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Tiivistelma

Varautumisen kehitystarpeet turvallisessa yhteiskunnassa -hanke vastaa Valtioneuvoston paatdksente-
koa tukevan selvitys- ja tutkimustoiminnan karkiteemaan Turvallinen yhteiskunta menestyksen ja hyvin-
voinnin mahdollistajana (VNK/471/48/2014). Hankkeessa selvitetaéan, miten yhteiskunnan turvallisuus-
strategiassa maaritettyjen yhteiskunnan elintérkeita toimintoja ja niiden tavoitetilaa vaarantavien uhka-
mallien ja héairiétilanteiden hallinta on kehittynyt viime vuosien aikana, miten sité kdytannossa toteute-
taan, ja miten siihen liittyvat turvallisuussidonnaiset palvelut ovat kehittyneet. Tutkimuksen kohteena on
kolme hairiétilannetta: sahkdnjakelun hairiét, kuljetusten hairiintyminen ja pandemia.

Hankkeen tulosten mukaan hairiétilanteita ja toimintaympéristén muutoksia on tarkasteltava riittdvan
laajasti hyddyntéen eri toimijoiden osaamista. Yhta aikaa tapahtuvat muutokset voivat olla yhteisvaiku-
tuksiltaan yllattavia, joten asioiden ja ilmididen riippuvuuksien tunnistaminen ja analysointi on keskeista
organisaation toiminnan turvaamiseksi. Alueelliset ja paikalliset erityispiirteet on otettava huomioon
varautumissuunnitelmissa. Suunnitelmien on oltava riittavan joustavia vastatakseen erilaisten hairioti-
lanteiden vaatimuksiin. Suunnitelmia laadittaessa on niita tarkasteltava yhdessa muiden toimijoiden
kanssa, jotta suunnitelmista tulee riittdvan yhteensopivia. Varautumisen tason seurantaan on kehitetta-
va sopivat mittarit. K&ytdnnon toimintaa harjoiteltaessa on harjoitusten oltava riittdvan laajoja ja kaikkien
tarpeellisten osapuolten tulee olla mukana, jotta harjoituksissa saatava oppi ja tieto toisten osapuolten
resursseista ja kaytanndista leviaisi mahdollisimman laajasti.

Kolmas sektori ja yksityiset kansalaiset tulee ottaa tiiviimmin mukaan varautumissuunnitteluun niin
alueellisella kuin paikallisella tasolla. Yritysten omatoimista varautumista tulee edistaa esimerkiksi hyvi-
en mallien ja tydkalujen avulla seké palvelun ostajan vaatimuksilla ja painotuksilla. Toiminta ja varautu-
minen hairidtilanteisiin tulee sisallyttaa palvelusopimuksiin.

Hairidtilanteessa toimiminen vaatii nopeaa ja luotettavaa tilannekuvan muodostamista ja tilannetietoi-
suuden yllapitoa. Digitalisaatio antaa mahdollisuuksia rakentaa monipuolisempia tapoja viestia hairioti-
lanteista. Kaynnissa oleva valtionhallinnon uudistus voi olla mahdollisuus ratkaista epaselvia vastuuky-
symyksia ja helpottaa yhteistoimintaa yhtendistamalla eri toimijoiden maantieteellisia ja substanssiin
liittyvia vastuu-alueita.

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2014 selvitys- ja tutkimussuunnitelman
toimeenpanoa (tietokayttoon.fi).

Julkaisun sisélldsta vastaavat tiedon tuottajat, eika tekstisisaltd valttamatta edusta valtioneuvoston
nakemysta.




ABSTRACT

The objectives of the Preparedness development needs in secure society -study was to dis-
cover (i) the strengths and weaknesses of the national preparedness tasks and arrangements
in the current state, (ii) the development, and development needs, of regional and local safety
and security and preparedness, and (iii) the impacts on quality and availability of safety and
security services due to changes in public administration. Three disturbance situations for the
examination were selected: electricity distribution disturbances, disruption of transport, and a
pandemic. The data were collected through expert workshops, expert interviews and expert
surveys. The study also utilised existing material which was available to the researchers.

According to the results the disturbances and the changes of operating environment must be
considered widely enough by utilizing the expertise of different actors. Different changes tak-
ing place at the same time can have unexpected collaborative effects, and so the identifica-
tion and analysis of incidents and phenomena is essential to secure the operation of the or-
ganization. The ongoing reform of public administration may be an opportunity to resolve the
unclear responsibility issues, and facilitate collaboration by standardizing geographical and
substance related responsibilities. The overall model of preparedness should be sufficiently
and clearly outlined. The role of the national, regional and local level organisations must be
considered simultaneously with the administrative reform. At the same time, the contingency
planning may be harmonized across the country, while good practices and tested tools
should be shared.

Regional and local characteristics must be taken into account in the contingency plans. Plans
need to be sufficiently flexible to respond to the demands of various incidents. When drawing
up contingency plans the observation must be made in conjunction with other actors so that
the plans are sufficiently compatible. Thus partners can be encouraged to remain active in
the process by means of contractual arrangements, or by other binding methods. Suitable
indicators should be developed to enable monitoring of preparedness. When compiling and
implementing the indicators, it is necessary to consider how the collection and data analysis
will be integrated into organizational management, and to what extent the activities of the
different organizations need to be compared. In order to disseminate the knowledge gained
through training and from actors’ resources, it is necessary to ensure preparedness exercises
and other activities are broad enough to include all necessary parties.

The third sector and private citizens should be more closely involved in contingency planning
at both the regional and local level. The preparedness of companies should be promoted by

examples of good methods and tools, as well as the requirements and emphases of service

buyers. Action and preparation for abnormal situations should be included in contracts.

Operating in abnormal situations requires fast and reliable situation awareness formation and
maintenance. It is necessary to sharpen and define more specifically crisis communication
practices as well as responsible parties. Digitalization offers possibilities to build versatile
ways to communicate in abnormal situations.



SAMMANDRAG

Syftet med Varautumisen kehitystarpeet turvallisessa yhteiskunnassa projektet var att utreda
(i) starka och svaga sidor i organisationen av uppgifter och verksamhet inom den riksomfat-
tande beredskapen i nulaget samt dess utvecklingsbehov, (ii) utveckling och utvecklingsbe-
hov inom sakerhet och beredskap pa regional och lokal niva, samt (iii) effekten av forand-
ringarna av den offentliga forvaltningen pa kvalitet och tillgang till tjanster férknippade med
sakerhet. Som foremal for understkningen valdes tre stérningssituationer: stérningar i eldis-
tributionen, storning i transporter och pandemi. Undersokningsmaterialet insamlades med
hjalp av expertworkshops, expertintervjuer och en expertenkat. | arbetet utnyttjades ocksa
fardigt material.

Enligt resultaten maste man studera storningssituationer och férandringar av verksamhets-
miljon i tillracklig omfattning och utnyttja olika aktorers kompetens. De kombinerade effekter-
na av forandringar som intraffar samtidigt kan vara éverraskande, darfor ar det viktigt att
identifiera och analysera hur saker och fenomen ar beroende av varandra for att trygga orga-
nisationens verksamhet. Den pagaende statsforvaltningsreformen kan vara en majlighet att
|6sa oklara ansvarsfragor och underlatta samarbete genom att férenhetliga olika aktorers
geografiska och innehallsliga ansvarsomraden. Helhetsmodellen for beredskap ska vara
tillrackligt tydligt utarbetad. Statens roll, regionens roll och den lokala rollen maste tankas
igenom tillsammans med forvaltningsreformen. Samtidigt kan man férenhetliga beredskaps-
planeringen pa olika hall i landet och dela med sig av beprévade arbetssatt och redskap.

De regionala och lokala sardragen maste beaktas i beredskapsplanerna. Planerna méste
vara tillrackligt flexibla for att motsvara kraven vid olika stérningssituationer. Vid uppgérande
av planer ska de granskas tillsammans med andra aktorer, for att planerna ska bli férenliga.
Man borde fran personberoende éverga till arrangemang som ar sakrade med hjalp av avtal
eller andra bindande metoder. Fér uppfdljning av beredskapsnivan maste lampliga méatare
utvecklas. Nar matare utarbetas och tas i bruk ar det skal att tanka pa hur insamling och ana-
lys av informationen ska ing&d som en del av organisationsledningen och i vilken utstrackning
man vill jamfora verksamheten i olika organisationer. Nar man dvar atgarderna i praktiken
maste 6vningarna vara tillrackligt omfattande och alla nédvandiga parter maste vara med, for
att den lardom och kunskap som évningarna kan ge om de andra parternas resurser och
arbetssatt ska spridas sa vitt som mgjligt.

Tredje sektorn och enskilda medborgare behdver knytas tatare till beredskapsplaneringen pa
bade regional och lokal niva. Foretagens beredskap i egen regi bor framjas till exempel med
hjalp av goda modeller och redskap samt genom tjanstekdparens krav och prioriteringar.
Atgarder vid och beredskap for stérningssituationer borde skrivas in i avtal.

Atgarder i en stérningssituation kraver att man snabbt bildar sig en tillférlitlig bild av situatio-
nen och att man uppratthaller medvetenheten om laget. Det &r skal att skarpa rutinerna for
kommunikationen i stérningssituationer och precisera ansvariga instanser. Digitaliseringen
ger mojligheter att bygga mangsidigare rutiner for kommunikation i stérningssituationer.
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Termien maarittely

Tassa raportissa on kaytetty padasiassa Kokonaisturvallisuuden sanaston (2013) mukaisia
kasitteita. Joiltain osin kasitteitda on laajennettu, jos em. sanaston maarittely antaa asiasta
lian kapean tai laajan kuvan tai sanaa ei ole lainkaan huomioitu sanastossa. Kaytetyn méaéari-
telman lahde on esitetty sanaston mukaisen kasitteen yhteydessa alla olevin lyhentein:

. KTS = Kokonaisturvallisuuden sanasto
. YTS2010 = YTS = Yhteiskunnan turvallisuusstrategia 2010
. KUJA = Kuntien jatkuvuudenhallinta —hanke

Ennakkovaroitus: Esimerkiksi limatieteen laitoksen antama varoitus myrskystd, WHO:n
antama pandemiavaroitus tai Fingrid Oy:n antama tehovaje-ilmoitus.

Huoltovarmuus: Toiminta, jonka tarkoituksena on turvata véaeston toimeentulon, maan
talouselaman ja maanpuolustuksen kannalta valttamaton tuotanto, palvelut ja infrastruktuuri
vakavien hairittilanteiden ja poikkeusolojen varalta. (KTS)

Hairiotilanne: Uhka tai tapahtuma, joka vaarantaa yhteiskunnan elintarkeita toimintoja ja
jonka hallinta edellyttdé viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai
tiiviimpaa yhteistoimintaa tai viestintaa. (KTS)

Normaaliolot: Normaaliolot tarkoittavat tilannetta, joissa esiintyvat hairidtilanteet hallitaan
viranomaisten tavanomaisin toimivaltuuksin tai voimavaroin. (YTS)

Valmistautuminen: Ennakkovaroituksen jalkeen alkavaa toimintaa organisaatioiden valmiu-
den nostoksi hairittilanteen hallitsemiseksi.

Varautuminen: Varautuminen on toimintaa, jolla varmistetaan tehtavien mahdollisimman
hairiéton hoitaminen ja mahdollisesti tarvittavat tavanomaisesta poikkeavat toimenpiteet héi-
ritilanteissa ja poikkeusoloissa. (KTS, KUJA)

Toiminta, jolla varmistetaan tehtéavien mahdollisimman hairiétén hoitaminen
kaikissa tilanteissa. Varautumistoimenpiteita ovat esimerkiksi valmiussuunnit-
telu, tekniset ja rakenteelliset etukateisvalmistelut, koulutus, valmiusharjoituk-
set seka tilojen ja kriittisten resurssien varaukset. (YTS)

Tilannekuva: Koottu kuvaus vallitsevista olosuhteista, kasilla olevan tiedon synnyttaneista
tapahtumista, tilannetta koskevista taustatiedoista ja tilanteen kehittymista koskevista arviois-
ta seka eri toimijoiden toimintavalmiuksista. (KTS)

Tilannetietoisuus: Paattajien ja heidan avustajiensa paatoksiaan varten tarvitsema ymmar-
rys tapahtuneista asioista, niihin vaikuttaneista olosuhteista, eri osapuolien tavoitteista ja
tapahtumien mahdollisista kehitysvaihtoehdoista. (KTS)

Toimintavalmius: Organisaation kyky kohdata hairittilanteet.

Riskianalyysin perusteella viranomaiselta edellytettava kyky vastata halytys-
tehtaviin. (KTS)

Poikkeusolot: Valmiuslaissa tarkoitettu yhteiskunnan tila, jossa on niin paljon tai niin vakavia
hairidita tai uhkia, ettd on tarpeen mahdollistaa viranomaisten tavanomaisesta poikkeava
toimivaltuuksien kaytto. (KTS)

Poikkeusoloja ovat valmiuslaissa ja puolustustilalaissa séaéadetyt tilanteet, joi-
den hallitseminen ei ole mahdollista viranomaisten sdannénmukaisin toimival-
tuuksin tai voimavaroin. (YTS)



Jatkuvuudenhallinta: Toimintaa, jolla m&aritella&n merkittdvimmat palvelut ja toiminnot,
joiden hairiéttdmyys tulee turvata, tunnistetaan toiminnan uhat ja arvioidaan niiden vaikutuk-
set organisaatiossa ja sen toimijaverkostossa seka luodaan toimintatapa vakavien hairiétilan-
teiden hallinnalle. (KUJA)

Huoltovarmuutta tukeva organisaation prosessi, jolla tunnistetaan toiminnan
uhat ja arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa
seka luodaan toimintatapa vakavien hairidtilanteiden hallinnalle. (KTS)



ESIPUHE

Tama varautumista kéasitteleva tutkimus tehtiin VTT:11& 1.1.2015-31.1.2016 vélisena aikana.
Varautumisen kehitystarpeet turvallisessa yhteiskunnassa -hanke sai rahoituksensa valtio-
neuvoston selvitys- ja tutkimustoiminnan maararahoista Turvallinen yhteiskunta -teemasta.

Hankkeen vastuullisena johtajana toimi tutkimusprofessori Veikko Rouhiainen. Tutkimuksen
toteuttivat Jaana Keranen, Riitta Molarius, Anna-Mari Heikkilg, Liisa Poussa ja Juho Parta-
nen. Hankkeen toisessa tydpajassa kaytettiin MeetingSphere-ryhmatydohjelmistoa, jonka
avulla kerattiin osallistujien ndkemyksia ja ajatuksia varautumisesta. Ryhmatyopajan toteu-
tuksessa oli mukana myds Jouko Heikkila VTT:Ita.

Kiitamme hankkeen ohjausryhmaa tydn aikana saaduista kommenteista. Erityisen lampimasti
haluamme kiittaa kaikkia hankkeen tydpajoihin, haastatteluihin ja kyselyyn osallistuneita,
joiden avulla tutkimusaineistoa on koottu.

Tampereella 2.3.2016
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1 JOHDANTO

Globalisoituvassa maailmassa yhteiskunnan toiminnot ovat vahvasti verkottuneet, monimut-
kaistuneet ja teknistyneet. Niista on tullut hyvin keskinaisriippuvia, miké aiheuttaa haavoittu-
vuutta ja hairidalttiutta. Verkottuneessa toimintaymparistdssa jarjestelmien toimintavarmuus
on lopputulos kaikkien toimijoiden ja jarjestelmien virheettémasta toiminnasta. Etenkin sahko-
jarjestelméan ja tietojarjestelmien hairiétén toiminta varmistaa muiden yhteiskunnallisesti tar-
keiden toimintojen saatavuutta. Jarjestelmahairion tapahtuessa on tarkeaa, etta yhteiskunta
pystyy nopeasti vastaamaan tilanteeseen.

Suomen Kokonaisturvallisuusstrategiassa korostetaan yhteiskunnan toimintojen turvaamista
eri sektoreiden (viranomaiset, elinkeinoelama, jarjestot ja kansalaiset) yhteistoimintana. Yh-
teiskunnan turvallisuusstrategiassa (YTS) on puolestaan kiinnitetty erityistd huomiota kan-
sainvaliseen ulottuvuuteen, mutta my®s varautumisen ja kriisijohtamisen toimijakentan laaja-
alaisuuteen. Siina korostetaan elinkeinoelaman ja jarjestdjen merkitysté osana yhteiskunnan
varautumista ja hairiétilanteiden hallintaa, samoin kuin tiedolla ohjaamisen ja turvallisuustut-
kimuksen merkitysta. Yhteiskunnan turvallisuutta voidaankin pitda yhtena hyvinvointimme
peruspilareista.

Varautumisen kehitystarpeet turvallisessa yhteiskunnassa -hanke vastaa Valtioneuvoston
paatoksentekoa tukevan selvitys- ja tutkimustoiminnan karkiteemaan Turvallinen yhteiskunta
menestyksen ja hyvinvoinnin mahdollistajana (VNK/471/48/2014). Hankkeessa selvitettiin,
miten YTS:ssa maaritettyjen yhteiskunnan elintérkeita toimintoja ja niiden tavoitetilaa vaaran-
tavien uhkamallien ja hairidtilanteiden hallinta on kehittynyt viime vuosien aikana, miten sita
kaytannossa toteutetaan, ja miten siihen liittyvat turvallisuussidonnaiset palvelut ovat kehitty-
neet.
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2 TAVOITE

Taman hankkeen tavoitteena oli selvittaa,

. Miten Yhteiskunnan turvallisuusstrategiassa (YTS) maaritettyjen yhteiskunnan elin-
tarkeiden toimintojen ja niiden tavoitetilaa vaarantavien uhkamallien ja hairiétilantei-
den hallinta on kehittynyt viime vuosien aikana,

. miten hallintaa kaytannéssa toteutetaan ja

. miten hallintaan liittyvat turvallisuussidonnaiset palvelut ovat kehittyneet.

Tutkimus vastasi Valtioneuvoston paatoksentekoa tukevan selvitys- ja tutkimustoiminnan
karkiteeman Turvallinen yhteiskunta menestyksen ja hyvinvoinnin mahdollistajana
(VNK/471/48/2014) asettamiin seuraaviin tutkimuskysymyksiin:

. Mitka ovat valtakunnallisen varautumisen tehtavien ja toiminnan jarjestelyiden vah-
vuudet ja heikkoudet nykytilassa seka niiden kehittamistarpeet?

. Miten turvallisuus ja varautuminen alue- ja paikallistasolla ovat kehittyneet viimeisten
vuosikymmenten aikana? Miten varautumista tulisi alue- ja paikallistasolla kehittaa?

. Miten julkisen hallinnon muutokset ovat vaikuttaneet turvallisuussidonnaisten palvelu-

jen laatuun ja saatavuuteen?

YTS:ssa on kuvattu 13 uhkamallia eli kuvausta turvallisuusympariston mahdollisista hairioti-
lanteista. Tutkimuksen kohteeksi valittiin kolme hairidtilannetta: sahkdnjakelun hairidtilanteet,
kuljetusten hairiintyminen ja pandemia. Nama hairidtilanteet liittyvat useaan YTS:n uhkamal-
liin ja poikkeavat toisistaan hallintatoimenpiteiden ja toimijoiden nakdkulmasta. Kaikkiin liittyy
myds yhteisia piirteitd, joten niiden tarkastelulla on mahdollista [6ytaa yleistettavia tuloksia.
Lainsaadanto velvoittaa sdhkdverkonhaltijoita varautumaan normaaliolojen hairittilanteisiin ja
poikkeusoloihin varautumissuunnittelulla. Kuljetuksia pyritdén turvaamaan hairiétilanteissa
elinkeinoelaman ja viranomaisten yhteistoimin ja toimintaa kehitetdan yhteisesti huoltovar-
muusorganisaatioissa. Toiminta pandemiassa perustuu keskeisesti julkisen sektorin toimin-
taan ennalta laaditun varautumissuunnitelman mukaisesti.
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3 TUTKIMUKSEN TOTEUTUS JA MENETELMAT

Hankkeessa kerattiin tietoa varautumisesta asiantuntijatytpajojen, asiantuntijahaastattelujen
ja asiantuntijakyselyn avulla (kuva 1). Hankkeessa hyddynnettiin myds tausta-aineistoa kuten
organisaatiokaavioita, toimintakuvauksia, varautumiseen liittyvid suunnitelmia ja raportteja
sekd PRONTO-tietokantaa (pelastustoimen resurssi- ja onnettomuustilasto -tietokanta).

Ensimmainen Asiantuntija-
asiantuntijatyopaja kysely
3/2015 9-10/2015

Tausta-aineisto

1/2015 1/2016
Asiantuntija- Toinen
haastattelut asiantuntijatytpaja
8-12/2015 1/2016

Kuva 1. Hankkeen eteneminen ja tutkimusaineiston keruu.

3.1 Ensimmainen asiantuntijatyopaja

Hankkeen ensimmainen asiantuntijatydpaja jarjestettiin maaliskuussa 2015. Tydpajan tavoit-
teena oli kuvata tutkimuksen kohteena olevien héiridtilanteiden valtakunnallisen tason varau-
tumisen tehtavid, nostaa esille toiminnan vahvuuksia ja heikkouksia seka ndihin liittyvia kehit-
tamistarpeita. TyOpajaan osallistui 16 asiantuntijaa 8 eri organisaatiosta. TyOpaja toteutettiin
kutsumenettelylla.

Ty6pajan pienryhmien keskusteluissa hyddynnettiin mind map —karttoja, joihin oli keratty
YTS:ssa mainitut héairidtilanteiden taustatekijat ja hairidtilannekohtaiset tavoitetilat. Keskuste-
luissa kommentoitiin ja tadydennettiin hairidtilanteiden hallintaa kuvaavia varautumismalleja.
TyOpajassa kaytetyt mind map-kartat ovat raportin liitteind 1 ja 2. Hairiétilannekohtaiset va-
rautumismallit on esitetty luvussa 4 téssa raportissa.

3.2 Asiantuntijahaastattelut

Hankkeessa toteutettiin 15 kpl asiantuntijahaastatteluja. Haastattelut tehtiin puhelimitse ja
niiden kesto oli 0,5-1 h. Haastatteluissa keskusteltiin haastateltavan organisaation varautumi-
seen liittyvista tehtdvista, yhteistyohon liittyvista hyvista kaytannoista ja haasteista, varautu-
misen tason arvioinnista ja turvallisuuspalveluissa viime vuosina tapahtuneista muutoksista.
Haastattelijan keskustelun tukena kayttamé haastattelurunko on esitetty liitteessa 3.

3.3 Asiantuntijakysely

Hankkeessa toteutettiin asiantuntijakysely, jonka tavoitteena oli selvittédé ja syventaa tieta-
mysta alue- ja paikallistason turvallisuustoiminnan muutoksista ja kehitystarpeista. Kysely
toteutettiin Webropol-sovelluksella. Kyselyn vastaajajoukkoon valittiin alue- ja paikallistason
keskeisia turvallisuustoimijoita. N&ité olivat kunnat, seurakunnat, aluehallintovirastot, pelas-
tuslaitokset, ELY-keskukset, maanpuolustuspiirit ja vapaaehtoisjarjesttt. Kunnista mukaan
valittiin 20 suurinta kuntaa, 20 noin 20 000 asukkaan kuntaa seka 20 noin 6 000 asukkaan
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kuntaa. Mukaan otettiin lisdksi Hyvink&én kunta, joka on Safe Community —yhteisc‘jnl jasen.
Toinen Safe Community —yhteison kuntajasen, Kouvola, valikoitui kyselyyn mukaan asukas-
lukunsa perusteella. Kysely kohdennettiin myds edella mainituissa kunnissa toimiville seura-
kunnille tai seurakuntayhtymille. Kysely lahetettiin kaikille aluehallintovirastoille, pelastuslai-
toksille, ELY-keskuksille ja maanpuolustuspiirien maanpuolustuskoulutusyhdistyksille.

Kysely lahetettiin myds kaikille sairaanhoitopiireille, seka joukolle sosiaali- ja terveydenhoi-
toon liittyvia virastoja tai laitoksia, terveyskeskuksia ja perusterveydenhuollon yksikoita. Ter-
veyskeskukset tai perusterveydenhuollon yksikét valittiin niiden kuntien joukosta, jotka olivat
mukana kyselyssa. Liséaksi mukaan otettiin Pirkanmaan turvallisuusklusterin jasenet. Kluste-
rin tavoitteena on koota Pirkanmaan alueen turvallisuustoimijat yhteen ja luoda verkostoitu-
misella uutta osaamista ja toimintaa. Klusteriin kuuluu laajasti erilaisia turvallisuusorganisaa-
tioita’.

Yksityisista toimijoista kyselyn vastaanottajiksi valittiin:

* Vesi-, maa- ja ilmakuljetuspoolien yritykset

+ Suurimmat Oljy- ja biopolttoaine Ry:n jasenet

» Suomen Satamaliiton jasenet

» Séhkoverkon haltijat
* Terveyspalveluiden tuottajia.

Kysely lahetettiin kaikkiaan 473 taholle. Taulukossa 1 on esitetty, miten kyselyn lahettaminen
jakaantui lukumaaraisesti eri toimijoille.

Taulukko 1. Lahetettyjen kyselyjen jakautuminen eri toimijoiden kesken.

Toimija Lahetettyjen
kyselyiden Ikm
Kunnat 61
Seurakunnat 61
Aluehallintovirastot 6
Pelastuslaitokset 22
ELY-keskukset 15
Maanpuolustuspiirit 7
Pirkanmaan turvallisuusklusterin jasenet 21
Vapaaehtoisjarjestot (pl. Pirkanmaan turvallisuusklusterissa mukana 2
olevat jarjestot)
Kuljetuslogistiikan yritykset 73
Kuljetuspoolin jasenet (ry tai oy) 13
Oljy- ja biopolttoaineala ry:n jasenet 6
Suomen Satamaliiton jasenet (lisgjakelu) 13
Sairaanhoitopiirit 20
Sosiaali- ja terveyspalveluihin liittyvat virastot tai laitokset 4
Terveyspalveluiden yksityinen tuottaja 16
Terveyskeskukset tai perusterveydenhuollon yksikot 57
Sahkdnjakeluverkon haltijat 76
yhteensa 473

L WHO:n alainen Safe Community —yhteisd. Jasenyyden voi saada kunta, jossa on pitkajanteisesti tehty yhteisty6ta turvallisuusasioissa, kartoitettu riski-
paikkoja ja edistetty tapaturmien torjuntaa.

2 pirkanmaan turvallisuusklusteri muodostuu seuraavien organisaatioiden edustajista: Pirkanmaan liitto, Pirkanmaan pelastuslaitos, Pirkanmaan poliisilaitos,
Pirkanmaan sairaanhoitopiiri, Poliisiammattikorkeakoulu, Puolustusvoimat, SPR mukaan lukien Vapepa, Tampereen kauppakamari, Tampereen kaupunki,
Tampereen kaupunkiseudun elinkeino- ja kehitysyhtié Tredea, Tampereen ammattikorkeakoulu, Tampereen teknillinen yliopisto, Teknologian tutkimuskes-
kus VTT, Turvallisuus- ja kemikaalivirasto Tukes ja Insta Defsec Oy (edustaa samalla PIA ry:té ja Tampereen kauppakamarin ICT-valiokuntaa).
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Kyselyssa oli yhteenséd 13 kysymysta ja vastaajan taustatietoja selvittédva osuus. Kysymyksiin
vastaaminen oli vapaaehtoista taustatietoja selvittdvaa osuutta lukuun ottamatta. Tutkimuk-
sessa kaytetyn kyselyn kasikirjoitus on raportin liitteena 4.

Kyselyyn saatiin 103 vastausta. Kyselyn vastausprosentti oli 21,8 % (N=473). Kyselyn avasi
vastausta lahettdmatta 198 henkilda. Kyselyn vastausprosentin noustessa yli kahdenkymme-
nen voi kyselyn arvioida onnistuneen ennakko-odotusten mukaisesti.

Kyselyn taustatietona vastaajia pyydettiin ilmoittamaan, mihin toimijaryhmé&én vastaajan or-
ganisaatio kuului (kuva 2). Tdma tiedon perusteella eniten vastauksia saatiin kunnilta (24
vastausta, 23 % vastausprosentti), sdhkonjakeluverkon haltijoilta (21 vastausta, 20 % vasta-
usprosentti), pelastuslaitoksilta (12 vastausta, 12 % vastausprosentti) ja terveyspalveluiden
tuottamiseen liittyvilté virastoilta, laitoksilta tai muulta julkisen sektorin yksikolta (10 vastausta,
10 % vastausprosentti).
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aluehallintovirasto
ELY-keskus [
kuljetuspalveluiden tuottaja |GG
kunta I
maanpuolustuspiiri I
pelastuslaitos [N
sairaanhoitopiiri I
seurakunta [
sdhkonjakelunverkon haltija IR
terveyspalveluiden tuottamiseen liittyva... I
terveyspalveluiden yksityinen tuottaja [l
vapaaehtoisjarjiesto M
muu julkisen sektorin toimija N
muu kolmannen sektorin toimija
[

muu yksityisen sektorin toimija

A"

Kuva 2. Kyselyn vastaajien oma organisaatio (N=103).

Pelastuslaitokset olivat ryhmana aktiivisimpia vastaajia (12 vastausta), silla yli puolet pelas-
tuslaitoksista vastasi kyselyyn. Maanpuolustuspiireista (3 vastausta) ja sairaanhoitopiireista
(7 vastausta) reilu kolmannes vastasi kyselyyn. Noin neljanneksen vastausprosenttiin paasi-
vat kunnat, sahkdnjakelunverkon haltijat, ELY-keskukset ja terveyskeskukset tai perustervey-
denhuollon yksikot. Yksikaan aluehallintovirasto ei vastannut kyselyyn.

Kyselyn vastaajia (N=101) pyydettiin ilmoittamaan hairidtilanne tai -tilanteet, joissa heidan
edustamansa organisaatio toimii varautumiseen tai kriisijohtamiseen liittyvissa tilanteissa.
Kaksi kolmasosaa vastaajista (67 vastaajaa) ilmoitti toimivansa sahkdnjakelun hairittilantei-
siin liittyvissa tilanteissa. Vastaajista yli puolet (58 vastaajaa) ilmoitti organisaationsa toimivan
pandemiatilanteessa. Reilu kolmannes vastaajista (37 vastaajaa) ilmoitti organisaationsa
toimivan kuljetusten hairiintymiseen liittyvissa tilanteissa.

Vastausten lukuméaara kyselyssa vaihteli kysymyksittain. Tulosten raportoinnin yhteydessa on

ilmoitettu kysymykseen vastanneiden lukumaara aineiston kokona (N). Liitteessa 6 on esitetty
tarkemmin yhteistoiminnan hyvia kaytantoja ja puutteita koskevat tulokset.
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3.4 Toinen asiantuntijatytpaja

Hankkeen toinen asiantuntijatydpaja jarjestettiin tammikuussa 2016. Ty6pajaan osallistui 31
asiantuntijaa 22:sta eri organisaatiosta. TyOpajassa esiteltiin yhteenveto hankkeessa kerty-
neista tuloksista ja keskusteltiin yhteistoimintaan liittyvista heikkouksista, toimintaympariston
muutoksista, varautumisen tason arvioinnista seka varautumiseen liittyvista kehitystarpeista.
Keskustelua kaytiin pienryhmissa Learning cafe -menetelmaa hyddyntaen. Tyopajassa oli
kaytossa tietokoneavusteinen MeetingSphere-sovellus, jolla kerattiin osallistujien mielipiteita
ja nakemyksia esitetyista tuloksista ja vastauksia muutamiin kysymyksiin. Sovelluksessa oli
mahdollista lisatd kommentteja jo jatettyihin kirjoituksiin ja téatd mahdollisuutta hyddynnettiin
runsaasti.

Haastatteluihin ja tydpajoihin osallistuneet henkil6t on lueteltu liitteessa 5.
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4 VARAUTUMISEN NYKYISET MALLIT HAIRIO-
TILANTEESSA

4.1 Yleista varatumisesta

"Posiolla oli tehtavana 27 erilaista turvallisuussuunnitelmaa eri tahojen kaskeméana". Tama
lause kuvaa osaltaan taman hetken varautumisen ja valmiuden yllapidon ongelmallisuutta.
Viranomaisten tehtévia koskevissa saadoksisséa edellytetdan, ettd organisaation on hoidetta-
va tehtdvansa kaikissa oloissa, myos erilaisissa normaaliolojen hairidtilanteissa. Lisaksi vi-
ranomaisilla on Valmiuslain (1552/2011) perusteella velvollisuus varautua myés poikkeus-
oloihin. Koska kansalaisten peruspalvelut, ja merkittava osa yhteiskunnan kriittisista toimin-
noista, kuten sairaala- ja terveyspalvelut, vedenjakelu ja jatehuolto, ovat kuntien vastuulla, on
selvaa, ettd kuntien rooli yhteiskunnan varautumisessa ja hairittilanteiden hallinnassa on
merkittava. Myos kaikki hairidtilanteet tapahtuvat aina jonkin kunnan alueella.

Eri ministerididen (Valtiovarainministerio, Sisdasiainministerid, Puolustusministeri®), Turvalli-
suus- ja puolustusasiain komitean, Huoltovarmuuskeskuksen ja Suomen Kuntaliitto ry:n yh-
teistydssa tuottama raportti Varautuminen ja jatkuvuudenhallinta kunnassa® (2012) linjaa, etta
kuntien varautumisen keskeisen ohjeistuksen muodostavat Suomen Kuntaliiton 1.12.2010
tekemat linjaukset kunnan varautumisen ja kriisijohtamisen seka pelastustoimen kehittami-
seksi. Sen mukaan "Kunnanjohtaja strategisena johtajana yhdessa kunnanhallituksen kanssa
vastaa my0ds kunnan varautumisesta ja jatkuvuudenhallinnasta."

Aluehallinnon tasolla aluehallintovirastojen tehtdavéand on muun muassa varautumisen yh-
teensovittaminen alueellaan ja siihen liittyvan yhteistoiminnan jarjestaminen mukaan lukien
kuntien valmiussuunnittelun tukeminen, valmiusharjoituksien jarjestaminen seka alue- ja pai-
kallishallinnon turvallisuussuunnittelun edistdminen (Laki Aluehallintovirastoista 896/2009).
Varautuminen ja jatkuvuudenhallinta -raportti linjaa, etté "Aluehallintoviraston varautumisteh-
tavana ovat toimialueensa kuntien ja viranomaisten varautumisen ja valmiussuunnittelun
yhteensovittaminen. Tama edellyttédéa toimijoiden valisen yhteistoiminnan jarjestamista, kunti-
en varautumisen tukemista, valmiusharjoitusten jarjestamista seké alue- ja paikallishallinnon
suunnittelun edistamista.”

Yhteiskunnan turvallisuusstrategian (YTS) mukaan Elinkeino-, liikenne- ja ymparistokeskuk-
set vastaavat alueillaan muun muassa ympéristéon ja luonnonvaroihin, likenteeseen ja infra-
struktuuriin liittyvasta varautumisesta ja kriisijohtamisesta.

Pelastustoimen tehtéavéana on huolehtia vaestonsuojelutehtavista (Pelastuslaki 379/2011).
Pelastus- ja meripelastustoimen tulee ennalta ehkaista vakavia onnettomuuksia, torjua niita
ja estaa onnettomuuksien laajentuminen seka auttaa hadassa ja hengenvaarassa olevia
ihmisia (YTS2010). Pelastustoimen tulee varautua toimintansa hoitamiseen myos hairio- ja
poikkeusoloissa. Liséksi pelastuslaitos tukee pelastustoimen alueeseen kuuluvan kunnan
valmiussuunnittelua, jos siitd on kunnan kanssa erikseen sovittu (Pelastuslaki 27 § 3). Varau-
tuminen ja jatkuvuudenhallinta -raportti puolestaan ohjeistaa, etté "pelastustoimen ja varau-
tumisen vastuualueen tehtavana on varautumisen ja sen suunnittelun yhteensovittaminen
muun alue- ja paikallishallinnon viranomaisten kanssa". Kuntaliitto linjaa edelleen, etta alueel-
listen pelastuslaitosten tulee kehittda toimintaansa siten, etta niilla on kyky palvella kuntia ja
muita kunnallisia organisaatioita kehitettdesséa varautumista ja valmiussuunnittelua. Lisaksi
Pelastuslaissa on maininta pelastusviranomaisten oikeudesta "Valmiuden tarkastamiseen"
(Pelastuslaki 84 8): "Pelastusviranomaiset voivat tehda tarkastuksia téassa laissa saadettyjen
suuronnettomuuksien ja poikkeusolojen varautumisjarjestelyjen valvomiseksi".

3 Varautuminen ja jatkuvuudenhallinta kunnassa. Turvallisuus- ja puolustusasiain komitean sihteeristd. 2012.
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4.2 Sdhkonjakelun hairidtilanteet

Yhteiskunnan turvallisuusstrategian mukaan "Voimahuollon hairiéton tuotanto ja jakelu ovat

koko yhteiskunnan toiminnan ja myds kaiken yhteiskunnan kriittisen toiminnan perusedelly-

tys. Lyhyet toimituskatkokset aiheuttavat hairidita ja vahinkoja, mutta ne eivat uhkaa laajasti

kriittisia toimintoja tai vaestdn hyvinvointia. Laajat ja pitk&aikaiset tuotannon ja jakelun katkot
sen sijaan pahimmillaan heikentavat vakavasti yhteiskunnan toimintakykya.

Sahkdn siirtoon ja jakeluun liittyvien verkkojen toimivuudelta edellytetdéan energiaintensiivi-
sessa ja sahkoisiin yhteyksiin perustuvassa yhteiskunnassa jatkuvasti parempaa laatua. Val-
takunnallisen kantaverkon ja jakeluverkkojen toimitusvarmuus seka kyky selviytya vakavista
hairidtilanteista ovat valttamattomia yhteiskunnan toimivuudelle.” (YTS)

Sahkdnjakelun katkokset ovat aiheuttaneet monenlaisia toimintahairidita monella eri yhteis-
kunnan tasolla alkaen yhteiskunnan kriittisista jarjestelmista aina kotitalouksien toimintaan
vaikuttaviin hairidihin. Sahkonjakelun katkoksien vaikutusta yhteiskunnassa on tutkittu paljon,
ja liséksi eri tahoille on laadittu oppaita, miten niihin tulisi varautua®. Tassa luvussa ei ole
tarkasteltu naita asioita, vaan luvun tavoitteena on kuvata, miten sahkdnjakeluhéairiéihin va-
rautuminen toimii ja on kehittynyt viime vuosien aikana, ja millaisia uhkia tulisi viela ottaa
huomioon toiminnan jatkuvuuden varmistamiseksi.

4.2.1 Suunniteltu toimintatapa hairiotilanteessa

Sahkdnjakelun laaja-alaiset hairidtilanteet voidaan jakaa niiden alkusyyn perusteella kolmeen
eri luokkaan:

o jakeluverkon hairidtilanteet, jotka johtuvat luonnononnettomuuksista tai tahallisista tai
tahattomista ihmisten aiheuttamista onnettomuuksista,

e kantaverkon tehopula, joka johtuu séhkétaseen hairiétilanteesta, ja

o jakeluverkon tai kantaverkon hairidtilanne, jonka syytekija on tuntematon.

Jokaisessa hairittilanteessa on eri toimijat, joiden tehtévina ovat varautuminen hairitilantee-
seen, mahdollisen hairidtilanteen hallinta ja toiminnan palauttaminen normaaliksi.

Jos héiridtilanteeseen johtava syy on jakeluverkossa, toimivina tahoina ovat jakeluverkon
omistajat ja heidan alihankintaverkostonsa, joiden tehtdvana on paikallistaa viat ja korjata ne
(kuva 3). Laaja-alaisten hairidtilanteiden syina ovat useimmiten sahkélinjojen paalle kaatu-
neet puut tai sdhkdlinjojen katkeaminen esimerkiksi niille kertyvan lumen vaikutuksesta. Ja-
keluverkkoyhtididen toimintaa ohjaavat sekéa Energiavirasto ettd Huoltovarmuuskeskus.
Energiavirasto valvoo verkon kehittdmissuunnitelmien laadintaa ja Huoltovarmuuskeskus
varautumissuunnitelmien laadintaa. Jakeluverkkoyhtidlla on vastuu siitd, etté se varautuu itse
hairidtilanteisiin, mutta myos siitd, ettd se ohjaa asiakkaidensa varautumista.

Kuvassa 3 on esitetty vasemmalta oikealle edella mainitun kaltaiseen héiri6tilanteeseen va-
rautuminen (vasen reuna) ja toiminta itse hairidtilanteessa (oikea reuna). Naiden valilla on
kuvassa ennakkovarautuminen, jolla tassé tarkoitetaan tilannetta, jossa jakeluverkkoyhtié on

4 LUT ja TYY 2006. Sahkonjakeluverkkoon soveltuvat toimitusvarmuuskriteerit ja niiden raja-arvot seka sahkodnjakelun toimitusvarmuudelle asetettavien
toiminnallisten tavoitteiden kustannusvaikutukset. Tilaustutkimusraportti.

Strandén J. 2007. Sahkohuollon suurhairididen vaikutukset yhteiskunnan elintarkeisiin toimintoihin. Diplomityd TTY.
Laitinen J. ja Vainio S. (toim.) 2008. Pitka séhkokatko ja yhteiskunnan elintarkeiden toimintojen turvaaminen. Puolustusministerio.

Verho P., Sarsama J., Strandén J., Krohns-Valimaki H., Halva V., Hagqvist O. 2012. Sahkohuollon suurhairididen riskianalyysi- ja hallintamenetelmien
kehittdéminen: Projektin loppuraportti.

LUT 2012. Sahkonjakelun toimitusvarmuuden parantamiseen seké sahkokatkojen lieventamiseen téahtaévien toimenpiteiden vaikutusten arviointi.
Huoltovarmuusorganisaatio 2014. Polttoaineen jakelun varmistaminen laajoissa ja pitkakestoisissa sdhkokatkoissa. Loppuraportti. Voimatalous- ja Oliypooli.
Laitinen J. (toim.) 2015. Sahkoriippuvuus modernissa yhteiskunnassa. Turvallisuuskomitea.

VARMA-hanke: Huoltovarmuuskeskus seka voimatalous- ja vesihuoltopoolin yhdesséa pelastusviranomaisten kanssa vuonna 2014 kaynnistetyssa VARau-
tumisen MAlli-hankkeessa kehitetdan viranomaisten, kuntien ja elinkeinoelaman séhkoon ja veteen liittyvaa hairidtilanteiden aikaista yhteistoimintaa.

CRISMA-hanke: Sahkonjakeluhairio aarimmaisissa talviolosuhteissa. EU:n 7. puiteohjelman hanke.

18



saanut esimerkiksi llmatieteen laitokselta varoituksen mahdollisen sahkdkatkoja aiheuttavan
myrskyn etenemisestéa alueelle.

Varsinainen varautuminen hairiétilanteisiin tapahtuu normaalitoiminnan aikana, jolloin séh-
konjakeluyhtididen tulee tehdd omat varautumissuunnitelmat, mutta myos ohjata asiakkaiden
varautumissuunnitelmien laadintaa. Ennakkovarautumisvaiheessa jakeluyhtion tulee antaa
tiedote seka pelastuslaitokselle ettéd sopimusurakoitsijoille valmiuden nostosta, jotta my6s ne
pystyvat varautumaan tilanteeseen. Suurhairiétilanteen ollessa paalla vikojen korjausta oh-
jaavat maastossa sopimusurakoitsijat, jotka saavat ohjeita jakeluverkkoyhti6lté. Jakeluverk-
koyhtion tehtdvana on tilannekuvan yllapito ja tiedonvalittdminen sopimusurakoitsijoille. Lisa-
resurssien hankinta tapahtuu jakeluverkkoyhtion kautta, joka on myds vastuussa yhteistyosta
teleoperaattoreiden kanssa. Teleoperaattoreiden ja sahkdnjakeluyhtitiden vélilla ei yleensa
ole erillisid sopimuksia yhteistydsta, mutta televerkko pyritdan pitdmaan ylla, koska viestinta
toimii sen varassa. Pelastuslaitoksen tehtavana on hadassa olevien ihmisten pelastaminen
seka ihmisten, omaisuuden ja ympéaristdn suojeleminen.

Myrskyista ja lumikuormasta aiheutuneita jakeluverkon katkoksia pidetdan todennakdisimpina
hairiétilanteina. Niiden yleisyyden vuoksi muun muassa sahkdmarkkinalaki (SML 588/2013)
sisdltéda varautumista ohjaavia jakeluverkon toiminnan laatuvaatimuksia. Vaatimusten mu-
kaan jakeluverkon vioittumiselle myrskyn tai lumikuorman seurauksena on maaritelty taaja-
ma-alueella 6 h ja taajama-alueen ulkopuolella 36 h rajat. Jakeluverkon katkostilanteiden
hoitamista on jo harjoiteltu paljon voimakkaiden myrskyjen yhteydessa.

Energiavirasto
- Valvoo jakeluverkkoyhtididen verkon
kehittdmissuunnitelmien laadintaa

Huoltovarmuuskeskus
- Valvoo jakeluverkkoyhtididen
varautumissuunnitelmien laadintaa

Jakeluverkkoyhtio

Varautuminen Valmistautuminen

Varautuu etukateen Oman valmiuden nosto
hairidihin ja ohjaa myos Tiedote asiakkaille,
asiakkaiden pelastuslaitokselle ja sopimus-

Suurhindtilanne

Oman organisaation tehtavien uudell
Yhteistyo teleoperaattoreiden kanssa
Yhteydenpito mediaan

unnittelua urakoitsijoille valmiuden nostosta

varautumi

Pelastuslaitos Alueen Tel
Asiakkaat - Oman valmiuden nosto ulkopugliset &% Sopimus- Ruokahuolto-
- Oman valmiuden Sopimusurakoitsijat jakeluverkko- Hpafadnl urakoitsijat yritys
parantaminen - Omien resurssien varaus yhtiot - Viestinnan - Oma toiminta - Ruckahuallon
Asiakkaat - Resurssien yiiapito - - Tytnjohto tarjoaminen
- Oman valmiuden nosto tarjoaminen varautuminen
Metsanhoitoyhdistys / i
Tienpitaja M ¥
5 3 - Metsurit - Kaninkoneet,
=hamuneldenl puiden kasto metsakoneet helikopterit

sahkd-injan ulkopuolelta

Pelastusiaitos
olevien . B

Kuva 3. Varautuminen ja toiminta luonnononnettomuuksista tms. aiheutuvissa jakeluverkon
hairidtilanteissa.

Jos sadhkoverkon hairidtilanne on kantaverkossa ja se johtuu verkon tehopulasta, paatoimija-
na on Fingrid Oy (kuva 4). Kantaverkon tehopulan hallinta tapahtuu automaattisesti tasaa-
malla verkon taajuutta kytkemalld uusia voimalaitoksia verkkoon tai poistamalla suuria sah-
konkayttajia verkosta ennalta paatetyn suunnitelman mukaisesti. Lisdsdhkoa voidaan tuottaa
kaasuturbiineilla tai lishdmalla tuontia ulkomailta, padasiassa Venajalta tai Ruotsista. Todella
vakavien tehopuutteiden varalta, Fingrid Oy:lla on sopimuksia suurten séhkdnkuluttajien
kanssa, jotta ne voidaan tiputtaa pois verkosta séhkotaseen tasaamiseksi. Verkon on suunni-
teltu toimivan viela tilanteessa, jossa yksi keskeinen sahkodntuottaja, kuten ydinvoimalaitos, ei
kykene toimittamaan verkkoon sahkoa.

Jos kantaverkossa tapahtuu héairiétilanne, jossa enemman kuin yksi keskeinen séahkontuotta-
ja on kykenematon toimintaan, verkko voi kaatua. Tallaisessa tilanteessa verkon uudelleen
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nosto toteutetaan alueittain lisadmalla voimalaitoksia hallitusti verkkoon. Tilannetta testattiin
viimeksi syksylla 2014 Rovaniemella. Harjoituksessa tekniset ongelmat viivastyttivat kuitenkin
suunnitellun mukaista sahkdnpalautusta. Harjoituksen ennakkoon sovituista aikarajoista joh-
tuen séhkon palautus paikallisella vesivoimalla keskeytettiin ja sdhkot palautettiin liittamalla

Rovaniemi takaisin kantaverkkoon varasuunnitelman mukaisesti®.

v

jarjestelma ottaa
varakapasiteettia

Huoltovarmuus-keskus n—
AR Fingrid

séhkdverkonhaltijoiden 1. Kiristynyt

varautumissuunnittelua tehotilanne-ilmoitus Media
- Ohjaa ja valvoo Tiedote

varmuusvarastojen —\>

tilannetta

2. Tehopula: Fingrid: /
N verkonohjaus- limoitus

Sahkonjakeluyhtiot /

Valitén kayttésnotto kayttoon ja kytkee Varautuvat |
- Kaasutubiinit H suurteollisuutta irti sdhkokatkojen I
- Sahkon osto ulkomailta kantaverkosta aiheuttamiin ."I
hairistilanteisiin /'
Vakava Tiedote
3. Vakava tehopula: tehopula:
Nopea verkosta poisto: koko Séahksdn
- Raskas teollisuus H varakapasiteetti jakeluyhtist
kaytésséa. rajoittavat
Kulutuksen séhkonsaantia

rajoittaminen.

Kuva 4. Toiminta tehopulasta aiheutuvissa kantaverkon hairigtilanteissa.

Kolmas ja vahiten keskusteltu hairidtilanne on hairid, jonka syy on tuntematon. Téllainen hai-
riétilanne voi kohdistua seké jakeluverkkoon ettd kantaverkkoon. Ndma ovat tilanteita, jotka
ovat hyvin epatodennakagisid, mutta mahdollisia, ja joiden hallintaan juuri siksi tulisi kiinnittéda
enemman huomiota. Tallainen hairiétilanne voi johtua tunnistamattomasta sahkdverkon ja
tietoliikenneverkon keskinaisvaikutuksesta tai kyberhyokkayksesta kantaverkkoa tai jakelu-
verkkoja ohjaaviin jarjestelmiin kuten esimerkiksi tasemarkkinoihin. Naissa tilanteissa toimin-
tavastuu on seka Fingrid Oy:lla ettd paikallisilla jakelulaitoksilla, mutta myds séhkoa tuottavil-
la voimalaitoksilla. Toiminnan jatkuvuuden varmistamiseksi nailla laitoksilla tulisi olla vastuu-
sopimukset myos tietojarjestelméatoimittajiensa kanssa.

4.2.2 Séahkonjakelun héairidtilanteen hoitoon liittyvia vahvuuksia ja heikkouksia

Polttoainehuolto

Pidempiaikaisessa hairittilanteessa ongelmaksi voi muodostua polttoainehuolto, jota vaikeut-
taa rajallinen sailiautokapasiteetti. Sailidautokapasiteetti on talla hetkelld juuri ja juuri riittava,
jos autot kyetaan pitdmaan liikkenteessa 24/7. Liséksi tarvitaan huoltoasemia, joiden polttoai-
nepumppuja voidaan kayttaa polttodljykayttoisilla varavoimakoneilla. Talla hetkella kaytetta-
vat varavoimajarjestelméat ovat teholtaan 500 kVA, jolloin niill& voidaan kattaa koko huolto-
asematoiminta ravintolapalveluista mittarikenttiin. Voimatalouspoolin ja 6ljypoolin selvitykses-
sé vuodelta 2012 on méaritelty, ettd koko maata ajatellen 69 jakeluasemaa olisi varustettava
varavoimalla, jotta ainakin tarkeat toiminnot saataisiin pyérimaan hairittilanteissa. Varavoi-
makoneilla varustettuja huoltoasemia on télla hetkella vain nelja: Teboil Oulu Kaakkuri, Shell
Siilinjarvi, Vierumaki Neste Matkakeidas ja Forssan ABC. Kaikki em. asemat ovat ns. 24 tun-
nin asemia, joissa on kaksi mittarikenttda. Tallgin varastosailididen kapasiteetti on kaksinker-

5 Liséatietoja linkista http:/mww.fingrid.fi/fi/ajankohtaista/tiedotteet/Sivut/H%C3%A4iri%C3%B6harjoitus-onnistui-ja-toi-esiin-kehitt% C3%A4mistarpeet.aspx .

Harjoituksen vaikutuksia on selvitetty paljon, hyva yhteenveto tilanteesta linkista
http://www fingrid.fi/fi/asiakkaat/asiakasliitteet/Verkkotoimikunta/2015/VALVE%202014%?20harjoitus %20tilanne%20150330%20ulos.pdf.
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tainen perusasemiin verrattuna. Jarjestelman toivotaan laajenevan markkinaehtoisesti muille-
kin isoille asemille.

Jakeluasema standardiin 3352 on kirjattu, etta uusille jakeluasemille suositellaan mittariken-
talle voimavirtapistoketta, johon voidaan liittda tarvittaessa varavoimakone. Ongelmaksi voi
tulla varakoneiden saanti, sill& ne ovat usein varatut toisiin tarkoituksiin.

Polttoaineen jakelu hairidtilanteissa, joissa olisi tarvetta muuttaa tai priorisoida normaaliajan
toimintaa, mutta joissa valmiuslain mukaiset poikkeusmenettelyt eivat ole vield astuneet voi-
maan, nahdaan ongelmalliseksi. Hairidtilanteissa polttoaineen jakelua ei rajoiteta esimerkiksi
koskemaan tiettyja materiaalikuljetuksia tai toimijoita. Huoltovarmuuskeskuksen Oljypoolin
nakemys on, ettéd hairidtilanteessakin polttoainetta tulee myyda kaikille, jotka pystyvét siita
maksamaan. Varautuminen on jakeluasemille kallista, joten niilla tulee olla oikeus toimia
markkinaehtoisesti ja saada hyotya varautumisestaan hairiétilanteessa. Koska sahkéhairioti-
lanteessa ainoa toimiva maksuvaline on raha, tulee viranomaisten jo etukateen sopia maksu-
jarjestelyista huoltoasemien kanssa. Osa toimijoista (mm. pelastuslaitokset, osa kuljetusyri-
tyksistd) ovat varautuneet omatoimisesti polttoaineen saatavuuteen pienilla polttoainevaras-
toilla.

Asiakkaiden varautumisen ohjaus

Sahkdnjakeluyhtididen tulisi SML:n mukaan ohjata myos asiakkaiden varautumista (SML
588) sahkokatkojen aiheuttamaan tilanteeseen: "Jakeluverkonhaltijan on vahintdan kahden
vuoden vélein toimitettava jakeluverkkonsa kayttjille ohjeita varautumisesta sahkdnjakelun
hairidihin”. Menettely ei kuitenkaan noussut tutkimuksessa esiin esimerkkina hyvasta toimin-
tatavasta, eik& sen toimivuudesta saatu nayttda. Asiakkaiden varautumiseen liittyy esimerkik-
si oman varavoiman lahteen varmistaminen kriittisien jarjestelmien osalta. Usein toiminnan
hairidita aiheuttaa myds paperiton toiminta: tarvittava tieto, jonka on uskottu olevan saatavilla
hairidtilanteessa, ei olekaan séahkokatkon takia saatavissa sahkoisesté tietojarjestelmasta.

Teleoperaattoreiden varautuminen

Teleoperaattoreilta on Suomessa vaadittu 4 tunnin varavoimajarjestelyja sahkohairiétilan-
teessa. Tama ei kuitenkaan aina toimi, silla esimerkiksi teleoperaattoreiden linkkimastojen
varavirtalahteiden kestévyys voi olla heikko talven kovissa pakkasissa. Lisaksi pienemmat
telemastot eivat pysty varavoiman avulla yllapitamaan kesaaikaan tarvittavaa jaahdytysta.
Hairidtilanteen sattuessa lampétila voi nousta korkeaksi hyvin nopeasti, jolloin masto ajaa itse
itsensa varotoimena alas, vaikka virtaa akuissa olisikin jaljella. Sahkodnjakelun hairiétilanteen
aikana on myds televiestintd normaalia taajemg)aa, jolloin mobiiliverkko tukkeutuu nopeasti.
Viranomaisten kaytdssa olevan VIRVE-verkon” varoaika on pyritty kasvattamaan ainakin

6 tuntiin.

Sahkdnjakelun hairidtilanteessa on koettu ongelmalliseksi se, ettei viranomaisilla ole markki-
naehtoisessa televerkossa niin sanottua "roaming"-mahdollisuutta, jolloin viranomaisten sim-
kortteja ei voida priorisoida hairidtilanteissa. Koska merkittava osuus varautumisesta tapah-
tuu yksityisen puolen toimijoiden kautta, tulisi myos heilla olla paasy VIRVE-verkkoon. TUVE-
hankkeen (Hallinnon turvallisuusverkko -hanke) koettiin parantaneen toimintaa.

Sahkoverkkojen toimitusvarmuuden parantaminen

Sahkdmarkkinalaki edellyttéd verkkojen toimitusvarmuuden parantamista. Jakeluverkoissa
toimintavarmuuden parantamisen paékohteina ovat maaseutu ja haja-asutusalue, joissa ver-
kosta tulee tehda varmempi myrskyja ja lumituhoja vastaan. Kaytannéssa varmuutta voidaan
parantaa puuvarmoilla johtokaduilla tai maakaapeloinnilla. Asiantuntijoiden nakemyksen mu-
kaan olisi myds muita uusia, teknisia mahdollisuuksia saavuttaa parempi toimitusvarmuus
maaseudulla. TAma tarkoittaisi sitd, ettd maaseututaajamia tai tehdasymparisttja rakennet-
taisiin saarekkeiksi, jotka sahkokatkotilanteessa voisivat yllapitaa kriittisen infran toiminnan
alueellisesti. Tahan voitaisiin paasta yhdistamalla paikallisia sdhkdntuotantoratkaisuja, kuten
pienid vesivoimaloita, tuuli- ja aurinkovoimaa esimerkiksi tehtaiden sédhkdntuotantojarjestel-
miin. Etuna olisivat nykyistd halvemmat kaapelointikustannukset seka tietoverkkojen, vesilai-

® VIRVE-verkko on Suomen viranomaisradioverkko.
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tosten, sairaaloiden, ym. paikallisten infrastruktuurien toiminnan jatkuminen héiridtilanteessa.
Toinen mahdollisuus olisi sallia séhkonjakeluyhtididen rakentaa maaseutualueille sédhkoéva-
rastoja, joilla voisi tukea sahkdverkon toimintaa hairidtilanteessa.

Sahkon maaran turvaaminen

Sahkdmarkkinoilla ei ole olemassa toimijaa, jonka vastuulla olisi huolehtia siita, ettd myyta-
vaa sahkoa riittéisi pidemmalla aikavalilla. Lyhyella aikavalilla vastuutahona on Fingrid. Te-
hopulasta aiheutuvassa kantaverkon hairidtilanteessa toiminta on automaattista, ja se perus-
tuu verkon taajuuden saatamiseen 50 Hz:n tasoon. Hairididen sattuessa verkon taajuus ei
muutu hetkessa, vaan tahtikoneiden inertia pitda taajuuden tasoa sovitulla tasolla, ja pyrkii
vastustamaan muutosta, mikd mahdollistaa muun muassa varavoiman liittdmisen verkkoon.
Verkon taajuuden romahduttamiseen tarvitaan tilanne, jossa vahintdéan kaksi isoa sahkon-
tuottajaa putoaisi pois verkosta. Sahkdverkon haavoittuvuus on kuitenkin kasvanut ICT:n
myota. Aikaisemmin sahkdverkon laitekanta koostui verkkoon suoraan kytketyisté pyorivista
koneista, jotka suoraan tuottivat verkkoon tarvittavan taajuuden. Uudemmat laitteet on liitetty
verkkoon taajuusmuuttajan tai tehoelektroniikan valityksella. Néille laitteille ei ole viel& ole-
massa standardoituja liitantavaatimuksia, jolloin hairiétilanteen riski kasvaa. Perinteisten voi-
malaitosten inertian véhenemisen lisaksi mydskaan uusilla sahkdntuotantojarjestelmilla, ku-
ten tuuli- ja sdhkdvoima, ei ole itsesséan inertiaa.

Kantaverkon toimitusvarmuus on Suomessa Yleisesti korkealla tasolla ja toiminta on kansain-
vélisella mittareillakin mitattuna erinomaisella tasolla. Viimeisin iso héiriétilanne on Findrid
Oyj:n kantaverkossa tapahtunut vuonna 1973. Laaja, koko valtakuntaa koskettava séahkonja-
kelun hairiétilanne on kuitenkin mahdollinen. Téllaisen tilanteen jalkeen sahkojarjestelman
uudelleen kayttdon otto vaatii riittdvan maaran tukisahkoa, eika usean tyyppisia voimalaitok-
sia saada kayntiin ilman kaynnistavaa sahkotkapasiteettia. Mytskaan useita voimalaitoksia ei
kyeta kaynnistamaan ilman toimivia tietoliikenneyhteyksia, jotka ovat vastaavasti sidottuina
sdhkonsaantiin. Uusia kaasuturbiinivoimaloita on rakennettu muun muassa Loviisaan ja
Forssaan. Talla hetkella varavoiman yllapitovastuu on Fingridilla. On huomioitava, ettd muun
muassa uusiutuvien energianmuotojen lisddntyminen kasvattaa varaenergian tarvetta. Talla
hetkella ei ole riittéavasti tutkittua tietoa hajautettujen pientuotantopainotteisten ratkaisujen
vaikutuksista niin korvattavuuden kuin niisté aiheutuvan riskink&dan kannalta. Asiaa tulisi tut-
kia sen pitkdaikaisvaikutusten tunnistamiseksi ja ymmartamiseksi.

Asiantuntijoiden arvioiden mukaan nykyinen varautuminen tehopulaan ei ole riittdva pahimpia
skenaarioita varten, vaan liséksi tarvittaisiin eraénlainen huoltovarmuusreservi. Talla varmis-
tettaisiin, ettei nykyisia toimintakuntoisia séhkdntuotantolaitoksia romutettaisi, vaan ne jatet-
taisiin toimintakelpoiseksi, jotta ne olisivat otettavissa kayttéén muutaman paivan varoitus-
ajalla. Nykyisin tallainen pieni reservi on Energiaviraston hallinnassa, joka pitaa ylla ns. teho-
reservid. Tehoreservia on 400 MW, ja Energiavirasto maksaa korvauksen muutamalle laitok-
selle, jotta ne ovat 12 tunnin valmiudessa lammityskauden aikana joulu-helmikuu kéynnistéa-
maan laitokset (maalis-marraskuu kaynnistyksen valmiusaika 1 kuukausi). Tehoreservin kyky
vastata suuteen héiridtilanteeseen on heikko.

Sahkodnjakeluyhtididen oman toiminnan yllapito hairidtilanteen aikana

Osalla sahkonjakeluyhtidista on omat varavoimakoneet ohjaus- ja viestijarjestelmien yllapitoa
varten, mutta niiden riittdvyys on vaihteleva: esimerkiksi puhelimitse menevét ohjaukset voi-
vat toimia tunnin tai jopa 6 tuntia katkon aikana. Sahkonjakeluyhtion oman valvomon tulee
aina olla varavoiman piirissa, jotta sen kautta voidaan seurata verkon tilaa.

Varavirran maarassa Suomi on huomattavasti jaljesséa ENTSO-E:n (European Network of
Transmission System Operators for Electricity) asettamia kahdenkymmenen neljan tunnin
suosituksia. Varavirran yllapito tapahtuu markkinaehtoisesti ja toiminta-aikojen pidentaminen
on suuri kustannuskysymys niin hankinta- kuin yllapitokysymyksena. Vuoden 2016 aikana on
tulossa EU-direktiivi tai maarays verkkoyhtididen puhe- ja viestijarjestelmien toiminnan kesta-
vyydelle. Jarjestelmien tulee toimia 24 tuntia ilman ulkopuolista virtaa. Maarays tullee voimaa
5 vuoden siirtyméaajalla.
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Sahkoverkon vikojen korjaus

Koska varautumis- ja valmiussuunnitelmia ei tarkasteta ristiin, itse hairiétilanteessa toiminta
voi olla hyvin sekavaa. Kuvassa 3 on esitetty saatu kuva myrskysta aiheutuvassa sahkoénja-
kelun hairiétilanteessa toimivista tahoista. Kuvassa 5 puolestaan on esitetty ne tahot, joiden
kanssa eri organisaatiot kokevat tekevéansa yhteisty6ta samassa tilanteessa. Kuva 5 antaa
aivan erilaisen kuvan tilanteesta: toimijoita on paljon ja linkit toimijoiden valilla poikkeavat
aiemmin kuvatusta. Lisaksi vapaaehtoisjarjestoilla on suuri rooli. Kuvan 3 mukaan tiedotus
toimii sahkonjakeluyhtidlta niin medialle kuin asiakkaillekin pain, mutta kuvan 5 mukaan tie-

donvaihdon painopiste on toisaalla.

Tutkimuksessa toteutetussa kyselyssé oli vastaajina 21 jakeluverkon haltijaa, 12 pelastuslai-
tosta, 24 kuntaa ja 9 muuta toimijaa. Kuvassa 5 on esitetty punaisella vahvalla viivalla ne
yhteistydtahot, joita 65 — 80 % ryhman vastaajista on nimennyt yhteistyttahoiksi. Keltaisella
viivalla on esitetty tahot, jotka 40 — 64 % oli maininnut ja siniselld viivalla tahot, joista oli 28 -
39 %:lla maininta. Mustat viivat esittavat satunnaisia vastauksia. Vastaukset osoittivat, etta
eniten esiin nostetut yhteistydtahot vaihtuivat vastaajaorganisaation mukaan, mutta tarkeim-
maksi nousivat pelastuslaitokset. Niiden liséksi hyvin vahvoina tuli esiin kaupunki/kunta, polii-
si, sahkonjakeluyhtiot, puolustusvoimat, SPR ja Vapepa. Mielenkiintoista on, etta teleoperaat-
toreita ei juuri nostettu esiin kuten ei mytdskaan ELY-keskuksia, polttoaineen jakelua tai kriitti-

sia asiakkaita.
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Kuva 5. Sahkonjakelun hairiétilanteen yhteistyokartta. Punainen viivaa osoittaa vahvinta yh-
teistyota (yli 65 % vastaajista), keltainen viiva seuraavaa tasoa (yli 40 % vastaajista), sininen
viiva alempaa tasoa (yli 28 % vastaajista) ja mustat viivat satunnaisia yhteistydkuvioita.

Uudet teknologiset ratkaisut, kuten linjojen tarkkailu lennokeilla, mahdollistavat kustannuste-
hokkuutta seka vikojen nopeampaa paikantamista. Kaukokylmaratkaisut mahdollistavat
energiasaastoja tilojen jaadhdyttdmisessa. Lisaksi teknologia mahdollistaa alykkaan jouston
toteuttamisen, jolloin palveluverkko toimii joustavassa séhkojarjestelmassa. Lampimat huone-
tilat voidaan saataa etana ja nain luoda uusia jouston mahdollisuuksia.

23



4.3 Kuljetusten hairittilanteet

Yhteiskunnan turvallisuusstrategian mukaan "Suomalaisen yhteiskunnan toiminta on monin
tavoin riippuvainen kuljetuksista. Kuljetusjarjestelma perustuu tietoliikenteeseen ja tietojarjes-
telmien kayttoon. Laajat ja pitkdaikaiset hairidt ovat erittdin harvinaisia, mutta sellaisen seu-
raukset voivat olla yhteiskunnalle erittdin vakavia. Kuljetuslogistinen jarjestelma on toimin-
taympaéristoltaan globaali. Siihen vaikuttavat kansainvalisen talouden ja kaupankéaynnin tila ja
yleinen politiikka seké investoinnit ja rahoitusjarjestelyt. Suomen kuljetusalan paattksentekoa
monissa keskeisissa asioissa siirtyy vahitellen ulkomaille. Kuljetusten hairidalttiuden arvioi-
daan lisééntyvan.

Merikuljetukset ovat yhteiskunnan toimivuuden kannalta erityisen kriittisia. Normaalioloissa
merilikennetta ja aluksia saattavat uhata mm. kriittisten materiaalien kuljetusten tai satamien
toimintojen hairit, alusten kulun rajoittuminen, alusten itsensa aiheuttamat uhat, terrorismi ja
onnettomuudet. Hairidtilanteissa merilikenne voi kdrsid mm. Suomenlahden kayton estymi-
sestd, aluksiin ja satamiin kohdistuvista tuhoteoista ja vieraiden valtioiden merialueiden tai
satamien kayton estymisesta.” (YTS)

4.3.1 Suunniteltu toimintatapa hairidtilanteessa

Tutkimuksen yhten& esimerkkitapauksena tarkasteltiin kuljetusten hairiintymista. Paéapaino
tarkastelussa oli materiaalikuljetuksissa. Joukkoliikenteeseen liittyvia yksityiskohtia nousi
esille vain satunnaisesti.

Kuvassa 6 on esitetty kuljetuslogistisen jarjestelman yllapitoon liittyvid toimijoita. Jarjestel-
maan liittyy keskeisesti seka viranomaistoimijoita etté elinkeinoeldaman toimijoita. Viranomais-
ten tehtaviin kuuluvat riskien ja hairididen kartoitus yhteiskunnan kannalta ja suunnittelu ja
ohjaus tarvittavista toimenpiteista riskitietoisen nakemyksen pohjalta. Viranomaisten tehtava-
na on myos turvata yritysten toimintaedellytysten yllapito ja priorisoida tarvittaessa palvelu-
kysyntaa. Viranomaisten velvollisuus varautua héiriétilanteisiin perustuu lainsaadantoon. ’
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Kuva 6. Kuljetuslogistisen jarjestelman toimijat.

" Turvallinen Suomi, Tietoja Suomen kokonaisturvallisuudesta. Turvallisuuskomitea, 2015.
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Liikenne- ja viestintdministerio (LVM) vastaa liikennejarjestelmista, liikenneverkoista, tavara-
ja henkildliikenteesta seka liikenneturvallisuudesta. Ministeriélla on myds muita tehtavia liitty-
en mm. viestintaverkkoihin®. Ministeric vastaa lainsaadannosta ja yleisesta liikennepolitiikas-
ta, johon organisatorisesti kuuluvat varautumiseen liittyvat asiat. Liséksi sille kuuluu kuljetus-
logistisen jarjestelman yllapito ja kehittdminen.

Tyo- ja elinkeinoministerio (TEM) tukee kuljetuslogistiikan jatkuvuutta huoltovarmuuden kehit-
tdmisen ja varautumistoimien yhteensovittamisen tehtévissa. Huoltovarmuusorganisaatio ja
sita kautta toimialan huoltovarmuuteen liittyva varautuminen kuuluvat TEM:n alaisuuteen.
Huoltovarmuuden avulla tuetaan esimerkiksi teollisuuden varautumista normaaliolojen hairi6-
tilanteisiin.

Puolustusvoimat suunnittelee ja ohjaa Puolustusvoimien logistiikkajarjestelmaé. Lahtokohta-
na jarjestelman suunnittelussa on varautumisen nakoékulma. Puolustusministerié (PLM) osal-
listuu huoltovarmuuden logistiikkasektorin toimintaan ja on edustettuna kuljetusalan huolto-
varmuuspooleissa. Puolustusvoimat osallistuu tarvittaessa siviiliyhteiskunnan kuljetuslogistii-
kan yllapitamiseen virka-aputoimintamenettelyn kautta. Yhteiskunnan kannalta kriittisten pal-
veluntuottajien toimintaa voidaan avustaa hairittilanteissa maksullisena toimintana harkin-
nanvaraisesti.

Liikennevirasto (Livi) vastaa valtion vaylaverkon toimivuudesta ja kokonaisvaltaisesta kehit-
tamisesta. Livin vastuulla ovat tiet, rautatiet ja vesivaylat ja naihin liittyva infrastruktuuri kuten
turvalaitteet ja liikenteen ohjauksen laitteet. Vastuu liikennejarjestelmien toimivuudesta kos-
kee gnyt)s hairidtilanteita. Livi vastaa ELY-keskusten toiminnallisesta ohjauksesta toimialal-
laan®.

Livin rataliikennekeskus valvoo rautatieliikenteen sujuvuutta, ratkaisee liikenteen hairiétilan-
teita mm. tavaraliikenteen uudelleenjérjestelyilld ja tiedottaa hairidista. Keskuksen tehtaviin
kuuluu my®6s kiireellisen ratakapasiteetin jakaminen liikennéitsijoille. Hairidtilanteiden vaiku-
tuksia minimoidaan alueellisen liikenteenohjauksen koordinoinnilla, ohjeistamalla liiken-
teenohjaajia ja viestimalla hairidtilanteista. VR-konsernilla on sopimus Livin kanssa pelastus-
ja raivauskaluston yllapidosta raideliikenteen varmistamiseksi.' Liikenteen sujumista seura-
taan tieto- ja liikenteenohjausjarjestelmien avulla. Rataliikennekeskus saa tietoa vaara- ja
haittatilanteista likenteenohjauskeskuksista, séhkéradan kayttokeskuksista, veturinkuljettajil-
ta ja muulta junaliikenteen henkildkunnalta.

Livin tieliikennekeskukset antavat alueellisia liikennetiedotteita ja valittavat toimenpidepyynto-
ja teiden kunnossapitourakoitsijoille. N&ité ovat ELY-keskusten aluevastaavat ja tienpidon
tehtaviin erillisilla sopimuksilla sitoutetut urakoitsijat. Livin kdytdssa on automaattisia tiesaa-
asemia, liikenteen mittausjarjestelmia ja kelikameroita. Tietoa hairidista keskukset saavat
myds poliisilta, urakoitsijoilta, hatakeskuksilta, tiepalvelulta ja muilta tienpitdjilta (tienkayttgjan
linjan avulla). Keskukset ennakoivat ruuhkatilanteita ja antavat ennakko-ohjeistusta maantei-
den kéytgajille seka kertovat onnettomuuksista ja muista likennehairiista ja vaihtoehtoisista
reiteista.

Liikenteen turvallisuusvirasto Trafi osallistuu kuljetuslogistiikan yllapitamiseen liikennejarjes-
telmaan liittyvien saéntely- ja valvontatehtévien kautta. Trafi osallistuu huoltovarmuuskeskuk-
sen kuljetuspoolien toimintaan. Trafi tuottaa turvallisuuteen liittyvia tiedotteita, aineistoja ja
esitteitd”. Onnettomuustilanteissa Trafi voi osallistua viestintaan ja tiedon tuottamiseen valtion
johdolle, muille viranomaisille, medialle ja kansalaisille.

Finavia Oy vastaa lentoasemaverkoston ja lennonvarmistusjarjestelmien yllapidosta ja ilma-
kuljetusten sujuvuudesta. Lainséddanndn mukaan varautumisvelvoite koskee sek& normaa-
lioloja etta poikkeusoloja.

Aluetasolla tieston kunto ja kehitys kuuluu ELY-keskusten tehtéviin. ELY-keskukset vastaavat
maantieliikenteen sujuvuudesta ja turvallisuudesta alueellaan ja hoitavat maanteiden ja niihin
littyvien laitteiden ja varusteiden kunnossapidosta. Kaikki kunnossapito- ja rakentamistyot

8 LVM:n nettisivut, luettu 13.1.2016.
? Tieliikenteen turvallisuustoiminnan tyonjako. LVM:n julkaisuja 29/2013. Selvitysmiehen raportti.

*° Heing-elokuun 2010 rajuilmat. Onnettomuustutkintakeskuksen tutkintaselostus S2/2010Y.
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tilataan alueurakoitsijoilta perustuen palvelusopimuksiinll. Hairiotilanteiden varalle on raken-
nettu alueellisia yhteistoimintamalleja. Esimerkiksi Etela-Suomessa kuljetusten héiridtilanteis-
sa alueellinen varautumistyd hoidetaan logistiikkatoimikunnan (Uudenmaan ELY-keskus ja
Kaakkois-Suomen ELY-keskus) avulla.

Suomen tiestod on jaettu yli 80 urakka-alueeseen. Alueurakoitsijat vastaavat maanteiden ja
niihin liittyvien alueiden ja varusteiden hoidosta Livin maaritteleman palvelutason mukaan.
Tiet on jaettu kayton mukaan hoitoluokkiin, joilla toimenpideajat esimerkiksi aurauksen suh-
teen vaihtelevat™. Seuraavassa kappaleessa on kuvaus Lapin teiden yllapidosta lumimyrs-
kyn aikana.

Lapin ELY-keskuksen alue on jaettu kahdeksaan hoito- ja yllapitoalueurakkaan, joita hoitaa
nelja eri urakoitsijaa. Alueella on yhteensa noin 9000 km tietd, jolloin yhteen alueurakkaan
kuuluu 550-1720 km. Ei-vaativalla tieosuudella (suoraa tietd) peruskunnossapito hoituu 1
kuorma-auto/75 km tietd. Vaativammalla osuudella (mukana taajamia/kaupunkialuetta) yksi
kuorma-auto voi hoitaa noin 50 km tietd. (Moottoritiet vaatisivat tuplakaluston, mutta sité ei
alueella ole). Liséksi kevyenliikenteen vaylia varten on kaytdssa ei-vaativalla alueella noin 5
traktoria tai pyorakuormaajaa, vaativalla huomattavasti enemman.

Urakat on mitoitettu normaalitilanteen mukaan. Lisaksi sopimuksessa on vaadittu, etta ura-
koitsijalla on olemassa lisékapasiteettia 1 kuorma-auto, jossa on aura, alatera ja hiekoitin 500
hoitokilometria kohden. Tama kapasiteetti on otettava kayttdéon, jos peruskapasiteetti ei riita
ja sen kustannukset on sisallytetty urakkahintaan. Joka talvi sattuu useita tilanteita, jolloin
varakapasiteetti otetaan kayttoon. Naissa tilanteissa ei edellyteta, ettd laatutaso pysyy taydel-
lisend, mutta sanktioita ei siita tule.

Aaripoikkeamia (kriteerit saatavilla) varten on saadetty, etta urakoitsijan tulee koota kaikki
saatavissa oleva kalusto tilanteen hoitamiseksi ja niistd maksetaan korvaus omakustannus-
hinnan mukaan. Kaikki urakoitsijat on velvoitettu avustamaan toisia tallaisessa tilanteessa ja
kaikille maksetaan kustannukset erillistydna. Nain ollen koko Lapin kalusto on kaytettavissa
aaripoikkeamassa, mutta liséksi myds Pohjois-Pohjanmaan ja Kainuun alueen urakoitsijoiden
kalustot.

Huoltovarmuuskeskuksen Logistiikkasektori on maa-, vesi- ja ilmakuljetusalojen yhteistoimin-
taorganisaatio. Se vastaa toimialan kokonaisvarautumisesta ja varmistaa, etta kuljetus- ja
logistiikkapalvelut toimivat kaikissa tilanteissa. Sektori ohjaa kuljetuspoolien toimintaa ja arvi-
oi toimialan huoltovarmuutta. Logistiikkasektorissa yhdistyy viranomaisten, alan yritysten ja
jarjestojen seka puolustusvoimien asiantuntemus.*

Huoltovarmuusorganisaation vesikuljetus-, ilmakuljetus- ja maakuljetuspoolit koostuvat toimi-
alaan kuuluvista viranomaisista, yrityksista ja muista alan toiminnan ja kehittamisen kannalta
merkittavista toimijoista. Poolien tehtédvana on ohjata ja tukea alan varautumista ja toiminta-
edellytyksia®. Poolien kautta kerataan tilannekuvaa liikennejarjestelmien toiminnasta. Tilan-
nekuva muodostetaan huoltovarmuuskriittisten yritysten HUOVI-portaaliin™ syotettyjen tieto-
jen avulla.

limatieteen laitos osallistuu toimintaan tiedottamalla poikkeuksellisista sddoloista. Laitos jul-
kaisee viranomaisille suunnattuja vaarasaatiedotteita ja koko véaestolle median kautta suun-
nattuja sdastéa annettavia viranomaistiedotteita.

Operatiiviset viranomaistoimijat toteuttavat kuljetuksiin liittyvissa hairiétilanteissa tehtéviaan
normaaliolojen vastuiden mukaan. Pelastuslaitokset vastaavat onnettomuustilanteissa vélit-
tobmassa vaarassa olevien ihmisten ja omaisuuden pelastustoiminnasta. Toiminnan tavoittee-
na on myds saada yhteiskunnan infrastruktuuri jalleen toimintakuntoon. Tarvittaessa pelas-
tuslaitos osallistuu teille kaatuneiden puiden raivaamiseen, jotta linjojen korjaus ja halytyslii-
kenne paasevat jalleen kulkemaan. Muita raivaustehtéviin osallistuvia tahoja ovat muun mu-

1 ELY-keskusten nettisivut, luettu 13.1.2016.
12 | iikenneviraston nettisivut, luettu 20.1.2016.
B HvK:n nettisivut, luettu 13.1.2016.

1 HUOVI-portaali on Huoltovarmuuskeskuksen omistama ja kehittdémaé varkkopalvelu, jonka tarkoituksena on tukea varautumiseen liittyvaa tyota ja jatku-
wuudenhallintaa (KTS).
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assa maanomistajat, alueurakoitsijat, sahkdlaitokset ja Metsanhoitoyhdistysten urakoitsijat.
Teiden aukipidosta ja kunnossapidosta vastaavat tienpitajat, mutta esimerkiksi yksityisten
mokkiteiden osakkaat eivét ole aina paikalla myrskyn sattuessa, jolloin tien aukaisun hoitaa
hatatilanteessa pelastuslaitos tai sahkolaitos.

Elinkeinoelaman toimijat varautuvat omaa toimintaansa uhkaaviin riskeihin. Riskiperusteisesti
yritykset poistavat tai lieventavat hairididen haitallisia vaikutuksia toimintaansa ja kehittavat
vaihtoehtoisia toimintatapoja erilaisiin hairiétilanteisiin. Turvallisuusjohtamisjarjestelmien avul-
la yritykset kehittdvat toimintansa turvallisuutta ja jatkuvuudenhallintaa. Raideliikenteessa,
ilmailussa ja merenkulussa ml. satamat jarjestelmille on lainséddannén vaatimuksia ja valvo-
va viranomainen arvioi johtamisjarjestelmien kattavuutta. Tieliikenteessa tallaista saadospoh-
jaa ei ole vaan teiden turvallisuus maarittyy niiden rakentamisen yhteydessa esimerkiksi
huomioimalla tielle suunnitellut nopeusrajoitukset, tien kantavuus ja tiella kaytettavéat ajoneu-
vot. Taman jalkeen vastuu teiden kaytettavyydesta ja kunnosta siirtyy tienpitgjille.

Yritykset varmistavat omaa toimintaansa verkostomaisen toimintatavan avulla. Yhteistoimin-
nalla haetaan joustavuutta, jotta myds hairiétilanteissa toiminta saadaan mahdollisimman
pian vastaamaan muuttuneita olosuhteita. Tavaraliikenne perustuu yleisesti kuljetusyritysten
ja asiakkaiden valisiin vuosisopimuksiin. Sopimuksissa vahvistetaan vararesurssien, varajar-
jestelyiden ja korvaavien suunnitelmien kayttéonotto.

Jakeluyhtiot osallistuvat kuljetuslogistisen jarjestelman yllapitoon polttoainejakelulla. Osa
kuljetusalan yrityksisté on varautunut polttoainehuoltoon varaamalla mittareita omaan kéayt-
to6n, osa ottaa polttoaineensa tavallisilta huoltoasemilta’®. Nestemaiset tuontipolttoaineet
kuuluvat valtion varmuusvarastoinnin piiriin. Huoltovarmuuskeskus hoitaa varmuusvarastoin-
tiin liittyviad tehtavia. Valmiussuunnittelusta ja varautumisesta vastaa huoltovarmuusorgani-
saation 6ljypooli*®. Poikkeustilanteita varten tieliikenteessa kaytettavien ajoneuvojen polttoai-
neiden seka merenkulun polttonesteiden saantelysta on tehty suunnitelma.

4.3.2 Toimintatavan vahvuuksia ja puutteita

Kuljetuslogistiikan alaa kuvaa pirstaleisuus. Alalla toimii paljon pienié yrityksia, joiden varau-

tuminen ja jatkuvuuden hallinta on toteutettu vaihtelevasti. Monet yritykset "elavét arjessa” ja
myds ongelmat ratkotaan arjessa jalkijattoisesti. Hairidtilanteita varten ei ole olemassa hallin-
tajarjestelmia tai ennakkoon laadittuja suunnitelmia.

Yrityskentassa on tapahtunut viime vuosien aikana monia muutoksia. Isot alan toimijat ovat
ostaneet pienempid yrityksia ja toimijoiden maara on vahentynyt. Toisaalta kehitystrendind on
ollut, etta yritykset ovat ulkoistaneet logistiikkatoimintojaan. Tietojarjestelmaintensiivisyys on
kasvanut. Kuljetusten ohjaus tapahtuu yha enemman on-line toimintana. Mahdolliset hairiot
vaikuttavat talléin nopeasti ja laajasti eri toimintoihin. Hairididen hallinta ja ennalta laadittujen
suunnitelmien nopea kayttéon otto korostuu. Kuljetuspalveluja tuottavat yritykset hallitsevat
toiminnan turvallisuutta ja varautuvat héiriétilanteisiin sopimusjarjestelyin ja turvallisuusjoh-
tamisjarjestelmien avulla.

Tieliikennetta ohjaavassa lainséddanndssa turvallisuusjohtaminen on kuitenkin kasitteena
vield vieras, kun lainsaddantoa verrataan muita likennemuotoja (raideliikenne, ilmailu ja me-
renkulku mukaan lukien satamat) ohjaaviin saadoksiin*’. Ainoastaan vaarallisten aineiden
kuljetuksiin liittyvassa lainsaadannossa on turvallisuusjohtamiseen liittyvia velvoitteita. Alan
yritysten toimintavarmuuden kehittdmiseksi Suomen Kuljetus ja Logistiikka SKAL ry on jul-
kaissut riskienhallinnan tyokalun. Tyokalu ohjaa systemaattiseen riskien tunnistamiseen jat-
kuvuuden hallinnan merkitysta korostaen. Tydkalu on raataloity tavarankuljetusalalle, linja-
autoalalle ja korjaamoalalle ja seuraavaksi tyokalu raataldidaan taksikuljetusalalle. Trafin
julkaisema vastuullisuusmalli on puolestaan suunnattu tieliikenteen tavarankuljetusyrityksil-
le™®. Malli sisalta& menettelyja vaarojen tunnistamiseen, riskienhallintaan, poikkeamatilantei-

5 Energiateollisuuden nettisivut, luettu 13.1.2016.
8 HVK:n nettisivut, luettu 13.1.2016.
v Ojala T. 2013. Turvallisuusjohtaminen ja raskasta ammattiliikennetta ohjaava lainsaadanté. Trafin julkaisu 21/2013.

' Tieliikenteen tavarankuljetusyritysten vastuullisuusmallin ohjeistus. Trafi.
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den ohjeistukseen ja ilmoittamiseen seka hatatilanneohjeistukseen. HVK:n HUOVI-
kypsyysarvioinnin avulla kuljetusyritykset voivat vahvistaa jatkuvuudenhallintaansa.

Tieliikenteen kuljetusyritysten turvallisuutta ja toimintavarmuutta on selvitetty kyselytutkimuk-
sella vuonna 2014". Sen mukaan turvallisuuden hallitsemiseen ja johtamiseen liittyvia toimin-
tatapoja ja kaytantoja on yleisemmin kaytdssa suuremmissa yrityksissa. Etenkin tavaraliiken-
teen kuljetusyrityksissa jarjestelmien kayttda suositaan sopimuskumppanin (paédmiehen) ja
asiakkaiden vaatimuksista. Vaarojen tunnistaminen ja riskien arviointi oli kuljetusyrityksille
yleinen toimintamalli. Hairidtilanteisiin (onnettomuus/uhkatilanne/varkaus/ilkivalta yms.) va-
rautuminen ei ollut yhta yleistd. Useimmissa yrityksissa henkildsto tiesi, miten hairidtilanteissa
tulisi toimia. Ristiriitaista kuitenkin oli, ett& hairittilanteita ei ollut tunnistettu eik& niiden varalle
ollut laadittu selkeita toimintaohjeita tai toimintatapoja. Kolmannes vastaajayrityksista ei ollut
erityisesti varautunut hairidtilanteisiin.

Ihmisten liikkumisen turvaaminen

Ihmisten liikkumisen turvaamisella myds hairidtilanteissa on suuri merkitys yhteiskunnan toi-
mivuuden kannalta. Jos esimerkiksi pandemia leviaa laajasti padkaupunkiseudulla ja haittaa
merkittavasti tydmatkaliikennetté (joukkoliikenteen henkildstd sairastuisi eika korvaavaa hen-
kilostda saataisi riittdvasti hankittua), syntyy hairiosta merkittéavia seurannaisvaikutuksia yh-
teiskunnalle. Pandemiatilanteessa on tarkeda turvata mm. sosiaali- ja terveydenhuollon hen-
kiloston paasy tydpaikoilleen. Joukkoliikenteen kaytdon korvaaminen henkildajoneuvoilla voi
aiheuttaa ongelmia jo esimerkiksi pysakoinnin osalta. Arvio on, etté esimerkiksi padkaupunki-
seudun suurissa terveydenhuollon paayksikdissa tydntekijéiden ei ole mahdollista kayttaa
henkildajoneuvoja hairidtilanteiden vaatiman tarpeen mukaisesti, silla yksikbissa ei ole pysa-
kdintitiloja suurille ajoneuvomaéarille.

Uuden teknologian vaikutukset kuljetuksiin

Suomen tuotantorakenne on ollut voimakkaassa muutoksessa viime vuosien aikana. Suomen
tuonti ja vienti on epatasapainossa. Jos tilanne jatkuu entisellaén tai heikkenee edelleen, on
talla merkittavia vaikutuksia kuljetuskustannusten lisdantymiseen. Yleinen trendi yrityksissa
kustannusten karsimiseksi on ollut viime vuosina varastojen minimointi. Huolto- ja kunnossa-
pitotoimintaa ulkoistettaessa varastojen hallinta on usein siirtynyt ulkoisen palvelun tuottajalle
ja varastoja voidaan jopa sijoittaa ulkomaille. Kriittisten komponenttien saatavuuden turvaa-
minen myds mahdollisissa hairidtilanteissa on keskeinen kysymys kuljetuslogistiikan varau-
tumisessa.

Uusilla teknologioilla ja tuotantomahdollisuuksilla on seurannaisvaikutuksia kuljetuksiin tule-
vaisuudessa. Esimerkiksi 3D-tulostuksen merkittéava lisdédntyminen muuttaa myos kuljetuslo-
gistiikkaa. Valmiiden tuotteiden kuljettamisen arvioidaan vahenevan, mutta 3D-tulostuksessa
tarvittavien raaka- ja apuaineiden kuljetusten lisdantyvan. Kuljetuslogistiikka kuten muutkin
toimialat ovat yha enemman riippuvaisia tieto- ja viestintateknologiasta ja liséksi kayttssa
olevat jarjestelméat ovat hyvin séahkoriippuvaisia. Kalustoa seurataan reaaliaikaisesti. Lyhyet-
kin séahkokatkot voivat haitata toimintaa ja toiminnan palauttaminen katkojen jalkeen voi olla
aikaa vievaa.

Uusien teknologioiden ja palveluiden kayttodn otto ei ole ongelmatonta. Hairiiden tunnista-
minen etukateen ja niiden vaikutusten minimointi taytyy huomioida varautumisessa. Uudet
teknologiat luovat uusia toimintaymparistoja. Esimerkiksi pilvipalvelut tarjoavat uudenlaista
tieto- ja viestintateknologiaa, mutta toimintaan liittyy myos tiedonhallinta- ja kyberuhkia. Muita
varautumistarpeita muokkaavia uusia teknologioita ovat esimerkiksi paikannusjarjestelmét,
alyliikenne, automaattiajoneuvot seka robotiikka.

Kansainvaliset riippuvuudet

Kuljetuslogistiikka on globaali toimiala. Suomen logistinen jarjestelmé on osa globaalia jarjes-
telmaa ja jarjestelman muutokset ja kehityspiirteet heijastuvat myds Suomeen. Kuljetuslogis-
tinen jarjestelma on pitkalti ulkomaisessa omistuksessa. Ulkomainen omistajuus tuo muka-
naan riskeja, ja riski edelleen kasvaa omistuksen siirtyessa yha enemman ulkomaille. Sata-

2 Silla A. & Luoma J. 2014. Turvallisuuden ja toimintavarmuuden hallinta tieliikenteen kuljetusyrityksissa. VTT Technology 149.
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mien omistuspohjaan ja toimintaan on kohdistunut viime vuosina suuria muutoksessa. Sata-
mien omistajuus on edelleen kunnallisilla toimijoilla, mutta satamaoperaattorit ovat entista
enemman ulkomaisia toimijoita. Heidan paattksentekonsa vaikuttaa suuresti satamien tule-
vaisuuteen. Suomalaisten satamien kehittaminen riippuu myds naapurialueiden satamien
kehityspoluista. Esimerkiksi 6ljyn hinnan mahdollinen nousu voi vaikuttaa satamatoiminnan
uudelleen jarjestelyihin.

Kansainvalisten toimijoiden varastojarjestelmat ovat usein ulkomailla. Varastojen pitaminen
mahdollisimman pienind ja tuotteiden varastointi ulkomailla nékyy herkasti ongelmina materi-
aalien saatavuudessa, jos kuljetusketjuun kohdistuu hairidita. Taté ei ole kaikissa organisaa-
tiossa tiedostettu erityisesti tilanteissa, joissa pitkaaikainen yhteistydkumppani siirtyy ulko-
maiseen omistukseen.

Saan aari-ilmiot

Saan aari-ilmididen vaikutusten hallinnan kuljetuslogistiikassa arvioidaan olevan talla hetkella
melko hyvalla tasolla. Hallinta ei ehka ole kovinkaan suunnitelmallista tai hallintaa ei aina
toteuteta suunnitellun mukaisesti, mutta suuremmilta ongelmilta on valtytty.

Pohjois-Euroopan lentoliikennettd vuonna 2010 merkittavasti haitannut tuhkapilvi on ainoa
esimerkki viimeisen viiden vuoden aikana sattuneesta suuremmasta liikenteen hairiétilan-
teesta. Tilannetietoisuus korostui hairidtilanteessa. Matkustajilla oli hyvin erilaisia tapoja selvi-
ta tilanteessa, missa lentoliikenne oli ennakoimatta taysin pyséhdyksissa suuressa osassa
Eurooppaa pitkan aikaa (vrt. myrskyjen aiheuttamat lyhyemmat katkokset lentoliikenteessa).
Osa matkustajista reititti matkansa uudelleen kayttaen esimerkiksi raide- tai tieliikenteen julki-
sia palveluita tai vuokra-autoja. Osa puolestaan odotti, etta lentoyhti6 tai kotimaan yhteiskun-
nan toimijat jarjestaisivat paluumatkan kotimaahan.

S&én aiheuttamia héiridtilanteita kohdistuu kaikkiin likennemuotoihin. N&it& ovat esimerkiksi
kovat myrskyt, joiden takia puita voi kaatua tieliikenteen esteeksi tai raideliikenne pysahtya
sahkovikojen takia. Meriveden pinta voi nousta poikkeuksellisen korkealle tai laskea poikke-
uksellisen matalalle, joka voi vaikuttaa laivaliikenteen sujuvuuteen. Merenkululle héiriétilantei-
ta aiheutuu etenkin Pohjanlahdella kovista jaéoloista.

liImaston [ampeneminen on aiheuttanut keskustelua jaAdnmurtokaluston tarpeesta ja meri-
vaylien aukipidon riskienhallinnasta. Arvio on, ettd Suomen merialueilla tarvitaan viela pitkéan
aikaa jadnmurtajia. Talvien jadolosuhteet ovat kuitenkin muuttuneet, eika kaikkina vuosina
ole enaa tarvetta suurelle kalustolle. Just-in-time -ajattelu korostuu jadnmurtajien toimintaa
suunniteltaessa ja tdma voi aiheuttaa merkittavia ongelmia Pohjanlahden satamatoiminnalle.
Jaanmurtajien hankinta- ja yllapitokustannukset ovat suuret, ja talléin tulisi [6ytya taho, joka
maksaa niiden yllapidosta myds huonojen jaatalvien aikana. Jos aluksista tulevaisuudessa
rakennetaan yha kevyempié polttoaineen saaston ja ymparistomadaraysten kiristymisen vuok-
si, kulkevat alukset jaissa yha heikommin, jolloin murtotarve lisdéntyy myos vahaisempina
jaatalvina.

4.4 Pandemia

Yhteiskunnan turvallisuusstrategian mukaan "Vaeston hyvinvointia voivat hairitd mm. laajat
epidemiat ja vaaralliset tarttuvat taudit seka laékkeiden ja terveydenhuollon laitteiden ja
osaavan tydvoiman saatavuuden vaikeutuminen. Kansainvalistyminen ja ihmisten liikkuvuus
ovat osaltaan lisdanneet tartuntatautien leviamisen uhkaa. Uudet ja meilla aikaisemmin esiin-
tymattomat tartuntataudit voivat aiheuttaa vakavia epidemioita ja edellyttdd valmiuksia seka
toimenpiteitd, joita ei normaalioloissa ole kaytdssa.

Pandemialla voi olla laaja-alaiset vaikutukset vaeston terveydentilaan, sosiaali- ja terveyden-
huollon palvelujarjestelméan toimintaan seké yhteiskunnan elintarkeisiin toimintoihin. Pande-
mia aiheuttaisi merkittéavia muutoksia ihmisten arkipdivan elamaan, kuten tyéssakayntiin,
koulutukseen, toimeentuloon ja yhteisollisyyteen.” (YTS)
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4.4.1 Suunniteltu toimintatapa hairiotilanteessa

Toiminta pandemiassa on kuvattu kansallisessa varautumissuunnitelmassa influenssapan-
demiaa varten®. Suunnitelma julkaistiin vuonna 2012 ja sen laatiminen perustui WHO:n
(World Health Organization) kehotukseen péaivittda kansalliset varautumissuunnitelmat. Mate-
riaalisen pandemiavarautumisen tarpeita on selvitetty tartuntatautien neuvottelukunnan pan-
demiajaoksen nimittdmassé asiantuntijaryhméssa vuonna 2013. Tydryhma julkaisi suosituk-
sen, jossa esitettiin arvio henkildstdn suojaamisen tarpeesta ja suojauksen lainsaéadannolli-
sista perusteista®. Alla oleva kuvaus toimintatavasta perustuu paaosin em. suunnitelmaan.

Kuvassa 7 on esitetty toimijat pandemiatilanteessa. Kansallisella tasolla valtioneuvosto (VN)
ja pandemiatilanteessa toimivaltainen ministerié sosiaali- ja terveysministerié (STM) toimivat
valtion kriisijohtamismallin mukaisesti. STM johtaa pandemian torjuntatoimien valtakunnallista
suunnittelua ja ohjausta. Vakavissa tilanteissa se tarvittaessa perustaa ohjaamistoimintansa
tueksi hallinnonalan valtakunnallisen johtokeskuksen ja tilannejohtamisjarjestelmén. Lievem-
missa tilanteissa STM voi nimittda torjuntatoimien asiantuntijaelimeksi pandemian koordinaa-
tioryhméan (PKR)?. Tartuntatautien neuvottelukunta, poikkeusolojen terveydenhuollon neu-
vottelukunta ja valtakunnallinen sosiaali- ja terveysalan eettinen neuvottelukunta (ETENE)
tukevat STM:t4. STM ja Terveyden- ja hyvinvoinnin laitos (THL) seuraavat pandemiauhkati-
lanteen kehittymista ja varautumista kansainvélisella tasolla.

STM:n hallinnonalan laitokset ja virastot tukevat STM:n ty6td. THL seuraa tautitilanteen kehi-
tystd, toimii asiantuntijalaitoksena ja tukee alueellista ja paikallista valmistautumista. Tyoter-
veyslaitos (TTL) toimii asiantuntijana tydhon liittyvan influenssatartunnan riskinarvioinnissa ja
torjuntatoimien suunnittelussa ja toteutuksessa. Léakealan turvallisuus- ja kehittamiskeskus
Fimea antaa maarayksia ja ohjeita ladkealan toimijoille seka toimii vastuullisena lupaviran-
omaisena pandemian torjuntaan kaytettévien laékkeiden osalta. Sosiaali- ja terveysalan lupa-
ja valvontavirasto Valvira ohjaa STM:n alaisena aluehallintovirastojen AVI:en toimintaa tavoit-
teena yhdenmukaistaa tartuntatautien vastustamistyon ohjausta ja valvontaa.

Puolustusministerié (PLM) tukee tarvittaessa muiden viranomaisten toimintaa virka-
apumenettelyn avulla. Maa- ja metsatalousministerion (MMM) vastuualueeseen kuuluu eléin-
tautitilanteen seuranta ja torjunta. Elintarviketurvallisuusvirasto Eviran toimialaan kuuluu
elaintautien laboratoriodiagnostiikka.

Alueellista varautumista johtavat ja valvovat AVI:t kdyttden sairaanhoitopiirien kuntayhtymien
asiantuntemusta tukenaan. AVI:en tehtavana on varmistaa, ettd oman alueen terveydenhuol-
lon varautumissuunnitelmat on paivitetty (esimerkiksi kansallisen varautumissuunnitelman
muuttuessa) ja etta muiden hallinnonalojen suunnitelmat ovat yhteensopivat. Suunnitelmien
paivityksen jalkeen AVI.en tehtéavana on jarjestaa valmiusharjoituksia, joissa testataan suun-
nitelmien toimivuutta. Pandemiatilanteessa perustetaan tarvittaessa alueelliset tilannekes-
kukset. Ne ohjaavat alueellista sosiaali- ja terveydenhuollon toimintaa ja yllapitavat alueellista
tilannekuvaa.

Sairaanhoitopiirin kuntayhtyma laatii erikoissairaanhoidon pandemian varautumissuunnitel-
man. Alueellisia toimintamalleja ja varautumissuunnitelmia yhteen sovittamaan voidaan pe-
rustaa alueellinen pandemiavalmiuden koordinaatioryhma. Sairaanhoitopiirin kuntayhtyma
toimii alueellisena asiantuntijana ja ohjaa alueellisen tartuntatautien vastustamistyén ohjauk-
sesta.

Kunnan/kuntayhtyman tehtdvana on jarjestaa alueellaan tartuntatautien vastustamisty®. Ter-
veydenhuollon operatiivinen johtovastuu on terveyskeskuksen ylilaakarilla ja kunnanjohtajalla
koko kunnan/kuntayhtyméan johtovastuu. Kunnan paattksenteko toteutetaan normaalin paa-
toksentekomenettelyn mukaisesti. Terveyskeskus laatii paikallisen varautumissuunnitelman.
Yksityinen terveydenhuolto ja hoivayritykset toimivat pandemiatilanteessa lahinna lisaresurs-
seina. Niilla ei ole lakisaateista velvoitetta varautua poikkeuksellisiin tilanteisiin. Kéaytanndssa
ne voivat huolehtia esimerkiksi oman henkilokuntansa ja asiakkaidensa rokottamisesta.

2 Kansallinen varautumissuunnitelma influenssapandemiaa varten. 2012. STM: STM:n julkaisuja 2012:9.
2 Materiaalisen pandemiavarautumisen tarpeita selvittavan tyéryhma raportti. 2013. STM. Sosiaali- ja terveysministerion raportteja ja muistioita 2013:38.

2 pKR:n puheenjohtajana toimii STM:n kansliapaallikkd. Jésenia voidaan nimittéda esimerkiksi: VNK:sta, STM:sta, THL:st4, Fimeasta, Valvirasta, TTL:sta,
AVl:sta, HVK:sta, Suomen Kuntaliitosta, ETENE:st&, sairaanhoitopiirin kuntayhtymasta, terveyskeskuksesta ja muista ministeridista ja PLM:sta.
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Seurakunnat osallistuvat kunnan organisoimaan kriisiryhm&éan tai toimivat muuten yhteistyos-
sé kuntien ja jarjesttjen kanssa. Seurakunnan tyontekijoitéd voidaan kutsua kriisitydhon tai he
voivat palvella henkisen huollon tehtavissa.

Vapaaehtoisjarjestot toimivat viranomaisten kanssa yhteistydssa tarjoten lisaresursseja. Va-
paaehtoiset voivat osallistua esimerkiksi psykososiaalisen tuen jarjestamiseen, kriisiapuun ja
terveysneuvonnan jarjestamiseen. Julkisia sosiaali- ja terveydenhuollon palveluita vapaaeh-
toiset voivat tukea mm. ruoan kuljetustehtavissa, evakuointitilanteissa ja avustamalla rokotus-

tilaisuuksissa.

Huoltovarmuuskeskus yllapitaa keskeisten elintarkeiden tuonninvaraisten terveydenhuollon
tarvikkeiden varmuusvarastoa®. Lainsaadanto velvoittaa kunnallisia sairaaloita ja terveys-
keskuksia sekéa ladkkeiden valmistajia ja maahantuojia varastoimaan velvoitevarastointilain
piiriin kuuluvia mikrobilaakkeita®.
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4.4.2 Toimintatavan vahvuuksia ja puutteita

Varautumisen vahvuuksia

Pandemiaan varautumista auttaa kansainvalinen yhteistyd WHO:n, Yhdistyneiden Kansakun-
tien (YK) ja Euroopan Unionin (EU) tasoilla. Tiedon vaihtaminen ja tautitilanteen seuraaminen
kansainvalisten verkostojen kautta mahdollistaa varautumisen suunnittelun ja aloittamisen
etukateen, mika ei ole samalla tavalla mahdollista moneen muun uhan tapauksessa.

Pandemiaan varautumista tukee myds pandemiatilanteen varautumisen malli, joka maarittaa
vastuutahot valtakunnantasolta paikallistasolle. Nama vastuutahot ovat paasaantoisesti val-
takunnallisia, alueellisia tai paikallisia viranomaisia, joille kaikille on méaaritelty omat tehtavan-
sd. Muun muassa kunnissa ja sairaanhoitopiireissd on omat valmiussuunnitelmat, ja niité on
myds harjoiteltu yhteistydssa eri toimijoiden kanssa. Influenssaepidemiat ja muun muassa
vuosien 2014-2015 ebola-valmius ovat toimineet hyvina testitapauksina, joissa nykyisia
suunnitelmia ja niiden toimivuutta on voitu arvioida ja tarvittaessa parantaa.

Pandemiatilanne vaatii monen eri toimijan yhteistyota. Paavastuu on viranomaistahoilla, mut-
ta osa toimijoista on yksityisia tai kolmannelta sektorilta. Siksi monella alueella valmiussuun-
nitelmia on tehty yhdessa, jotta kaikille olisi tositilanteessa selvaa kuka tekee, mita tekee ja
mitd muut odottavat ja tarvitsevat.

Selkedna vahvuutena nousi esiin se, ettd Suomessa henkildstd on koulutettua ja ammattitai-
toista. Taalla eri alojen ammattilaisten osaamiseen voi luottaa, mika helpottaa mm. yhteistoi-
mintaa. Liséksi ammattilaiset tuntevat toisensa henkilétasolla, mika alentaa yhteydenoton ja
tiedonjakamisen kynnysté. Pienessd maassa kohdataan myds varsinaisten tyotehtéavien ul-
kopuolella koulutus-, yhdistys- yms. tilaisuuksissa, mika luo vuorovaikutusmahdollisuuksia ja
edelleen alentaa yhteydenoton kynnysta.

Pandemiatilanteen hoidossa koettiin erityisen tarkedksi, ettd Suomessa kansalaisten luotta-
mus viranomaisiin on korkea. Tdméa edesauttaa oikea-aikaista oikean tiedon levittdmista niin
hoidosta kuin tartuntojen ehkaisysta. Liséksi mahdollisten rajoitusten ja priorisointien peruste-
lut hyvaksytaan helpommin kuin jos luottamus viranomaisiin olisi alhainen.

Varautumisen heikkouksia

Yleisimmaéksi haasteeksi nousi tulevan sote-uudistuksen® vaikutukset niin vastuisiin kuin itse
varautumiseenkin. Uudessa toimintaymparistossa nykyiset valmiussuunnitelmat eivat valtta-
matta I0yda enda vastuutahoja tai vanhoja yhteisty6tahoja. Onkin hyvin toivottavaa, etta uut-
taa hallintomallia valmisteltaessa pandemiavalmiuden erityishaasteet ratkaistaan siten, etta
vastuunjako on jatkossa selke&é ja toimintamallit yksiselitteisid. Uuden hallintomallin lapivien-
ti el saa myOskaan johtaa tilanteeseen, jossa pienia toiminnan ongelmia ei ndhda tai ennateta
hoitaa kuntoon.

Haasteena kentélla on myos yhtendisten tytkalujen puute valmiussuunnitelmien laadintaan.
Suunnitelmat eivat ole yhtendisia edes eri yhteistyttahoilla, mika hankaloittaa suunnitelmien
kattavuuden varmistamista. Liséksi vain osa valmiussuunnitelmista on talla hetkelld s&hkoi-
sessa muodossa. Tama hidastaa muun muassa tiedon jakamista ja paivitysta. Hyvien koke-
musten ja ratkaisujen levittamista muille alueille ja toimijoille tulisi edellyttdd muun muassa
tulevan sote-uudistuksen toimintamalleissa. Kokemusten ja tiedon jakamista eri tytkaluista
pitdisi rohkaista myos alan jarjestojen ja viranomaistapaamisten kautta.

Pandemiatilanteen toimintamalli m&éarittelee eri toimijoiden vastuut valtakunnallisella, alueelli-
sella ja paikallisella tasolla. Siitd huolimatta kentélla koetaan, ettd kaikki vastuutahot eivét ole
kunnolla tiedostaneet vastuitaan tai eivat ole hoitaneet niitd. Joissakin tapauksissa pande-
miavalmiudelle ei ole edes nimetty vastuuhenkil6a ja muut toimijat ovat jopa paattaneet kat-
taa muiden tehtavia. Nykyiset organisaatiot ovat myos paikoin niin ohuita, etté uudet tyénteki-
jat eivat edes aina tieda kaikkia vastuitaan. Uuden sote-uudistuksen toivotaan selkeyttavan

% sosiaali- ja terveydenhuollon kéynnissa oleva palvelurakenteen uudistus eli sote-uudistus.
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toimintamallia ja erityisesti vastuunjakoa. Muussa tapauksessa tilanne pitda selkeyttad muuta
lainsdadantoa tai ohjeistusta parantamalla.

Materiaalinen varautuminen koettiin olevan kohtuullisella tasolla. Pandemiatilanteessa joudu-
taan kuitenkin toimimaan samoilla rajallisilla vuode-, tehohoito-, laboratorio-, ym. resursseilla
kuin normaalitilanteessakin. Tarvike- ja hyddykevarastojen taydennys ei onnistu kysynnan
kasvaessa kansainvalisesti, ja moni tarvike on tuonnin varassa. Samoin pandemian hoidossa
tarvittavien ladkevalmisteiden valmistuksen loppuminen Suomesta hidastaa ladkehuoltoa,
kun samoja valmisteita tarvitaan useissa maissa suuria maaria yhta aikaa.

Todellisten kaytettavissa olevien henkiloresurssien maaraa on vaikea arvioida, silla monet
ammattilaiset ovat mukana myds vapaaehtoistoiminnassa. Kolmannen sektorin vapaaehtois-
ten lukumaérista on vaikea karsia "ndennaisresursseja’. Henkilokuntaa tulee myés sairastu-
maan, silla edes kriittisen henkilékunnan suojaaminen tartunnoilta ei tule olemaan taydellista.
Tama tulee ottaa huomioon kaikessa pandemiaan liittyvassa valmiussuunnittelussa, silla
henkilokunnan loppuminen tuo tullessaan priorisointiin liittyvia vaikeita paatoksia, joihin ei ole
normaalioloissa totuttu.

Yksityisen terveys- ja hoivasektorin mahdollisuudet tukea pandemiatilanteen hoitoa ovat
paaosin selvittdmatta. Nykyisessa toimintamallissa heille ei ole asetettu lakisaateisia velvoit-
teita. Kuntien yksityistédessa terveyspalveluitaan tulisi varautumiseen liittyvista vastuista ja
tehtavista sopia selkeasti ja varautumisvelvollisuus tulisi kirjata selkeéasti sopimuksiin. Tasta
pitdisi olla selkeat ohjeet paattdjille eri tasoilla.

Pandemiatilanteen hoitaminen vaatii perustoimintojen moitteetonta toimimista. Siksi riippu-
vuudet kriittisiin infrastruktuureihin pitaa selvittda ja ottaa huomioon pandemiaan liittyvissa
valmiussuunnitelmissa. Esimerkiksi kuljetusten lamautuminen tai ruuhkautuminen estaa laak-
keiden, tarvikkeiden, henkildkunnan, potilaiden, ruoan kuin jatteidenkin liikkuttamisen. Sahko-
katkot estavat muiden kuin kriittisimpien jarjestelmien toiminnan, jolloin muun muassa potilas-
tieto- ja kommunikointijarjestelméat tai rontgen- ja analyysilaitteet eivat toimi.

Vaikka Suomi on aktiivisesti mukana kansainvalisissa verkostoissa, saattavat yllattavat ta-
pahtumat aiheuttaa nopeita muutoksia pandemian leviamiseen eri alueilla. Syksyn 2015 ta-
painen nopeutunut pakolaisvyory on esimerkki otollisesta tilanteesta erilaisten tautikantojen
leviamiseen Eurooppaan ja Suomeen. Tilanteen seuraamisessa tulisikin varautua myos
mahdollisten odottamattomien tapahtumien vaikutuksiin ja miten niihin pystytaan vastaa-
maan.

Pandemian heijastusvaikutukset

Vaikka pandemialla on vastuuviranomainen, vakavan tilanteen heijastusvaikutuksia muille
aloille sektorirajojen yli ei valttamatta osata hahmottaa. Pandemiatapaus tulee eskaloitumaan
muun muassa paivahoitoon, kouluun, liikenteeseen ja muuhun kriittisen infran toimintaan
aiheuttaen uusia haasteita, joihin pitéisi pystya varautumaan. Tdman kokonaisuuden hallin-
noinnissa keskeinen rooli on kunnan keskushallinnolla ja johtovastuu on kunnanjohtajalla.
Pelkona nousi esiin, etta varautumislaajuuden tarvetta ei ole ymmarretty kaikkialla.

4.5 Varautumisen yhteiset vahvuudet ja heikkoudet

Tutkimuksessa nousi esille monia varautumiseen liittyvia asioita, joiden hallinta ja mahdolliset
hallinnan heikkoudet ovat yhteisia kaikille tarkastelluille hairidtilanteille. Naita on kayty lapi
seuraavissa kappaleissa.

4.5.1 Yhteistoimintakulttuuri

Yhteistyon jatkuvuudesta huolehtiminen on keskeinen osa varautumista. Suomessa on pie-
nend maana perinteisesti hyva kansallisten toimijoiden yhteistyt seka yhteistyon kulttuuri,
mik& on merkittava tekija hairidtilanteissa toimimisessa ja niista toipumisessa. Tassa on myos
riskinsd, silla yhteistoiminta on perustunut vahvasti toimijoiden keskindisiin suhteisiin ja tut-
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tuuteen. Nyt olemme tilanteessa, jossa elékoityminen on nopeaa ja pitkdaikaiset tydsuhteet
yhé harvinaisempia. Téll6in ei enda voida luottaa siihen, etta henkil6t pysyisivat pitkaan sa-
moissa tehtavissa, jolloin tarvittaisiin enemman kirjoitettuja, ohjeistukseen perustuvia ja teh-
tdvdasemaan perustuvia toimintamalleja hairiétilanteissa toimimiseksi. Toisaalta on néhty,
etta yhteiskunnan toiminta tulee muuttumaan yha itseohjautuvammaksi, jolloin tulee myds
pohtia, miss& maarin on tarvetta turvata yhteistoimintaa yhteisin sopimuksin.

Yhteistoiminnan haasteena on nykytilanteessa se, etté kaikilla eri viranomaistahoilla on eri
maantieteellinen toimialue. Téma kaytanndssa tarkoittaa, ettd valmiussuunnitelmia joudutaan
tekemaan monen eri alueen toimijoiden kanssa, joilla kaikilla on omat toimintatapansa. Tama
lisda tydmaaraa kentalla ja paikoin vastuurajat koetaan epaselviksi. Yhteistyo ja tiedon jaka-
minen ei ole kaikille toimijoille lakiséateisesti pakollista. Vaikka yhteistoiminta paaosin toimii
hyvin, niin on toimijoita, jotka eivat ole halukkaita tekemaén avointa yhteistydta suunnittelun,
harjoittelun tai kriisitilanteenkaan aikana.

Varautumista tehdaan siilomaisesti kuhunkin uhkakuvaan liittyen, jolloin kokonaisuus ja ko-
konaiskuva saattavat jadda puutteelliseksi. Monen toimijan yhteisty® eri vastuineen ja vas-
tuualueineen antaa kuvan, ettei kukaan hallitse kokonaistilannetta. Varautumisen ja valmius-
suunnittelun johtamisvastuu ei ole aina asianosaisille selvad, mika luo epavarmuutta yhteis-
toimintaan osallistujissa. Tilanne kuitenkin vaihtelee kunnittain. Isoilla paikkakunnilla kunnan-
ja kaupunginjohtajat ovat paremmin tietoisia varautumiseen ja valmiussuunnitteluun liittyvasta
johtamisvastuustaan.

Kolmannen sektorin osaaminen ja resurssit ovat usein arvokkaita kriisitilanteen hoitamisessa.
Heidan varaansa voidaan suunnitella tehtavié ja toimintoja, mutta kolmas sektori on harvoin
itse mukana suunnittelussa. Heidan ottamisensa mukaan kaikilla tasoilla selventéisi eri osa-
puolille heiltd saatavan avun maaraa ja luonnetta ja se myos auttaisi itseohjautuvan hairioti-
lanteen toimintamallin rakentumista. Kolmatta sektoria ei pida unohtaa myoskaan kriisin jalki-
hoidossa. Vapaaehtoisten kanssa tehtava tilanteen jalkeinen asian lapikayminen auttaa heita
sitoutumaan tehtéavaan jatkossakin seka antaa tilaisuuden keratéa heidan kokemuksiaan toi-
minnan kehittamiseksi.

Yhteistoiminnan tehostamiseksi tulisi luoda sellaisia yhteisia toimintatapoja, jotka soveltuisi-
vat kayttéon normaaliajan olosuhteissa. Talldin itse hairidtilanteessa toimintatavat ovat jokai-
sella automaattisesti selvilla.

Yhteistoimintaa puolustusvoimien kanssa tehdaan nykyisen lainsdadannon ja sopimusten
pohjalta. Nama on my@s otettu huomioon valmiussuunnitelmissa, mutta yhtendaista tarkaste-
lua heidan resurssiensa riittavyydesta laajemman tilanteen aikana ei ole tehty. Nyt useampi
toimija saattaa olettaa hyddyntavansa puolustusvoimien kalustoa samanaikaisesti. Puolus-
tusvoimilla on my6s muunlaisia resursseja ja osaamisia, joiden hyddyntamismahdollisuuksia
erityyppisissa kriisitilanteissa olisi hyva tarkastella.

4.5.2 Harjoitukset

Hairidtilanteiden aikaista yhteisty6té on harjoiteltu etenkin myrskyjen jalkihoitotilanteissa ja
sité on kehitetty monissa erilaisissa yhteistydhankkeissa. Kokemusten pohjalta sédhkonjakelu-
laitoksissa ja pelastuslaitoksissa toimintaa on kehitetty, varautumisen tasoa on parannettu ja
hairidihin vastaamista on nopeutettu. Myts sahkdmarkkinalaissa on verkonhaltijoille méaaritet-
ty yhteistoimintavelvoite, jonka mukaan heidan on toimittava yhteistydssa muiden infraverk-
kojen ja viranomaisten kanssa hairididen poistamiseksi (298). Tasta huolimatta joitakin on-
gelmia ja huolenaiheita esiintyy.

Harjoitusten kautta on mahdollista saada oppia erilaisissa hairidtilanteissa toimimisesta. Ta-
ma antaa pohjaa toiminnan jatkuvuuden suunnittelulle ja mahdollisuuden oppia toisten orga-
nisaatioiden toimintatavoista ja hyvista kaytannoista. Hairidtilanteet vaativat nopeaa toimin-
taa, joissa ei ole aikaa ei ole verkostojen rakentamiseen. Toimintaverkostoja testataan ja
rakennetaan erityisesti harjoituksista saatavilla tiedoilla. Tutkimuksessa nousi esille, ettei
viranomaispuoli ja elinkeinoeldama aina tunne toistensa varautumista riittavasti. Yritysten va-
rautuminen on tarke& osa kokonaisuutta mahdollisissa hairiétilanteissa. Yritysten resurssien
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tehokkaampaa hytdyntamista ja osaamista kannattaisikin selvittda varautumisen kehittami-
sessa.

Viranomaisten ja kaupallisten toimijoiden valisen yhteistyon harjoittelua vakavien hairiétilan-
teiden varalta pidettiin hyvana toimintatapana. Harjoituksille on 16ytynyt monin paikoin toimin-
tamalli ja kokemukset ovat olleet padosin positiivisia. Harjoittelu yllapitaa rutiinia ja toimintaa
edistaa harjoitusten kohdistaminen myés pienempiin hairiétilanteisiin (vrt. esimerkiksi harvoin
jarjestettavét suuronnettomuusharjoitukset). Harjoittelu korostui myds toiminnan tason arvi-
ointimenetelmana. Varautumiseen liittyvia suunnitelmia arvioidaan harjoituksissa ja harjoitus-
ten palautekeskusteluissa syntyy arvio varautumisen tasosta.

4.5.3 Toimintojen ulkoistaminen

Toimintojen ulkoistaminen voi aiheuttaa sek& mahdollisuuksia ettd uhkia varautumisen jarjes-
tamisessa. Ulkoistamisen avulla voidaan varata kaytt6on lisaresursseja hairiétilanteen hoita-
mista varten. Kuitenkin hairiétilanteissa toimivien yritysten rajallinen méaara seka palveluko-
konaisuuksien toteuttaminen verkostomaisesti vaikeuttavat todellisen resurssimaaran ja
osaamisen saatavuuden arviointia. Toisaalta toimintojen ulkoistaminen tarkoittaa sitg, etta
niiden ohjaus on oman organisaation ulkopuolella, mika puolestaan lisda toiminnan epavar-
muutta hairidtilanteissa. Myos ketjutetut kilpailutukset ovat uhka esimerkiksi sdhkdverkon
toimivuudelle, koska vastuiden jakaminen hankintaketjussa saattaa olla epaselvaa.

Ulkoistuksesta aiheutuvaksi uhkaksi koettiin organisaatioiden oman osaamisen vaheneminen
tai katoaminen. Jos yhteistyo eri toimijoiden valilla ei ole riittavan tiivista tai yhteistyolle ei ole
kaytannossa toimivia keinoja, heikkenee toiminta kokonaisuudessaan. Normaalitilanteessa
tama voi riittaa tai tilanteeseen vain totutaan, mutta hairiétilanteissa puutteet jarruttavat toi-
mintaa. Jos ulkoistetun palvelun tuottaja ei hoidakaan tehtévidan tai joutuu priorisoimaan
toimintaansa, aiheuttaa tdma viiveita uhkatilanteen hoitamisessa.

Omana haasteena nostettiin esille ulkoistettuihin toimintoihin liittyvét tietojarjestelmat. Ei ole
taysin selvaa, miten tietojarjestelmien saatavuus ja kayttd sujuvasti turvataan silloin kun pal-
velun tuottajaa vaihdetaan. Ongelmaa lisdavat mahdolliset yrityskaupat ja omistajuuden siir-
tyminen ulkomaille.

Tilaaja-tuottajamallissa on kehitettavad sopimuskaytannéissa. Toimintojen pilkkominen ja
ostopalveluiden kaytdn laajentuminen tuo muutoksia myds varautumiseen. Palveluiden tuot-
taminen palveluverkostoissa edellyttaa, etta tilaaja arvioi tuottajan kykya toimia myés hairioti-
lanteissa. Sopimuksissa ei ole kuitenkaan otettu varautumisen ja jatkuvuuden hallinnan na-
kdkulmia huomioon. Esimerkkina mainittiin joukkoliikenteen tilaaminen. Ongelmia hairittilan-
teissa aiheutuu, kun julkinen tilaaja ei ole asettanut sopimuksessa yksityiselle palveluntuotta-
jalle selkeéasti maariteltyja varautumisvelvoitteita. Joukkoliikenteessa mallia varautumiseen
ehdotettiin otettavan tienpidon sopimuksista.

Satamissa muutoksia viime vuosien aikana on aiheuttanut yhtiomuotoiseen toimintaan siirty-
minen. Eriytyminen omaksi yksikoksi on lisdnnyt satamaorganisaatioiden ty6ta myés varau-
tumisessa. Muutoksia toimintaan on aiheutunut my6s Puolustusvoimien organisaatiomuutok-
sista seka satamissa noudatettaviin turvatoimiin liittyvan lainsaadannon muutoksista®®. Sata-
mien yhteistyd eri turvallisuustoimijoiden (pelastuslaitos, poliisi, tulli ja puolustusvoimat) kes-
ken on lisdéantynyt. Kuljetusglritykset ovat tarkentaneet varautumissuunnitelmia ja paivittneet
henkiléston VAP-varauksia®’.

4.5.4 Tilannekuvan muodostaminen

Hairittilanteessa tilannekuvan kokoaminen ja sen valittdminen eri toimijoiden kesken saattaa
olla aikaa vievaa. Viranomaisilla ja muilla toimijoilla on omat johtamisjarjestelmansa, jotka
eivét tue yhteisen tilannekuvan muodostamista. Tilannekuvan muodostamisen ongelmana on

% |SPS-s4anNGstoon liittyva laki (485/2004) Laki eraiden alusten ja niité palvelevien satamien turvatoimista ja turvatoimien valvonnasta.

" asevelvollisuuslain 89 §:ssé (1438/2007) on maaritelty palvelukseen kutsumatta jattdminen yleisen tai sotilaallisen edun vuoksi. Toimenpidetté kutsutaan
henkildvaraamiseksi (VAP).
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myo6s se, etta kaikilla toimijoilla on erilaiset tilannekuvat, jolloin toimijat tekevat omat paatok-
sensa itselleen merkityksellisimman kuvan perusteella. Talléin esimerkiksi muiden toimijoiden
resurssien varaaminen ja kayttdminen ei valttamatta toteudu suunnitellulla tavalla.

Yhteisen tilannekuvan luomista haittaavat tiedon valittamista toimijoiden valilla rajoittavat
erilaiset tietoturvakysymykset. Tulisikin miettia vaihtoehtoisia lahestymistapoja, joilla jokainen
toimija saisi tarvitsemansa tiedon nopeasti ja voisi vastavuoroisesti valittda muille tietoa. Ny-
kyisten tietoturvajarjestelmien tilalle ehdotettiin vaihtoehtoa, jossa jokainen organisaatio poi-
misi keskitetysti tarvitsemansa tiedon yhteisesta tilannekuvajarjestelmastéa ja vastuu kullekin
organisaatiolle kuuluvan tiedon lataamisesta olisi vain muutamalla valtuutetulla tyontekijalla.

Kyky tilannekuvan muodostamiseen korostuu paitsi varoaikojen niin verkostoituneen toimin-
nan seuraamuksena. Kyky |6ytéé oleellinen tieto erilaisten lahteiden antamasta tietotulvasta
on hairittilanteessa haastavaa jo pelkan tiedon valtavan maaran takia. Lisdksi osana kyber-
turvallisuutta on kasvanut tarve kyeta erottamaan paitsi oleellinen tieto niin myds oikea tieto
vaarasta. Vaaraa aiheuttavat erityisesti kyberuhkat, jotka pyrkivat ohjaamaan toimijoiden
paatoksia kuvaamalla tilannetta "vaarin” toimijoiden kannalta. Vaara tilannekuva voi aiheuttaa
nopean reagoinnin, joka saattaa johtaa virheiden ketjuuntumiseen. Esimerkiksi Stuxnet-
mato”® ohjelmoi valvontajarjestelmia uudelleen antaen kuvan ongelmista, joita ei todellisuu-
dessa ollut ja aiheuttaen jarjestelman alasajon.

Tilannekuvan tulkinnassa on kyse tarpeesta |6ytda ja muodostaa oikea painoarvo automaati-
on antaman kuvan ja paatoksentekijéiden ymmarryksen valilla. Paatésten monipuolisten vah-
vistusprosessien koettiin korjaavan kyseista ongelmaa, mutta lyhyet varoajat (sahkdssa viisi-
toista minuuttia ilmoituksen saannista) asettavat toiminnalle tiettyja rajoituksia ja korostavat
toiminnan nopeultta.

4.5.5 Kommunikointi ja tiedottaminen

Kriisitilanteissa kansalaisviestintd on keskeisessa roolissa, jotta varmistetaan, etta kansalai-

set saavat oikeaa tietoa tapahtumista ja mahdollisia toimintaohjeita uskottavalla ja mahdolli-

simman monia kansalaisia saavuttavalla tavalla. Tatd osaamista tulee kehittéda niin kunnissa,
muilla viranomaistahoilla, jarjestdissa ja yrityksissa. Uskottavuuden ja luottamuksen sailytta-

minen vaatii kansalaisten hadan ja tiedontarpeen ymmartamista viestinnan pohjaksi.

Yhden operaattorin k&yttdminen tunnistetaan yleisesti riskitekijaksi kommunikointiyhteyksien
varmistamisessa hairidtilanteissa. Kriittisisséa kohteissa on paikoin siirrytty kayttdmaan use-
ampaa operaattoria, jotta yhteydet toimivat aina kun mahdollista.

VIRVE-verkko koettiin liian suppeaksi toiminnoiltaan ja viranomaisia epatasa-arvottavana.
VIRVE tukisi enemman yhteistoimintaa, tiedon jakamista ja muun muassa resurssien hyddyn-
tamisesta, jos siihen olisi yhdistetty yhteyskaaviot, puhelinluettelo suorine numeroineen ja
kutsumahdollisuus.

Sahkdmarkkinalaki (SML) edellyttéa, etté verkon kayttajille on tiedotettava, jos sdhkdnjakelu
keskeytyy merkittavassa laajuudessa, ja samalla on annettava arvio sekéa kestosta etté laa-
juudesta (598). Kyselyssa sahkonjakeluyhtidlta vain kaksi ilmoitti olevansa hairidtilanteessa
yhteydessa kriittisiin asiakkaisiin suoraan. Useimmiten tiedotusta ilmoitettiin hoidettavan in-
ternetin kautta. Hairidtilanteissa internet-sivut kuitenkin tukkeutuvat nopeasti. Internetin kautta
tiedottaminen on ongelmallista myds siksi, etta vaikka sahkonjakeluyhtion paassa internet
toimisikin, se ei valttamatta enda toimi asiakkaalla. Uusia tiedottamisen menettelyja muun
muassa sosiaalisessa mediassa kehitetd&n, mutta niissa tulee ottaa huomioon entista vah-
vemmin tiedon vastaanottamisen mahdollisuudet ja luotettavuus.

Kommunikoinnin haasteita yhteistoimintatilanteissa on myos yhteisen sovitun terminologian
puute. Termeja kaytetdan huolimattomasti kuten esimerkiksi termié tilannekuva kaytetaan
usein puhuttaessa tilannetietoisuudesta.

% Stuxnet on Windows-spesifinen tietokonemato, joka vakoilee ja ohjelmoi uudelleen teollisuusjarjestelmia.
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4.5.6 Tietoliikenne ja kyberturvallisuus

Sahkon siirto- ja jakelujarjestelmaa ohjataan keskitetysti valvomoista. Fingrid Oyj:n mukaan
tietoliikenneyhteydet sahkdasemien ja valvomoiden vélilla ovat erillaan yleisesta internetver-
kosta. Séhkoverkkojen toimivuus ei ole taysin riippuvainen tietoliikenneverkosta ja séhkon
tuotanto ja jakelu toimivat, vaikka yleisten televerkkojen palvelut eivéat olisi kaytettavissa. Ver-
kon tilan hallinta ei ole reaaliaikaista tietoliikennehairidssa, talldin sahkoverkkojen kayttétoi-
minta vaikeutuu oleellisesti normaaliin verrattuna. Riippuvuus korostuu viankorjausten yhtey-
dessa, jolloin kenttahenkilokunnan ohjaamiseen kaytetddn matkapuhelinverkkoja ja viran-
omaisverkko VIRVE:&

Sahkdverkkojen ohjaus- ja valvontajarjestelmét ovat padosin tietoliikenteen varassa. Jéarjes-
telmissé ei tésta huolimatta ole suunnitteluvaiheessa valttamatta kyetty havaitsemaan mah-
dollisia tietoturvallisuusriskeja. Internet-pohjaisissa ratkaisuissa korostuu kyberturvallisuuden
huomioiminen. Toisaalta, vaikka jarjestelma ei toimisi internet-pohjaisesti, on se silti haavoit-
tuvainen moninaisille haittaohjelmille, joiden pyrkimyksena voi olla hidastaa tai vaikeuttaa
toimintaa. Esimerkiksi SCADA-jarjestelmia (Supervisory Control And Data Acquisition) koh-
taan suunnatut ohjelmat, kuten Stuxnet, aiheuttavat laajoja kerrannaisvaikutuksia. Ongelman
syntytaustalla voivat olla seka riittdmatdn suojaus tietoteknisissa jarjestelmissa etta ihmisten
tietdmattémyys ja huolimattomuus.

Uhkakuva, jossa tietoisesti tunkeuduttaisiin sdhkodnjakelulaitosten tai Fingrid Oy:n séahkover-
kon ohjausjarjestelmaéan (kaytdnvalvontajarjestelma) on epatodennakdéinen. On kuitenkin
huomattava, ettd myds Suomessa on viitteita siitd, etta yritykset itse tai heidan tietojarjestel-
miensa alihankkijat voivat tehdd omia jarjestelmidan varten aukkoja yritysten palomuureihin
nopeuttaakseen tai tehostaakseen tuottamansa palvelun toimintaa. My0s laitetoimittajat voi-
vat tehda laitteisiinsa tietoisesti takaportteja omien taustatahojensa vaatimusten mukaisesti.
Naita hyddyntéen seka palomuuriaukkojen avulla voi olla mahdollista paasta aiheuttamaan
verkkoon hairi6itéa esimerkiksi ohjaamalla releita. Tallaista riskid vastaan on varauduttu teke-
malla palveluntoimittajien kanssa riskitarkastuksia, joissa maaritetaan, voidaanko etayhteytta
ylipdataan luoda. Lahtdkohtaisesti etayhteyksia ei luoda turvallisuuskriittisiin jarjestelmiin ja
muiden jarjestelmien etayhteydet toteutetaan tietoturvallisesti. Lisdksi palveluntuottajien
kanssa tehdaéan yksityiskohtaiset sopimukset, joissa kiinnitetaan erityistd huomiota tietotur-
vallisuuteen.

Uhkakuvana voi olla myds hakkerointi tasejarjestelmaan, jolloin jarjestelma voi syo6ttaa vir-
heellista tasetietoa, ja sitéd kautta aiheuttaa hairidita. Tietojarjestelmista aiheutuvaa riskia liséa
viela se, ettéd jarjestelmien haavoittuvuuksista ei ole saatavilla ajallisesti tai yksityiskohtaisesti
riittdvan tarkkaa tietoa, joten asiakkailla ei ole tietoa siité, miten ja millaisia uhkia vastaan
tulisi varautua.

Tietojarjestelmaintensiivisyys aiheuttaa suuren haasteen myos kuljetuslogistiikan jatkuvuu-
delle. Aikaisemmin ajoneuvokuljetusten perille saamiseen riitti, etta oli saatavilla "auto, kuljet-
taja ja lasti”. Nykyisin yritykset ovat yhd enemman riippuvaisia maksu-, viestinta-, tieto- ja
polttoainejarjestelmista. Kyberhyokkaykset voivat kohdistua myos kuljetuslogistiikan kaytta-
miin paikannusjarjestelmiin. Paikannustekniikkaa hyddynnetaan laajasti eri kuljetusmuodois-
sa. Kyberhyokkayksella aiheutetut poikkeutukset paikannuksiin vaikuttavat kuljetusten reaali-
aikaiseen seurantaan ja turvallisuuteen. Riippuen kuljetusmuodosta vaikutukset voivat olla
hyvin erilaisia.

Nykytilanteessa kunnat ja muut toimijat tekevét valintoja eri tietoteknisista ratkaisuista kay-
tannon kautta "palikka kerrallaan”. Tama haittaa ison kuvan hahmottamista siitd mita ratkai-
suja esimerkiksi tiedon siirtoon ja varastointiin voidaan toteuttaa tai missa mitékin tietoa voi-
daan varastoida. Esimerkiksi kuntasektorilla paineet toteuttaa tarvittavat ratkaisut "halvalla ja
nopeasti” haittaavat toimivien ja tietoturvallisten ratkaisujen rakentamista. Valtakunnan tasolla
kyberyhteisty6ta on aloitettu valtionhallinnon tasolta, mutta se ei ole viela laajentunut katta-
maan aluetasoa.

Kyberuhkat ja niiden toteutumismahdollisuudet jakavat nakemyksia hyvin voimakkaasti. Ky-

berturvallisuuden tutkijoilla on huomattavasti kriittisempi asenne mahdollisiin uhkiin kuin yh-
teiskunnan toimijoilla. Kyberuhkia vastaan voidaan varautua vain yllapitamalla riittdvan am-
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mattitaitoista omaa ICT-henkil6st6d, ja seuraamalla tarkasti jarjestelmétoimittajien tyota. Esi-
merkiksi sahkonsiirtojarjestelmien kayttévarmuutta voidaan tehostaa kehittamalla niihin liitty-
via tietojarjestelmia. Kehitettavien jarjestelmien tulee tukea perusjarjestelmaa eivatka ne saa
lisétd haavoittuvuuksia.

4.5.7 Varautumisen resursointi

Kunnat ja muut tahot ovat tehneet analyyseja séahkohairididen aikana tarvittavasta varavoi-
masta ja muista resursseista ja hankkineet niitd myos kayttdonsa. Resurssien kayttdé on mitoi-
tettu padosin lyhytaikaiseen hairidtilanteeseen, joskin esimerkiksi keskussairaaloiden vara-
voimalaitteet on suunniteltu pitempiaikaista hairiéta silmalla pitden. Kaikkia resursseja ei ole
kuitenkaan kartoitettu eikd huomioitu. Esimerkiksi yksityisella sektorilla olevia valmiuksia ja
osaamisia ei ole kartoitettu. Toisaalta valmius- ja varautumissuunnitelmia ei ole tarkastettu
ristiin, joten monet resurssit saattavat olla ylivarattuja hairiétilanteen aikana. Varautumisen
resursoinnissa nojaudutaan paljolti viranomaisten omiin vaheneviin resursseihin. Yksityisen
sektorin resurssit tulisi kartoittaa ja pyrkia markkinaléhtdisesti sopimaan niiden kaytosta yh-
teiskunnan tukemana.

Kuljetuslogistiikka perustuu verkostomaiseen toimintaan. Jarjestelméa koostuu monista ali-
hankintaverkostoista ja kokonaiskuva on monimutkainen. Tiekuljetuksissa toimintaan osallis-
tuu paljon pk-yrityksia ja kuljetusjarjestelmakokonaisuudessa voi olla lukuisia toimijoita. Kulje-
tuslogistiikkayritykset laativat hairidtilanteiden varalle sopimuksia useiden eri asiakkaiden
kanssa, jolloin samojen kuljetusresurssien varaus useaan eri kertaan on mahdollista. Hairioti-
lanteessa paatos kuljetusten tarkeydesta voidaan tehda sopimuksiin kirjattujen sanktioiden
perusteella. Kuljetukset toteutetaan siina jarjestyksessa, etta yritykselle kohdistuvat taloudel-
liset vaikutukset ovat mahdollisimman pienet.

POOLERI-jarjestelméa (maakuljetusten tietohallinto- ja viestintdjarjestelma) rakennettiin 1980-
luvulla tukemaan kuljetusjarjestelman varautumista. Jarjestelmalla yllapidettiin tietoa huolto-
varmuusyritysten kriittisista ajoneuvoista. Jarjestelmaa suunniteltiin laajennettavan myéhem-
min myos kuljetusten ohjausjarjestelméksi. POOLERI-jarjestelma on lakkautettu vanhentu-
neena ja korvaavaksi malliksi suunniteltiin ATV-mallia (ajoneuvojen ja tydkoneiden varaami-
sen malli). Mallia ei kuitenkaan otettu kayttoon. Yksinkertaista ja toimivaa mallia ei ole viela
I6ydetty, joten siviilliyhteiskunnan ja Puolustusvoimien kuljetustarpeiden hallintaa varten ei ole
olemassa yhteisté jarjestelmaa. Taman koettiin olevan puute alan varautumisen ja resurssien
tarkastelun kannalta.

Varautumisen pitdisi olla osa normaalia johtamisen prosessia ja linkittya tiiviisti riskienhallin-
nan prosesseihin. Valmiussuunnittelun resursointi koetaan silti haasteeksi, silla monesti se
tehddaan muiden tehtéavien ohella niin kuntatasolla kuin terveydenhoidossakin. Valmiussuun-
nittelua ja varautumisen koordinointia tehdaan paatoimisesti vain suurimmissa ja yksikoissa.
Monesti nousi esiin, etta johtajien ja muiden vastuuhenkiléiden tulisi ensin siséistaa varautu-
miseen liittyvét velvoitteensa, jotta varautumista ja valmiussuunnittelua voidaan parantaa. On
myds ymmarrettava, etté vain oman tehtavansa osaajat voivat tehda toimivia valmiussuunni-
telmia.

4.5.8 Terrorismi ja tarkoituksellinen vahingonteko

Asiantuntijoiden mukaan uhka terrori-iskulle nahdaan muualla Euroopassa Suomea korke-
ammaksi. Isku tai yksittdisen henkilon tekema tarkoituksellinen vahingonteko voi kuitenkin
kohdistua my6s Suomeen. Terrori-iskut liittyvat usein ainakin vélillisesti logistisiin jarjestel-
miin. Iskuja kohdistetaan joukkoliikenneasemille, likenteen solmukohtiin tai joukkoliikenteen
kuljetusvalineisiin, silla talléin teon kohteeksi on mahdollista saada suuri joukko ihmisid. Vuo-
den 2001 terroritekojen jalkeen liikennejarjestelmia koskevia turvallisuusvaatimuksia on tiu-
kennettu huomattavasti. Esimerkiksi lentokenttien turvatarkastukset ovat tiukentuneet ja sa-
tamien turvajarjestelmia on kiristetty.

Yritysten kannalta jo vahdisempikin haitanteko voi aiheuttaa suurta haittaa toiminnan jatku-

vuudelle. Toimintaan kohdistuvat negatiiviset tapahtumat vahingoittavat yrityksen mainetta ja
aiheuttavat nopeasti taloudellisia menetyksia. Turvallisuus ja turvallisuuden tunne kuitenkin
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koetaan tarkeéksi osaksi laadukasta palvelutoimintaa. Esimerkiksi Helsingin seudun liikenne
(HSL) on kehittéanyt viime vuosina turvallisuutta seka matkustajien etta henkilokunnan nako-
kulmista. HSL on julkaissut joukkoliikenteen turvallisuusstrategian® ja seuraa matkustajien ja
henkilokunnan kokemuksia joukkoliikenteen turvallisuudesta.

2 joukkoliikenteen turvallisuusstrategia 2012-2016. HSL. Julkaisu 8/2012.

39



5 TULOKSET, VARAUTUMISEN KEHITYSTARPEET
JA MITTARIT

5.1 Varautumisen kehitystarpeet

Tassa tutkimuksessa tehtyjen haastatteluiden ja tydpajakeskusteluiden pohjalta tunnistettiin
varautumiseen liittyvien toimintojen paéllekkaisyyksia ja puutteita, joita esiteltiin edellisessa
luvussa. Tassa luvussa kuvataan naihin liittyvia kehitysehdotuksia.

5.1.1 Varautumiseen liittyvien tehtavien paallekkaisyyksien poistaminen

Monet tahot esittavat paikallishallinnolle tdna péivana erilaisia tavoitteiltaan ristikkaisia toimin-
tamalleja. Esimerkiksi eri tahojen tilannekuvia varten kootaan tietoja samoista kohteista use-
aan kertaan. Kuntien varautumisen halutaan selvasti olevan kunnan omaa toimintaa ja osa
jokapaivaista kunnan johtamista. Kunnissa varautuminen on muuttumassa jatkuvuudenhal-
linnaksi ja samalla palveluiden jatkuvuuden varmistaminen korostuu. Varautuminen nahdaan
osana normaalia johtamista ja varautuminen keskittyy vahvasti normaaliolojen hairiétilantei-
siin.

AVI:en ja ELY-keskusten rooleissa kuntia koordinoivina tahoina koetaan olevan péaallekkai-
syyksia. Kuntien varautumisen ohjausta toivotaan kehitettavan siten, etta kuntiin pain toimisi
vain yksi ohjaava taho, joka voisi olla esimerkiksi AVI, maakunnallinen alue tai valtakunnalli-
nen turvallisuusvirasto. Taman tahon tulisi koota eri valtionviranomaisten ohjeet ja nakemyk-
set yhteen, ja valittaa tarvittava tieto kuntiin. Itse hairiétilanteen aikaisen operatiivisen toimin-
nan nahtiin toimivan hyvin nykyisten menettelytapojen mukaisesti ja pelastustoimen koor-
dinoimana.

Varautumisessa koetaan olevan paljon paallekkaisyyttd myos yritysten nakdkulmasta. Yritys-
ten varautumista ohjaavat muun muassa AVI:t, Pelastuslaitokset, HVK, ELY-keskukset, Tur-
vallisuus- ja kemikaalivirasto TUKES, Logistiikkakeskukset ja kunnat. Strategisessa yhteis-
toiminnan suunnittelussa kaikkien vastuussa olevien tahojen (vastuutusketju) seka lakien ja
niiden velvoittavuuden tuntemisen koetaan yha olevan alkutekijoissaan. Edes kaytetty ter-
minologia ei ole yhtenaista. Sahkonjakelun hairidihin varautumisessa esimerkkina velvoitta-
vuudesta on uusi sdhkdmarkkinalaki, joka asettaa vaatimuksen verkonhaltijalle varautumis-
suunnitelman laatimisesta. Toisaalta yksityisilla terveys- ja hoivayrityksilla ei ole lakisaateisia
velvoitteita hairidtilanteissa vaan niista tulisi sopia sopimuksilla. On esitetty, etta seka varau-
tuminen etta tilannekuva ovat asioita, joissa monet eri tahot haluavat esiintya asiantuntijoina
ja kasvattaa niiden kautta omaa valtaansa.

Kaikilla viranomaisilla ei ole riittavia resursseja varautumistehtévien vaatimuksiin nahden.
Resurssien vahentyessa on menetetty arvokasta kokemusta ja aarimmaisissa tapauksissa
jotakin varautumistoimintaan liittyvaa on jaanyt tekematta. Julkisen sektorin resurssien tiu-
kentuminen on heikentanyt myos kolmannen sektorin toimintakykya.

Tiivis seudullinen yhteistyd tukee varautumista, mutta toiminnan tehostamiseksi tulisi yhteis-
tyota elinkeinoelaman ja kuntien valilla tiivistad. Organisaatioiden toimintaa hairittilanteissa ja
varautumisen suunnittelussa tukisi julkisen sektorin ja yksityisen sektorin parempi tietdmys
toistensa toiminnasta ja resursseista. Yritysten tukena varautumisessa on Huoltovarmuus-
keskuksen HUOVI-portaali, jonka avulla yritykset voivat verrata omaa varautumistasoaan
muihin seka laatia kypsyysanalyyseja omasta toiminnastaan. Varautumistoiminta on kuitenkin
suurelta osin markkinaehtoista. Eri osien yhteissuunnittelua tai selvid komentosuhteita ei ole
eikd ndin ollen tiedetd, mika osuus on kenenkin vastuulla. Tehtdvien yhteensovittamista vai-
keuttaa toimintaketjussa mukana olevien toimijoiden kirjavuus seka toimitusvarmuuksien
tasoerot. HUOVI-portaalia hyddyntééa vain osa yrityksisté ja ndiden rooli varautumisen kan-
nalta (huoltovarmuuden nakdkulmasta) on merkittéava verrattuna alan toimijoihin yleensa.
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Yrityksilla on kéytannén osaamista ja tietoa alansa mahdollisuuksista vastata hairidtilantei-
siin. Yksityisella sektorilla on kaytossaan hyddyllisia koneita, laitteita, henkildstéa ja ammatti-
tietoisuutta. Naiden resurssien ja kapasiteetin kokoaminen resurssiluetteloiksi ja hélytyskaa-
vioiksi seka kayton suunnittelu yhdessa tehostaisi yksityisen sektorin resurssien kayttoa eri-
laisissa hairidtilanteissa. Oleellista on suunnitella resurssien varaamisen kaytannét siten, ettei
samoja resursseja varata paallekkaisesti eri organisaatioiden toimesta. Samalla systematii-
kalla tulisi toimia kolmannen sektorin resurssivarannon kanssa, jotta heidan toimintakykyaan
ei yli- tai aliarvioitaisi.

Sahkojakelun hairidtilanteessa yhtena osapuolena on asiakas, joka tulee huomioida niin yksi-
tyisyyden suojan kautta kuin uusien teknologisten ratkaisujen hyddyntdjan roolissa seka
myds aktiivisena séhkohairiodn varautujana. Muun muassa sahkoyhtién mahdollisuus saa-
della etéana rakennusten lampdétilaa mahdollistaisi uudenlaisia joustoja séhkon jakelun hairioti-
lanteessa.

5.1.2 Ulkoistettujen palveluiden koordinointi

Varautumiselle aiheuttaa muutostarpeita kuntien toimintojen pilkkoutuminen itsenaisiksi yksi-
koiksi ja ulkoistaminen, jolloin organisaation ulkopuolisten toimijoiden rooli varautumisessa
lisdantyy. Koordinointi sujuvan yhteistyon varmistamiseksi on talldin erittéin tarkeda. Kunnilla
ja valtion organisaatioilla on lakisdateinen velvollisuus varautumiseen. Epaselvaa on, onko
kunnan tai valtion omistamalla yhti6lla samankaltaista varautumisvelvoitetta. Tama vaatii
selkeytysta. Lisaksi yksityiselle tai kolmannelle sektorille ulkoistettujen toimintojen varautu-
misvelvoitteista tulisi sopia sopimuksilla.

Elinkeinoelaméan varautuminen perustuu harvemmin lainsdadannén maarayksiin (pl. esimer-
kiksi sahko- ja tietoverkkojen toimintavarmuus tms.). Lainsdadanndssa ei ole yksityiskohtai-
sesti kuvattu, miten yritysten tulisi varautua hdiriétilanteisiin. Tutkimuksessa nousi esille, etta
yrityksisséa kaivattiin tarkempaa tietoa varautumisen tasosta seka esimerkkeja hyvista kay-
tannon toimintamalleista. Konkreettisille apuvdlineille kuten varautumiseen liittyvélle tietoai-
neistolle, oppaille ja mallipohjille koettiin olevan tarvetta.

5.1.3 Asukkaiden toimintakyvyn vahvistaminen

Erdéssa vastauksessa kunnan varautumisen kuvattiin hahmottuvan "kuntalaisten kokemana
asioiden tilana”. Yhtena varautumisen nakdkulmana tuotiinkin esille, ettd myds asukkaiden
elintaitoja ja kykya toimia erilaisissa hairittilanteissa tulee vahvistaa. Taméa on tarkeaa siksi,
ettd kunta selviaisi hairiétilanteiden hallintaan liittyvista tehtavistaan. Tulevaisuudessa yha
useampi kunta kamppailee vahenevien verotulojen ja resurssien seka ikaantyvan vaeston
tuoman lisdantyvan palvelutarpeen kanssa. Asukkaiden avuntarve héiridtilanteissa voi olla
yllattavan suuri. Kaupunkimaisessa ymparistdsséa asuvien kykya kohdata etenkin pitkékestoi-
sia hairidtilanteita pidettiin asiana, mita ei ole riittavasti selvitetty. On myods syyté arvioida,
ketka kuuluvat héairiétilanteita tarkasteltaessa riskiryhmiin ja missd nama ryhmaét sijaitsevat.
Pelkona on, ettéa kuva riskiryhmiin kuuluvista hamartyy samalla kun lahiyhteisét heikkenevéat
ja palvelut siirtyvat keskitettyind yha kauemmaksi.

Kansalaisviestinnéan ja tiedottamisen rooli asukkaiden toimintakyvyn vahvistamisessa ja hen-
kisessa kriisinkestavyydessa on suuri. Uusien kommunikointimuotojen hyddyntamista tahan
tarkoitukseen tulee edelleen kehittaa.

5.1.4 Kriittisten kuljetusten maarittaminen

Kuljetuslogistiikan kokonaisuuden hallinnan kannalta seka resurssien kohdentamisen ja oh-
jaamisen kannalta on tarkedad maarittaa, mitka ovat kriittisia ja elintarkeitéd materiaalikuljetuk-
sia, joiden turvaaminen vakavissa hairidtilanteissa (pl. valmiuslain maarittelemét tilanteet) on
ensisijaista. Asiaa on pohdittu jo pitkdan Liikenne- ja viestintdministerion ja Huoltovarmuus-
keskuksen valilla, mutta paatosta kriittisten materiaalikuljetusten maéarittelysta ei toistaiseksi
ole tehty. Ruokahuoltoon liittyvat materiaalit ja polttoaineet ovat esimerkkeja mahdollisista
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kriittisistd materiaaleista, joiden tarvetta ja kuljetuksia vakavissa héairidtilanteissa yhteiskun-
nan kannalta on syyté pohtia.

5.1.5 Yhteisten harjoitusten lisdaminen

Monia varautumiseen liittyvia asioita on harjoiteltu erikseen, mutta yhteen toimivuutta suures-
sa mittakaavassa ei ole vield kovin paljoa testattu. Kaikkia ongelmia ei voida tunnistaa ja
havaita ilman laajamittaisia VALVE:n* tyyppisia harjoituksia tai erilaisia simulaatioita. Tarke-
aa on, etta harjoitukset olisivat riittdvan laajoja kasittaen "koko toimitusketjun” ja etta niihin
osallistumisen tulisi olla osa organisaatioiden normaalia toimintaa (osallistuminen ei perustui-
si pelkastéaan vapaaehtoisuuteen). Laajoja hairidité tapahtuu verrattain harvoin, jolloin laajo-
jen tilanteiden kaytannén johtaminen ja yhteisty6 vaatii harjoittelua toimiakseen moitteetto-
masti tositilanteessa. Konkreettisten hairidtilanteiden ratkaiseminen yhdessa tuo esille tehok-
kaasti toiminnan vahvuuksia ja puutteita. Myds harjoituksen jalkeinen palautekeskustelu kaik-
kien osanottajien kanssa on tarkeda harjoituksessa esiinnousseiden asioiden ratkaisemisek-
si. Lisaksi varautumisharjoituksiin tulisi varata riittavasti resursseja, jotta varautuminen ei jaisi
"pelkiksi polyttyneiksi salaisiksi mapeiksi kassakaapissa”.

5.1.6 Tiedonkulun parantaminen

Yhteistoiminnan parantamisen tavoitteena on muiden toimijoiden toimintatapojen, kaytetta-
visséa olevien resurssien ja valmiussuunnitelmien selvittdminen. Yhteistoimintaa voidaan ke-
hittda sopimalla tiedonkulun kaytéanndista. Ennalta méaariteltyja ilmoitusmenettelyja tarvitaan
etenkin tilannekuvatoiminnan ja héairiétilannekohtaisen johtamisen kaynnistamiseen.

Hairittilanteissa yhteisen tilannekuvan muodostaminen ja tiedon jakaminen kaikkien tilanteen
hoidon kannalta oleellisten tahojen kayttéon on keskeista kriisitilanteen menestyksellisessa
hoidossa. Ongelmana yhteisen tilannekuvan luomisessa on mm. eri toimijoiden jarjestelmiin
littyvat tietoturvarajoitteet. Tilannetta helpottaisi toimijoiden kaytdssa oleva tiedonvaihtopiste,
josta eri toimijat hakisivat kayttoonsa tarpeellisen tiedon. Talldin vastuu tarpeellisen tiedon
hakemisesta ja hyddyntamisesta olisi tiedon kayttgjalla eika tuottajalla.

Digitalisaatio avaa uusia mahdollisuuksia kriisiviestintéan. Uusia kommunikointimuotoja voi-
daan kehittaa seka tilanteessa toimivien viranomaisten ja muiden tahojen tiedonkulun tehos-
tamiseksi ettéd medialle ja kansalaisille suunnattavan viestinnan tehostamiseksi.

5.2 Varautumisen tason mittaaminen

5.2.1 Varautumisen mittaaminen

Varautumisen tason arvioinnin tulee olla sidoksissa varautumisen tavoitteisiin. Tavoitteet
madritetdan kunkin organisaation omissa toiminnan ja talouden suunnitteluprosesseissa, ja
niiden saavuttamista mitataan tilinpaatésraporteissa annettujen tehtavékuvausten perusteel-
la. Talla arviointi otetaan mukaan osaksi toimijoiden jokapaivaisia tyotehtavia. Valittavien
mittareiden tulee tayttada seuraavat kriteerit:

. Mittarin tulee olla laadullisesti hyva. Tama edellyttéa, ettd on olemassa tunnettu
korrelaatio mittarin ja varautumisen tavoitteen valilla.

. Mittarin tulee olla luotettava. Sité tulee voida mitata ja seurata samalla tavalla joka
vuosi. Lisaksi mittauksen tulee olla johdonmukaista ja edustaa koko maata.

. Mittauksen tulee olla helppoa, eika se saa olla liian kallista tai resursseja vievaa.

. Mittaus tulee voida toistaa vuodesta toiseen, jotta toiminnan vaikuttavuutta voidaan
seurata.

o VALVE-harjoitus, Valot Verkkoon 2014, oli sahkdyhtididen ja viranomaisten sahkdhairioharjoitus.
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Mittariston rakentamisessa tarvitaan eri toimijoiden yhteisty6td, jotta saadaan aikaan yleisesti
hyvaksytyt kriteerit ja tavoitteet sek& ns. "oikeiden asioiden” mittaaminen. Mittareiden valinta-
prosessi on esitetty kuvassa 8.

| 1) Mittauksen tavoitteet [ Tarkoituksenmukaisten tavoitteiden
mddrittdminen tai valinta
g\ J
. 2) Mittauksen kohdentaminen | Kohderyhman ja mittareiden kayttokohteen
tunnistaminen
g )
s ~
| 3) Mittauksen kehys ‘ Sapivien: aihealueiden:jamittareid
madrittaminen
g\ J
=
| 4) Mittareiden valintakriteerit l Tiedon saatavuuden, virheettdmyyden ym.
@ seikkojen maarittaminen
\ J

| 5) Mahdolliset mittarit Valittujen mittareiden arviointi

lintakriteerien p
\ J

. 6) Lopullisen mittarit ‘

Sopivien mittareiden paattaminen

L -4

Kuva 8. Mittauksen ja mittareiden maarittdminen (suomennettu Birkmann, 2006).

Mittareiden valinnassa tulee huomioida, mité niilla tavoitellaan. Kuvan 9 esimerkissa on ha-
vainnollistettu asiaa. Vaaran tai uhan mittareita voidaan kayttaa etukateisvarautumisen suun-
nitteluun, mutta niiden avulla voidaan myds nostaa organisaation valmiusastetta esimerkiksi
tulvaan varautumisessa. Haavoittuvuuden mittarit kuvaavat yhteiskunnan herkkyytté vaurioil-
le, kuten esimerkiksi patojen luokittelut, metsan luokittelu, bruttokansantuote, vanhusten
osSuus yms.

Haavoittuvuuden
Vaaran mittarit mittarit

Ennusteet GDP € @ &

LN

Rakennusten, patojen, sihkalinjojen yms luokinelut

Ensivaroitukset Varaibizen
taitoimimisen
kriteerit vahingoittunut omaisuus
e
Varautumissuunnitelmat,
pelastussuunnitelmat,
kaawvoitus yms.

Ymparistomittaukset

E

X
Pelastustoimet

Kuva 9. Mittareiden valintaesimerkkeja (suomennettu Crisma D24.1%").

3L CRISMA D24.1. 2013. Engelbach, W., et al (Eds.). Criteria for the use in CRISMA. Deliverable D24.1 of the European Integrated Project CRISMA, FP7-
SECURITY- 284552.
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Varsinaisia vaikutusmittareita ovat mittarit, jotka kertovat paljonko tulee omaisuusvahinkoja,
henkilévahinkoja, ympéristovahinkoja tai jarjestelmien vahinkoja. Sek& haavoittuvuuden mit-
tareita etta vahinkomittareita voidaan pitaa esimerkiksi varautumissuunnitelmien lahtétietoina
ja pelastustoimen mitoituksen lahtokohtana. Jotta mittarit voidaan luoda jarkeviksi, tulee en-
sin maaritella myds minimitila missa toiminta sujuu eli ns. normaalitoiminnan rajat.

5.2.2 Varautumisen mittaamisen tila Suomessa

Yleisesti mittaamista tehdéaan vain yrityksen tai esimerkiksi julkisen organisaation tasolla ja
tavoitteena on oman toiminnan parantaminen. Talléin mittaamisesta saatava tieto ei levia
muiden toimijoiden kayttéon eika siten esimerkiksi harjoituksista tai hairitilanteista koottu
tieto valttamatta johda kaytanndn muutoksiin riittavassa laajuudessa.

Tutkimuksessa toteutetun kyselyn vastaajista suurin osa (Iahes 80 %) ilmoitti, etta varautumi-
sen tasoa mitataan harjoituksissa saatujen kokemusten perusteella. Harjoituksia kerrottiin
jarjestettavan saanndllisesti ja niiden jalkeen on toimijoiden yhteinen palautetilaisuus, jossa
arvio varautumisesta tehdaan. Puolet kyselyn vastaajista kertoi, etté varautumisen tasoa
arvioidaan tehtyjen suunnitelmien pohjalta. Suunnitelmia kaytiin 1api ja niita arvioitiin esimer-
kiksi valmiusharjoitusten yhteydessa. Neljannes vastaajista kertoi, etté varautumisen tason
arviointiin on laadittu mittarit tai kriteerit. Organisaatioon oli esimerkiksi laadittu yksildidyt ja
mitattavat velvoitteet, joiden toteutumista seurataan osana muuta johtamista.

Toinen esimerkki mittareista olivat HUOVI-kypsyysanalyysit (katso sivu 42) ja KUJA-
hankkeen (Kuntien jatkuvuudenhallinta) mittarit (katso sivu 43). Viidennes kertoi varautumi-
sen tasoa arvioitavan jotenkin muuten. Muista keinoista esimerkkind mainittiin, ettd organi-
saation valmiusryhma arvioi varautumisen tasoa osana toimintaansa. Mittareina kaytettiin
myds tietoa varautumiseen liittyvista suunnitelmista: onko suunnitelma tehty tai onko suunni-
telma paivitetty. Vajaa viidennes kyselyn vastaajista ilmoitti, ettei varautumisen tasoa arvioida
mitenk&an.

Jotta varautumisen mittaaminen johtaisi toiminnan tason parantamiseen, tulisi varautumisen
suunnittelu ja sen tason arviointi liittda kunkin organisaation toiminnan ja talouden suunnitte-
luun, seurantaan ja raportointiin. Tietoa tulisi myds vaihtaa muiden toimijoiden kesken, jos
arvioidaan, etta talla olisi myonteista vaikutusta varautumiseen laajemminkin.

5.2.3 Varautumisen mittaamisen tavoitteita

Valtakunnan tason varautumisen arviointi

Valtakunnan tasolla varautumisen mittareiden avulla tulee voida tehda koko Suomea koske-
via paatelmia varautumisen tasosta. Valtakunnan tason mittareilta odotetaan, etté ne kuvaa-
vat kasiteltavaa kriittisté infrastruktuuria siten, etté niiden pohjalle voidaan rakentaa aluetason
varautumista. Esimerkkeina téllaisista mittareista ovat:

. Potilaiden siirtokalusto ja -mahdollisuus valtakunnan sisalla (pandemia)
. Kuljetustarpeiden ja kuljetusresurssien priorisointi (kuljetukset)

. Sahkdkatkojen pituudet (sdhkdverkko)

. Tietoliikenneverkon toiminta-aika séhkdkatkon aikana.

Valtakunnan tason mittareita arveltiin Idydettavan pidetyisté ja pidettévista valmiusharjoituk-
sista, mutta vain jos niitd myos hyddynnetadn tédssa suhteessa. Mittareiden avulla tulisi voida
arvioida muun muassa tehtyjen varautumissuunnitelmien aukottomuutta. Mittarit tulisi liittda
VNK:n tilannekuvaan siten, etta ne kertoisivat valtakunnan tilanteesta ajantasaisesti. Esimer-
kiksi kuljetusten toimivuudesta valtakunnan tasolla kertovat liikenteen hallintokeskusten seka
satamien ja logistiikkakeskusten hairidraportit, sdhkdnjakelun tilanteesta sahkbtaseen hairio-
raportit ja pandemiasta jo nyt THL:n tuottamat pandemia-raportit. Mittareita laadittaessa tulee
ottaa huomioon kriittisten infrastruktuurien keskindisriippuvuudet ja lainsdadannon vaatimuk-
set (esimerkiksi séhkdmarkkinalaki).
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Aluetason varautumisen arviointi

Aluetasolla toivotaan saatavan mittareita ja arvioita siité, miten erilaiset hairiét voidaan saada
hallintaan ja rajattua alueellisesti. Tama edellyttaa hairion levidamisen syiden ymmartamista ja
keskindisriippuvuuksien mallintamista.

Eri organisaatioiden varautumista voidaan arvioida muun muassa euromaaraisesti; paljonko
kukin organisaatio kayttaa euroja tai henkildtyévuosia varautumisen jarjestamiseen. Varau-
tumista suunniteltaessa on tarvetta myds mittareille, joiden avulla voidaan arvioida alueellis-
ten palveluiden ja paikallisten palveluiden tasoa ja varautumista. Alueellisesti varautuminen
on jo hyvin erikoistunutta kunkin alueen ominaispiirteiden mukaisesti ja alueiden keskinainen
vertailu on vaikeaa. Siksi tulee 10ytaa alueellisesti kohdennettuja varautumisratkaisuja ja mit-
tareita.

Sahkonjakeluhairididen osalta voidaan alueellisesti mitata esimerkiksi kahdennettujen aluei-
den maaraa ja sahkokatkojen maaraa, pandemian osalta AVI:n pandemia-arviolaskelmia, -
tautiluokituksia ja niihin sairastuneiden lukumaéaraa. Joukkoliikenteen osalta mittareina voivat
toimia muun muassa myohéstyneet ja ajamattomat linjat, linjojen tdsmallisyyden mittaaminen
ja asiakastyytyvaisyys.

Alueellisena mittarina voidaan myds kayttéaa ns. ykkosprioriteetin kohteita, ja seurata niiden
toimintaa. Téallaisia voivat olla muun muassa sairaalat ja liikenteen solmupisteet.

Sahkolaitoksissa varautumisen tasoa arvioidaan paaasiassa Huoltovarmuuskeskuksen tar-
joamalla HUOVI-kypsyysanalyysilla seké siihen liitetylla riskianalyysilla. Lisdksi mitataan sih-
kottomien asiakkaiden maaréa ja hairion kestoa. HUOVI-kypsyysanalyysiin on tehty poolikoh-
taiset tarkastelut, jolloin siitd [6ytyy mittareita.

HUOQVI-kypsyysanalyysin (kuva 10) avulla voidaan arvioida varautumisen eri osa-alueita
maarittéden jokaisen osa-alueen tavoitetila ja nykytila. Témén tyévélineen avulla Huoltovar-
muuskeskus voi seurata menetelmaa kayttavien yritysten varautumisen tilannetta keskiarvo-
na, ja nahda milla alueilla on eniten puutteita ja osaamattomuutta.

Jatkuvuudenhallinnan

johtaminen
5]
4
Tietoliikenneyhteydet P _',f3',\_ k Toimintojen
ja -palvelut £ " . . riippuvuuksien
4 b tunnistaminen
D -
|
| =
>
P . - }& — b . - > g
Henkildstin  \ " \ " 7/ Hairistilanteiden
— ’ luokittelu

hairiotilanteessa

M nykytaso

tavoitetaso Jatkuvuussuunnittelu
liitketoimintayksikoissa

Kuva 132. HUOVI-kypsyysarvion antama tulos toiminnan nykytason ja tavoitetason valisista
eroista™.

2 http://www.huoltovarmuus.fi/static/pdf/424.pdf, luettu 15.1.2016.
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Huoltovarmuuskeskus on kehittanyt sahkodnjakeluyhtidita varten varautumissuunnitelman
pohjadokumentit, jossa on kolme osa-aluetta: varautumissuunnitelma, varautumissuunnitte-
lun kehittamisohjelma ja HUOVI-kypsyysanalyysi. Kypsyysanalyysissa arvioidaan 67 eri va-
rautumisen nakdkohtaa. Kypsyysanalyysin tuloksista voidaan |16ytaa erot tavoitetason ja ny-
kytason valilla.

Paikallistason varautumisen arviointi

Paikallistasolla voidaan kayttad HUOVI-kypsyysanalyysia varautumisen tason arvioinnissa.
Lisaksi voidaan ottaa kayttodn Kuntien jatkuvuudenhallinta -hankkeessa tuotettu KUJA-
arviointimalli. Malli koostuu arviointikorteista, joilla mitataan kunnan varautumisen ja jatku-
vuudenhallinnan osakokonaisuuksia. Kokonaisuudet arvioidaan tasoilla 1 - 5 (heikko, puut-
teellinen, perustaso, sitoutunut, edellakavijd) joko sisaisesti johdon tahotilan ja toiminnan
itsearviointina tai ulkopuolisen arvioijan ndkemyksena. KUJA-arviointi linkittyy muun muassa
HUOQVI-kypsyysanalyysiin kuvan 11 osoittamalla tavalla.

Seuranta-

Seurataan toteutumista
Johtaryhmd, luottamushenkilst

Koulutus ja Jalkautetaan,
s = harjoitelisan
harjoittelu Henkilosts

sidosryhmat

Toi men piteiden Toteutetaan hyvaksytyt

kehittdmistolmenplitest ja

i Investoinnit

Raportointi toteuttaminen et
‘wastuuhenkilot, henkilosto
Tehdddn tarvittavat linjaukset, hyviksyta8n

Raportointi tarvittaessa esim. osana kehittamistoimenpiteet. suunnitelmat ja
toimintakertomusta Investoinnit

(merkittdvimmat riskit ja toimenpiteet seka Moin 45 minuuttia

johtopaattkser ja kehitysarviot) Johtoryhma, luottamushenkilot

Johtoryhma, lusttamushenkilot - "
ittsEmi i wunnitellaan miten puutteet korjataan,
Kehittamisesitys, paivitetadn suunniteimat seka toimintakortit,
suunnitelmat otetaan huomioon investointisuunnitelmassa
Uselta paivia
Asiantuntijat, vastuuhenkilst

HUOVI- Luodaan tarkka arvio hairinsietokyvysta ja
rlippuvuuksista

kvpsvvsanalvvsi Joitain paivia

Johtoryhma, vastuuhenkilst, asiantuntijat

KUJA- Analysoidaan osakokonaisuudet joita tulee kehittaa,
luodaan kehittAmisenpolku

i i H Noin 2 - 4 tuntia
arviointimalli Johtoryhma, vastuuhenkilot, aslantuntijat [ seuranta
[ ] Taytantddnpano

JATKE- Luodaan nopeasti karkealla tasolla nakemys B suunnittelu ja ennakeinti
varautumisen kehittdmistarpeesta

pikatesti Noln 45 minuuttia B Alku- ja kypsyysmadrittely /
Johtaryhmd, varautumisen koordinaattor! arviointi

Kuva 11. KUJA-arviointimallin linkittyminen varautumisen muihin menetelmiin®?.

Paikallisella tasolla arvioitavia asioita voisivat olla esimerkiksi varautumissuunnitelmien laa-
dun seuranta, johon liittyy muun muassa resurssien kayton priorisointi, sopimustoimittajien
varautumisvelvoitteen tai -tason seuranta, tiedonvalityksen véalineet, avain- ja varahenkildston
varaaminen ja toteutettavuus seka kriittisten suorituskykyjen maarittaminen.

Organisaatioittain voidaan mitata hairidtilanteessa toimimisen harjoitteluun kaytettyja tunti-
maaria ja esimerkiksi eri toimijoiden reagointikykya ja nopeutta vahaisemmissa hairiotilan-
teissa.

Sahkonjakeluhairididen osalta voidaan mitata varavoiman kestoa, saatavuutta ja kattavuutta,
pandemian osalta pandemiapotilaiden vastaanotto- ja hoitokykya seka hoitoaikaa, ja kuljetus-
ten osalta esimerkiksi raskaan kaluston ja kuljettajien lukumaara, polttoainerekkojen kulje-
tuskapasiteettia seka vaihtoehtokuljetusten toimituksia.

Yleisesti ottaen varautumisen arviointia varten on olemassa jo nyt paljon mittareita. Esimer-
kiksi KUJA-arviointimallia voidaan kokonaisuudessaan yllapitaa ja kehittda varautumisesta
saatujen kokemusten perusteella. KUJA-arviointimallin voi ladata Kuntaliiton nettisivuilta®.

3 http://www kunnat.net/fi/palvelualueet/projektit/kuja/Documents/3KUJA%20arviointimallin%20ohje.pdf.

3 Kuntaliiton internetsivut, www.kunnat.net.
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5.3 Turvallisuussidonnaisten palveluiden kehitys

Turvallisuussidonnaisten alihankintapalveluiden m&aré on lisdantynyt voimakkaasti viime
vuosien aikana muun muassa EU:n sahkdnjakeluliiketoimintaa koskevan lainsaadannon
(séhkon tuotannon ja jakelun eriyttdminen) ja kuntien ulkoistusten seurauksena. Tutkimuk-
sessa toteutetussa kyselyssa selvitettiin palveluntarjoajien ja alihankkijoiden roolia varautu-
misessa. Hankkeen kyselyyn vastanneista 51 %:n mielesta palveluntarjoajien tai alihankkijoi-
den rooli hairidtilanteessa oli kriittinen ja 40 %:n mielestd merkittava.

0 2 4 6 8 1012 14 16 18 20 22 24 26 28 30 32 34 36 38 40 42 44 46

knittinen

merkittava

Kuva 12. Kyselyyn vastanneiden (N=86) arvio palveluntarjoajan tai alihankkijan roolista héi-
ritilanteesta selviamisessa.

Kyselyssa tunnistettiin suuri joukko ulkoistettuja palveluita. Vastauksissa korostui séhkonja-
keluyhtididen hankintaverkoston osuus: séhkontuottajat, séhkéverkon rakentajat, sdhkover-
kon korjausurakoitsijat, sdhkdurakoitsijat. Liséksi useita mainintoja saivat teleyritykset, tieto-
teknisten palveluiden toimittajat, terveydenhuollon palveluyritykset, vesilaitokset, kuljetusyrit-
tajat, maanrakennusyrittdjat, metsapalveluyritykset ja kiinteistonhuoltoa ja vartiointia tarjoavat
yritykset. Vastaajista riippuen naiden liséksi kirjattiin seuraavia ulkoisia palveluja: polttoai-
neenjakelu, paivittdistavaratoimitukset, apteekit, ladkehapen tarjoajat, liikennéitsijat, majoi-
tuspalvelut, rakennuspalvelut, ruokahuollon tarjoajat, laboratoriopalvelut, varavoimapalvelut,
media, hautaustoimistot, koneiden huoltopalvelut, helikopteripalvelut ja tukkurit.

Kuljetusten hairittilanteissa toimivat vastaajat nimesivat palveluntarjoajikseen muun muassa
tietotekniikan palvelu- ja laitetoimittajat ja teleoperaattorit. Kuljetuslogistiikan yritykset mainit-
sivat muun muassa yksityiset turvallisuuspalvelut, kuljetuspalveluiden tuottajat seka kuljetus-
ja lastink&sittelykalustoa tarjoavat yritykset. Kuntien vastauksissa nousivat esiin esimerkiksi
raaka-aineita ruokahuoltoon toimittavat elintarvikeyritykset seka yksityiset hoivapalveluiden
tuottajat. Kunnat huomioivat my6s sahkdnjakelun ja varavoiman tuottajat seka rakennusalan
aliurakoitsijat. Kunnat ja ELY-keskukset nostivat em. lisaksi esille katujen kunnossapitoon ja
tienpidon tarpeisiin liittyvat toimijat.

Kuntien alihankinta kohdistuu suurelta osin terveydenhuollon palveluiden alihankintaan. Ta-
man suuruudesta ei ole tarkkaa tietoa. Yleisesti julkisten organisaatioiden tekemaa ulkoista-
mista voidaan arvioida vain HILMA-rekisterin (julkisten hankintojen ilmoitusjarjestelma) anta-
mia tietoja seuraamalla. Kuten kuvasta 13 voidaan nahda vuonna 2014 kuntien ja aluetason
viranomaisten hankinnat nousivat noin 100 % edellisen vuoden hankintoihin ndhden. Vaikka
tama tilasto ei kuvaa suoraan tédssa hankkeessa kasiteltyjen palveluiden osuutta, se osoittaa,
ettd etenkin kuntatasolla on risking, ettd merkittdva osa kriisitilanteiden toiminnoista on siirty-
nyt tai siirtyy vahitellen viranomaisten paatdsvallan ulkopuolelle. Siité syystd on erittain tarke-
aa, ettd nama asiat huomioidaan alihankintaa ja ulkoistamista kéasittelevissa sopimuksissa.
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Kuva 13. Julkisten hankintojen kehitys vuosina 2010-2011 HILMA-rekisterin mukaan®.

Tutkimuksen mukaan ulkoistus ja palveluiden alihankinta vaikuttavat k&siteltyihin hairiétilan-
teisiin eri tavalla. Nayttaa silta, ettd yritykset ovat siirtdneet hairidtilanteen vastuita tehok-
kaammin alihankintaorganisaatiolleen kuin julkiset toimijat. Perusterveydenhuollon osalta
palveluiden ulkoistamisessa on havaittu, ettd yksityista sektoria ei ole otettu mukaan pande-
miatilanteen hoitoon. Tam& nakyy muun muassa siten, ettéd pandemiatilanteessa yksityiset
tyGterveystoimijat vain rokottavat omat asiakkaansa ja tyontekijdnsd, mutta muu vastuu jaa
perusterveydenhuollolle. Kuntien kriisitilanteen toiminnan suunnittelun esteené on epaselvyys
siitd, voiko kunta, tai viranomainen yleensdkaan, siirtda varautumisen vastuuta ja hairiotilan-
teessa toimimisen vastuuta yksityiselle toimijalle.

Kuljetusyrittajat eivat koe ulkoistettua palvelua ongelmana yksittaisen palveluntuottajan osal-
ta. Sen sijaan ongelmaksi voi nousta ostopalvelun edelleen ketjuttaminen seuraaville alihan-
kintaportaille. Toisaalta kuljetuspuolella uudenlaisia ongelmia voi aiheuttaa pienten toimijoi-
den haviaminen pois markkinoilta korvautuen kansainvalisilla yrityksilla.

Mydskaan sahkonjakeluyhtiot eivat ole kokeneet alihankintaa tai ulkoistamista isona ongel-
mana. Isoissa myrskytilanteissa tosin voi olla vaikeutta saada riittdvasti osaavaa henkildstoa
téihin. Suurin ongelma kuitenkin nousee siita, etta teiden raivaus ei télla hetkella ole kenen-
kdan ydintehtdva muiden kuin pdévaylien osalta. Tahan voisi olla apuna Huoltovarmuuskes-
kuksen kehittdma ATV-malli (ajoneuvojen ja tyékoneiden varaamisen mallise), jota on testattu
myrskytilanteen ratkaisuna. Malli perustuu siihen, etta vastuuviranomainen tai esimerkiksi
sahkdlinjan omistaja ostaa etukateen hairién aikaisen palvelun, joka voi olla esimerkiksi séh-
kélinjan raivaus, kuljetuspalvelu, aurauspalvelu tms. TAméa on esimerkiksi logistiikkapalvelui-
den tuottajille hyva sopimus, koska sen kautta voidaan laskuttaa my@s varautumisesta. On-
gelmaksi muodostuu, jos sopimuksia tehdddn monen tahon kanssa, jolloin todella laajassa
hairidtilanteessa ei sopimuksen tekija voi tuottaa kaikille palveluja.

Yksityisen turvallisuusalan muutostekijéita on tutkittu kansainvalisen haastattelututkimuksen
avulla vuonna 2014*". Tutkimuksen mukaan muutostekijoitd ovat muun muassa saantely,
poliittinen ilmapiiri ja tahtotila, yksityistdminen ja ulkoistaminen, menetelmat ja metodologiat,
globalisaatio ja toimialan keskittyminen suurille monikansallisille yrityksille. S&éntely ja sen
avulla annettavat valtuudet yksityiselle turvallisuusalalle vaihtelevat maittain ja toimialueittain.
Saantelyn kehittdminen on haasteellista ja alan toimijoille tulee jatkuvasti eteen uusia tilantei-
ta, joihin sdantely ei tarjoa selvaa ratkaisua. Tutkimuksessa kuitenkin nousi esille nakemys,
ettd keskeisten turvallisuuteen liittyvien rekistereiden kuten terveys-, rikos- ja matkustusrekis-

% http://www.hankintailmoitukset.fi/fi/docs/tilastot

36 http://www.metsateho.fi/wp-content/uploads/Tuloskalvosarja 2015 10 Sahkolinjojen myrskytuhoraivaus sopimuksellinen varautuminen aka.pdf Dia
14. Luettu 20.01.2016.

% santonen, Teemu. 2014. Yksityiseen turvallisuusalaan vaikuttavat muutostekijat. Kansainvalisten tutkijoiden nakemyksia yksityisen turvallisuusalan
tulevaisuudesta.
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terit tulee edelleen olla julkisten toimijoiden hallussa, vaikka yksityisella sektorilla voisi olla
paremmat edellytykset yllapitaa tehokkaasti naita jarjestelmia.

Poliittiset suuntaukset vaikuttavat turvallisuusalan saéntelyyn ja etenkin terrorismin vastaiset
toimet painottuvat. Poliisi yksindan ei pysty takaamaan turvallisuutta, joten yleista turvallisuut-
ta on kohennettu lisdamalla yksityistamista ja turvallisuusteknologiaa kuten kameravalvontaa.
Yksityistdmisen kasvu edellyttda kuitenkin nykyistéd parempaa integraatiota yksityisen ja julki-
sen sektorin valilla.

Tutkimuksen mukaan yksityiset turvallisuusalan yritykset eivat kiinnita riittavasti huomiota
turvallisuustoiminnan tehokkuuden mittaamiseen verrattuna esimerkiksi poliisitoiminnan te-
hokkuuden jo pitkaan jatkuneeseen arviointiin. Tulevaisuudessa toimijoiden tuleekin pystya
paremmin perustelemaan oma roolinsa tuloksentekijand osana organisaation muita toiminto-
ja.

Tutkimuksessa nousi esille ndkemys, etta globalisaatio edesauttaa nédkemaan turvallisuusuh-
kia, joita omassa maassa ei ole aiemmin tiedostettu. Tasta huolimatta my0s perinteiset pai-
kalliset turvallisuusriskit on edelleen hallittava. Monikansalliset suuryritykset edellyttavat sa-
maa turvallisuustasoa ympari maailman, mika vaikuttaa yksityisen turvallisuusalan markki-
noihin. Toisaalta tarjouskilpailut ovat usein niin haasteellisia pienille yrityksille, ettei niilla ole
resursseja edes osallistua niihin. Onkin oletettavaa, etta tulevaisuudessa suuret turvallisuus-
alan yritykset vievat yha suuremman osan alan markkinoista lansimaissa.

Turvallisuusalan liiketoiminnan kasvualueita ja —mahdollisuuksia Suomessa on tutkittu vuon-
na 2010%. Taman tutkimuksen mukaan turvallisuusalalla on yleisesti nahtavissa alan laajen-
tuminen ja integroituminen. Tata edistdd muun muassa erilaisten turvallisuusohjelmien kayt-
toonotto, teknisen turvallisuuden ulkoistaminen ja uuden osaamisen kytkeminen jo olemassa
oleviin tuotteisiin, jarjestelmiin ja sovelluksiin. Turvallisuustoiminnan ulkoistuksella yritykset
hakevat sekéa kustannusséastoja etta laadukkaampaa monimutkaistuvien jarjestelmien hallin-
taa. Kysyntaa erilaisille turvallisuuden kokonaisratkaisuille on entistd enemman. Myods ns.
massaratkaisut on raataloitava vastaamaan paremmin asiakkaan tarpeita. Asiakkaat eivat
mydskaan enaa tyydy irrallisiin teknisiin ratkaisuihin. Tutkimus nosti esille, etta alan arvostus-
ta lisaisi auditointikytantdjen ja standardisoinnin yleistyminen seka laatumittareiden kehitta-
minen. Palveluntarjoajien auditointi ja palvelun laadun mittaaminen on vield harvinaista. Na-
ma kaytannot kehittaisivat seka ostajan etta myyjan laatutietoisuutta ja edistaisivat siten alan
yritysten kehittymista.

Turvallisuussidonnaisten palveluiden lisdantyminen on selked muutos, joka tullee jatkumaan
myds tulevaisuudessa. Siksi toimintamalleja tilaaja-tuottajamallissa tulisi muuttaa siten, etta
sopimuskaytantoihin otetaan mukaan toiminta hairittilanteissa. Julkinen sektori on merkittava
asiakas yksityisen sektorin palvelun tuottajille. Asiakkaan vaatimuksilla ja painotuksilla on
merkitysta palvelun tuottajan toiminnan ja palveluiden tarjoaman kehittdmisessa. Sopimuksiin
voidaan sisallyttda suosituksia tai vaatimuksia, jotka liittyvat turvallisuuteen, varautumiseen ja
toimintaan héiridtilanteissa. Palvelun tarjoajien toimintaa voidaan myos auditoida, jolloin toi-
mivuuteen ja kaytettavyyteen liittyvien auditointikaytantojen avulla voidaan todeta varautumi-
sen vastaavan tilaajan tarvetta. Kilpailutuksessa héiriétilanteisiin varautuminen voidaan huo-
mioida sisallyttamalla palvelun tuottajan valintakriteereihin varautumiseen tai riskienhallintaan
littyvia kaytantoja ja toimintamalleja.

® Kupi, E. et al. 2010. Turvallisuusalan liiketoiminnan kasvualueet ja —-mahdollisuudet Suomessa.
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6 JOHTOPAATOKSET

Hairidtilanteita ovat lyhyet tai pidempiaikaiset poikkeamat yhteiskunnan normaalista toimin-
nasta. Hairidtilanteiden kestolla on suuri merkitys niiden vaikutuksiin yhteiskunnassa. Nor-
maaliolojen pitkittynyt hairiétilanne voi vaatia hyvin erilaisia varautumistoimenpiteité verrattu-
na lyhytaikaisempiin hairidihin ja vaikuttaa eri tavoin yhteiskunnan eri sektoreiden toimivuu-
teen. Hairidtilanteiden laajan kirjon ja hairion keston vaihtelevuuden takia on hairidtilanteiden
vaikutuksia ja niihin varautumista tarkasteltava laajasti hyddyntéaen eri toimijoiden ja toimija-
verkostojen osaamista.

Tutkimuksessa nousi voimakkaasti esille, etté viime vuosina ja tdna paivana organisaatiot
kohtaavat yha enemma&n muutoksia toimintaympéristossaan. Muutosten kautta voidaan 16y-
tad parempia tapoja toimia, eika tilanteen normalisoiduttua ole valttamatta tarvetta palata
aikaisemmin kaytdssa olleisiin toimintatapoihin. Haasteena on, ettd muutoksia koetaan ta-
pahtuvan jatkuvasti, joten uudet toimintamallit eivéat ennaté edes juurtua ennen seuraavaa
muutosta.

Kaynnissa oleva valtionhallinnon uudistaminen tullee vaikuttamaan myds varautumiseen
littyvaan toimintaan. Tuleva uudistus voi olla mahdollisuus ratkaista epéaselvia vastuukysy-
myksid ja helpottaa yhteistoimintaa yhtendistamalla eri toimijoiden maantieteellisia ja sub-
stanssiin liittyvia vastuualueita. On resurssien tuhlausta vaatia toimijoita laatimaan paallek-
kaisia ja osin samansisaltdisia suunnitelmia eri vastuutahoille. Nykytilanne ei mydskaan lisaa
halukkuutta yhteistoimintaan, mik& on kuitenkin perusedellytys varautumisen onnistumiselle.
Suunnittelussa tulee edistaéa yksinkertaisia malleja, jotka soveltuvat moniin erilaisiin hairioti-
lanteisiin, ja paasta eroon suunnitelmien paallekkaisyyksista.

Varautumisen hallinnan tulee olla riittdvan selkeésti linjattu. Valtion roolia, alueellista roolia ja
paikallista roolia on pohdittava yhtaaikaisesti hallinnon uudistuksen kanssa. Samalla voidaan
yhtendistaa valmiussuunnittelua eri puolilla maata ja jakaa hyviksi koettuja toimintatapoja ja
tyokaluja. Hyvia varautumisen malleja on jo olemassa ja niiden oppeja kannattaa hyédyntaa
laajemmin. Tama koskee etenkin sahkdisia jarjestelmia ja suunnitteluympéristja, joita ei
kaikkialla viela hyddynneta.

Hairittilanteiden toimintamallit ja -jarjestelmat perustuvat normaaliajan toimintaan. Tilanteen
ollessa paalla aikaa ei ole oikeiden toimintatapojen opetteluun. Jotta hairidtilanteissa siirryt-
taisiin sujuvasti varasuunnitelmien ja -jarjestelmien kayttéén, on suunnitelmien oltava riittavan
joustavia vastatakseen erilaisten hairitilanteiden vaatimuksiin. Suunnitelmia laadittaessa on
niitd tarkasteltava yhdesséa muiden toimijoiden kanssa, jotta suunnitelmista tulee riittavan
yhteensopivia.

Alueelliset ja paikalliset erityispiirteet on otettava huomioon varautumisen suunnittelussa.
Suunnittelun toiminnallinen alue voi vaihdella, mutta itse suunnitteluprosessin tulisi olla yhte-
nainen eri alueilla. Talla varmistetaan suunnitelmien vertailtavuus ja arviointi varautumistason
selvittémiseksi.

Varautumisen tason seurantaan on kehitettdva sopivat mittarit. Varautumiseen liittyvaa tietoa
kerataan ja analysoidaan jo monin paikoin. Valmiita mittareita on olemassa ja niitd kannattaa
hyddyntaa. Vertailua eri organisaatioiden valilla voidaan tehda vain, jos kaytossa on vertailu-
kelpoista tietoa. Mittareita laadittaessa ja kayttbonotettaessa on syyta pohtia, miten tiedon
keruu ja analysointi yhdistetdan osaksi organisaatioiden johtamista ja normaalitoimintaa seka
missd madrin toimintaa eri organisaatioissa halutaan vertailla.

Suunnitelmien testaaminen ja kaytantojen lapikaynti perustuu pitkélti harjoituksiin. Kéaytannon
toimintaa harjoiteltaessa on harjoitusten oltava riittdvan laajoja. Kaikkien tarpeellisten osa-
puolten tulee olla mukana, jotta harjoituksissa saatava oppi ja tieto toisten osapuolten resurs-
seista ja kaytanndista leviaisi mahdollisimman laajasti. Harvemmin kaytettavia varasuunni-
telmia ja niihin liittyvia johtamis- ja tiedonvaihtokaytanttja tulee opetella etukateen.
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Varautuminen tullee perustumaan entistda enemman monen toimijan yhteistoimintaan. Perin-
teisesti suomalaisessa yhteiskunnassa yhteisty® on toimivaa, jolloin resursseja voidaan hyo-
dyntaa jarkevasti. Toisinaan varautumiseen liittyvia tehtévia hoidetaan kuitenkin muiden teh-
tavien ohessa. Talléin on vaarana, etta tehtavat jadvat hoitamatta tai eivat esimerkiksi siirry
seuraavalle henkildlle tehtavien vaihtuessa. Henkiloriippuvuuksista tulisi siirtyad sopimuksiin
tai muiden sitovien menetelmien avulla turvattuihin jarjestelyihin.

Varautuminen perustuu tulevaisuudessa yha enemman myds yritysten toimintaan, sillé julki-
sen sektorin toimintojen ulkoistaminen jatkuu. Viranomaisresurssien liséksi varautumisessa
hyddynnetaan elinkeinoelaman ja kolmannen sektorin osaamista ja resursseja. Yritykset puo-
lestaan keskittyvéat yha useammin vain ydinosaamiseensa ja hankkivat tarvitsemansa muut
palvelut palveluntuottajilta. Samalla yritysten varautumisen taso on kirjava. Taso riippuu
muun muassa yrityksen toimialasta. Osalla toimialoja on séaddspohjaisia yksityiskohtaisia
vaatimuksia riskienhallinnalle ja varautumiselle, osalla jatkuvuudenhallinta perustuu ennem-
minkin vapaaehtoisuuteen. Tassa on nahtavissa selkea riski varautumisen kannalta. Riittava
varautumisen taso ja suunnitelmallisuus tulee yllapitaad myos yha verkottuneemmassa toimi-
jaymparistossa. Yritysten omatoimista varautumista tulee edistaa esimerkiksi hyvien mallien
ja tyokalujen avulla seka palvelun ostajan vaatimuksilla ja painotuksilla. Toiminta ja varautu-
minen hairidtilanteisiin tulee sisallyttaa sopimuksiin.

Tutkimus nosti esiin, ettd kolmas sektori ja yksityiset kansalaiset tulee ottaa tiivimmin mu-
kaan varautumissuunnitteluun niin alueellisella kuin paikallisella tasolla. Kolmas sektori osal-
listuu jo monin tavoin hairidtilanteiden hoitamiseen suomalaisessa yhteiskunnassa. Kolman-
nen sektorin organisaatioissa ja yksityisissa kansalaisissa on paljon kyvykkyytta, jota voidaan
hyddyntaa, jos osaaminen liitetddn mukaan yhteistoimintaan riittdvan aikaisessa vaiheessa.
Nain on mahdollista tunnistaa vapaaehtoistoimijoiden osaaminen ja resurssit, joita voidaan
kayttda apuna. Kansalaisten omaehtoisen varautumisen tukeminen tulisi nostaa uudeksi
toimintatavaksi.

Hairitilanteessa toimiminen vaatii nopeaa ja luotettavaa tilannekuvan muodostamista ja ti-
lannetietoisuuden yllapitoa. Tama perustuu ennen kaikkea luotettavaan tiedonvélitykseen eri
toimijoiden kesken. Tiedon jakamiselle on monenlaisia esteité jo viranomaisten valilla, ja ti-
lanne on entistéa haastavampi, kun toiminnassa ovat mukana yksityinen ja kolmas sektori.
Tastakin huolimatta reaaliaikaisen ja oikean tiedon jakamista toimijoiden valilla on kehitettava
edelleen. Tietojarjestelmien toimivuutta ja hairidnsietokykya on parannettava.

Digitalisaatio antaa mahdollisuuksia rakentaa monipuolisempia tapoja viestia hairittilanteista.
Hairittilanteissa tiedotus ja viestintd on keskeisessa roolissa, jotta varmistetaan, etta kansa-
laiset saavat riittavasti tietoa tapahtuneesta ja mahdollisia toimintaohjeita. Tassa yhteydessa
on syyta teravoittaa ja maaritella hairidtilanteiden viestinnan toimintatapoja ja vastuutahoja.
Tiedon keruu ja analysointi vie aina aikaa, joten ennalta laadittujen ja harjoiteltujen suunni-
telmien avulla toiminta paasee tehokkaammin kayntiin.
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vaativiin inmisten
sijoitusjarjestelyihin

Sdhkon siirtoon ja

" Verkkajen korjaamisaan liittyvien
valmiuksien ja ossamisen
sailyttaminan Suomessa
Sahkoverkkolhin sitoutunut suuri
phsoma ja pitkavaikutteiset

v
jatkuva parantaminen

Todenniksisimmin luonnon saprstiaLont

Biri-ilmi ai jarjestal

sisisyntyisisti ongelmista

Johtuvia Ongelmat yhdesss jarjestelmassd
Energlan siirto- ja § = lilteywiit hiirigt synnyILavaL ongelmia myds
houkutteleva kohde mahdollisilie Verkkojen ohjaus- ja muissa jarjestelmisss

terraristi-isk; Jarjestaytyneeiie
rikollisuudelle tai sotilaalliselle
vaikuttamiselle

turvaamisen henkiloresurssit
sckl yhteistolmintavalmistelut
mm. sihkéyhtididen kanssa

tietoliikenteen varassa

Kuljetuslogistiikan vakavien hairididen taustatekijat YTS:n

mukaan

Kiittisten materiaabion huljtusten hairit
Satamien toimintajen hasnot

Asusten kulun rajoitteminen

Alusten dsensd sibeuitamat uhal
Tariorismi

Onnattomuudet

Sucmenishden kiyton estyminen

= Normaaliclot

i ‘on uhka tai joka
wiestin elinmahdollisuuksia ja jonka hallinta
tai

tai

wir ja mulden

Kuljetusjdrjestalms perustuu

Jarjesteima herkks halrllie
Laajat Ja pitkasikaisst hairiot

Satamin ja aluksin kohdrstuvat tuhoteot tietoliikenteaseen ja = erittain harvinalsia, mutts
Viersiden veltiociden menalueiden tai bk o wakavia
satamien kayten estyminen
Vakuulusmaksujen kohodminen
- S Merikuljetukset eritylsen kilttisis Nisisuskatuoto
Vieraioen kpoujen Bils purentivan = Merikul eritylsen kriittis
Mytkaluston kIvion estyminen Kuljstusvitylat
Suameen rekisterdityjen shisten et et
sl uste
Wossputtaminen
Satamat, lentossemat ja
Merlikentean jatkumisen ersdnd maskuljetusterminaslit
eceliytyxsena diusien, 1asiin Jo Jluisen S - vielset

mishislon voimarss clrvat vakuutikset

Kujetusrskion kavvaessa
vekuutyskustannusten kechoaminen vol

lis3antyy

alta »
Kkpnsanvaliset jaleenvakuutusmark kinat
Iakkanvat tomimasts

Haskelsten asioldan
paitakeanteko slirtyy
wvanitelien utkomalile

Sahkon ja

Vakuutukset ja vakuudat

Tolmiva huolto- fa
korjaustoiminta

Varacsahuolte

saantl Lo

Kansanvalisen taicuden 1

kaupankaynmin i

Yiesren politiikic

Tnvasteinnst j rahoilusjirjedelt

= Globaalil vaikuitajat

tietajSriestelmst
Lagistibkaa ohjas
Tiedonsiirto- ja tetojariestaimat
Raha- ja
maksuliikennejsrjestelmat

Viestillixann
palkannussatelliitit

Kuljetuksia sasdellsdn laajast]

lainsasdanna!
maarayksilla ja ohjeilla

ranomaisten

55



Vaeston terveyden ja hyvinvoinnin vakavat hairiotekijat YTS:n
mukaan

Hiiridtilanne on uhka tai t

apahtuma, joka vaarantaa yhteiskunnan turvallisuutta, toimintakyky3 tai
ja jonka hallinta ytts ja d imijoi
1 + tai Hiivimpas yhteistoimi ia viestintis
Syrjaytyminen aiheuttaa alttiutta mm,
Rairusisille ja tarcataudeie Tavanomaisten Saattaa aiheuttaa angelmia vaestin
Syrjdytyminen ja yhteiskunnan - yhteiskuntarakenteiden Pitkittynyt taloudellinen tarvitsemissa sosiaali- jJa terveydenhuolion
nair o t van
yhtenaisyytts ja vieston ulkopuolella eldvit ihmiset taantuma tai lama yllapitamisessa
krilsinkestavyyttd
K Slistymi jaih liikkuvuus
Vakavien epidemigiden
Merkittavia vaikutuksia koulutukseen Laaja-alaiset vaikutukset viestén Uudet ja ikai i L L
Merkittévia i terveyd il iaali- ja i tar Valmiudet ja toimenpiteet, joita ei
= ter normaalicloissa ole kiytossd
¥ yteen S
Jo nyt ladkeresistentlt bakteerit ja =
vinukset merkittavs haaste elintiirkeisiin toimintoihin

terveydenhoitojérjesteimille
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HAIRIOTILANNEKOHTAISET TAVOITETILAT YTS:N

MUKAAN, MIND MAP -KARTAT

Energian saatavuuden tavoitetila YTS:n mukaan

Tavoitetila maarittaa ministerioiden vastuulla olevat strategiset tehtavat

sekd ndiden yllapito- ja kehittamistarpeet

Monipuolinen, edullinen ja riittava
sahkaenergian kotimainen
tuotantokapasiteetli varmistetaan

Tuontipolttoaineiden varmuusvarastoja
pidetaan ylla vahintaan EU:n ja IEAin
Gljytuotteiden varastointivelvoitteiden
mukaisesti

Polttoaine- ja voimahuollon kasittava
energiahuolto varmistetaan
valtioneuvoston péaatoksen
mukaisella huoltovarmuustasolla

Energian hankinta turvataan
ensisijaisesti Suomen omin toimin

Oljytuotteiden saatavuutta varmistetaan
myos IEA:n ja EU:n jarjestelyin

Maakaasun toimitusvarmuuden
erityispiirteina ovat ainoa
tuontiyhteytemme Venajalta ja
maakaasun varastointimahdollisuuden
puuttuminen kdytannossa

Kuljetusten turvaamisen tavoitetila YTS:n mukaan

Tavoitetila m&arittdid ministerididen vastuulla olevat strategiset tehtdvit sekd

ndiden ylldpito- ja kehittdmistarpeet

Vaitiolla on valmius antaa
tarvittaessa elintdrkeille kuljetuksille
vakuutustakuut tilanteissa, joissa
kaupallisia vakuutuksia ei ole
saatavissa

Kuljetuskaluston kaytto ja
lilkennepolttonesteiden riittdvyys
yhteiskunnan elintarkeiden
toimintojen turvaamisen kannalta
tarkeimpiin tehtaviin suunnitellaan
poikkeusolojen tarpeisiin

Kuljetusten infrastruktuuri ja
keskeiset logistiset ketjut
varmistetaan

Suomella sadilyy paatdsvalta
toteuttaa yhteiskunnan
toimintakyvyn ja vdestdn huollon
edellyttamat valttamattomat
ilmakuljetukset kaikissa
tilanteissa

Yhteiskunnan toimintojen ja vaeston
tarvitsemien kuljetusten edellytykset
turvataan kaikissa tilanteissa

Kuljetusvaylien rakentamista

ja kuljetuksista vastaavien
organisaatioiden seka satamien,
lentokenttien ja muiden
liikennejarjestelman solmukohtien
valmius- ja turvallisuustoimintaa
ohjataan maan siséisten kuljetusten
varmistamiseksi

Ulkomaankaupan kuljetusten
turvaamiseksi varmistetaan, ettd
kuljetuksiin on kaytettdvissa
tarvittava merikuljetuskalusto
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Vaeston toimeentuloturvan ja toimintakyvyn tavoitetila pan-
demian varalta YTS:n mukaan

Ti olevat
sekd niiden yllipito- ja kehittimistarpeet

Sairaaloiden, terveyskeskusten,
sosiaalinuolion biloston ja avohuolion
\gimintaykesididen toiminnan yisipto
Ja terveydenhuclion larvikkelgen
saatavucesta ja ri anki
kriittsen infrastrukiuunin foimivuudaesta

Varautumisen yhleistyén kahttiminen Vieston lanisemal keskeiset sosiaak. ja | huolehtiminan
Juliasen ja yisityisen sosiaali- ja tarveydenhuclion paivelut Akillzonn tarpeosson parustuvion
tenveydenhualion kanssa sosiaall- ja terveydenhuolion
palveluden saaminen vuorokauden
ajasta rippurnalia koko maassa
2 . 2 Tervydenhuolion palveluiiresteimin
EU:n rakenteet ja jisenvaltiot M"m‘“"'l" 'm"h‘:"_"‘ kyy vastata séteilyn sexa biologisten 3
Sty josis (wii0) || [8yhisistyE binvcini el ja kemiailisten lokiddon aihautiarmien
sairauiksien diagnostiikasta ja hoidosta
Kriigispesdiston akkeden sekd
Lithckeigen sk . R
Kemikaalit (€} aitioicen ja " = Iaittaiden saatavuus varmistetaan
Miksobit (B) ek sy vatton varmuusvarastomnilla
Sateilylahtect (R}
:"ﬂ:‘ﬁ&‘:'m"”' ja hata € " \ tarttuvien tautien, Brmisten ja elfinten
= ‘saiit nifin itlyvian valild tartiuvien tauten, heipost
FRsjahteet (E} taboratoriodnestotrwan avala : g = tarttuvien aldintautan sekd
¥hisistys mukrebisioga, kemiaiisia h ptn B = .
sk silesyuhiia souraaven Lt tuhalaisten, alirtarvike- ja
kansainviksten organisaatioiden wasnviltisistan epidemisepdingan
hanssa on vallE imoitus- §a laboratoric@nestaimaa

Riskien arivoinli ja epidermiaselvitystan leko
eri viranomacsten valsand ynielstygnd
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ASIANTUNTIJAHAASTATTELUN HAASTATTELU-
RUNKO

Haastatteluteemat

1. Toimintamalli uhkamallin mukaisessa tilanteessa

2. Yhteistyd valittujen uhkamallien (sdhkdnjakelun hairiét, kuljetusten héai-
riintyminen ja pandemia) mukaisissa tilanteissa — hyvat asiat ja kehitet-
tavat asiat

- Millaisia hyvia kaytantoja yhteistydhon liittyy?

- Millaisia haasteita yhteisty6hon liittyy?

- Onko yhteistydssa puutteita, millaisia?

- Onko organisaatioiden vélisessa yhteistydssa paallekkaisia toimintoja, millai-
sia?

- Millaisia kehitystarpeita yhteistydhon ja varautumiseen liittyy?

3. Toiminnan (suunniteltu varautuminen) arviointiin kaytetyt kriteerit

- Miten arvioidaan varautumisen riittvyytta? Millaisia kriteereita / mittareita kay-
tetaan?

- Miten arviointia hyddynnetaan toiminnan suunnittelussa?

- Millaisia kehitystarpeita arviointiin liittyy?

4, Turvallisuuspalveluiden muutosten jasentdminen seka hallinnon etta
alan yritysten nakdkulmasta

- Mita ovat keskeisimmat julkisesti ja yksityisesti tuotetut turvallisuuspalvelut?

- Millaisia turvallisuuspalveluihin kohdistuvia (valtion) hallinnon muutoksia on
toteutettu?

- Miten hallinnossa tapahtuneet muutokset ovat vaikuttaneet palveluja tuottavien
yritysten maaraan seka palveluiden saatavuuteen ja laatuun?

- Millaisia muita muutoksia on tapahtunut ja miten ne ovat vaikuttaneet turvalli
suuspalveluihin?
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Liite: Kyselyn kasikirjoitus

VT

Varautumisen kehitystarpeet turvallisessa yhteiskunnassa

VTT tutkii vuoden 2015 aikana varautumisen kehitystarpeita hankkeessa nimelta Varautumisen kehitystarpeet turvallisessa
yhteiskunnassa. Tutkimuksen tarkoituksena on tuottaa valtioneuvoston kandlialle tietoa yhteiskunnan turvallisuuteen liittyvan
padtoksenteon tueksi.

Talla kyselylla kerétéan tietoa alue- ja paikallistason varautumisesta seké varautumiseen liittyvistéd muutoksista viime vuosien
alkana. Pyydamme vastaamaan kyselyyn edustamanne organisaation nakokulmasta. Kyselyn toteuttaa VTT. Lomakkeen
arvioitu téyttdaika on noin 15 minuuttia

Varautumisella tarkoitetaan toimintaa, jolla varmistetaan yhteiskunnan toimintojen mahdollisimman héiriéton hoitaminen
kaikissa tilanteissa.

Hairiotilanteella tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhtei skunnan tai vaeston toimintakykya tai turvallisuutta
jajonka hallinta edellytta& viranomai sten ja muiden toimijoiden tavanomaista lagempaatai tiiviimpaa yhteistoimintaa ja
viestintaa.

Kyselyssa tarkasteltavia héiri6tilanteita ovat sAhkonjakelun hairiét, kuljetusten hairiintyminen ja pandemia.

1. Missa hairidtilanteessa tai -tilanteissa organisaationne toimii varautumiseen ja kriisijohtamiseen liittyvissa tehtavissa?
= séhkonjakelun hairiot
= kuljetusten héiriintyminen

= pandemia

2. Milla tavoin organisaationne osallistuu alue- ja paikallistasolla varautumiseen ja kriisijohtamiseen hairidtilanteissa?
(vastatkaa edellisessa kohdassa valitsemanne hairidtilanteen osalta tai vastatkaa kahden tai kaikkien kolmen hairiétilanteen
osalta)

5l

&l

300 merkkia jaljella

3. Millaisia varautumiseen liittyvia muutoksia organisaationne toiminnassa ja toimintaymparistdossa on tapahtunut viime
vuosien aikana?

5l



Liite: Kyselyn kasikirjoitus
300 merkkia jaljella

4. Miten arvioitte muutosten vaikuttaneen varautumiseen ja kriisijohtamiseen?

5l

15

300 merkkia jaljella

5. Varautuminen jarjestetdan yleensa yhteistydssé julkisten ja yksityisten toimijoiden sekd kolmannen sektorin kanssa.
Julkinen hallinto on kohdannut viime vuosina useita muutoksia. Miten arvioitte julkisen hallinnon muutosten vaikuttaneen
varautumiseen?

5l

sl

300 merkkia jaljella

6. Ketkd ovat tarkeimpia toimijoita, joiden kanssa organisaationne tekee yhteisty6td varautumisessa? Listatkaa toimijat
tekstikenttaan.

=, viranomaiset I

= yritykset I

=, jarjestot |

‘= muut toimijat I

~

. Millaisia varautumiseen liittyvia hyvia yhteistoiminnan kaytantdja toimintaanne liittyy?

— hairidtilanteiden mahdollisia riskejé arvioidaan yhdesséa

= varautumista hairiotilanteisiin suunnitellaan yhdessa

= varautumiseen liittyvia suunnitelmia paivitetdan yhdesséa
= hairidtilanteissa toimimista harjoitellaan yhdesséa

= varautumiseen liittyvaa koulutusta jarjestetdan yhdesséa

= varautumiseen liittyvaa tietoa vaihdetaan yhteisissa palavereissa

‘=, muulla tavoin, miten?

8. Millaisia mahdollisia heikkouksia varautumiseen liittyvdan yhteistoimintaan liittyy?

= Vvarautumista ei suunnitella yhdessa

= muiden toimijoiden suunnitelmista on vaikea saada tietoa



= toimivalta- tai vastuukysymykset varautumisessa ovat epéaselvat

Liite: Kyselyn kasikirjoitus
= varautumiseen liittyy paallekkaisia toimintatapoja

= varautumiseen liittyy puutteita (jokin varautumiseen liittyva toiminta jaa tekematta)

‘=, muuta, mita?

9. Miten varautumisen tasoa ja toiminnan riittdvyytta hairidtilanteissa organisaatiossanne arvioidaan?

/= Vvarautumisen tason arviointiin on laadittu mittarit/kriteerit
= varautumisen tasoa arvioidaan tehtyjen suunnitelmien pohjalta

/= Vvarautumisen tasoa arvioidaan harjoituksissa saatujen kokemusten perusteella

varautumisen tasoa arvioidaan jotenkin muuten,

miten? I

= varautumisen tasoa ei mielesténi arvioida

10. Nimetkaa kolme merkittavinta palveluntarjoajaanne/alihankkijaanne héairiotilanteessa (yritysnimi).

5

6l

300 merkkia jaljella

11. Kuinka suuri rooli kyseisilla palveluntarjoajilla/alihankkijoilla on hairidtilanteesta selviamisessa?
= kriittinen
= merkittava

= vahainen

12. Miten varautumista alue- ja paikallistasolla mielestanne pitaisi kehittaa?

5l

sl

300 merkkia jaljella

13. Tahan voitte kirjoittaa vapaamuotoisia kommentteja varautumiseen ja kriisijohtamiseen liittyen.

5l

15

300 merkkia jaljella



Liite: Kyselyn kasikirjoitus

14. Kyselyn taustatietona merkitkd&a, mihin seuraavista toimijaryhmista organisaationne kuuluu.

= aluehallintovirasto

= Jjulkisen sektorin toimija

= yksityisen sektorin toimija

= ELY-keskus

= kuljetuspalveluiden tuottaja

= kolmannen sektorin toimija

= kunta

‘= maanpuolustuspiiri

= pelastuslaitos

= sairaanhoitopiiri

= seurakunta

= séhkoénjakelunverkon haltija

= terveyspalveluiden yksityinen tuottaja

= terveyspalveluiden tuottamiseen liittyva virasto tao laitos

== vapaaehtoisyhdistys

‘= muu julkisen sektorin toimija

=. muu yksityisen sektorin toimija

Loka-marraskuun vaihteessa jarjestetdan asiantuntijatytpaja, jossa analysoidaan mm. kyselyn tulosten pohjalta
varautumiseen liittyvaa toimintaa ja toiminnan muutoksia. lIlmoittaessanne yhteystietonne saatte mydhemmin lisatietoa
asiantuntijatyopajasta.

15. Vastaajan yhteystiedot

Yritys / Organisaatio |

Vastaajan nimi |

Vastaajan asema organisaatiossa |

Vastaajan sahkopostiosoite |



LUETTELO HAASTATTELUIHIN JA TYOPAJOIHIN

OSALLISTUNEISTA HENKILOISTA

Nimi Organisaatio
Kristiina Kapulainen EKSOTE
llkka Heinonen Eteld-Suomen aluehallintovirasto
Jyrki Pennanen Fingrid Oy
Timo Ristikankare Fingrid Oy

Markku Koskinen

HaminaKotka Satama Oy

Bjorn Peltonen

Hangon Satama Oy

Anne Koivisto

Helsingin kaupungin pelastuslaitos

Tiia Tiesmaki

Helsingin kaupungin pelastuslaitos

Kai Kalmari

Helsingin kaupunki

Matti Koskinen

Helsingin kaupunki

Anssi Vuosalmi

Helsingin kaupunki

Tero Hinttaniemi

Helsingin Satama Oy

Petri Nieminen

Huoltovarmuuskeskus

Raija Viljanen

Huoltovarmuuskeskus

Pauli Nurminen

Keski-Suomen pelastuslaitos

Ville Hyytiginen

Keski-Uudenmaan pelastuslaitos

Hannu Kuhanen

Keski-Uudenmaan pelastuslaitos

Tapio Tahtinen

Keski-Uudenmaan pelastuslaitos

Ari-Pekka Meuronen

Lappeenrannan kaupunki

Matti Aaltonen

Liikennevirasto

Jari Groéhn

LVM

Mika Hyytidinen

Maanpuolustuskorkeakoulu

Jussi Salomaki

Movere Oy

Janne Laine

Pirkanmaan sairaanhoitopiiri

Ky0sti Halonen

PLM

Hannele Havanka

Pohjois-Suomen aluehallintovirasto

Juha Rautala

Puolustusvoimien tutkimuslaitos

Janne Rautiainen

Puolustusvoimien tutkimuslaitos

Sari Uusipaavalniemi

Puolustusvoimien tutkimuslaitos

Vesa-Jukka Vornanen

Seingjoen kaupunki

Lasse Otranen SKAL

Tuula Kekki SPEK

Sari Ekholm ST™M

llkka Merildinen Suomen Erillisverkot

Arto Rajala TEM

Juha Mattila Tampereen ev.lut. seurakunnat
Pekka Verho Tampereen Teknillinen Yliopisto

Ossi Riikonen

TAYS Sydéankeskus Oy
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Nimi

Organisaatio

Tomi Lounema

TEM

Tapio Tourula

Trafi

Satu Virtanen

Tuko Logistics Osuuskunta

Jaana Lahteenmaéki

Uudenmaan ELY-keskus

Seppo Hanninen VTT
Pekka Koponen VTT
Goran Koreneff VTT
llpo Kulmala VTT
Pirkko Kuusela VTT
Antti Permala VTT

Jorma Venéalainen

Oljy- ja biopolttoaineala ry
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YHTEISTOIMINNAN HYVAT KAYTANNOT JA PUUT-
TEET KYSELYN MUKAAN

Kyselyssa vastaajia pyydettiin kertomaan yhteistoiminnan hyvista kaytannoista ja puutteista.
Sahkonjakelun hairidihin, kuljetusten hairiintymiseen ja pandemiaan liittyvien toimijoiden na-
kemykset on esitetty seuraavaksi hairiokohtaisesti. Sahkdnjakelun hairidihin liittyvia vastauk-
sia kutsutaan esityksessa sahkodtapaukseksi, kuljetusten hairiintymiseen liittyvia vastauksia
kuljetustapaukseksi ja pandemiaan liittyvia vastauksia pandemiatapaukseksi.

Yhteistoiminnan hyvét kaytannaot

Kysyttaessa sdhkdnjakeluyhtidiltd, pelastuslaitoksilta ja kunnilta, sekd muilta toimijoilta (va-
paaehtoisjarjestdjen, ELY-keskusten seka maanpuolustuskorkeakoulun edustajia) yhteistyon
hyvia kaytantdja valmiiden vaihtoehtojen perusteella, naytti siltd, ettd monenlainen yhteistyd
on melko hyvin hallinnassa (kuva 14).

100 -
80 m Hairidtilanteiden mahdollisia riskeja
arvioidaan yhdessa
60 m Varautumista héirictilanteihin
suunnitellaan yhdessa
40 Varautumiseen liittyvid suunnitelmia
péivitetddn yhdessa
20 I . I
Hairitilanteissa toimimista
0 harjoitellaan yhdesséa
Varautumiseen liittyvaa koulutusta
jarjestetddn yhdessa
mVarautumiseen liittyvaa tietoa
fz}"‘ vaihdetaan yhteisissa palavereissa
PO
NS
A
%fb

Kuva 14. Yhteistoiminnan hyvat kaytannét, sahkénjakelu.

On kuitenkin huomattavaa, ettd séhkonjakeluyhtitt suhtautuivat yleisesti ottaen kriittisemmin
yhteisty6n toimivuuteen kuin esimerkiksi pelastuslaitokset. Kuntien ndkdékulmasta puutteita oli
etenkin yhteisista koulutuksista ja yhteisista palavereista. Ryhméastd muut vain hieman yli 40
% koki, etté varautumiseen liittyvid suunnitelmia paivitetaan 9yhdessii. Avoimissa vastauksis-
sa nousi esiin lisaksi HVK:n Varma-tyokalu ja ERVA-selain®® seka kokonaisturvallisuuden

yhteistydryhma yksittéisilla maininnoilla.

Suurin osa kyselyyn vastanneista kuljetustapaukseen liittyvista toimijoista ilmoitti yhteistoi-
mintaan liittyvan monia hyvia kaytéantdja (kuva 15). Varautumista suunnitellaan yhdessa, va-
rautumiseen liittyv&a tietoa vaihdetaan yhteisissa palavereissa ja hairidtilanteiden mahdollisia
riskeja arvioidaan yhdessa. Toimintaa hairiétilanteissa myos harjoitellaan yhdessa ja koulu-
tusta jarjestetaan yhteistoimin. Suuria eroja eri vastaajaryhmien vélilla ei ollut. Muita kyselys-
sé esille nousseita hyvia yhteistoiminnan kaytantdja olivat aktiivinen tiedotus, jarjestelmien ja
toimintatapojen kehittdminen, Huoltovarmuuskeskuksen tarjoamien tydkalujen hyddyntami-
nen, ERVA-selaimen hyddyntaminen seka turvallisuusasioiden kasittely organisaation koko-
naisturvallisuuden yhteistoimintaryhmassa.

* Terveydenhuollon valmiussuunnittelun sovellus
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| 1Firidtilanteiden mzahdollisia riskej3
arvioidzan yhdessd

B Varzulumisla hairiolilznleibin
suunnitellaan yhdessa

B Varautumiseen littyvia suunnitelmia
pdivitetddn yhoessd

| 1diridtilanteissa toimimista
harjuilellaan yhidess2

mVaraulumiseen lill lywiad koululuslha
Jarjestetaan yhdessd

= Varautumiseen liittyva3 tietoa
vaihdetzan yhteisissd palavereissa

Kuva 15. Yhteistoiminnan hyvéat kaytannot, kuljetukset.

Pandemiatapauksen kuntavastaajista suurin osa ilmoitti, etta riskeja tunnistetaan, varautumi-
seen liittyvia suunnitelmia laaditaan ja paivitetddn seka hairiétilanteissa toimimista harjoitel-
laan yhdessa (kuva 16). Yli puolet kuntavastaajista kertoi myds yhteisesta koulutuksen jarjes-
tamisesta ja tiedonvaihdosta. Terveyspalveluiden tuottajilla vastaukset olivat hyvin samanlai-
sia kuntavastaajiin verrattuna, eniten tunnistettiin riskien arviointiin ja varautumisen suunnitte-
luun liittyvaa yhteisty6ta. Sairaanhoitopiirit kertoivat kaikkein laajimmasta yhteistydsta toimin-
nassaan verrattuna kyselyn muihin vastaajaryhmiin. Muut-ryhmén vastaajat kertoivat etenkin
suunnitteluun, harjoitteluun ja yhteisiin palavereihin liittyvasta yhteistyosta. Vahiten yhteistyo-
ta toiminnassaan tunnistivat seurakunnat. Yhteista tekemisté seurakuntien toiminnassa liittyi
eniten riskien arviointiin, suunnitelmien paivittdmiseen ja tiedonvaihtoon yhteisissa palave-
reissa.

B Hairidtilanteiden mahdollisia riskej2
arvioidaan yhdessa

B Varautumista hairidtilanteihin
suunnitellaan yhdessa

B Varautumiseen littyvid suunnite/mia
paivitetidn yhdessa

® Hairidtilanteissa toimimista
harjoitellaan yhdess2

m Varautumiseen littyvdd koulutusta
jarjestetddn yhdessa

m Varautumiseen liittyvaa tietoz
vaihdetazn yhteisissa palavereissa

Kuva 16. Yhteistoiminnan hyvéat kéytannét, pandemia.
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Yhteistoiminnan puutteet

Kun kysyttiin ndkemyksia yhteistydn puutteista (kuva 17), sdhkonjakeluyhtitt nostivat esiin
valmiista vaihtoehdoista sen, ettd muiden toimijoiden suunnitelmista on vaikea saada tietoa
(67 % vastaajista). Pelastuslaitokset (55 % vastaajista) ja kunnat (57 % vastaajista) nakivat,
etté varautumiseen liittyy paallekkaisia toimintatapoja. Ryhma muut oli vahvasti sitéd mieltg,
etté varautumista ei suunnitella yhdessa, ettd muiden toimijoiden suunnitelmista on vaikea
saada tietoa, ja etté toimivalta- tai vastuukysymykset ovat varautumisessa epéaselvat.

a0
70
60
BV araumimista ei smmnitella
£ yhdessi
m Muiden toimijoiden suunnitclmista
40 )
on vaikea saada ti=tma
virnivalta- tai vasuuky syinyksel
varautimisessa ovat cpdselvat
20 -
B Varautumiseen litttyy paillekkaisia
10 wirninlalapua
0 - Varaumumiseen litttyy muntrema
o 5 - (jokin varautumisesn lifttyvi
& & ’L’-\\ ’\\ witninly 38 lekemdlld)
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i b & &
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Kuva 17. Yhteistoiminnan puutteet, sdhkonjakelu.

Vastaajat antoivat myds avointa palautetta yhteistydn puutteisiin liittyvista tekijoista ja esiin
nousi seuraavia asioita:

. yhteiskumppaneiden henkildiden vaihtuminen

. toimijoilla on erilaiset tilannekuvat, jolloin yhteistoiminta ei suju
. valmiussuunnitelmat ovat liian yleisella tasolla

. "sekalainen maara tahoja tekeméassa samaa, kaskettyna"

. AVIn ja ELY-keskusten rooli on epaselva.

Miltei kaksi kolmasosaa kuljetustapaukseen liittyvisté vastaajista ilmoitti, etta tiedon puute
muiden toimijoiden suunnitelmista haittaa yhteistoimintaa (kuva 18). Etenkin kuntavastaajat ja
kuljetuspalveluiden tuottajat kokivat tiedon puutteen ongelmalliseksi. Puolet vastaajista ilmoit-
ti, etté varautumiseen liittyvét toimivalta- tai vastuukysymykset ovat epéaselvat. Kaikki ELY-
keskusten vastaajat olivat tatd mieltd. Yli kolmannes vastaajista kertoi, etta varautumisen
heikkouksia ovat paéllekkaiset toimintatavat tai etté jokin varautumiseen liittyvat toiminta jaa
tekemattd. Téama ongelma korostui pelastuslaitosten vastaajien keskuudessa. Ongelmia va-
rautumiseen Kkerrottiin aiheutuvan myds siité, ettd varautumista ei suunnitella yhdessa, varau-
tumiseen osallistuvat henkil6t vaihtuvat organisaatioissa tihe&an tai etta resurssit rajoittavat
yhteistyon tekemista.
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® Varautumista ei suunnitella yhdess3

® Muiden toimijoiden suunnitelmista on
vaikea saada tietoa

B Toimwalta- tal vastuukysymykset
varautumisessa ovat episelvit

m Varautumiseen liittyy paslle kkbisii
toimintatapoja

m Varautumiseen liittyy puutteita (jokin
varautumiseen liittyv3 toiminta j33
tekemdattad)

Kuva 18. Yhteistoiminnan puutteet, kuljetukset.

Pandemiatapauksen vastaajista eniten yhteistoiminnan puutteita tunnisti ryhma muut

(kuva 19). Suurin osa heista kertoi toimivalta- tai vastuukysymyksiin liittyvan epéselvyyksia.
My®s tiedon saanti toisten suunnitelmista sekéa suunnittelun erillisyys ja varautumisen puut-
teet koettiin ongelmallisiksi. Kuntien seka terveyspalveluiden tuottajien vastauksissa eniten
ongelmia tunnistettiin paallekkaisiin toimintatapoihin. Sairaanhoitopiirit puolestaan ilmoittivat
suurimmaksi yhteistoiminnan puutteeksi tiedon saannin muiden suunnitelmista. Vastauksista
voidaan myds péaatella suurimman osan seka kuntavastaajista etta sairaanhoitopiireista ko-
kevan, ettd varautumista suunnitellaan yhdessa muiden toimijoiden kanssa.

80
W Varaulumislz eisuunnilella
70 yhdessa
60
B Muiden toimijoiden
50 suunnitelmista on vaikea

saada lieloa

40
B loimivalta- tai
30 vastuukysymykset
varautumisessa ovat
20 epaselvat
B Varaulurniseen lillyy
10 pddllekkgisid toimintatapoja
0
‘Q‘,\ ® Varautumiscen liittyy
\‘9‘5 puutteita (jokin
¢ varaulurniseen lillyvi

toiminta jad tckemattd)

Kuva 19. Yhteistoiminnan puutteet, pandemia.
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