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Tiivistelma

Kyberturvallisuuden yhteisen tilannetietoisuuden parantaminen ja tiedonvaihdon lisédminen viranomais-
ten, elinkeinoelaméan seka tutkimusyhteisén kesken on useassa kansallisessa strategiassamme esitetty
tavoite. Tietoverkkorikollisuuden tilannekuvaty6 on yksi osa-alue kyberturvallisuuden yhteista tilannetie-
toisuutta ja sen kehittdminen aloitettiin poliisissa Kyberrikostorjuntakeskuksen perustamisen myéta
2015. Tassa selvityksessa kartoitetaan tietoverkkorikollisuuden tilannekuvatyon nykytila ja tavoitteena
on luoda pohja tietoverkkorikollisuuden tilannekuvatydn kehittdmiselle poliisissa. Lopputuloksena esite-
tdan joukko toimenpide-ehdotuksia, jotka tahtédavét yhteisen tilannetietoisuuden parantamiseen ensisi-
jaisesti nykyisessa lainsdadannollisessa viitekehyksessé jo olemassa olevin resurssein.

Tietoverkkorikollisuuden tilannekuvatyén organisointi kuuluu poliisin Kyberrikostorjuntakeskukselle ja
sen tarkein kehittdmistarve on poliisin sisdinen. Suurimman hyédyn saaminen sidosryhmayhteistydsta
koko poliisiorganisaatiolle edellyttd& poliisin oman tilannekuvaty6n tavoitteiden, resurssien ja keinojen
maarittelyd seka kehittdmisen kytkemisté siséisiin strategioihin. Tallgin keskustelu tiedonvaihdosta
muiden kanssa voidaan vieda riittdvan tarkalle tasolle ja rakentaa tilannekuvasta systemaattisempi
kokonaisuus. Tietoverkkorikollisuuden tilannekuvan fokukseksi ehdotetaan selvityksen tulosten perus-
teella rikosten tekotapoja, trendeja ja analyysia rikollisryhmista. Sidosryhmat odottavat poliisilta sen
kaltaista tietoa ja kokevat ilmididen taustoittamisen tarpeelliseksi. Lisaksi ne kuuluvat poliisin perusteh-
tavaan ja edistavat tietoverkkorikollisuuden kokonaisuuden haltuunottoa poliisissa.

Selvitys toteutettiin ajanjaksolla lokakuu 2015 - helmikuu 2016 Poliisiammattikorkeakoulussa. Muut
hankkeen kumppanit olivat Poliisin Kyberrikostorjuntakeskus, Viestintaviraston Kyberturvallisuuskeskus
ja Tampereen yliopisto. Selvityksen aineisto koostuu teemahaastatteluista seké asiantuntijatydpajan
tyoskentelysta.

Liite 1 Haastatellut organisaatiot
Liite 2 TyOpajaan osallistuneet henkiltt ja organisaatiot
Liite 3 Tyb6pajan tydryhmat, ennakkotehtavat ja ohjeistus

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2015 selvitys- ja tutkimussuunnitelman
toimeenpanoa (tietokayttoon.fi).

Julkaisun siséallosta vastaavat tiedon tuottajat, eika tekstisisaltod valttamatta edusta valtioneuvoston
nakemysta.
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Sammandrag

En forbattrad gemensam situationsmedvetenhet inom cybersakerheten och 6kat informationsutbyte
mellan myndigheter, naringsliv och forskningssamfund &r ett mal som vi har fort fram i flera av vara
nationella strategier. Arbetet med lagesbilden av den it-relaterade brottsligheten ar ett delomrade inom
den gemensamma situationsmedvetenheten inom cybersakerheten. Utvecklingen av arbetet inleddes
vid polisen i samband med att Centralen for bekdmpning av cyberbrott inrattades 2015. | den har utred-
ningen kartlaggs nuldget inom arbetet med lagesbilden av den it-relaterade brottsligheten och syftet &ar
att skapa en grund for utveckling av arbetet med I&gesbilden av den it-relaterade brottsligheten vid
polisen. Som ett slutresultat presenterar vi ett antal atgardsforslag, som siktar pa en forbattrad gemen-
sam situationsmedvetenhet framfér allt med de befintliga resurserna inom den nuvarande lagstiftnings-
massiga referensramen.

Organiserandet av arbetet med lagesbilden av den it-relaterade brottsligheten hor till polisens Central
for bek&mpning av cyberbrott och det viktigaste behovet av utveckling finns inom polisen. For att hela
polisorganisationen ska fa ut den storsta nyttan av samarbetet med intressentgrupperna maste malen,
resurserna och metoderna i polisens eget arbete med lagesbilden faststéllas och utvecklingen kopplas
till de interna strategierna. D& kan diskussionen om ett informationsutbyte med de 6vriga tas till en
tillrackligt noggrann niva och en mer systematisk helhet skapas av lagesbilden. Som fokus for lageshil-
den av den it-relaterade brottsligheten foreslas pa basis av utredningsresultaten brottsmetoder, trender
och analys av de kriminella grupperna. Intressentgrupperna vantar sig det slags information av polisen
och upplever att utredningen av bakgrunden till fenomenen ar tillracklig. Dessutom hor de till polisens
grundlaggande uppdrag och frimjar omhandertagandet av den it-relaterade brottsligheten som helhet
vid polisen.

Utredningen gjordes vid Polisyrkeshdgskolan under perioden oktober 2015 — februari 2016. De 6vriga
medverkande i projektet var Centralkriminalpolisens Central fér bek&mpning av cyberbrott, Kommuni-
kationsverkets Cybersakerhetscentrum och Tammerfors universitet. Utredningens material bestar av
temaintervjuer och arbete inom en expertverkstad

Bilaga 1 Expertutvarderingsprocess och analysmetod (pa finska)
Bilaga 2 Beskrivning av statistiska forskningsmetoder (pa finska)
Bilaga 3 Forteckning 6ver figurer och tabeller (pa finska)

Den hér publikation &r en del i genomférandet av statsradets utrednings- och forskningsplan for
2015 (tietokayttoon.fi).

De som producerar informationen ansvarar for innehallet i publikationen. Textinnehallet aterspeglar
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Abstract

Increasing general situation awareness of cyber security and the exchange of information between
authorities, businesses and the academia are included in the goals of many of our national strategies.
The work for assessing the current status of cybercrime is part of general cyber security situation
awareness. The police began to develop this form of work in 2015 when the Cybercrime Center was
founded. This study investigates how the current status of cybercrime is assessed, and aims to lay
down a foundation upon which the police can develop this work further. The report concludes with a
number suggested measures for improving general situation awareness, primarily within the current
legislative framework and with existing resources.

The Cybercrime Center of the police is responsible for organizing the work needed to stay up to date
with the current situation of cybercrime. This is primarily an internal development need of the police. If
the police organization as a whole wishes to benefit from its cooperation with stakeholders as much as
possible, the goals, resources and means of the work the police perform to assess the current situation
of cybercrime must be defined, and the development of these areas must be linked to internal strate-
gies. If this is accomplished, discussion about information exchange with other parties can be taken to a
sufficiently detailed level, enabling a more systematic formation of overall situation awareness. Based
on the results of this study, this report proposes that situational awareness of cybercrime should focus
on the means by which crimes are committed; crime trends; and an analysis of criminal groups. Stake-
holders expect to receive such information from the police, and find it necessary to know the back-
ground of different phenomena. Furthermore, these are a part of the police's basic tasks and help the
police to have an overall command of cybercrime.

This study was performed between October 2015 and February 2016 at the Police University College.
Other project partners include the Police Cybercrime Center, the National Cyber Security Centre of the
Finnish Communications Regulatory Authority and the University of Tampere. The material of this study
consists of thematic interviews and the results of an expert workshop.

Appendix 1 Expert evaluation process and method of analysis (in Finnish)
Appendix 2 Description of the statistical research methods (in Finnish)
Appendix 3 List of figures and tables (in Finnish)

This publication is part of the implementation of the Government Plan for Analysis, Assessment and
Research for 2015 (tietokayttoon.fi).

The content is the responsibility of the producers of the information and does not necessarily repre-
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1. JOHDANTO

Kyberturvallisuuden kehittdminen Suomessa otti harppauksen eteenpain kansallisen Kyber-
turvallisuusstrategian (2014) ja sen 74 toimenpidetta siséltdvan toimeenpano-ohjelman
(2013) julkaisemisen myéta. Yhdessa tehty strategiatyd on tiivistanyt organisaatioiden valisia
suhteita, asettanut tavoitteita seka luonut uudenlaisia sisdisia ja yhteistyon toimintamalleja.
Hyvana esimerkkina on Viestintaviraston Kyberturvallisuuskeskuksen perustaminen ja toi-
minnan systemaattinen kehittdminen. Yksi Kyberturvallisuusstrategian keskeinen, myos Sipi-
lan hallitusohjelmaan (2015, 36) kirjattu, tavoite on ollut kehittaa tilannekuvatyéta.

Poliisiorganisaation ndkdkulmasta merkittava kehityshanke on ollut vuoden 2015 aikana to-
teutettu poliisin kokonaisvaltainen kybersuunnitelma, jossa kyberturvallisuuden parantamista
on pohdittu viidessa tydéryhmassa. Tietoverkkorikollisuuden kokonaisuuden haltuunotto on
merkittava tavoite niin poliisin kansallisen kuin kansainvélisen asiantuntija-aseman vahvista-
misessa. Se edellyttda ajantasaista tilannekuvaa monilla eri tasoilla ja on taten kiinted osa
poliisin ennalta estdvan toiminnan vahvistamista ja tietojohtoisen poliisitoiminnan kehittamis-
ta. Poliisin Kyberrikostorjuntakeskuksen (poliisin kyberkeskus) perustaminen Keskusrikospo-
liisiin kevaalla 2015 mahdollistaa aiempaa laajemmat edellytykset tietoverkkorikollisuuden
tutkintaan, ennaltaehkaisyyn ja tilannekuvatyéhon. Poliisin osalta tietoverkkorikollisuuden
tilannekuvatyon kehittamistarve maéaritellaan Kyberturvallisuusstrategian toimeenpano-
ohjelman kohdassa 47 (2014, 43). Tilannekuvatydn kehittaminen poliisin sisalla alkoi vuoden
2015 syksylla ja tama selvityshanke on osa kehittamistyota.

Tassa selvityksessa kartoitetaan tietoverkkorikollisuuden tilannekuvatyon nykytila ja tavoit-
teena on luoda pohja tietoverkkorikollisuuden tilannekuvatydn kehittdmiselle poliisissa. Lop-
putuloksena esitetédan joukko mahdollisimman konkreettisia toimenpide-ehdotuksia, jotka
tahtédavat yhteisen tilannetietoisuuden parantamiseen ensisijaisesti nykyisessa lainsaadan-
nollisessa viitekehyksessa jo olemassa olevin resurssein. Lyhyen tahtdimen ratkaisuun on
paadytty useasta syysta. Ensinnéakin, tietoverkkorikollisuuden tilannekuvan kehittdéminen on
viela alkuvaiheessa, joten tehtavaa riittda runsaasti nykyisessa oikeudellisessa viitekehyk-
sessa. Toiseksi, tiedon jakamiseen liittyy joitakin jo vuosia sitten tunnistettuja haasteita, kuten
poliisin velvollisuus aloittaa esitutkinta virallisen syytteen alaisissa rikosepadilyissa. Liséksi
tiedustelulainsdadantéprosessi ja monet muut eri viranomaisten toimivaltuuksien lisdéamiseen
tahtaavat hankkeet ovat keskeneraisia, joten niiden mahdollisia vaikutuksia toimintaan on
vaikea ennakoida. Lainsdadanndlliset muutokset ovat hitaita ja tietoverkkorikollisuus kehittyy
ilmidn& niin nopeasti, etta pitkan tahtaimen tavoitteiden lisaksi tarvitaan nopeampia ratkaisu-
ja. Keskittyminen yhdessa tekemiseen tassé hetkessa olemassa olevin edellytyksin parantaa
nykytilaa ja auttaa hahmottamaan tulevaisuudessa mahdollisia yhteisia kehitystarpeita.

Selvityksen keskeinen aineisto koostuu kahdesta osasta. Ensimmaisen aineiston muodosta-
vat teemahaastattelut julkisen sektorin ja elinkeinoeldamén edustajilta. Haastatteluista saatu-
jen alustavien tulosten perusteella jarjestettiin tydpaja, johon kutsuttiin viranomaisia seka
elinkeinoeldman ja tutkimuksen edustajia pohtimaan konkreettisia ratkaisuehdotuksia havait-
tuihin haasteisiin. Lahestymistapa selvityksen toteuttamiseen on yhteiskuntatieteellinen ja
tietoverkkorikollisuuden tilannekuvan yllapitdminen seké kehittdminen on nahty ensisijaisesti
verkostomaisena toimintana. Verkostolahtoista lahestymistapaa tukevat strategiat seka tut-
kimuskirjallisuus, silla kyberturvallisuuteen liittyvid vastuita on hajautettu useille organisaatioil-
le (ks. tarkemmin Leppanen & Virta 2014). Verkostolahtoisyys nakyy selvityksessa pyrkimyk-
send tuottaa toimenpide-ehdotuksia, jotka ovat nousseet yhden organisaation sijaan eri taho-
jen tarpeista seka yhteisen pohdinnan lopputuloksena.



Hanke on rahoitettu valtioneuvoston paatdksentekoa tukevan selvitys- ja tutkimustoiminnan
maararahoista (VN TEAS) syksyn 2015 taydentavassa haussa. Toteuttajatahot ovat Polii-
siammattikorkeakoulu, Poliisin Kyberrikostorjuntakeskus, Viestintaviraston Kyberturvallisuus-
keskus ja Tampereen yliopiston johtamiskorkeakoulu. Hanke toteutettiin ajanjaksolla lokakuu
2015 - helmikuu 2016 ja sen vastuullisena johtajana toimi 31.12.2015 asti Poliisiammattikor-
keakoulun erikoistutkija Kari Laitinen. Tyon toteutti Poliisiammattikorkeakoulun tutkija Anna
Leppéanen tutkimusapulainen Annika Tikkasen avustamana. Luvun 4 "Tiedonvaihdon oikeu-
dellinen viitekehys" ovat laatineet Poliisin Kyberrikostorjuntakeskuksen rikostarkastaja Karl
Linderborg (luku 4.1) ja Viestintaviraston Kyberturvallisuuskeskuksen johtaja Jarkko Saari-
maki (luku 4.2). Tampereen yliopiston johtamiskorkeakoulun professori Sirpa Virta on toimi-
nut hankkeen tieteellisena ja tutkimusmenetelmallisena asiantuntijana.

Hankkeen ohjausryhméan toimintaan osallistuivat: Jari Aho (Puolustusvoimat), Pasi Eronen
(puolustusministeri®), Tiina Ferm (sisaministerid), Jarna Hartikainen (Kyberturvallisuuskes-
kus, Kirsi Karlamaan puolesta), Heikki Haukirauma (ty6- ja elinkeinoministerid), Lauri Holm-
strom (sisaministeri®), Sari Kajantie (Suojelupoliisi), Janne Kanerva (oikeusministerié), Anna
Leppéanen (Poliisiammattikorkeakoulu), Jussi Luomajarvi (liikenne- ja viestintaministerio),
Harri Martikainen (ohjausryhmén puheenjohtaja, siséministerid), Timo Piiroinen (Keskusri-
kospoliisi), Antti Savolainen (ulkoministerid), Hanna-Miina Sihvonen (sisaministerid) ja Mika
Susi (Elinkeinoelamén keskusliitto).

Ohjausryhma kokoontui 3 kertaa ja osallistujien kokoonpano vaihteli eri kokouksissa. Loppu-
raportti hyvaksyttiin sahkdpostimenettelylla. Kiitokset ohjausryhmalle seka kaikille selvitys-
tydhon ja raportin kommentointiin osallistuneille asiantuntijoille.

2. TIETOVERKKORIKOLLISUUDEN TILANNEKUVA-
TYON TARVE

Tietojohtoinen poliisitoiminta on johtamismalli, jossa paatdoksenteko nojaa rikostiedustelutie-
toon ja analyysiin. Tiedonkeruun ja analyysin avulla pyritdan tunnistamaan esimerkiksi rikos-
ten ennaltaehkaisyn ja keskeyttdmisen kannalta strategisesti merkittavat kohteet ja toimenpi-
teet. (Ratcliffe 2008.) Tietojohtoista poliisitoimintaa on pyritty juurruttamaan 2010-luvulla
Suomeen, minka tuloksena poliisin analyysitoimintaa ja strategista suunnittelua on kehitetty
projektilahtoisesti poliisiorganisaation monella tasolla (ks. esim. Pawli et al. 2010a, 2010b;
Laitinen & Jarvinen 2013; Salmela & Hakaniemi 2015). Oikea ja ajantasainen tilannetietoi-
suus on edellytys tietojohtoiselle poliisitoiminnalle. Tilannekuvan avulla operatiivisen toimin-
nan havainnot yhdistetaan laajempiin, ilmiétason havaintoihin — seka toisin pain — ja viesti-
taan tarvittaville tasoille niin organisaation sisalla kuin ulkopuolisille sidosryhmille. Yhteistyo
muiden viranomaisten ja elinkeinoelaméan kanssa on tarke&a, koska tietoverkkorikollisuus ja
kyberuhkat ilmiona ylittavat rajat paitsi valtioiden myds eri organisaatioiden valilla.

Yhteiskunnan turvallisuusstrategiassa (2010) uhkia kasitellaan hairiétilanteina®. Suomen ky-
berturvallisuusstrategia (2013) on jatkumoa Yhteiskunnan turvallisuusstrategialle ja siind
esitetyille tavoitteille kyberuhkien nékdkulmasta. Vastuunjako héiriétilanteiden hoitamisessa
perustuu eri viranomaisten toimivaltaan. Valtioneuvosto johtaa kyberturvallisuutta poliittisella
tasolla strategisten linjausten, resurssien ja toimintaedellytysten kautta. Lahinna kansliapaal-
likdista ja muista ministerididen korkea-arvoisista viranhaltijoista muodostuva Turvallisuus-

! Hairictilanne kuvataan Yhteiskunnan turvallisuusstrategiassa (2010, 85-86) seuraavasti: "Uhka tai tapahtuma, joka vaarantaa yhteiskunnan turvallisuutta,
toimintakykya tai vaeston elinmahdollisuuksia ja jonka hallinta edellyttaé viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tiivimpaé yhteis-
toimintaa ja viestintaa".



komitea yhteen sovittaa toimintoja seké seuraa Kyberturvallisuusstrategian kehittamista ja
toimeenpanoa. Toimivaltaiset viranomaiset huolehtivat toimialansa mukaisesta varautumises-
ta ja hairiétilanteiden hallinnasta. Ministeriot puolestaan vastaavat oman toimialansa lainsaa-
dantotyosta, yhteistydstéa muiden ministerididen kanssa seké johtavat toimialaansa. Erityis-
tehtavia on maaritelty liikenne- ja viestintaministeriolle (sahkoiset tieto- ja viestintajarjestel-
mat) seka valtiovarainministeritlle (valtionhallinnon IT-toiminnot, tietoturvallisuus ja yhteisten
palvelujarjestelmien turvaaminen). Yrityksia koskevat vastuut puolestaan maaritellaan palve-
lusopimuksissa. (Emt. 19-20.) Edella kuvatun kokonaisuuden haltuunotto ja ymmaérrys edel-
lyttdvat monenlaista ja -tasoista tilannekuvaa.

Tilannekuvan tarkoitus on varmistaa viranomaisten riittava tilannetietoisuus paatoksenteossa
ja toiminnassa, erityisesti hairidtilanteissa seka niihin varautumisessa. Tilannekuvaprosessin
lahtokohdaksi on maaritelty eri lahteisiin perustuva verkostomainen tiedonhankinta. Tieto
tulee jarjestaa organisaatiotasolla niin, etta toimijoilla on mahdollisuus saada itselleen rele-
vantti tieto. Tilannekuva perustuu asiantuntijoiden arvioihin ja sen peruselementit ovat kuvaus
vallitsevista olosuhteista, toimintavalmiuksista ja hairiétilanteesta taustoineen sekéa arvio tilan-
teen kehittymisestéa. Elementteja yhdistelldan tilannekuvatarpeiden mukaan. Operatiivista
tilannekuvaa tarvitaan erityisesti héiridtilanteen aikana ja sen tulee olla mahdollisimman reaa-
liaikaista. Kuvailevampi, strateginen tilannekuva puolestaan laaditaan méaaraajoin tai tarken-
tavaksi analyysiksi ajankohtaisen ilmion kartoittamiseksi. (Yhteiskunnan turvallisuusstrategia
2010, 57.) Yhteiskunnan turvallisuusstrategia kasittelee tilannekuvaa ensisijaisesti viran-
omaisnakodkulmasta. Kyberturvallisuudessa kuitenkin korostuu, ettéd myos yrityksilla on kay-
tossaan riittava tilannekuva ja toisaalta yritysten toiminnassa myds syntyy merkittavaa tietoa,
johon viranomaisilla ei ole nakymaa ilman saanndllista tiedonvaihtoa.

Yksi Viestintaviraston Kyberturvallisuuskeskuksen tarkeimmisté tehtavista on eri tahojen yh-
distetyn tilannekuvan yllapitaminen ja tuottaminen (Suomen kyberturvallisuusstrategia 2013,
7). Poliisin, kuten muidenkin viranomaisten, rooli kokonaisuudessa on toimia tiiviissa yhteis-
tydssa Kyberturvallisuuskeskuksen kanssa ja koota oman alansa tilannekuvaa osaksi yhdis-
tettya tilannekuvaa seka saada tukea tyohonsa Kyberturvallisuuskeskuksesta. Kybertilanne-
kuvatietoa tuotetaan teknisen valvonnan ja seurannan lisdksi havaintojen, tiedustelun, muun
tiedonhankinnan ja analyysin kautta. (Emt., 23—-24.) Tietoverkkorikollisuuden osalta tilanne-
kuvatytsta vastaa ensisijaisesti Keskusrikospoliisi, jonka nakyma rakentuu ensisijaisesti ri-
kostiedustelun, rikostutkinnan, muun tiedonhankinnan seké tiedonvaihdon kautta.

Tietoverkkorikokset ja niihin liittyva tieto muodostavat siis vain yhden osan kybertilanneku-
vasta. Tietoverkkorikoksen ja kyberrikoksen méaaritelmat ovat moninaiset ja termien kaytté on
usein kontekstiriippuvaista seké osin paéllekkaista. Tassa raportissa kaytetéaan poliisin hah-
mottelemaa maaritelmad, jonka mukaan "kyberrikoksella tarkoitetaan sellaisten rikosten te-
komuotoja, joita esiintyy ainoastaan tietojarjestelmissa, kuten esimerkiksi hakkerointi, hydk-
kaykset tietojarjestelmid vastaan, haittaohjelmien avulla tehdyt identiteettivarkaudet ja palve-
lunestohyokkaykset" (Poliisihallitus 2015, 8). Kyberrikos ja tietoverkkorikos ovat toistensa
synonyymeja (emt.). Tietoverkkorikos voi olla tekona yksi hairidtilanteen tyyppi, joskin hairi6ti-
lanne kasitteena viittaa laaja-alaiseen uhkaan tai tapahtumaan. Nain ollen tietoverkkorikolli-
suuden tilannekuvaa on tarpeellista kehittd& seka tietojohtoisen poliisitoiminnan kontekstissa
osana poliisin omaa toimintaa kuin osana valtionhallinnon yhdistettya hairittilanteisiin varau-
tumisen kokonaisuutta.



3. AINEISTO JA MENETELMAT

3.1 Asiantuntijahaastattelut ja analyysi

Tiedonvaihtoa ja tilannekuvatyo6ta lahestytaan selvityksessa kolmen tutkimuskysymyksen
kautta:

1) Kuinka tietoverkkorikollisuuteen liittyvaé tiedonvaihtoa toteutetaan kansalli-
sesti télla hetkella?

2) Miten eri toimijoiden yhteisté tilannekuvaa yllapidetaén ja millaisia pullon-
kauloja seka esteité siihen liittyy?

3) Millaisia asioita tiedonvaihdossa tulee huomioida?

Ensimmaisen aineiston muodostavat 13 nauhoitettua ja litteroitua asiantuntijahaastattelua.
Asiantuntijahaastattelu menetelmana perustuu ajatukseen, etté huolella valitut haastateltavat
ovat alansa keskeisia asiantuntijoita, jotka pystyvat arvioimaan tutkimuskohdetta monipuoli-
sesti (Alastalo & Akerman 2010, 373-374). Haastateltavista organisaatioista yhdeksan edusti
julkista sektoria ja nelja elinkeinoelamaa (liite 1. Haastatellut organisaatiot). Kukin haastattelu
kesti noin tunnin ja haastateltavia oli mukana tilanteessa yksi tai kaksi. Haastatteluja pohjus-
tettiin tutustumalla poliisin kyberkeskuksen ja Viestintaviraston Kyberturvallisuuskeskuksen
tilannekuvatoimintaan jo ennen haastattelurungon laatimista. Sopivia julkisia organisaatioita
haastateltavaksi kartoitettiin tutustumalla kansallisen Kyberturvallisuusstrategian toimeenpa-
no-ohjelmaan ja ehdotuksia haastateltavista asiantuntijoista pyydettiin laajasti sidosryhmilta.
Lisaksi tilannekuvatytsta ja alustavista havainnoista kaytiin keskusteluja useiden eri asian-
tuntijoiden kanssa poliisin sisalla ja muutamien poliisihallinnon ulkopuolisten asiantuntijoiden
kanssa. My0ds professori Sirpa Virta kommentoi haastattelurunkoa ja tutkimusasetelmaa.

Haastattelut toteutettiin marras-joulukuussa 2015 teemahaastatteluina. Osa kysymyksista
sovitettiin haastattelukohtaisesti ja teemojen jarjestys vaihteli haastateltavan luontevan ker-
ronnan mukaan. Haastattelut alkoivat pyynnolla kertoa omasta tydstaan, mika mahdollisti
teemojen painottamisen haastateltavan ydinosaamisen perusteella. Esimerkiksi operatiivisia
asiantuntijoita ohjattiin ajattelemaan ensisijaisesti oman tydnsa nakoékulmasta ja strategisen
tason viranhaltijoille suunnattiin enemman kokonaisuuden hallintaan liittyvia kysymyksia.

Haastatteluaineiston analyysissa kaytettiin siséllénanalyysia. Sisalldnanalyysisséa aineistosta
erotetaan tutkimuksen tarkoituksen ja tutkimustehtavan kannalta olennaiset asiat, minka jal-
keen nain keratty aineisto teemoitetaan, tyypitellaan tai luokitellaan. Viimeisena vaiheena on
yhteenvedon tekeminen. (Tuomi & Sarajarvi 2009, 92.) Koska haastattelujen rakenne perus-
tui haastateltavien luontevaan kerrontaan, litteroidut haastattelut luettiin 1&pi ja selvityksen
kannalta keskeisimmat asiat (tilannekuvatyd, poliisin rooli, kehittamiskohteet, tutkimus ja lain-
saadanto) merkittiin varikoodein. Alustavan luokittelun jalkeen analyysia syvennettiin teemoit-
tamalla aineisto kahdeksaan tutkimuskysymyksia tukevaan pédateemaan (taulukko 1). Kukin
teemoista purettiin viela tarkentaviksi alateemoiksi. Analyysi koottiin yhteenvedoksi, joka esi-
teltiin poliisin kyberkeskukselle seka ohjausryhmalle joulukuussa 2016. Myds Tampereen
yliopisto ja Viestintaviraston Kyberturvallisuuskeskus saivat alustavat tulokset kommentoita-
vaksi. Ty6pajan ohjelma ja tyéryhmille suunnatut tehtavat koostettiin tulosten ja saatujen
kommenttien perusteella. Keskeiset osat yhteenvedosta esitetddn myos tdméan loppuraportin
Tulokset-luvussa loppuraportin julkisuus huomioiden.



Taulukko 1. Aineiston analyysi suhteessa tutkimuskysymyksiin

Tutkimuskysymys Haastatteluaineiston analyysin paateemat
1. Kuinka tietoverkkorikollisuuteen liittyvaa Keskeisten organisaatioiden roolit
tiedonvaihtoa toteutetaan kansallisesti talla Poliisin sisdinen tilannekuva

hetkella?

Lainsaadanto
2. Miten eri toimijoiden yhteista tilannekuvaa  Toiveita tiedonjaon ja tilannekuvatyén suh-

yllapidetaéan ja millaisia pullonkauloja seka teen poliisille

esteita siihen liittyy? Rikostutkinta

3. Millaisia asioita tiedonvaihdossa tulee Yhteistydssa tarkeda
huomioida? Tilannekuvatyon tavoitteita

Tilannekuvatyon kehittamiskohteita

3.2 TyOpaja

Organisaatioiden tilannekuvatyota kehitettiin organisaatioiden sisalla ja valilla jo projektin
aikana. Esimerkiksi poliisin kyberkeskus ja Viestintaviraston Kyberturvallisuuskeskus jérjesti-
vat 12.1.2016 yhteisen kehittdmispaivan. Kehittamispaivasta oli sovittu jo ennen projektin
alkua ja se kattoi muitakin teemoja kuin tilannekuvatydn. Se tarjosi kuitenkin erinomaisen
tilaisuuden tavoittaa molempien keskusten operatiivinen henkilostd. Yksi kehittamispaivan
tydryhmisté keskittyi yhteisen tilannekuvatoiminnon pohtimiseen, joten tyéryhméan panosta
voitiin hyddyntaa myds tassa projektissa. Tyoéryhma koosti lopuksi lyhyet muistiinpanot ehdo-
tuksistaan.

Projektin viimeinen aineistonkeruu tapahtui 13.1.2016 Poliisiammattikorkeakoulussa jarjeste-
tyssa tyOpajassa. Tydpajaan osallistui yhteenséa 25 henkilda. Heista 18 edusti viranomaisia,
kolme elinkeinoeldmé&a ja nelja korkeakouluja tai tutkimuslaitoksia (liite 2: Tydpajaan osallis-
tuneet henkiltt ja organisaatiot). Tydpajaan pyrittiin I6ytamaan osallistujajoukko, jolla olisi
hyva kasitys tilannekuvatyosta ja tietoverkkorikollisuudesta seka potentiaalia olla toteutta-
massa tai hyédyntamassa tietoverkkorikollisuuden tilannekuvaa tulevaisuudessa. Vaikka
elinkeinoelaman ja tutkimuksen edustus voi vaikuttaa vahaiselta suhteessa viranomaisiin,
useammalla osallistujalla oli nykyisen taustaorganisaationsa lisdksi monipuolista tydkoke-
musta eri organisaatioista. Poliisiorganisaation edustus oli puolestaan tydpajan aiheen takia
selvasti suurin. Poliisin osallistujista lukumaaraisesti eniten saapui Keskusrikospoliisista, kos-
ka tilannekuvatyon kehittaminen on ensisijaisesti heidan vastuullaan. Lisaksi tydpaja paatet-
tiin rajata hankkeen toimeksiannon mukaisesti yhteistydhon eri viranomaisten ja muiden taho-
jen kanssa, joten siella ei kasitelty poliisin sisaisia kehittdmistarpeita.

Asiantuntijoille lahetettiin viikkoa ennen tydpajaa haastatteluaineiston perusteella laaditut
ennakkotehtavat pohdittavaksi. Ohjeistuksessa kehotettiin pohtimaan mahdollisimman konk-
reettisia keinoja kehittaa tietoverkkorikollisuuden tilannekuvatyota (liite 3: Tydpajan tydryh-
mat, ennakkotehtévét ja ohjeistus). Tavoitteena oli I6ytéaa keinoja, jotka voitaisiin tarvittaessa
ottaa kayttdon jo vuoden 2016 aikana. Tyéryhmajako ja ennakkotehtéavat kasittelivat kolmea
teemaa:

1) Operatiivinen tiedonvaihto viranomaisten valilla ja lainsdadannon rajat

2) Tiedonvaihto poliisin ja yritysten valilla
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3) Tietoverkkorikollisuuden pitkan tahtaimen ilmiétilannekuva

TyOpajatyoskentely alkoi aamulla yhteisella alustuksella, jossa esiteltiin projektin tarkoitusta
ja alustavia tuloksia. Poliisin kyberkeskus esittaytyi ja kertoi lisdksi omista tavoitteistaan tieto-
verkkorikollisuuden tilannekuvatydn kehittdmisessa. Sen jalkeen osallistujat jakaantuivat kol-
meen ennalta sovittuun pienryhmaéan keskustelemaan ennakkotehtavien mukaisista teemois-
ta ja heité pyydettiin kirjaamaan kehitysehdotuksensa ylos seka esittelemaan tuotoksensa
iltapaivalla koko tyopajalle. Ennakkotehtéavien tarkentavista kysymyksista huolimatta tydpajan
osallistujia pyydettiin kertomaan ty6pajassa nimenomaan tyéryhman nakemys tarkeista kehit-
tamiskohteista kuhunkin paateemaan liittyen. Esitysten jalkeen tydryhmien tuotoksista kes-
kusteltiin kaikkien tydpajaan osallistuneiden kesken ja keskustelu kirjattiin ylés.

TyOpajan keskeiset tulokset koottiin nopeasti ja l&hetettiin seuraavana paivana osallistujille
lyhyelle kommentointikierrokselle. Kommenttikierroksen tarkoitus oli varmistaa, etta tutkijat
olivat ymmarténeet tydryhmien tuotokset oikein ja toisaalta kerata viela jalkikateen mahdolli-
sesti mieleen tulleet ideat. Lisdksi kommentteja saatiin myds oikeusministeriosta.

4. TIEDONVAIHDON OIKEUDELLINEN VIITEKEHYS

Tassa luvussa avataan viranomaisten véliseen tiedonvaihtoon liittyvaa keskeista lainsdadan-
t6éa. Luvun tarkoitus on eritelld, kuinka eri lait vaikuttavat poliisin ja Viestintaviraston Kybertur-
vallisuuskeskuksen mahdollisuuksiin jakaa ja vaihtaa tietoa. Kuvaus auttaa ymmartamaan,
miten ja miksi tiedonvaihdon oikeudellinen viitekehys toisinaan rajoittaa tiedonvaihtoa organi-
saatioiden valilla. Toisaalta esimerkiksi ilmittilannekuvaa pystytaén jakamaan riittavalla tasol-
la poistamalla datasta vélitystiedot, jotka voivat paljastaa esimerkiksi epaillyn henkil6llisyyden
tai teon kohteeksi joutuneen organisaation. Tilannekuvaan liittyvaa yhteistyoté voi siis syven-
taa huomattavan paljon jo nykyisessa oikeudellisessa viitekehyksessa.

4.1 Rikostorjuntatietojen julkisuudesta ja vaitiolovelvollisuu-
desta - erityisesti tietojen luovuttamisesta viranomaiskayt-
tooNn?

Poliisin asiakirjojen osalta salassapitosdannoksia ja tietojen luovuttamista koskevia saannok-
sid on useissa laeissa. Lisaksi poliisilaissa on poliisin henkildston osalta saannodkset vaitiolo-

velvollisuudesta ja vaitiolo-oikeudesta. Kéasittelen tassa kirjoituksessa salassapitoa ja vaitiolo-
velvollisuutta ainoastaan esitutkinnassa ja toisaalta tiedustelussa syntyneen seka muun polii-
sin tietoon tulleen materiaalin ja muun tiedon osalta. Tarkastelen aihetta ns. yleiséjulkisuuden
nakokulmasta, joten asianosaisen asemaa ja tietojen luovuttamista asianosaiselle ei ole kasi-
telty lainkaan.

Keskeiset sddnnodkset asiasta ovat laissa viranomaistoiminnan julkisuudesta (621/1999),
esitutkintalaissa (805/2011), poliisilaissa (872/2011) ja laissa henkilétietojen kasittelysta polii-
sitoimessa (761/2003). PTR-toiminnon osalta tietojen kasittelystd on omat sdannéksensa
laissa poliisin, tullin ja rajavartiolaitoksen yhteistoiminnasta (687/2009) seka PTR-
viranomaisen henkilttietojen kasittelya koskevassa lainsaadannossa’. Rahanpesun selvitte-
lykeskuksen hallussa olevien rahanpesun ja terrorismin rahoittamisen estamisessa ja selvit-

2 Luvun 4.1 on laatinut Karl Linderborg Keskusrikospoliisista.

3 Laki henkilstietojen kasittelysta poliisitoimessa (621/2003), laki henkilétietojen kasittelysta Tullissa (639/2015) ja laki henkilétietojen kasittelysta rajavartio-
laitoksessa (579/2005).
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tamisessa tarvittavien tietojen ja asiakirjojen luovuttamisesta muiden viranomaisten kayttéon
on liséksi sdannokset laissa rahanpesun ja terrorismin rahoittamisen estamisesté ja selvitta-
misesta (503/2008).

Viranomaisten toiminnan julkisuudesta annetussa laissa (ns. julkisuuslaki, JulkL) saadetdén
oikeudesta saada tieto viranomaisten julkisista asiakirjoista, viranomaisessa toimivan vai-
tiolovelvollisuudesta, asiakirjojen salassapidosta ja muista tietojen saantia koskevista yleisten
ja yksityisten etujen suojaamiseksi valttamattdmista rajoituksista samoin kuin viranomaisten
velvollisuuksista ko. lain tarkoituksen toteuttamiseksi (2 §). Mainitun lain 1 8:n 1 momentin
mukaan viranomaisten asiakirjat ovat lahtokohtaisesti julkisia ellei niiden salassapidosta ole
laissa erikseen saadetty.

Esitutkintalaissa (ETL) ei ole esitutkinta-asiakirjojen ns. yleisdjulkisuuden osalta omia s&an-
noksia vaan siina viitataan julkisuuslakiin (ETL 9:7). Julkisuuslain 24.1 8:ssa maaritellaan
salassa pidettavat viranomaisten asiakirjat. Poliisin esitutkinnan osalta huomionarvoinen on
erityisesti saman saannoksen 3 kohta, jossa maarataan esitutkinta-aineiston salassapidosta.
Sen mukaan salassa pidettavia ovat poliisille ja muille esitutkintaviranomaisille ja syyttgjélle
seka tarkastus- ja valvontaviranomaisille tehdyt ilmoitukset rikoksesta, esitutkintaa ja syyte-
harkintaa varten saadut ja laaditut asiakirjat seka haastehakemus, haaste ja siihen annettu
vastaus rikosasiassa, kunnes asia on ollut esilla tuomioistuimen istunnossa taikka kun syytta-
j& on paattanyt jattaa syytteen nostamatta tai kun asia on jatetty sikseen, jollei ole ilmeista,
ettd tiedon antaminen niista ei vaaranna rikoksen selvittdmista tai tutkinnan tarkoituksen to-
teutumista tai ilman painavaa syyta aiheuta asiaan osalliselle vahinkoa tai karsimysta tai esta
tuomioistuinta kayttamasta oikeuttaan maarata asiakirjojen salassapidosta oikeudenkaynnin
julkisuudesta yleisissa tuomioistuimissa annetun lain (370/2007) mukaan.

Kaikki esitutkintaan liittyvat asiakirjat ovat siis lahtokohtaisesti salassa pidettavia (salassapito-
olettama) ellei tutkinnanjohtaja laissa mainituista syista paata toisin. Sdannds antaa kuitenkin
tutkinnanjohtajalle melko paljon harkintavaltaa ottaen huomioon, etté lain esity6t ovat nailta
osin varsin suppeat. Tassa yhteydessa on myds hyva huomioida, ettd sddnnds koskee yhta
hyvin tietojen luovuttamista luonnollisille henkil6ille kuin niiden luovuttamista viranomaisille.

Saannoksen tarkoituksena on hallituksen esityksen HE 30/1998 vp. perusteluiden mukaan
varmistaa esitutkinnan onnistuminen, estaa esitutkintatietojen ennenaikaisesta julkiseksi tu-
losta rikoksesta epadillylle aiheutuvat vahingot seké turvata tuomioistuimelle mahdollisuus
kayttaa sille kuuluvaa oikeutta maarata asiakirjojen salassapidosta oikeudenkaynnin julkisuu-
desta annetun lain mukaisesti. Salassapidon perusteet liittyvat siis yhtaalta yleiseen etuun ja
toisaalta yksityiseen etuun. Toisin kuin saman lain 1 §:ss& on saadetty, saanntksessa tarkoi-
tetut asiakirjat ovat oletusarvoisesti salassa pidettavia, joskin salassapitovelvoite ei ole ehdo-
ton. Esitutkintaviranomainen voi siten antaa tallaisesta asiakirjasta tiedon, jos on ilmeista,
etteivat esitutkinnan tavoitteet tai tuomioistuimen mahdollisuudet maéaraté oikeudenkaynti-
asiakirjat salassa pidettaviksi taikka rikoksesta epaillyn edut vaarannu.

Esitutkinnan osalta sdannds turvaa ensisijaisesti esitutkinnan tavoitteiden toteutumista. Ri-
koksen selvittdminen vaarantuisi, mikali esitutkintaa koskevat asiakirjat tulisivat julkiseksi
kovin varhaisessa vaiheessa. Rikoksen selvittdminen voisi vaikeutua mm. siitd syysta, etta jo
hankittuun tai tulevaisuudessa hankittavaan todisteluun pyrittéisiin vaikuttamaan annetun
tiedon johdosta. Toisaalta on suojattava myds rikoksesta epaillyn etua. Keskeistéa on etenkin
syyttdbmyysolettama ja siité johtuvat salassapitovelvoitteet. Ennenaikainen tiedottaminen esi-
tutkinnasta voi aiheuttaa ennen kaikkea rikoksesta epdillyn leimaamisen syylliseksi jo ennen
kuin syytteen nostamisesta on ehditty tehd& mink&aénlaisia ratkaisuja. Téasté puolestaan voi
aiheutua epaillylle sdannoksessa tarkoitettua vahinkoa tai karsimysta.
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JulkL 24 §:n 1 momentti siséltaa liséksi lukuisia muita sddnnoksia, joiden nojalla viranomai-
sen hallussa olevat asiakirjat on pidettava tai voidaan pitaa salassa. Salassapidon perustee-
na on osin julkinen ja osin yksityinen etu. Osa sdanndsten perusteella salassa pidettavista
asiakirjoista on sellaisia, ettei niista saa lainkaan antaa tietoja ja osa sellaisia, joista voi antaa
tietoja, jos sdannoksessa mainitut muut edellytykset tayttyvat. Poliisin ja muun esitutkintavi-
ranomaisen rikoksen ehkaisemista ja niiden selvittdmista varten yllapitamat rekisterit ja rikos-
ten ehkaisemista koskevat selvitykset ovat sellaisia, joita koskee ehdoton salassapitosaan-
nos (JulkL 24.1,4)."

Liséksi poliisin oikeutta antaa tietoja esitutkinnasta rajoittaa esitutkintalain 10 luvun 7 §. Ko.
sdannos koskee esitutkinnasta tiedottamista. S&dannds sisaltdd samantapaisen vahinkoedel-
lytyslausekkeen kuin edella mainittu JulKL:n 24 §:n 1 momentin 3 kohta. Esitutkinnasta tie-
dottaminen on saannodksen mukaan tehtava niin, ettei ketdan aiheettomasti saateta epailyk-
senalaiseksi ja etté kenellek&an ei tarpeettomasti aiheuteta vahinkoa tai haittaa.

Poliisin vaitiolovelvollisuudesta ja vaitiolo-oikeudesta saadetaan poliisilain 7 luvussa. Luvun 1
8:n 1 momentin mukaan poliisin henkildstdon kuuluva virkamies ei saa ilmaista luottamuksel-
lisesti tietoja antaneen taikka valeostajana tai peitehenkilonéa toimineen henkil6llisyytta kos-
kevaa tietoa, jos tiedon ilmaiseminen vaarantaisi luottamuksellisesti tietoja antaneen tai vale-
ostajana tai peitehenkilona toimineen tai hdnen laheistensa turvallisuuden. Vaitiolovelvolli-
suus on voimassa myos, jos henkildllisyytta koskevan tiedon ilmaiseminen vaarantaisi jo
kaynnissa olevan tai tulevan tiedonhankinnan. Saman saannéksen 2 momentin mukaan muil-
ta osin vaitiolovelvollisuuteen sovelletaan JulkL:n sdanndksid, muun lain sdannoksia ja polii-
silain saman luvun muita saannoksia.’> Edelleen saman momentin mukaan sama vaitiolovel-
vollisuus on silla, joka on tydsopimussuhteessa poliisiin tai joka hénelle mydnnettyjen poliisi-
valtuuksien nojalla tai muulla perusteella suorittaa poliisitehtavaa.

Huomionarvoinen etenkin tdméan kirjoituksen osalta on saman luvun 2 §, jossa s&édetééan
tietojen antamisesta vaitiolovelvollisuuden estamatta. Sen mukaan poliisin henkiléstoon kuu-
luvan virkamiehen tai muun 1 §:n 2 momentissa tarkoitetun henkilon vaitiolovelvollisuus ei
esta tiedon antamista viranomaiselle tai julkista tehtavaa hoitavalle yhteisélle, jolla sdadetyn
tehtdvansa vuoksi on tarve saada tieto muuten salassa pidettavasta seikasta taikka henkilén
luotettavuudesta tai sopivuudesta tehtavaan.

Poliisin vaitiolovelvollisuuden véistyminen luovutettaessa tietoa toisille viranomaisille on siis
sidottu yhtaalta toisen viranomaisen saadettyyn tehtavaan ja toisaalta siihen liittyvaan tar-
peeseen saada tieto ko. salassa pidettava seikasta. Tama ei tarkoita sitd, etta salassa pidet-
tavaa ja vaitiolovelvollisuuden alaista tietoa voisi luovuttaa yksistaan nailla perusteilla vaan
tiedon luovutusta harkittaessa on otettava huomioon myds muista laeista mahdollisesti johtu-
vat rajoitteet (esimerkiksi henkilttietoja ja -rekistereita seka JulkL:n 24 8:n 1 momentin salas-
sapitoa koskevat saédnnokset).

Toinen huomionarvoinen poikkeus koskee saman sdannoksen 2 momenttia, jonka mukaan
saadetty vaitiolovelvollisuus ei esté ilmaisemasta sellaisia tietoja, joiden ilmaisemiseen on
yksittéistapauksessa painava syy hengelle tai terveydelle vaarallisen tapahtuman, vapauteen
kohdistuvan rikoksen tai huomattavan ymparistd-, omaisuus- tai varallisuusvahingon estami-
seksi taikka valtion turvallisuuden varmistamiseksi. S4annés mahdollistaa salassa pidettavan
tiedon luovuttamisen toiselle viranomaiselle tai muulle juridiselle henkil6lle taikka luonnollisel-

4 Ks. HE 30/1998 vp. ja Helminen, Fredman, Kanerva, Tolvanen & Viitanen 2012, 590 - 599.

® JulkL:n 23 §n 1 momentin mukaan viranomaisen palveluksessa oleva samoin kuin luottamustehtavaa hoitava ei saa paljastaa asiakirjan salassa pidetta-
vaa sisaltoa tai tietoa, joka asiakirjaan merkittyna olisi salassa pidettava, eikd muutakaan viranomaisessa toimiessaan tietoonsa saamaa seikkaa, josta lailla
on saadetty vaitiolovelvollisuus.
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le henkildlle séanndksen mainitsemissa olosuhteissa, mikali myds muut lain sdéannokset ta-
man sallivat.

Kansainvélisessa tietojenvaihdossa syntyy asiakirjoja, joita koskevat osin omat sdanndksen-
sé. Kansainvaliseen poliisiyhteistydhon liittyvat tietojen kéasittelya koskevat sadnnokset ovat
henkilétietojen kasittelya poliisitoimessa koskevan lain 6 luvussa. Oikeusapumenettelya kos-
kee puolestaan laki kansainvalisesta oikeusavusta rikosasioissa (4/1994) ja laki keskinaises-
ta oikeusavusta rikosasioissa Euroopan unionin jasenvaltioiden valilla tehdyn yleissopimuk-
sen lainsdddannon alaan kuuluvien maaraysten voimaansaattamisesta ja yleissopimuksen
soveltamisesta (148/2014). Tassa yhteydesséa on syytd huomioida, etta oikeusapua antanut
valtio voi asettaa erityisehtoja tietojen kayttamiselle mm. niin, etta tietoja voidaan kayttaa vain
esitutkinnassa, syyteharkinnassa ja asiaa koskevassa tuomioistuinmenettelyssé. Néiden
tietojen kasittelystd on sdanndksia kansallisen lainsdadannon lisdksi useissa eri kansainvali-
sissa sopimuksissa, Euroopan Unionin lainsdadannéssa ja Neuvoston puitepaatoksissa.

Yhteenvetona voisi todeta, ettéd edella mainitut sddnndkset antavat poliisille jokseenkin laajan
harkintavallan siitd, mité tietoja poliisi voi kussakin tilanteessa luovuttaa ainakin muiden vi-
ranomaisten kayttoon. Toisaalta tietojen luovuttamista on séaéannelty hyvinkin tarkasti tiukoin
vaitiolo- ja salassapitosdannoksin sekad esimerkiksi henkilgtietojen osalta kéyttétarkoitussi-
donnaisuutta koskevin sd&nnoksin.

Tietoja luovuttaessa on edelleen huomioitava, ettd ETL 2 luvun 2 8:n mukaan esitutkintaa
johtaa tutkinnanjohtaja, joka tarkoittaa sita, ettd tutkinnanjohtaja tekee esitutkintaa koskevat
paatokset joko itsendisesti tai keskusteltuaan syyttajan kanssa.

JulkL:n 14 &:n mukaan viranomaisen asiakirjan antamisesta p&attaa se viranomainen, jonka
hallussa asiakirja on. Tiedon antaa henkildstdon kuuluva, jolle viranomainen on tehtéavan
maarannyt (2 mom.). Tiedottamisesta vastaa ETL 11 luvun 7 8:n 4 momentin mukaan tutkin-
nanjohtaja elleivat esimiehet ole muuta maaranneet, joten on johdonmukaista, etté tutkinnan-
johtaja viranomaisessa ratkaisee salassa pidettavyyden, ellei muuta maarata.

ETL 5:2,2 mukaan syyttaja paattaa esitutkintatoimenpiteesta asian siirryttyd héanelle esitut-
kinnan paattamisen jalkeen, jolloin myds syyttajan on eri viranomaisena omalta osaltaan
harkittava salassapito syyttajaviranomaisen hallussa olevan esitutkintapdytékirjan osalta.
Kaytadnndssa syyttajat ohjaavat pyynnot JulkL:n 15 §:n perusteella poliisille, joka on laatinut
esitutkintapdytékirjan ja joutuu arvioimaan salassapitokysymykset ennen luovuttamista. Se
aineisto, joka tulee oikeudenkayntiaineistoksi, on tuomioistuimen arvioitava oikeudenkaynnin
julkisuudesta annetun lain, julkisuuslain ja erityislakien perusteella.

4.2 Viestintaviraston Kyberturvallisuuskeskuksen tietojenka-
sittelyoikeudet®

Viestintaviraston oikeudet tietoturvaloukkauksiin liittyvien tietojen kasittelyyn perustuvat Vies-
tintévirastolle tietoyhteiskuntakaaressa (917/2014) saadettyihin tehtaviin. Lain 304 §:n mu-
kaan Viestintaviraston tehtdavana on muun muassa keraté tietoa verkkopalveluihin, viestinta-
palveluihin ja lisdarvopalveluihin kohdistuvista tietoturvaloukkauksista ja niiden uhkista, tie-
dottaa tietoturva-asioista seké selvittédd verkkopalveluihin, viestintapalveluihin ja lisdarvopal-
veluihin kohdistuvia tietoturvaloukkauksia ja niiden uhkia. Lain 3 §:n mukaan tietoturvalla
tarkoitetaan hallinnollisia ja teknisia toimia, joilla varmistetaan se, etta tiedot ovat vain niiden

® Luvun 4.2 on laatinut Jarkko Saarimaki Kyberturvallisuuskeskuksesta.

14



kayttoon oikeutettujen saatavilla, etta tietoja eivat voi muuttaa muut kuin siihen oikeutetut
seka etta tiedot ja tietojarjestelmat ovat niiden kayttoon oikeutettujen hyddynnettavissa.

Merkittava osa Viestintavirastolle luovutettavista tietoturvaloukkausten selvittdmiseen liittyvis-
ta tiedoista annetaan tietoturvaloukkauksen kohteen toimesta viestinnan osapuolen oikeuk-
sin. Viestintavirastolle on kuitenkin sdadetty tietoyhteiskuntakaaren 316 §:ss& myos erityinen
tiedonsaantioikeus viestintaan liittyvisté tiedoista. Oikeutta kaytetaan erittain harvoin. Erityis-
ten tiedonsaantioikeuksiensa perusteella saamien tietojen salassapidosta saadetaan tietoyh-
teiskuntakaaren 318 §:ssa. Muilta osin Viestintaviraston tietoturvaloukkauksiin liittyviin tietoi-
hin sovelletaan paasaantoisesti julkisuuslakia.

Voimassa oleva saantely rajoittaa poliisin tiedonsaantioikeuksia Viestintaviraston erityisten
tiedonsaantioikeuksiensa perusteella saamista luottamukselliseen viestintéén liittyvista tie-
doista. Tiedot ovat sellaisia, joiden saamiseen poliisille on sdadetty omat erityiset tiedonsaan-
tioikeudet rajoituksineen. Arvioinnissa on kiinnitetty huomiota myds siihen, etté hallituksen
esityksessa poliisilaiksi (HE 57/1994 vp) lausutaan 35 §:848 koskevassa perusteluosassa:
"Pykéalassa maaritelty tietojensaantioikeus syrjayttaisi muualla laissa séaadetyt salassapitovel-
vollisuudet, ellei salassapitovelvollisuutta koskevassa sdannoksessa nimenomaan kielleta
tietojen luovuttamista poliisille. Kielto voidaan ilmaista myos luettelemalla tietojensaantiin
oikeutetut viranomaiset mainitsematta poliisia niiden joukossa".

Viestintaviraston toimintaedellytysten kannalta tietojen luovuttamisen arvioinnissa on keskeis-
t& ennen kaikkea viraston toimintaa kohtaan tunnetun luottamuksen turvaaminen. Jos tieto-
turvaloukkauksen kohteeksi joutuva taho kieltda Viestintavirastoa ilmoittamasta asiasta polii-
sille, Viestintaviraston on voitava kasitella tietoja luottamuksellisesti. Taméa on valttdmatonta,
jotta Viestintavirastolle luovutetaan tietoja vapaaehtoisesti myds jatkossa. Poikkeuksen muo-
dostavat kuitenkin rikoslain (39/1889) 15 luvun 10 8:ssé tarkoitetun rikoksen tunnusmerkistén
tayttavat tilanteet.

5. TULOKSET

5.1 Tietoverkkorikollisuuden tilannekuvatydn nykytila

Keskusrikospoliisiin sijoitettu poliisin kyberkeskus ja poliisilaitokset vastaavat tietoverkkori-
kosten tutkinnasta Suomessa. Kyberkeskuksen tehtavé on koota ja valittaa tietoverkkorikolli-
suuden tilannekuvaa valtionhallinnossa. Esimerkiksi Viestintaviraston Kyberturvallisuuskes-
kuksen laajaan tilannekuvatuotevalikoimaan ei sisélly erillista rikollisuuden tilannekuvatuotet-
ta, eikd mikdan sen nykyisista toiminnoista ole keskittynyt ensisijaisesti rikollisuuteen, vaan
tyon nakodkulma on pikemminkin poikkeamanhallinta. Tulli ja poliisin kyberkeskus tekevéat
paivittdista yhteistydtad keskendan, mutta tullin toimivaltaan kuuluvat rikokset — ja taten tilan-
nekuvatyo — liittyvat enemman tietoverkoissa tapahtuviin rikoksiin kuin varsinaiseen tieto-
verkkorikollisuuteen.

Tietoverkkorikollisuuden tilannekuvaa poliisin kyberkeskuksessa kokoaa padasiassa tiedon-
hankintatiimi, jonka ensisijainen tehtévéa on tukea rikostutkintaa tekemalla tietoverkkorikos-
tiedustelua poliisin kyberkeskuksen tutkinnassa oleviin juttuihin liittyen. Perinteiseen rikolli-
suuteen kohdistuva internet-tiedustelu (esimerkiksi sosiaalisen median seuranta) suoritetaan
tiedusteluosastolla. Tietoverkkorikollisuuden tilannekuvatydn kehittdminen aloitettiin syksylla
2015. Tyypilliset tiedonkeruun lahteet ovat erilaisia verkkoléhteitd. Twitter, monenlaiset online
foorumit ja poliisin oma Nettivinkki-palvelu, jonne kansalaiset voivat ilmoittaa rikosepailyis-
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taan, ovat esimerkkeja saanndéllisesti seurattavista lahteistd. Sosiaalisen median kautta voi
seurata niin tietoturva-alan toimijoiden ja viranomaisten kuin rikollisten toimia. Poliisin kyber-
keskus kayttdd myds muiden viranomaisten, erityisesti Kyberturvallisuuskeskuksen, toimitta-
mia kyberturvallisuuden raportteja sekd saanndllisia tilannekuvatuotteita oman tilannetietoi-
suutensa yllapitamisessa. Kotimaisten tahojen liséksi tietoa vastaanotetaan kansainvalisilta
kumppaneilta esimerkiksi raportteina, séhkopostiviesteind ja tiedustelutietona. Saanndllista ja
jarjestelmallista tilannetietoisuuden lisdamiseen pyrkivaa tiedonvaihtokulttuuria kotimaisten
poliisilaitosten kanssa ei toistaiseksi ole.

Tietoverkkorikollisuuden tilannekuvaa valitetaan talla hetkella kotimaisille viranomaisille 1&-
hinna suullisesti viikoittaisissa palavereissa (poliisin kyberkeskus, Kyberturvallisuuskeskus,
Suojelupoliisi, Valtioneuvoston tilannekeskus ja Puolustusvoimat) seké tarpeen mukaan ta-
pahtuvin yhteydenotoin esimerkiksi yhteisten pikaviestintapalveluiden kautta, sahkopostitse
tai puhelimitse. Yhteinen pikaviestintapalvelu on keskeinen matalan kynnyksen tiedonvalitys-
vayla niin viranomaisten kesken kuin viranomaisten ja yritysten valilla. Vasta lyhyen aikaa
koottu kirjallinen tietoverkkorikollisuuden viikkoraportti sisaltdéd lyhyen kuvauksen Suomeen
vaikuttavista ajankohtaisista rikosilmidista, esimerkiksi haittaohjelmista, palvelunestohytkka-
yksista ja aktiivisista hakkeriryhmista. Liséksi raportissa on kooste valikoiduista poliisilaitosten
tutkinnassa olevista tapauksista. Viikkoraportti hakee viela jakotapaansa ja kohdeyleistansa,
silla kysyttdessa haastateltavilta poliisilta saadusta tiedosta, viikkoraportti mainittiin harvoin
oma-aloitteisesti. Raportti herétti kuitenkin kiinnostusta useassa viranomaisessa. Viikkora-
portti on toistaiseksi melko tuntematon myds poliisin sisélla, silla edes kaikki poliisin kyber-
keskuksen henkilostosta eivét tienneet, etta téllaista kirjallista raporttia tehdaan. Raportin jako
poliisilaitoksille, tullille ja rajavartiolaitokselle tapahtuu PTR-kanavaa pitkin, mutta tiedon ja-
kamista kyseisissa organisaatioissa sen pidemmalle ei ole varmistettu. Poliisin kyberkeskuk-
sen ja suojelupoliisin kokoama tietoverkkorikollisuuden vuosikatsaus osoittautui haastatte-
luissa tutummaksi, joskaan se ei ollut tuttu kaikille. Poliisihallituksen, siséaministerion poliisi-
osaston seka Keskusrikospoliisin johdon suuntaan tieto valittyy padosin keskustelemalla ja
kyselemalla, eika analysoidun tilannekuvan toimittaminen ole maaramuotoista. Myos erilaiset
seminaarit, harjoitukset, tapaamiset, lausunnot seka yhteistydryhmat ovat keino valittaa ja
saada ilmidtason tilannekuvaa.

Poliisin tiedossa oleva, Suomea koskeva tietoverkkorikollisuuden tilannekuvaa tuottava tut-
kimus on vahaista eika kansainvalista tutkimusta ei seurata saanndllisesti, mika selittynee
osin resurssikysymyksilla ja toisaalta yhteisen kulttuurin puuttumisella. Kyberturvallisuusstra-
tegian toimeenpano-ohjelmassa (2014, 29) Poliisiammattikorkeakoululle on kuitenkin maari-
tetty tehtavaksi lisata kyberalan tutkimusta ja yhteisty6ta yliopistojen kanssa. Sen sijaan min-
kéalaista ja -tasoista kyberalan tutkimusta on tarkoitus lisata tai minka tieteenalojen suuntaan
olisi tavoiteltavaa verkostoitua, ei ole toistaiseksi maaritelty. Otantapohjaista seurantatietoa
vaeston uhriutumisesta saadaan nykyaan vain Eurobarometri-kyselytutkimusten kautta (esim.
EC 2012). Kaupan ja teollisuuden alaan kohdistunutta rikollisuutta on kartoitettu kyselytutki-
muksella vuonna 2011, jolloin yhtend teemana oli myds tietoturvallisuus ja tietoverkkorikolli-
suus, mutta tutkimusta ei ole toistaiseksi toistettu (Salmi et al. 2011).

5.2 Tietoverkkorikollisuuden tilannetietoisuus osana kyber-
turvallisuuden kokonaistilannekuvaa

Tietoverkkorikollisuuden tilannetietoisuus on yksi osa kybertilannekuvien kokonaisuutta. On-
nistuessaan tiedonjako auttaa muita organisaatioita tunnistamaan ja huomioimaan rikosna-
kokulman omassa tydssdan. Samoin poliisi tarvitsee myds muilta organisaatioilta apua oman
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tilannekuvatydnsa tueksi. Yhteisen intressin takia on tarkeaa, etta tietoverkkorikollisuuden
tilannekuvatydn kehitys tapahtuu yhteistydssé kybertilannekuvatydn kokonaisuuden kanssa.

Viestintaviraston Kyberturvallisuuskeskus on paitsi toimivaltuuksiensa ja tehtavakuvansa
puolesta myds kaytanndssa tarkein linkki kyberturvallisuuden kokonaistilannekuvan yllapité-
misessa Suomessa. Nakemysta tukevat seka viranomaisten etté elinkeinoelaméan haastatte-
lut. Yhteistyd Kyberturvallisuuskeskuksen kanssa oli tyypillisesti vakiintuneinta ja tiheinta,
jopa paivittaista. Kyberturvallisuuskeskuksen suorat palvelut on luotu ensisijaisesti huolto-
varmuuskriittisten yritysten ja valtion tarpeisiin, mutta monet tilannekuvatuotteista, kuten
ajankohtaiset varoitukset, tiedotteet ja ohjeistukset ovat julkisia ja palvelevat monenkaltaisia
yrityksia seka yksityisia henkildita. Kyberturvallisuuskeskus vastaanottaa ilmoituksia tietotur-
valoukkauksista liséksi sellaisilta kotimaisilta ja ulkomaisilta tahoilta, joilla ei ole laissa maéa-
rattya ilmoitusvelvollisuutta. Myds muut julkiset organisaatiot ovat padsaantoisesti yhteydes-
sd toisiinsa, mutta yhteistydn muoto ja tavoitteet eivét tuntuneet yhté selkeilta. Kiinted yhteis-
tyd Kyberturvallisuuskeskuksen kanssa perustuu heiddn asemaansa palvelutuottajana, tie-
don kokoajana ja valittdjana. Tilannekuvaty® on Kyberturvallisuuskeskuksessa harkittu koko-
naisuus, jota kehitetdan koko ajan eteenpain. Keskeinen ero muihin operatiivisiin viranomai-
siin rikospoliisiin, suojelupoliisiin, puolustusvoimiin ja tulliin nahden on, etté kyberturvallisuus-
tyd on muille organisaatioille vain yksi osa-alue muiden joukossa ja perustehtava on rakentu-
nut fyysisen maailman turvallisuustarpeisiin.

Viranomaisyhteistyon kokonaisuuden kehittdminen tapahtuu talla hetkella paéasaantoisesti
yhteistydryhmien ja yhteisten harjoitusten kautta. Kenties tarkeimmat niisté ovat Valtiova-
rainministerion vetama VIRT-yhteistydéryhma (virtual incident response team) ja Turvallisuus-
komitean koordinoimat VALHA-harjoitukset (valtakunnallinen valtionhallinnon valmiusharjoi-
tus). VALHA 15-16 -harjoituksen paateema on hybridiuhkiin varautuminen ja sen tarkoitus on
kehittéda valtionhallinnon yhteistoimintakykya vakavien héiridtilanteiden ja poikkeusolojen
hallinnassa (Turvallisuuskomitean tiedote 8.6.2015). Kehittamistyota tehdaan ensisijaisesti
valtion ja kriittisen infrastruktuurin ndkdkulmista.

Yhteista haastatteluissa oli se, etta kaikki julkisen sektorin haastateltavat arvioivat kybertur-
vallisuuden kokonaistilannekuvan yllapitamisen edellyttéavan eri lahteisté tulevan tiedon yhdis-
telya ja poikkihallinnollista analyysia. Haastateltavat tunnistivat, etté jo teknisella tasolla poik-
keamahavaintoja syntyy useaan eri paikkaan, eik& yhdellak&an organisaatiolla ole talla het-
kella kokonaisndkymaa tilanteesta. Poikkeamahavaintojen tueksi tarvitaan muuta tietoa, ku-
ten tietoa muualla tunnistetuista kyberuhkista, orastavista ilmidista niin kybertoimintaymparis-
tossa kuin reaalimaailmassa, jarjestelmien toiminnasta seké niiden keskinaisista suhteista.
Jokaisen viranomaisen nakokulma, nakyma ja analyysi koettiin téarkeaksi kokonaiskuvan
muodostamisessa. Haastateltavat olivat tietoisia, etta eri viranomaisten valisista yhteisista
rajapinnoista ja tiedonvaihdosta on keskusteltu jo pitkd&n. Monet mainitsivat, ettd viranomai-
syhteisty6 on kehittynyt ja jatkuvasti menossa parempaan suuntaan. Toisaalta osa haastatel-
tavista koki kehityksen turhan hitaana ja samojen tunnistettujen ongelmien odottavan ratkai-
sua vuodesta toiseen. Tiedonvaihdon merkitys koettiin kriittisend ja suhtautuminen yhteisty6-
hdn on positiivinen. Yksi tai useampi vastaaja néki, etta virkamiesvaihto, "kouluttaminen”
lukemaan toisten tilannekuvaraportteja, yhteiset tilannekuvatuotteet ja tiedon vertaaminen
ristiin olivat askelia edistaa kybertilannekuvatyén kokonaisuutta. Virkamiesvaihdon ajateltiin
lisdavan organisaatioiden keskinaistd ymmarrysta. Yksi haastateltu tilannekuvatyén asiantun-
tija puolestaan totesi raporttien hyddyntamisen jadvan vajavaiseksi, jos tiedon vastaanottajaa
ei opasteta lukemaan tuotetta ja niisté ei anneta palautetta. Yhteisten tilannekuvatuotteiden
kokoamisen arveltiin tiivistivan yhteistyota sekéa edistavan eri nakokulmien esille tuomista.
Yhteista analyysia pohdittiin toteutettavaksi joko yhdessa kirjoitettujen raporttien avulla (yksi
koordinoi ja muut kommentoivat) sekd saman pdydan aaresséa keskustelemalla joko tarvitta-
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essa tai saannollisesti. Syvin esitetty yhteistydmalli oli lainsaadantémuutoksia edellyttava
keskus (ns. fusion center), jonne seka julkiset organisaatiot ettd yksityiset yritykset syottaisi-
vat tietoa analysoitavaksi. Esikasittelyn perusteella ratkaistaisiin tahot, joille tilanteen hoitami-
nen kuuluu. Keskitettyyn malliin liittyvid huolia olivat esimerkiksi resurssikysymykset ja se,
suodattuuko yksittdisten organisaatioiden nakdkulmasta relevanttia tietoa pois esikasittelyn
aikana.

Kyberturvallisuuden tilannekuvaa tuottava tutkimus, tai ainakin sen hyédyntadminen, on Suo-
messa toistaiseksi satunnaista ja perustuu enemman yksittéisiin hankkeisiin. Haastatteluissa
ei kaynyt ilmi, ettéd yhteisty® korkeakoulujen tai tutkimuslaitosten kanssa olisi jatkuvaa ja tuot-
taisi saanndllista seurantatietoa tilannetietoisuuden lisdamiseksi. Puolustusvoimien tutkimus-
laitoksen ja Maanpuolustuskorkeakoulun tutkimuksella todettiin kuitenkin olevan merkitysta
erityisesti Puolustusvoimien tilannekuvaty®n kehittamisessa. Potentiaalia yhteistyon syven-
tdmiseen on. Esimerkiksi verkkojen turvallisuutta ja monitorointia tutkitaan Aalto yliopistossa,
Helsingin yliopistossa, Jyvaskylan yliopistossa, Tampereen teknillisessa yliopistossa ja Turun
yliopistossa (Lehto & Kéhkdnen 2015, 36—38). Harjoitusymparistdja kyberhyokkéyksien to-
teuttamiseen ja niilté puolustautumiseen on Jyvaskylan ammattikorkeakoulun IT-insituutin
kyberturvallisuuden tutkimus-, koulutus- ja kehityskeskuksessa JYVSECTECissa, Tampereen
teknillisessa yliopistossa (TUTCyberLabs) ja VTT:lla (Cyber War Room). Jyvaskylan yliopis-
ton yksi tutkimusteema on kybertilannekuva ja -tietoisuus. (Emt. 36—38; 20.) VTT:n ja Cyber-
lab Oy:n Kyberosaaminen Suomessa -tutkimushankkeen alustavia tuloksia valotetaan VTT:n
blogissa kertomalla, etta vuorovaikutus julkisen hallinnon ja tutkimusmaailman valilla kyber-
turvallisuudessa ei ole systemaattista. Siksi olisikin syyté harkita, pitaisiko luoda jokin fooru-
mi, joka valittaisi tietoa ja vahvistaisi vuorovaikutusta tutkimus- ja viranomaistoimijoiden valil-
la. (Pelkonen 2015.)

5.3 Tiedonvaihdon edellytykset, tavoitteet ja toiveet

Kun haastateltavia pyydettiin arvioimaan tiedonvaihdon edellytyksia, he nostivat esiin kolme
selvasti tarkeinta edellytysta. Tiedonvaihdon on hyodytettava kaikkia osapuolia, tiedonvaih-
don onnistumisen on perustuttava luottamukseen ja asetettuja rajoja on noudatettava. Haas-
tateltavat kokivat, etta tilannekuvatydn on liityttava kunkin organisaation perustehtavaan ja
tiedonvaihto ei saa muodostaa kohtuutonta rasitetta paivittéistoiminnalle. Jos tilannekuvaty®
on irrallaan organisaation muusta toiminnasta, sen teho jaa heikoksi, silla tilannekuvatyota
pidettiin ennen kaikkea toiminnan johtamisen ja viestinnan véalineena. Yhteistydn onnistumi-
sen kriteerind on toiminnasta saatava hyoty ja sita kautta osallistumisen kannattavuus. Kay-
tanndssa se tarkoittaa, etta tietoa jaetaan vastavuoroisesti. Tietoa on annettava vaihdossa,
yksipuolinen tiedonjako ei pidemman paalle toimi. Erityisesti elinkeinoelamén edustajat koki-
vat vastavuoroisuuden erittdin tarkeaksi. Hyotya arvioitaessa tiedonjakajat toivoivat myos
palautetta ja vuoropuhelua siitd, oliko jaettu tieto ollut merkityksellista vai ei. Palaute auttaa
kehittdmaan toimintaa jatkossa ja se yllapitdd motivaatiota, kun kuulee olleensa avuksi. Or-
ganisaatiolle hytdytdntd vapaaehtoista tyoté ei yksinkertaisesti kannata tehda. VIRT-
yhteisty6 ja Kyberturvallisuuskeskuksen yhteispalaverit yritysten kanssa mainittiin useam-
massa haastattelussa onnistuneiksi yhteistydmuodoiksi.

Luottamukselliset valit koettiin tarkeaksi tiedonvaihtoa edistavéaksi tekijaksi. Haastatteluissa ja
keskusteluissa kavi ilmi, ettd kynnys ottaa yhteyttd tuttuun henkil66n on pienempi kuin vie-
raaseen ja kasvotusten tapahtuvia tapaamisia pidettiin lahtokohtana luottamuksen lisaami-
seksi henkildiden vélilla. Niin viranomaiset kuin elinkeinoelaméan edustajat ilmaisivat huolen
tiedon hallitsemattomasta leviamisesta. Toisaalta kukaan ei maininnut siitd omakohtaisia
negatiivisia kokemuksia tai osoittanut epéluottamusta jotakin nykyisté tiedonvaihtokumppania
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kohtaan. Painvastoin, esimerkiksi poliisia ja Kyberturvallisuuskeskusta, joiden toimintaa tar-
kasteltiin haastattelujen aikana eniten, pidettiin kumpaakin luotettavana tahona. Samoin kaik-
ki elinkeinoelaman haastatellut kokivat, etta liiketoimintaan liittyméatdnta tietoa voidaan jakaa
myos yritysten valilla luottamuksellisesti, kunhan tiedon jakamisen periaatteista on sovittu
etukateen ja yritykset sitoutuvat noudattamaan niita.

Asetettujen rajojen noudattamisella haastateltavat viittasivat niin tiedonvaihdon oikeudelli-
seen viitekehykseen kuin keskinaisten sopimusten, olivatpa ne suullisia tai kirjallisia, noudat-
tamiseen. On tietoa, jota lain mukaan ei voi vaihtaa. Esimerkiksi henkilétiedot on tyypillisesti
kyettava poistamaan jaettavasta tiedosta. Toisaalta jos tiedon kasittelysta ja kayttétarkoituk-
sesta on sovittu tietylla tavalla, sen rikkominen rikkoo samalla luottamukselliset valit, joten
asetettujen rajojen noudattaminen on myds luottamuskysymys.

Poliisin kyberkeskusta pidettiin haastatteluissa paasaantdisesti tahona, joka olisi sopivin
koordinoimaan tietoverkkorikollisuuteen liittyvaa tilannekuvatyota. Perusteluina mainittiin esi-
merkiksi, etta poliisi on ainoa rikostutkintaa tekeva organisaatio ja kyberkeskus suurin tieto-
verkkorikollisuuteen erikoistunut yksikko poliisin sisélla. Poliisilla arveltiin myds olevan eniten
kokemusta rikoslahtdisesta analyysista. Suuri 0sa vastaajista koki tiedonvaihdon syventami-
sen haastavaksi niin kauan kunnes poliisin siséinen tilannekuvaty® on maaritelty. Omien tar-
peiden kautta méaariteltyn& on helpompi etsia yhteisia rajapintoja muiden organisaatioiden
kanssa ja varmistaa, ettd yhteisty® perustuu todelliseen tarpeeseen. Lisdksi oman toiminnan
kautta maariteltyna pystytaan selkeésti esittdméaén, minkalaista tietoa on mahdollista tarjota
muille.

Kun haastateltavilta kysyttiin, minkéalaista heitd hyodyttavaa tietoa he arvelivat poliisilla ole-
van, selvasti yleisimmin esiin nousivat rikosten tekotavat ja trendit. Vastaajat perustelivat
nakemystaan poliisin kansainvalisten kontaktien kautta: Suomi on syrjainen maa ja pieni kie-
lialue, joten tekotavat nakyvat yleensa jossain muualla ja poliisi saa orastavista uusista teko-
tavoista tiedon etukateen. Osa vastaajista myds arveli, etta poliisi pystyy rikostilastojen pe-
rusteella nakemaan, minka tyyppinen ilmoitettu rikollisuus on yleistynyt pidemmalla aikavalil-
l&. Yleinen mainittu hyoty tekotapojen osalta oli myds oman toiminnan suojaaminen: kun
ymmarretaan rikoksen mekanismi ja motiivi, pystytdan suojautumaan paremmin. Yksi yhteis-
tyon syventamisen ehdotus koski myos tekotapojen analyysin yhteista kehittamista. Poliisi
voisi salassa pidettavien taktisten menetelmien sallimissa rajoissa auttaa muita tahoja tunnis-
tamaan rikoksia ja niiden motiiveja. Alustavien tulosten esittelytilaisuudessa poliisipuolelta
nousi my6s ehdotus, etté ilmidtason tieto rikollisista ja rikollisryhmista (esimerkiksi mista péin
maailmaa tietyn tyyppiset tekotavat tulevat ja kuinka keskittynytta toiminta on) ovat myoés osa-
alue, josta poliisi pystyy kertomaan taustoja rikosten ennaltaehkaisyn tueksi.

Trendien ja ilmididen osalta esiin nostettiin myds tarve jatkuvalle ja saanndlliselle tiedonke-
ruulle. Viranomaistilastot ovat yksi ndkodkulma téhan, mutta myos kyselytutkimuksilla arveltiin
olevan annettavaa tilannekuvaan. Esimerkiksi eri alojen yrityksille suunnattava kyselytutki-
mus auttaisi piilorikollisuuden maaran ja tyypin hahmottamisessa. Kyselyn toteuttaminen voisi
erdén ehdotuksen mukaan tapahtua yhteistydssa viranomaisten, elinkeinoelaman ja tutki-
musyhteisdn kanssa.

Osa vastaajista piti kannatettavana ajatuksena, etta tiedonvaihdolle olisi m&aritelty omien
sisdisten tavoitteiden liséksi yhteisia paamaaria. Sopivaksi yhdistavaksi paamaaraksi arvioi-
tiin kyberuhkien torjuntaa ja ennaltaehkaisya. Toisaalta erds haastateltavista totesi hyvin, etta
toiminnan on saavutettava tietty kypsyys ennen kuin yhteisty6ta voidaan syventaa eika pida
laatia tavoitteita, joita ei pystyta tayttamaan.
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5.4 TyOpajassa esitetyt kehittamisehdotukset

Tama luku perustuu 13.1.2016 jarjestetyn ty6pajan tydryhmatydskentelyn ja loppukeskuste-
lun tuloksiin. Kehittdmisehdotukset on kirjattu ranskalaisten viivojen avulla tydpajassa esitet-
tyjen huomioiden, ajatusten ja ideoiden tasolla. Tydpajassa pohditut kehittdmisehdotukset
esitetdén listana ideatasolla, koska ne on haluttu tuoda avoimesti julki jatkokehittdmista ja
keskustelua varten. Ehdotuksia ei arvoteta tdssa yhteydessa sen perusteella, tuliko ehdotus
tyoryhmalta, oliko se yksittéisen henkilon nakemys ryhméakeskustelun aikana tai herattiko se
kannatusta osallistujissa. Hankkeen varsinaiset toimenpide-ehdotukset esitetdan viimeisessa
luvussa.

Yleisia huomioita

e Poliisin nykyiset oikeudet tietojen saantiin ovat paaosin riittdvia, mutta niita pitaa
hyddyntaa taysimaaraisesti. Rikosperustaisia tiedonhankintavaltuuksia tietoverkkori-
kosten ennalta estdmiseen ja paljastamiseen tarvitaan jatkossa, mutta se ei ole ta-
man selvityksen ensisijainen kohde.

e Operatiivisen tiedon osalta valitystietojen vaihtaminen on tarkeaa, jos tiedon perus-
teella halutaan lahted valittémiin toimenpiteisiin. Sen sijaan vaikka ilmittilannekuva
perustuu osaltaan valitystietoihin ja henkil6tietoihin, niita ei ole tarvetta jakaa. Orga-
nisaatioiden on pystyttava jarjestamaan oma toimintansa niin, etté arkaluontoiset
asiat voidaan poistaa tarvittaessa tiedonjakoa varten. Tietoa anonymisoitaessa ja ja-
ettaessa on tarkeda kuvata, mitd on anonymisoitu, ettd osapuolet ymmartavat mita
on jaettu ja toisaalta mité tiedosta puuttuu.

e Yritykset tarvitsevat tilannekuvaa toimintansa kehittamisen kannalta: ajantasaista ti-
lannetietoa nopeaa reagoimista edellyttavien suojaustoimenpiteiden suorittamiseksi
seka ilmidtason tietoa tekijaprofiileista, tekojen motiiveista ja luotettavaa tilastotietoa
tietoverkkorikollisuudesta.

e Yritykset eivat ilmoita rikoksista poliisille, jos eivat koe saavansa ilmoittamisesta hyo-
tya. Tahan vaikuttavat seka pelko sanktioista etta julkisuudesta aiheutuva maineriski.
Monesti suurten yritysten lakiasiainosasto myds kontrolloi poliisitutkintaan paatyvat
asiat. Jos epailtya ei kyeta tunnistamaan tai rikosprosessi on hidas, yritys voi kokea,
ettd ilmoittamisesta on enemman vaivaa kuin hyotya.

o lImidtilannekuvaa tarvitaan kehystamaan ja Ioytaméaan konteksti yksittaisille tapahtu-
mille. Kehystaminen hyddyttaa kaikilla tilannekuvatyon tasoilla ja auttaa ymmarta-
maan ilmiéita. limidtilannekuvan ei tule olla teknologiakeskeista, vaan sen avulla on
voitava tuoda asiat myds tekniikkaa ymmartamattémien ihmisten tietoisuuteen.

¢ Rikolliset menevéat usein siita, mistd aita on matalin. Uuden teknologian hyddyntami-
nen rikollisuudessa voi vieda vuosia ja uhkista varoittaminen on epékiitollista tyota,
jos tieto on sellaista, ettei se mene heti aktiiviseen hyddyntadmiseen. Lisaksi eri ilmi-
Oiden intressit yhdentyvat, ja valilla on vaikea erottaa, onko esimerkiksi kyse valtiolli-
sesta vai rikollisryhmén toiminnasta.

Konkreettisia lyhyen tdhtdimen kehitysehdotuksia

e Viestintviraston alustan kehittdminen yhteiseksi tiedonvaihtoalustaksi. Alustaa on
mahdollista kehittaa niin, ettd myds muut organisaatiot voivat syottaa siihen auto-
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maattisesti tietoa. Alusta palvelee seka operatiivista ettéa ilmiétason tiedonjakamista.
Erilaisia tiedonvaihtotapoja voi pilotoida yhteisella alustalla valitun joukon kesken.

Virkamiesvaihtojen kaynnistaminen. Virkamiesvaihdot ovat hyva tapa tukea organi-
saatioiden keskinaistd ymmarrysta. Poliisin esitutkintapakko ei rajoita olennaisesti
virkamiesvaihtoa, esimerkiksi poliisi voi suorittaa Viestintaviraston Kyberturvallisuus-
keskuksessa monenlaisia tehtavia, jotka eivét liity suoraan rikollisuuteen. Pohdittava
myds voisiko yrityksista tulla tydntekijoita vaihtoon.

YhteistySasiakirjat viranomaisten valilla. Viranomaiset voivat sopia tiedonvaihdon
yleisista linjauksista, jolloin p&atokset jaettavasta tiedosta eivéat kuormita kohtuutto-
masti yksittaisia viranhaltijoita.

Selked ohjeistus yrityksille, mité ja miten toivotaan ilmoitettavan poliisille. Tietoturva-
alan yrityksille opastusta, ettd osaavat neuvoa asiakkaitaan prosessissa. Tietoturva-
alan yrityksilla on merkittava rooli asiakkaan suuntaan. Myos poliisin kyberkeskuksen
verkkosivuille voi laatia yrityksille suunnatun tietopaketin ja selvittdd, voiko se avata
neuvontanumeron yrityksille. Helsingin poliisilaitoksella on hyvia kokemuksia neuvon-
tanumerosta. Neuvonnalla on mahdollista saada henkilokohtainen kontakti ja kan-
nustaa yrityksia ilmoittamaan rikosepailystd myos tapauksissa, joissa epaillyn selville
saaminen olisi epatodennakoista. Nain teko ei jaa piilorikollisuudeksi ja tulee tilas-
toiduksi. Ohjeistuksen laatiminen edellyttdd myts maaritelmista sopimista: onko tar-
peen tehda rajanveto tietojarjestelmiin kohdistuneiden rikosten ja tietojarjestelmia
kayttaen tehtyjen rikosten valilla?

limoitusaktiivisuuden lisédminen rikostutkinnan narratiiveja rakentamalla ja viemalla
ne yritysten paatoksentekotasolle. Johtoporras nakisi, mita konkreettista hyotya ri-
kostutkinnasta on ollut. Esimerkiksi tekijan edesvastuuseen saattamisen lisdksi on
voitu |6ytaa toimintatapoja, joilla ennaltaehkaistaan rikoksia tulevaisuudessa.

Yritysten tilannekuvatoiminnasta saaman hyodyn maarittdminen. Esimerkiksi Viestin-
taviraston Havaro on hyvin markkinoitu palvelu, josta voi ottaa mallia. Tarvitaan hyva
tuote, jotta yritykset saadaan mukaan.

Rikosten tunnistamisen analyysin kehittdminen yhdessa palveluntarjoajien (esim.
suurimmat ISP:t ja kayttdpalvelutuottajat) kanssa. Yhteistyodlle laadittava pelisdannot,
korostettava luottamuksellista ilmapiirid ja tiedonvaihto tehtdva anonymisoidulla tie-
dolla. Nain liikesalaisuudet eivat vaarannu. Yritykset saisivat suoraa hyotya ilmididen
ja trendien tunnistamiseen.

Eri toimijat voivat seurata samoja teemoja ja verrata tietojaan ristiin. Esimerkiksi po-
liisi voi alkaa seurata samoja teemoja kuin Viestintaviraston Kyberturvallisuuskeskus.
Totuus syntyy eri tahoilla ja tilannekuvat saattavat olla ristiriidassa kesken&aén, mista
tulee lisdarvoa.

Viranomaisten, yritysten ja tutkimuksen yhteistyén yhtend haasteena on tutkimusra-
hoituksen projektimaisuus. Yhteistd ilmiétason tilannekuvaa voisi luoda esimerkiksi
vuosittaisessa seminaarissa, kuten valtakunnallisen turvallisuustutkimuksen semi-
naarin yhteydessa, mutta se edellyttda jatkuvaa tiedonvaihtoa vuoden aikana — ei
niin, etta pari vilkkoa ennen seminaaria tulee raportti tutustuttavaksi. Norjassa ja Hol-
lannissa viranomaiset seké akateemiset tekevat konsortiomaisesti tditd koko ajan.
Pyydetaan norjalainen kollega Suomeen kertomaan heidan mallistaan ja selvitetdan
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olisiko sovellettavissa Suomeen. Tarvittaessa ilmiétilannekuvaseminaariin voisi osal-
listua my6s ulkomaisia tahoja esim. akuutissa tilanteessa tai jos joku tuntee tarkastel-
tavan ilmién hyvin.

¢ Avointa julkista tiedonjakoa tarvitaan myds rikosten ennalta estdmisen ja sen johta-
misen seka tutkimusteemojen ja uusien liikeideoiden I6ytamisen tueksi. Esimerkiksi
loppuyhteenveto-tyyppista tietoa voi jakaa laajasti, vaikka analyysit jaisivat edelleen
vain tekijan tietoon.

e TyOpajassa esiintuodut asiat tullaan ottamaan ainakin siséministerion tydssa huomi-
oon. Lisdksi todettiin, ettd harjoitukset voisivat muodostaa selkedmman jatkumon ja
toimia samalla seurantana: mita aikaisemmissa harjoituksissa todetuille asioille on
tapahtunut? Paatelmia puolestaan voisi testata tulevissa harjoituksissa.

Laajempia kehitysehdotuksia

o Nykyinen lainsdadanto ei salli poliisin perustaa pysyvaa analyysirekisteria tietoverk-
korikostutkinnan tueksi. Asia otetaan esiin Euroopan unionin tietosuojalainsaadannoén
uudistuksen yhteydessa tehtavassa kotimaisessa lainvalmistelussa’.

o Kyberturvallisuus, kuten moni muukin turvallisuustematiikkaan liittyva asia, on yhtei-
nen haaste, joka kuuluu useille viranomaisille. Valmisteilla oleva Euroopan unionin
tietosuojalainsdadannon uudistus pakottaa arvioimaan mytds Suomessa, onko jokai-
selle viranomaisella edelleen oma substanssilakinsa vai onko yhteisratkaisu tarpeel-
linen. Valtioneuvostotasoiseen tiedonvaihtoon liittyvan lainséadannon voi arvioida
poistavan tiedon vaihtamisen esteita, lisddvan viranomaisten yhteistytta ja paranta-
van yhteista tilannekuvaa. Esimerkiksi Rahanpesun selvittelykeskuksen kaltainen
ratkaisu mahdollistaisi ilmoitusten laajamittaisen vastaanoton ja analyysin. [Imoituk-
set siirtyisivat mahdolliseen poliisitutkintaan vasta esikéasittelyn jalkeen.

¢ llmoittamismahdollisuuksien parantaminen. Esimerkiksi UK:ssa Action Fraud -
keskus® vastaanottaa kaikki petosasiat. Samantyyppinen internet-pohjainen ilmoi-
tusalusta voisi sopia myds Suomeen. Se mahdollistaisi ilmoitusten massakasittelyn,
jolloin my@s pienet asiat voisi ilmoittaa viranomaisille ja tietojen yhdistely helpottuisi.
Jos jarjestelma olisi automaattinen, tietyt tapaukset voisi ohjata suoraan Viestintavi-
raston Kyberturvallisuuskeskukselle (esim. kalastelusivut) jatkotoimenpiteita varten.
Poliisin osalta edellyttanee esitutkintapakon poistamisen®. Nykyisellaan poliisin Netti-
vinkki lahimpana Action Fraud -keskusta. Nettivinkin kautta on mahdollista vastaanot-
taa tietoa ilmidist4, joita ei valttamatta edes haluta rikostutkintaan.

e Luotettavan tietoverkkorikosten tilastointitavan kehittaminen poliisiin. Edellyttaa toi-
menpiteita seka kirjaamiskaytanttjen etta tietojarjestelman osalta.

7 Laki henkilotietojen kasittelysta poliisitoimessa ei mahdollista talla hetkella pysyvan analyysirekisterin kayttoonottoa, mika vaikeuttaa kyberrikostutkinnan
ja -tiedustelun asianmukaista ja tehokasta suorittamista. Tilannetta on paikkailtu perustamalla tilapaisia analyysirekistereita (Laki henkil6tietojen kasittelysta
6 § 2 mom. 2 kohta), jotka kuitenkin ovat sidoksissa tietyn rikoskokonaisuuden estdmiseen, paljastamiseen tai selvittdmiseen lain rajoitteista johtuen. Talla
hetkella saattaa joissakin tapauksissa olla hankalaa esimerkiksi antaa asianmukaista virka- ja oikeusapua ulkomaille, koska poliisi ei pysty hakemaan tietoa
keskitetysta tietovarastosta vaan tieto on hajallaan eri tietokannoissa tai se voi olla myds poistettu. (Tarkennus tydpajan jalkeen: Karl Linderborg, KRP.)

8 Action Fraud on kansallinen petosten ja taloudelliseen hyotyyn tahtaévien kyberrikosten ilmoituskeskus. Keskus ohjaa rikosepailyt poliisitutkintaan seka
analysoitavaksi ja neuvoo uhriksi joutuneita. Keskuksen tarkoitus on vahentéa piilorikollisuutta, parantaa tilannekuvaa ja vélittaa tukea uhriksi joutuneille.
(Action Fraud 2015.)

? Esitutkintapakosta aiheutuu nykyisin poliisille ainakin kaksi haastetta kyberrikostorjunnan ja tutkinnan osalta. Ensiksi, tutkinnan tuoman julkisuuden vuoksi
kaikki yritykset eivat valttamatta saata tapauksia poliisin tietoon, mika puolestaan vaikeuttaa kokonaistilannekuvan muodostamista. Toiseksi, tietoverkkori-
kokset ovat tutkinnallisesta nakokulmasta varsin haasteellisia ja tydlaita: esimerkiksi maksuvalinepetosjutuissa saattaa olla useita kymmenia asianomistajia,
joiden osalta tulee muun muassa selvittaa rikoksella aiheutetut vahingot ja asianomistajien rangaistus- seké korvausvaatimukset. Tietomurtojutuissa
asianomistajien lukuméaéré saattaa nousta jopa kymmeniin tuhansiin. Esitutkinnassa tulisi voida luopua yksityisoikeudellisten vaatimusten kattavasta
selvittdmisesté, koska naiden selvittamisella on olennaisesti esitutkintaa hidastava vaikutus eika syyttéja useinkaan lahde ajamaan asianomistajien vaati-
muksia oikeudessa. Syyttéajien rajoitusmahdollisuus toisaalta auttaa téhan. (Tarkennus tydpajan jalkeen: Karl Linderborg, KRP.)
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e Yritysten kulttuurin muuttaminen tietoverkkorikosten ilmoittamista kohtaan esim.
kampanjoiden avulla. Voisiko lentoyhtididen low blame -kulttuurista ottaa mallia? Sen
sijaan, etta etsitédan syyllisia rikoksen kohteeksi joutumiseen, palkittaisiin siité, etta
tapaukseen liittyvat tiedot kerrotaan avoimesti. Esimerkiksi varkauden kohteeksi jou-
tumisesta ei hapeilla kertoa.

e Tietoverkkorikollisuuden uhritutkimus olisi erittéin tarpeellinen, kun sen avulla saisi
iimoitettua rikollisuutta laajemman tilannekuvan. Tosin uhritkaan eivét aina tieda ole-
vansa uhreja.

o Kybervakuutusten yleistyessa voitaneen niihin liittaé yrityksille jonkinlaisia velvolli-
suuksia. Esimerkiksi rikoksesta ilmoittaminen poliisille (vrt. muut vakuutukset). Va-
kuutusyhtididen kiinnostus kasvanee, kun korvaussummat kasvavat.

6. TOIMENPIDE-EHDOTUKSET JA POHDINTA

Hankkeen tavoitteena oli kartoittaa tietoverkkorikollisuuden tilannekuvatyon nykytila ja poh-
justaa tietoverkkorikollisuuden tilannekuvatyon kehittamista poliisissa. Pitkan tahtaimen ta-
voitteena on luoda prosessi, joka yhdistda viranomaiset, elinkeinoelaman ja tutkimuksen tulo-
kulmat tietoverkkorikollisuuden tilannekuvatyon tueksi. Selvityksen tarkeimpénéa lopputulok-
sena on joukko toimenpide-ehdotuksia, jotka tahtdavat yhteisen tilannetietoisuuden paranta-
miseen ensisijaisesti nykyisessa lainsdadannollisessa viitekehyksessa jo olemassa olevin
resurssein. Toimenpide-ehdotukset perustuvat haastatteluissa ja tydpajassa nousseisiin na-
kemyksiin tietoverkkorikollisuuden tilannekuvatyosté seka sen kehittamisesta. Hankkeen
toteuttaja on pyrkinyt rakentamaan keréatyn taustamateriaalin avulla toimivan kokonaisuuden.
Tybpajassa esitettiin parikymmenta ideaa tietoverkkorikollisuuden tilannekuvatydn paranta-
miseksi ja monet niista paatyivat suoraan loppuraportin toimenpide-ehdotuksiksi. Kaikki tyo-
pajan kehittamisehdotukset on lueteltu luvussa 5.4 "Tydpajassa esitetyt kehittamisehdotuk-

set".

Tietoverkkorikollisuuden tilannekuvaty6té ja tiedonvaihtoa lahestyttiin kolmen tutkimuskysy-
myksen avulla. Ensimmainen kysymys: "Kuinka tietoverkkorikollisuuteen liittyvaé tiedonvaih-
toa toteutetaan kansallisesti télla hetkella?" kartoittaa tilannekuvatydn nykytilaa. Haastattelu-
jen ja kaytyjen keskustelujen perusteella tietoverkkorikollisuuden néakdkulma koetaan tarpeel-
liseksi osaksi kokonaiskybertilannekuvatyotd, mutta tiedonvaihto ei ole talla hetkella syste-
maattista ja tieto siirtyy enemman henkild- kuin organisaatiotasolla. Vakiintuneita tiedonvaih-
tokanavia ovat esimerkiksi viikoittaiset viranomaisten yhteispalaverit, pikaviestintapalvelut,
viikkoraportit, sdhkopostilistat sekd puhelinsoitot. Poliisin kyberkeskus on jarjestanyt yhteisia
tapaamisia yritysten kanssa, mutta tietoverkkorikollisuuden osalta tiedonvaihtoa ei ole toistai-
seksi suunniteltu kokonaisuutena. Poliisin sdénndlliset tilannekuvatuotteet, tietoverkkorikolli-
suuden viikkoraportti ja vuosikatsaus ovat toistaiseksi melko tuntemattomia, vain pieni osa
haastatelluista tunnisti ne. Poliisilaitosten ja poliisin kyberkeskuksen vélisen séannéllisen
tiedonvaihdon aloittaminen parantaisi poliisin kokonaiskuvaa tietoverkkorikollisuudesta seka
auttaisi rikostutkintaosaamisen leviamista. Yhta mielta oltiin siit4, ettd tiedonvaihto myos eri
organisaatioiden vélilla on tarkeda ja yhteistyota pitda syventdd. Kahdenvalinen tiedonvaihto
Viestintaviraston Kyberturvallisuuskeskuksen kanssa vaikutti olevan pisimmalla kaikkien
haastateltujen organisaatioiden osalta, ei pelkastaan poliisin.

"Miten eri toimijoiden yhteista tilannekuvaa yllapidetéaén ja millaisia pullonkauloja seka esteita
naihin liittyen on?" oli toinen tutkimuskysymys. Tietoverkkorikollisuuden osalta tilannekuva-
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tydn koordinointi kuuluu strategioiden, ohjaavien asiakirjojen ja haastatteluaineiston perus-
teella poliisin kyberkeskukselle. Koska keskus on perustettu vasta 2015, on luonnollista, etta
toiminta hakee vield muotoansa ja tilannekuvatyon kehittdminen on vasta alussa. Taten yksi
merkittava este yhteisen rikostilannekuvan muodostamisessa oli haastattelujen perusteella
se, etta vaikka tiedonvaihto yksittaisissa tapauksissa sujuu hyvin, tietoverkkorikollisuuden
tilannekuvatydlta on puuttunut tavoitteet ja suunnitelma siitd, miten tyota tehdaan. Yhteistyo-
kumppaneille ei ole ollut selvaa, millaista tietoa poliisilta on saatavissa ja millaista tietoa se
tarvitsee. Tarkea yhteistyon syventédmisen edellytys on kunkin organisaation sisainen maarit-
taminen, mihin yhteisty6ta tarvitaan, millaiset resurssit on kaytettavissa ja millaista tietoa
voidaan jakaa. Sen jalkeen on pohjaa vieda keskustelu konkreettisemmalle tasolle.

Kolmas tutkimuskysymys oli "Millaisia asioita tiedonvaihdossa tulee huomioida?" Haastatte-
luissa korostui kolme tiedonvaihdossa huomioitavaa asiaa: asetettujen rajojen noudattami-
nen, luottamus ja toiminnasta saatava hyoty. Asetettujen rajojen noudattamisella tarkoitetaan
seka kunkin toimijan oikeudellista viitekehysta etta keskinaisten sopimusten, olivatpa ne suul-
lisia tai kirjallisia, noudattamista. Keskindinen sopiminen viittaa muun muassa yhteistyéhén
sitoutumiseen ja siihen, miten saatua tietoa kaytetaan. Usein esimerkiksi tiedon luovuttava
ulkomainen viranomainen on maaéritellyt tiedon kéyton tarkasti. Tai jos yritykset jakavat yh-
teispalaverissa kokemuksia rikostorjunnasta, on tarkeaa, ettei mikaan taho kayta tietoja yri-
tyksia vastaan esimerkiksi saadakseen kilpailuetua. Asetettujen rajojen noudattamisella on
suora yhteys luottamukseen: luottamuksen ilmapiiri koettiin ensiarvoisen tarkeéksi tiedonja-
ossa. liman luottamusta tieto jaa jakamatta. Kolmas edellytys tiedonjaolle on toiminnasta
kaikille osapuolille saatava hyoty. Tiedonvaihto on ennen kaikkea vastavuoroista toimintaa.
Vastavuoroisuuden ja saavutetun hyddyn puute heikentéavat motivaatiota tiedonvaihtoa koh-
taan, ja siksi tiedonvaihdon vaikuttavuutta on tarkeéd seurata esimerkiksi palautteen avulla.

6.1 Poliisin siséaiset toimenpide-ehdotukset

Selvityksen perusteella tietoverkkorikollisuuden tilannekuvatyon tarkein kehittdmistarve on
poliisin siséinen. Sisdinen tilannekuva ja toimintamalli muodostavat pohjan hyddyn saami-
seksi sidosryhmayhteistyosta. Tilannekuva on yhteinen asia, jonka tulisi nékya paitsi poliisin
kyberkeskuksen sisélla, myos poliisilaitoksilla, Poliisihallituksessa ja Sisaministerion poliisi-
osastolla. Tama on tarkead, koska paivittaistoiminnan ohella meneillaédn on useita keskeisia
lainvalmisteluhankkeita sek& harjoituksia, joihin osallistutaan vaihtelevilla kokoonpanoilla.
Tilannekuvaty®n tavoitteiden kirjaaminen poliisitoimintaa ohjaaviin asiakirjoihin ja strategioihin
(esimerkiksi vuonna 2016 valmistuva ennalta estavan toiminnan suunnitelma) seka kytkemi-
nen vuotuiseen tulosohjaukseen varmistaisivat, etta tilannekuvatyota viedaan eteenpdin ja
sen toteuttamista seurataan koko organisaation tasolla. Sisdministerion hallinnon alan toimin-
ta- ja taloussuunnitelmassa (2016, 14) on jo maininta tilannekuvan kehittamisestd, joten poh-
ja kirjata konkreettisemmat toimenpiteet alempiin ohjaaviin asiakirjoihin on olemassa.

Ylhaalta tapahtuvan ohjauksen liséksi poliisin siséista tiedonvaihtoa edistéavat samat tekijat
kuin sidosryhmien osalta: luottamus ja hy6ty. Toiminta pysyy kaynnissa, kun kaikki osapuolet
hyotyvéat yhteistydsté ja tiedonvaihto perustuu luottamukseen. Tiedonvaihdosta sovittaessa
on tarpeen keskustella myos siita, millaista tietoa jaetaan ja mihin saatua tietoa kaytetaan.
Hyva lahtékohta luottamuksen rakentamiselle ja hyddyn I6ytamiselle on yhdessa tekeminen.
Yksi vaihtoehto on, etta poliisin kyberkeskus laatii alustavan ehdotuksen tietoverkkorikolli-
suuden tilannekuvatyon tavoitteista, painopisteista ja resursseista. Ehdotusta tydstetaan
eteenpéin yhdessa poliisilaitosten ja Suojelupoliisin kanssa seka sovitaan muutamasta tar-
keimmasta ajankohtaisesta toimenpiteest, joilla tiedonvaihto saadaan kayntiin. Myds yksik-
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kokohtaiset resurssit tulisi huomioida tydssa ja pohtia, mitké ovat tydnteon nakdkulmasta
luonnollisia tapoja jakaa ja vastaanottaa tietoa.

Rikosten tekotavat, trendit ja rikollisryhmien analyysi ovat tdman selvityksen perusteella kan-
nattava ja luonnollinen painopiste tietoverkkorikollisuuden tilannekuvatyélle. Sidosryhmaét
odottavat poliisilta sen kaltaista tietoa ja kokevat sen tarpeelliseksi. Rikosten tekotapojen ja
rikollisten/rikollisryhmien analyysi seka tutkintakaytantéjen jakaminen hyodyttavat suoraan
poliisin rikostutkintaa kaikilla tasoilla. Lisdksi ne kuuluvat poliisin perustehtavaan ja edistavat
tietoverkkorikollisuuden kokonaisuuden haltuunottoa poliisissa. Trendien, niin ulkomailta
mahdollisesti tulevien ilmididen ennakointi kuin jalkikateisseuranta, puolestaan auttavat tun-
nistamaan rikoksia ja ohjaamaan ennalta estavaa toimintaa. Edella mainitut asiat ovat myds
sellaisia, joista poliisi saa kansainvalisiltd kumppaneiltaan runsaasti tietoa, mutta tieto ei paa-
dy systemaattiseen seurantaan. Systemaattisen seurannan jarjestaminen on yksi pohdittava
haaste: tulisiko uusien ilmididen "listaa" yllapitaa siten, ettd samalla voisi kerata tietoa niiden
mabhdollisesta esiintymisestda Suomessa ulkoisten sidosryhmien kautta?

Tietoverkkorikollisuuden tilannekuvatyon maarittely auttaa poliisia myds maarittamaan poliisin
kyberkeskuksen roolia suhteessa poliisilaitoksiin. Keskeisia kysymyksia ovat esimerkiksi
kauan aikaa sitten tunnistetut haasteet, kuten mika on tietoverkkorikoksen ja tietoverkkoja
hyvaksikayttaen tehtyjen rikosten suhde™® seka kuinka poliisin tilastoista saadaan luotettava
tieto tietoverkkorikollisuuden méadarasta. Molemmat haasteet liittyvét kiinteasti rikosilmoitusten
vastaanottoon ja tunnistamiseen, eika niihin ole nopeita, taydellisia ratkaisuja. Arvioidaan,
ettd nykyiselladn monet tietoverkkorikoksista jadvat tunnistamatta ilmoitusten vastaanotossa.
Yksi melko yksinkertainen keino helpottaa ilmoitusten vastaanottoa, on kuvata esimerkiksi
intranetiin keskeiset tietoverkkorikokset ja tietoverkkoja hyvaksikayttaen tehtavat rikokset,
milla rikosnimikkeilla niita tutkitaan ja nimeté yhteyshenkilot (esimerkiksi laitoskohtaiset), joilta
voi kysya epaselvissa tapauksissa lisatietoja. Samalla sivustolla voisi olla tietoa myds ajan-
kohtaisista huijauskampanijoista ja massarikoksista. Nain ilmoituksen vastaanottaja loytaisi
tiedon kootusti yhdesta paikasta, kunhan alusta olisi tehty riittdvan tunnetuksi. Yhteyshenki-
I6iden maarittely puolestaan auttaisi kokonaisuuden hallinnassa ja rajanvedossa tietoverkko-
rikosten seka tietoverkkoja hyvaksikayttaen tehtyjen rikosten valilla.

Toimenpide-ehdotukset tiivistetysti

o Maaritelladn poliisin omat tilannekuvatydn tavoitteet, resurssit, keinot ja toimenpitei-
den aikataulu.

o Kytketéan tietoverkkorikollisuuden tilannekuvatydn kehittdminen poliisin siséisiin
strategioihin ja tulosohjaukseen.

e Tehdaan tietoverkkorikollisuuden tilannekuvasta koko poliisin kyberkeskuksen, polii-
silaitosten ja soveltuvissa maarin Suojelupoliisin yhteinen asia. Sama luottamuksen
ja hyodyllisyyden periaate kuin sidosryhméyhteistydssa patee myos poliisin sisalla.

¢ Kehittaminen aluksi nykyisilla resursseilla ja pienin, konkreettisin askelin kokeilevaa
toimintatapaa noudattaen. Tarkeintéa on saada toiminta kayntiin, ettei asia unohdu.

10 Kyberrikoksella tarkoitetaan samaa kuin tietoverkkorikoksella. Kyberrikoksella tarkoitetaan sellaisten rikosten tekomuotoja, joita esiintyy ainoastaan
tietojarjestelmissé, kuten esimerkiksi hakkerointi, hyokkaykset tietojarjestelmia vastaan, haittaohjelmien avulla tehdyt identiteettivarkaudet ja palvelunesto-
hyokkaykset. ( Poliisihallitus 2015.)

Tietoverkkoja hyvaksikayttaen tehdyilla rikoksilla tarkoitetaan perinteisié rikollisuuden tekomuotoja, jotka on tehty tietoverkko- tai tietojarjestelmié hyvaksi-
kayttaen kuten esimerkiksi; internet petokset, maksuvalinepetokset, lapsen seksuaalista hyvaksikayttoa esittdvan materiaalin levittdminen, piratismi ja muut
tekijanoikeusrikokset, rahanpesu, kunnianloukkaukset, rasismi jne. (Emt.)
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6.2 Poliisin ja yritysten valinen tiedonvaihto

Poliisin ja elinkeinoelaman valinen, sdanndllinen tietoverkkorikollisuuden tiedonvaihto on
Suomessa vasta alkuvaiheessa. Sen sijaan operatiivisempaa, rikostutkintaan liittyvaa yhteis-
ty6té on tehty jo pitkaan. Yksittaisten henkildiden kontaktit yritystoimijoiden kanssa voivat olla
tiiviit, mutta siitd on viela matkaa yleisempé&an tietoverkkorikollisuuden tilannekuvaan. Orga-
nisaatiotasolla yhteisty6 vaikuttaa olevan pisimmalla finanssisektorin kanssa. Liséksi poliisin
kyberkeskus on kutsunut séanndéllisesti eri tahoja, myds yrityksid, tutustumaan toimintaansa
ja samalla on kartoitettu yhteistydmahdollisuuksia.

Haastatteluissa ja tyopajassa nostettiin esiin selkeita ja hyvin méaariteltyja kehittémisehdotuk-
sia poliisin ja yritysten valilla niin tilannekuvan kuin rikostutkinnan osalta. Rikosten ilmoitusak-
tiivisuuteen vaikuttaminen koettiin merkittavaksi. Yksi konkreettinen tapa ilmoitusaktiivisuu-
den parantamiseen nykyisessa oikeudellisessa viitekehyksessa on laatia poliisin kyberkes-
kuksen verkkosivuille yrityksille suunnattu tietopaketti rikosprosessista ja rikosten ilmoittami-
sesta seka avata yrityksille suunnattu neuvontanumero. Neuvonnalla on mahdollista saada
henkilokohtainen kontakti ja kannustaa yrityksia ilmoittamaan rikosepailystd myos tapauksis-
sa, joissa epaillyn selville saaminen olisi epatodennakdista. Nain teko ei jaa piilorikollisuu-
deksi ja tulee tilastoiduksi. Tietoturva-alan yrityksilla, esimerkiksi SOC-toimijoilla (security
operation center), on kiinted kontakti asiakasorganisaatioihinsa ja ne ovat ensimmaéinen taho,
jonka puoleen asiakas kaantyy poikkeamanhallintatilanteessa. Taten asiakkaan tietojarjes-
telmistad vastaavilla yrityksilla tulisi olla kyky neuvoa asiakasta eteenpain myos epdillyissa
rikosasioissa. Yritysten johtotasoon vaikuttamisella voi puolestaan olla merkitysta seka ilmoi-
tusaktiivisuudessa ettad suhtautumisessa ilmidtiedon vaihtamiseen, joten hyvin toimineesta
yhteistydsta kannattaa kertoa esimerkkeja paitsi poliisin omien viestintavalineiden kautta,
mutta myo6s sidosryhmat ja ammattilehdet voivat tarttua aiheeseen. Johtotason kanssa vies-
tittdessa korostuu erityisesti ilmididen kehystaminen: ymmarryksen saavuttaminen rikollisuu-
den taustoista ja vaikutuksista tapahtuu ilman teknisia yksityiskohtia. Rikoksista puhuminen
voi myods osaltaan auttaa halventamaan tietoverkkorikoksen kohteeksi joutumisesta yrityksille
aiheutuvaa maineriskid, jota esimerkiksi omaisuusrikoksiin ei samalla tavalla liity.

Kaikki haastatellut elinkeinoelaman edustajat pitivéat poliisiyhteistyon tiivistamista ilmidtilanne-
kuvan osalta kannatettavana asiana. Hyvaksi keinoksi nahtiin yhteisten saanndéllisten tapaa-
misten jarjestdminen eri teemojen ymparilla. Tapaamisten toivottiin olevan pienimuotoisia ja
luottamuksellisia. llmidtilannekuvasta puhuttaessa tiedonvaihdon riittévéa taso on anonymisoi-
tu tieto, joten yritysten keskinainen kilpailuasetelma ei vaarantuisi. Yritykset toivovat yhteis-
tyo6lta erityisesti konkreettista hyétyda oman toiminnan suojaamiseksi ja rikosten ennaltaeh-
kaisyn tueksi.

Toimenpide-ehdotukset tiivistetysti
e Rikosten ilmoitusaktiivisuuden lisdaminen.

o Laaditaan yrityksille suunnattu ohjeistus poliisin kyberkeskuksen verkkosivuille
siitd, mité ja miten toivotaan ilmoitettavan poliisille seka kuinka rikosprosessi
etenee. Ohjeistuksen laatiminen edellyttdd myds maaritelmista sopimista: on-
ko tarpeen tehda rajanveto tietojarjestelmiin kohdistuneiden rikosten ja tietojar-
jestelmia kayttaen tehtyjen rikosten valilla?

o Avataan poliisin kyberkeskuksen neuvontanumero yritysten tiedusteluille.
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o Opastetaan tietoturva-alan yrityksid neuvomaan asiakkaitaan rikosprosessis-
sa.

o Kohdistetaan viestintaa yritysten johtotasolle, etté se néakisi, mita konkreettista
hy6tya rikostutkinnasta on ollut. Esimerkiksi on voitu I16ytaa toimintatapoja, joil-
la ennaltaehkaistaan rikoksia tulevaisuudessa.

e Valitaan 1-2 yritystyyppia (esim. SOC), joiden kanssa aloitetaan sdanndlliset, yhteista
iimi6tilannekuvaa tukevat tapaamiset. Tapaamisiin valitaan teema, jota alustetaan ly-
hyesti ja vaihdetaan kokemuksia ajankohtaisista ilmidista. Paikalla voi olla samanai-
kaisesti useita yrityksid, mutta toiminta pidetdén pienimuotoisena, etté luottamukselli-
suus sailyy. Yhteistyolle laaditaan pelisddnnot, korostetaan luottamuksellista ilmapii-
rid ja tiedonvaihto tehdéén anonymisoidulla tiedolla. N&in liikesalaisuudet eivat vaa-
rannu ja yritykset saisivat suoraa hyotya ilmididen seka trendien tunnistamiseen.

o Yksi tavoite voi olla my6s rikosten tunnistamisen ja analyysin kehittdminen.

o Maaritelladn, mita hyotya tilannekuvayhteistyosta on yrityksille. Jos poliisilla on
tarjota riittdvan hyva, hyvin markkinoitu "tuote", yritykset kokevat tiedonvaih-
don hyodylliseksi.

o Erityisesti yritysvakoilun rajapintaa lahestyttdessa pohdittava, miten Suojelupo-
liisi voi osallistua ja olla mukana tukemassa yrityksia.

6.3 Poliisin ja muiden viranomaisten tiedonvaihto

Viranomaisten valista tiedonvaihdon kokonaisuutta kehitetdén Valtiovarainministerion koor-
dinoimana monella tasolla erilaisten harjoitusten ja yhteistydpalavereiden kautta. Sen vuoksi
on tarkeda, ettéd myos tietoverkkorikollisuuden tilannekuvatyd sovitetaan yhteen kybertilanne-
kuvan kokonaisuuden ja valtionhallinnon poikkeamanhallinnan rakenteiden kanssa. Taten
merkittdvin kumppani yhteistyon syventamisessa on Viestintaviraston Kyberturvallisuuskes-
kus, jonka kanssa poliisin kyberkeskus I6ysi jo hyvia keskinaisia yhteisen tilannekuvatydn
kehittdmiskeinoja tammikuun 2016 kehittdmispéivassa, jotka tullaan toivottavasti toteutta-
maan.

Haastattelujen perusteella esiin nostettuihin haasteisiin 16ytyi monia konkreettisia kehityseh-
dotuksia tyopajatydskentelyn aikana. Esimerkiksi useampi taho pohti yhteisen tiedonvaihto-
alustan tarvetta viranomaisten vdlille. Ratkaisuksi ehdotettiin Viestintaviraston jo olemassa
olevan alustan kehittdmista siten, ettd myds muut organisaatiot voisivat sy6ttaa siihen auto-
maattisesti tietoa. Alusta voi palvella seka operatiivisia etta ilmiétason tiedonjakotarpeita ja
tiedonjakoa voi pilotoida kehittdmistydn aikana pienryhmissa. Haastatteluissa pohdittiin myods
virkamiesvaihtojen kaynnistamista organisaatioiden keskindisen ymmarryksen lisdamiseksi ja
miten poliisin esitutkintapakko vaikuttaa mahdolliseen virkamiesvaihtoon. Tyopajan aikana
tultiin kuitenkin lopputulokseen, ettd esimerkiksi Kyberturvallisuuskeskuksessa on monenlai-
sia tehtévid, jotka eivat liity suoraan rikollisuuteen ja joita pystyy suorittamaan ilman ristiriitaa
esitutkintapakosta.

Liséksi ehdotettiin, ettd viranomaiset sopivat kesken&dén tiedonvaihdon yleisista linjauksista,
jolloin vastuu tiedonjaosta on yksittédisen viranhaltijan liséksi organisaatiotasolla. N&in viran-
haltijoiden on helpompi tulkita, millaista tietoa voi tai ei voi jakaa sekd ymmartadd myds lain

asettamia rajoituksia toisen organisaation nakokulmasta. Askel kohti yhteisté analyysia puo-
lestaan olisi kokeilu, ettd viranomaiset ja mahdollisesti myds yritykset alkaisivat seurata sys-
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temaattisemmin samoja ajankohtaisia teemoja ja niiden esiintymistd omassa tydssaan. Tal-
I6in teema-alueiden sisélla tietoa ja siitd tehtyja paatelmia voisi verrata keskendén, kun kaikil-
la on ollut sama tarkastelun ajanjakso ja kohden. Kokeilu toisi kdsityksen, miten sama ilmi¢
nayttaytyy eri viranomaisten ndkokulmasta ja minka verran lisdarvoa vertailulla saavutetaan.
Olisi merkittava havainto huomata, jos eri tahot paatyvat erilaisiin paatelmiin samasta tee-
masta tai jos vertailun perusteella ei loppujen lopuksi [6ytynytkdan mitdan uutta.

Toimenpide-ehdotukset tiivistetysti
¢ Viestintaviraston alustan kehittdminen yhteiseksi tiedonvaihtoalustaksi.
o Virkamiesvaihtojen kaynnistaminen.

e Yhteistydasiakirjojen laatiminen viranomaisten kesken. Viranomaiset sopivat tiedon-
vaihdon yleisista linjauksista, jolloin paattkset jaettavasta tiedosta eivat kuormita
kohtuuttomasti yksittaisia viranhaltijoita.

o Jarjestetaan kokeilu, jossa eri viranomaiset seuraavat ennalta sovittuja teemoja ja
vertaavat tietojaan ristiin.

6.4 Tutkimus ja tiedonvaihto

Tulevaisuuden haaste on yhdistaa tiedonvaihtoon ja tietoverkkorikollisuuden tilannekuvatyo-
hén myds tutkimus. Viranomaisnakdkulmasta tutkimukseen liittyy monia ongelmakohtia, jois-
ta yksi keskeisimpié on yhteistydrakenteiden puuttuminen: kyberturvallisuusalan tutkimus ei
muodosta toistaiseksi selke&é verkostoa tai osaamispankkia, johon viranomaisten ja yritysten
olisi helppo tukeutua esimerkiksi etsiessaan tietynlaista osaamista. Tutkimusta tehdaan paa-
saantoisesti erillisrahoituksella eripituisina projekteina, monilla tieteenaloilla sekd hajautetusti
ympari Suomen. Tutkimusta on myos erilaista: perus- ja soveltavaa tutkimusta seka osaamis-
ta opinnaytteista kansainvaliseen huippututkimukseen. Lisaksi perinteinen laadunvarmistus-
keino, vertaisarviointi, nojaa julkisuuteen ja tulosten julkaisuprosessi voi kestaa pitkaan.

Yksi keino lisata vuorovaikutusta olisi jarjestéa jonkin nykyisen vuosittaisen seminaarin yhtey-
teen tydpaja, jossa analysoidaan yhdessa tietoverkkorikollisuuden ilmidkenttdd. Seminaarin
taustalla on ajatus, etté tiedonvaihto tapahtuisi ympéari vuoden osapuolten valilla. Esimerkiksi
Norjan poliisissa on tehty taman kaltaista yhteisty6ta ja malli saattaa olla sovellettavissa
Suomeenkin.

Tietoverkkorikollisuuden tutkimusyhteisty6ta ja pysyvan mallin [6ytamista hidastaa se, etta
poliisissa ei ole toistaiseksi ratkaistu, kuinka systemaattisesti ja milla resurssein asiaa vie-
daan eteenpdin. Tutkimuksen toteuttaminen ja verkostoituminen edellyttda poliisin omaa
saannollista tutkimustyotd, jolloin verkostolle on olemassa solmukohta myos poliisissa. Ky-
berturvallisuusstrategian toimeenpano-ohjelmassa (2014, 29) Poliisiammattikorkeakoululle on
asetettu tehtévaksi lisata kyberalan tutkimusta ja yhteisty6ta yliopistojen kanssa, joten luon-
teva verkoston yhteyspiste poliisin tarvitseman tietoverkkorikollisuuden tilannekuvatutkimuk-
sen osalta olisi Poliisiammattikorkeakoulu. Toinen, helpommin toteutettava rooli on tutkimus-
hankkeiden loppukéayttdjana toimiminen, jolloin tutkimustulokset saa kayttéon tarvitsematta
osallistua varsinaiseen tutkimustyohon. Kumpikin vaihtoehto vahvistaa yhteisty6ta tiedon-
vaihdon ja tutkimuksen osalta. Seka tydpajassa etté haastatteluissa todettiin, etté tietoverkko-
rikollisuuden tilannekuva hy®6tyisi kansallisen uhritutkimuksen toteuttamisesta.
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Toimenpide-ehdotukset tiivistetysti

e Viranomaisten, yritysten ja tutkimuksen yhteisen vuosiseminaarin jarjestaminen ilmio-
tilannekuvan tuottamiseksi. Malli on kaytdssa esimerkiksi Norjassa. Ensimmainen
askel yhteisen seminaarin jarjestamiseen on kuulla liséd kokemuksia Norjan mallista
ja kuinka he jarjestavat ymparivuotisen tiedonvaihdon tutkimusverkoston kanssa.

e Yhteiset tutkimus- ja kehityshankkeet, joissa poliisi osallistuu tutkimuksen toteuttami-
seen tai on loppukayttéjan roolissa.

6.5 Pohdinta

Tulosten perusteella voi arvioida, etté poliisi hyotyy ja saa samalla nostettua profiiliaan yhte-
na kyberturvallisuusalan keskeisena toimijana panostamalla tilannekuvatyéhén. Hydty on
ennen kaikkea tiedon saaminen oman tilannekuvan tueksi, mahdollinen ilmoittamisaktiivisuu-
den lisdantyminen ja rikosten ennaltaehkéaisy. Mita parempi kasitys esimerkiksi yrityksilla on
rikoksista, sen paremmin ne pystyvat suuntaamaan torjuntatoimenpiteet. Mita laajemman
kokonaiskasityksen eri viranomaiset, esimerkiksi Viestintaviraston Kyberturvallisuuskeskus,
saavat kyberturvallisuuden tilasta, sitd paremmin ne pystyvat auttamaan omia sidosryhmiaan.
Kokonaisuudella on merkittavaa vaikutusta siihen, kuinka hyvin Suomi pystyy yllapitdmaan
valtion johtamisen kannalta tarpeellista tilannekuvaa.

Tilannekuvatydta kehitettdesséa on tarked ymmartaa siihen liittyvat erilaiset tarpeet. Pivittais-
toiminta, operatiivinen tyo, edellyttdd nopeaa, tarkkaa, yksityiskohtaista ja konkreettista kasi-
tystd, jonka varassa tehdaan paatoksia arkipaivassa. Tilannekuvaa tarvitsevat ammattilaiset
ovat paasaantoisesti melko kapean alan asiantuntijoita, joilla on syvallinen ymmarrys esimer-
kiksi tietoverkkorikostutkinnasta tai poikkeamanhallinnasta. Tilannekuvan perusteella tehtavéat
ratkaisut ovat tydsuorituksia, joita toteutetaan useita tydpaivan aikana. Toisessa aaripaassa
on tilannekuva, jota tarvitsevat johtotason henkil6t, joiden tydnkuvaan kyberturvallisuus liittyy
vain yhtena vélillisend asiana muiden joukossa. He eivat ehdi seurata tietoverkkorikollisuu-
den viimeisimpid mekanismeja tai ymmarra teknisia yksityiskohtia. He tarvitsevat tilanneku-
vaa Yyleisella tasolla ja melko harvoin, kuten silloin, jos jotain poikkeavaa ja kokonaisuuden
kannalta merkittdvaa on tapahtunut tai kun halutaan ennakoida tulevaisuuden uhkia. Aaripai-
den valiin mahtuu paljon monenlaista tiedonvaihtoa. Tietoverkkorikollisuuden tilannekuvatyon
osalta on tavoiteltavaa, etté se pystyy antamaan syoétteita yhteiskunnan kaikille tasoille. Se ei
edellyta juurikaan ylimaaraista vaivannakoa, vaan sopivan yhteistyoverkoston loytamista
sekéa keskustelua siitd, keille tietoa olisi tarpeen jakaa puolin ja toisin.

Tassa selvityksessa on keskitytty ensisijaisesti tiedonvaihdon ja tilannekuvatydn toteuttami-
seen nykyisen oikeudellisen viitekehyksen puitteissa. Tama siksi, ettd yhdesta yhteistyon
syventamisen pullonkaulasta — asiat todetaan, mutta niille ei tehda mitaan konkreettista —
paéastaisiin eteenpain. Tulevaisuudessa kehitystarpeita pohditaan varmasti myds lainsdadan-
non nakokulmasta. Tunnistettuja oikeudellisia haasteita ovat esimerkiksi poliisin esitutkinta-
pakko virallisen syytteen alaisissa rikoksissa, monimutkainen viranomaisten tiedonvaihtoon
liittyva lainsdadant® seka poliisin tarve perustaa pysyva tietoverkkorikollisuuden analyysire-
kisteri.
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6.6 Selvityksen rajoitukset

Selvityksen toteuttamiseen liittyva suurin haaste oli se, etta tietoverkkorikollisuuden tilanne-
kuvan kehittdminen alkoi poliisin sisdisen tilannekuvatyon sijaan sidosryhméyhteistyosta.
Taman vuoksi lahestymistavaksi valittiin jo hankesuunnitelmavaiheessa sidosryhmayhteisty®
ja sidosryhmien néakemykset tietoverkkorikollisuuden tilannekuvatydn tarpeista. Nain sidos-
ryhmien ndkemykset voidaan huomioida kehitettaessa poliisin siséista tilannekuvatyota. Lop-
puraportissa tilanne nékyy kuitenkin siten, etté poliisille suunnatut siséiset toimenpide-
ehdotukset eivat ole yhta konkreettisia kuin muut kehittamisehdotukset. Konkreettiset toimet
vaativat viela paljon maarittelya ja tarkempien kehittdmisehdotusten antaminen (esimerkiksi
tydnjaosta) kuulematta poliisilaitoksia olisi pikemminkin vienyt pohjaa yhteiselta tilannekuva-
tyélta kuin edistanyt sitd. Tulokset joka tapauksessa osoittavat sisaisen tilannekuvatyon kehit-
tdmisen olevan yhteydessa sidosryhmien kanssa tehtavasta tiedonvaihdosta saatavaan hyo-
tyyn ja poliisilta selvasti odotetaan tietoverkkorikollisuuden kokonaisuuden hallintaa.

Selvitystydn toinen haaste aiheutui tiiviisté aikataulusta, joten hankesuunnitelman ulkopuoli-
sille, hankkeen aikana esiin nousseille asioille ei jaanyt joustovaraa. Haaste on tyypillinen
lyhyen rahoituksen projekteille, joita varten palkataan yksi tai kaksi henkil6a, joilta edellyte-
téaan tietyn teeman erityisosaamista. Selvitys on Poliisiammattikorkeakoulun osalta ohitse
loppuraportin my6ta ja tulosten huomioiminen kaytannontydssa seka mahdollinen seurannan
jarjestaminen jaa poliisin koordinoitavaksi. Luonnollinen jatkumo hankkeelle olisi nimen-
omaan seurannan jarjestdminen ja vaikutuksien arviointi. Esimerkiksi poliisilaitosten mukaan
tuleminen tilannekuvatydhon siséltda monia haasteita niin yhdessa tekemisen kulttuurin 10y-
tamiseksi kuin kaytannontasolla. Liséksi tiedonvaihdon vaikuttavuuden arvioiminen, palaut-
teen keraaminen tilannekuvatyon kehittymisesta seka ennalta estavan toiminnan onnistumi-
sen mittaaminen ovat kaikki resursseja vaativaa ty6ta, jotka helposti hautautuvat arkirutiinien
alle. Toiminnan arvioiminen on kuitenkin sita tarkeampaa, mitd vahemman resursseja on
kaytossa: hyodyttomaksi koettu, mutta rutiiniksi muuttunut toiminta kuormittaa lopulta paitsi
organisaatioita myos tyontekijoitd henkisesti.
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Liite 3. Ty6pajan tyoryhmat, ennakkotehtavéat ja ohjeistus

Tyoryhmatydskentely tapahtuu kolmessa tydryhmassa, joihin osallistujat on jaettu ennakolta.
Kullakin tydryhmalla on teema, jonka ymparilla tydskentely tapahtuu. Tyéryhmét koostavat
ensisijaisesti konkreettisia, lahitulevaisuuteen suuntautuvia kehitysehdotuksia tietoverkkori-
kollisuuden tilannekuvatyon kehittamiseksi nykyisen lainsdadannén asettamissa raameissa.
Tyo6ryhmat kirjaavat ehdotuksensa ylos ja esittavat pohdintansa iltapaivalla koko tyopajalle,
jolloin koko tydpajalla on mahdollista kommentoida aihepiiriéa. Tydryhméan muistiinpanot lahe-
tetddn myds osoitteeseen anna-riitta.leppanen@poliisi.fi

Pohdittavat kysymykset ja véitteet on tarkoitettu alustamaan ja virittdmaan tydoryhmén tyos-
kentelyd. Ryhmilla on vapaus tunnistaa myos muita keskeisia kysymyksia ja pohtia niihin
ratkaisuja.

Tydryhmat
1) Operatiivinen tiedonvaihto viranomaisten valilla ja lainsdadannon rajat

Tydryhman tarkoitus on pohtia tietoverkkorikollisuuden lyhyen tahtéimen, operatiivista toimin-
taa tukevan, tilannekuvan kehittamista. Tassa yhteydessa silla tarkoitetaan ensisijaisesti vi-
ranomaisten paivittistoiminnassa syntyvaa ja tarvitsemaa tilannetietoisuutta. Tavoiteltava
tilannekuva vastaa kysymykseen: Mitk&a ovat ne tietoverkkorikollisuuden taman hetken uhkat,
joiden arvioidaan koskettavan kansalaisia, yrityksia, viranomaisia tai valtiota? Tilannekuvan
tavoite on paivittaistyon ja sen johtamisen helpottaminen.

Pohdittavia kysymyksia:

* Vaite 1: paras keino yhteisen tietoverkkorikollisuuden péivittaistilannetietoisuuden
luomiseksi nykyisen lainsaadanndn valossa on jakaa tietoa, josta on poistettu tunnis-
tetiedot. Perustele puolesta ja/tai vastaan.

+ Vaite 2: Olennaista tietoa ei menetetd, jos sovitaan, ettd jaetaan ensisijaisesti vain tie-
toa, josta on poistettu tunnistetekijat. Perustele puolesta ja/tai vastaan esimerkein.

+ Vaite 3: tunnistetietojen poisto datasta on liilan suuri vaiva. Perustele puolesta ja/tai
vastaan. Miten tiedon anonymisoimista voisi kehittaa?

+ Vaite 4: Viranomaisten véliseen tiedonvaihtoon tarvitaan yhteinen alusta. Perustele
puolesta ja/tai vastaan. Millaisia véliaikaisratkaisuja voisi kayttaa?

+  Mitk& ovat tarkeimmat konkreettiset toimenpiteet, joilla yhteista tiedonvaihtoa voidaan
parantaa lahitulevaisuudessa? Enta pitkalla tahtaimella?

+ Miten paivittaistiedon kokoaminen ja yhdistiminen osaksi laajempaa ilmiétilanneku-
vaa onnistuisi parhaiten? Ehdotuksia?

*  Muuta?

2) Tiedonvaihto viranomaisten ja yritysten vélilla

Tydryhman tarkoitus on pohtia tietoverkkorikollisuuden tilannekuvatydn kehittdémista yritysten
ja viranomaisten yhteisesta nakokulmasta. Tassa yhteydessa silla tarkoitetaan ensisijaisesti
yritysten tarvitsemaa ja toisaalta yrityksissa syntyvaa tilannekuvaa tietoverkkorikollisuudesta.
Tavoiteltava tilannekuva vastaa kysymykseen: Mitka ovat ne tietoverkkorikollisuuden taman
hetken tai tulevat uhkat, joiden arvioidaan koskettavan elinkeinotoimintaa? Tilannekuvan
tavoite on parantaa yritysten ja viranomaisten valmiutta ennalta ehkaista tietoverkkorikolli-
suutta seka yllapitaa kokonaiskuvaa tietoverkkorikollisuudesta niin paivittaistoiminnassa kuin
ilmidtasolla.
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Pohdittavia kysymyksia:

* Millaisia tiedontarpeita tietoverkkorikollisuudesta yrityksilla on poliisille? Haastatteluis-
sa nousi esille, etta poliisilta toivotaan tietoa rikosten tekotavoista, trendeista ja rikolli-
sista. Mit& mieltd olet ja tuleeko mieleen jotain muuta?

»  Kuinka suuri merkitys poliisin esitutkintapakolla on yritysten tiedonjakohalukkuuteen?
Mitk& ovat parhaat ratkaisut tilanteeseen?

* Tulisiko rikosten tunnistamisen analyysia kehittaa yhdessa, etta yritykset oppisivat
tunnistamaan rikoksia? Olisiko siitd hydtyd? Perustele puolesta ja/tai vastaan.

*  Syntyyko yrityksissa ja poliisissa/viranomaisissa tutkimusaineistoja, joista voisi raken-
taa systemaattista tilannekuvaa yhteisessa tutkimushankkeessa?

» Kuinka tutkimus voi tukea tietoverkkorikollisuuden tilannekuvan kehittdmista? Milla
edellytyksin? Esimerkkeja?

+  Mitk& ovat tarkeimmét konkreettiset toimenpiteet, joiden avulla yritysten ja viranomais-
ten valista tiedonvaihtoa voisi parantaa? Enta yritysten, viranomaisten ja tutkimuksen?

*  Muuta?

3) Tietoverkkorikollisuuden pitkan tahtaimen ilmidtilannekuva

Tybryhman tarkoitus on pohtia tietoverkkorikollisuuden pitkan téahtaimen ilmiétilannekuvan
kehittamistd. Tassa yhteydessa silla tarkoitetaan ensisijaisesti ennakoivaa tilannetietoisuutta.
Tavoiteltava tilannekuva vastaa kysymykseen: Mitka ovat ne tietoverkkorikollisuuden uhkat,
joiden arvioidaan koskettavan kansalaisia, yrityksia, viranomaisia tai valtiota (1&-
hi)tulevaisuudessa? limidtilannekuvan tavoite on kokonaisuuden hallinta ja ennakointi. [Imi6ti-
lannekuvan perusteella voi suunnata tavoitteita ja resursseja sekéa tarkentaa millaisiin asioihin
paivittaistydssa tulisi kiinnittdd huomiota.

Pohdittavia kysymyksia

»  Sopiiko tietoverkkorikollisuuden pitkéan tahtaimen ilmiétilannekuvan tavoitteeksi tunnis-
taa merkittdvat uhkat ennakolta torjuntatoimenpiteiden suuntaamiseksi? Perustele
puolesta ja/tai vastaan tai esita vastaehdotus.

* Mika on tietoverkkorikollisuuden osalta "pitka tahtain"? Perustele.

»  Mitd tahoja tulisi olla mukana?

» Kuinka tiedonvaihdosta paastaan yhteiseen analyysiin? Milla konkreettisin keinoin eri
tahojen yhteistd, tulevaisuuteen katsovaa, analyysia ilmiétiedon perusteella voisi tu-
kea?

* Kuinka tutkimus voi tukea tietoverkkorikollisuuden tilannekuvan kehittdmista? Milla
edellytyksin? Miten tutkimuksen julkisuus ja viranomaisaineistot olisi yhteen sovitetta-
vissa?

* VTT:n ja Cyberlab Oy:n Kyberosaaminen Suomessa -tutkimushankkeen alustavien tu-
losten mukaan vuorovaikutus julkisen hallinnon ja tutkimusmaailman valilla kybertur-
vallisuudessa ei ole systemaattista. Hankkeen johtaja Antti Pelkonen pohti VTT:n blo-
gissa, pitaisikd luoda jokin foorumi, joka valittéisi tietoa ja vahvistaisi vuorovaikutusta
tutkimus- ja viranomaistoimijoiden valilla? Miten yhteisty6ta voisi liséata kybertilannetie-
toisuuden kehittamisessa ja mika olisi tietoverkkorikollisuuden rooli yhteisty6ssa?

+  Mitk& ovat tarkeimmat konkreettiset toimenpiteet, joilla yhteista ilmidtiedonvaihtoa ja
analyysia voidaan parantaa lahitulevaisuudessa? Enta pitkalla tahtaimella?

*  Muuta?
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