STATSRADETS UTREDNINGS-

; ‘ OCH FORSKNINGSVERKSAMHET

7.7.1 Cybersékerheten i Finland — nulage, malbild och nddvandiga atgarder for att na
malbilden

Ovre grans for det anvisade anslaget: 150 000 €
Tidsplan: 08/2016-12/2016

Bakgrund till informationsbehovet och behovsbeskrivning med motiveringar:

Stategin for cyberséakerheten i Finland godkéndes genom statsradets principbeslut 2013. Den utgor
en del av genomforandet av Sakerhetsstrategin fér samhdallet 2010. Strategin och
bakgrundspromemoriorna i anslutning till den, de strategiska riktlinjerna samt det forsta
verkstéllighetsprogrammet som inleddes 2014 och programmets konkreta atgarder har tillsammans
skapat en ram for utvecklingen av den nationella cybersékerheten och darmed for férverkligandet
av den vision som beskrivs i strategin.

| strategin for cybersakerheten tog man 2016 som fokusar, med visionen att "ar 2016 ar Finland en
global féregangare inom beredskapen infor cyberhot och hanteringen av de stérningssituationer
som de fororsakar". For att granska maluppfyllelsen har man bland de grundlaggande projekt som
anges i statsminister Juha Sipils regerings regeringsprogram tagit in en utredning som granskar
laget inom cybersakerheten.

Forskningsfragor:

o Vilken &r sdkerhetssituationen i cyberomgivningen for narvarande, hur har situationen
forandrats sedan 2013 och vilka ar de viktigaste identifierbara faktorerna som paverkar
sdkerheten i cyberomgivningen fram till 2010?

0 Hur paverkar de allmanna férandringarna i omvarlden sakerhetsutvecklingen i
cyberomgivningen?

e Vad ar nulaget i fraga om cybersékerheten i Finland och hurdan ar sakerheten i jamforelse med
de viktigaste jamforelselanderna?

o Har malbilden i cybersakerhetsstrategin natts, har den planerade verksamhetsmodellen
genomforts och har cybersdkerheten utvecklats i enlighet med de riktlinjer som
presenteras i strategin?

o Har samhallsaktrerna forbundit sig till att vidta de atgarder som namns i
verkstallighetsprogrammet for cybersakerhetsstrategin och har de faststéllda atgarderna
framjat de strategiska riktlinjerna?

o Vilka utmaningar har identifierats nar det galler att forverkliga visionen och de
strategiska riktlinjerna i cybersakerhetsstrategin fullt ut? Vilka atgarder for att framja den
nationella cybersékerheten har varit sarskilt lyckade?

0 Har det nuvarande systemet kapacitet att forhindra, begrénsa och klara av allvarliga
cyberattacker s& att samhaéllets vitala funktioner kan uppratthallas? Ar beredskapen infor
cyberstorningar och hanteringen av stérningssituationer organiserade pa ett
andamalsenligt satt och ar resurserna anpassade pa ratt satt? Finns det ndgot som bor
goras pa ett annat satt?

o Vad ar nulaget i fraga om cybersékerheten i Finland och hur hanteras den i jamforelse
med de viktigaste jamforelselanderna Estland, Sverige, Nederlanderna, Storbritannien
och Israel?

¢ Med beaktande av analyserna av omvarlden och nulaget, de identifierade bristerna och
utvecklingsobjekten samt den internationella jamforelsen, hur ska malbilden for
cybersakerheten i Finland se ut 2020?




STATSRADETS UTREDNINGS-
OCH FORSKNINGSVERKSAMHET

o Vilka andra utvecklingsforlopp ar det mojligt att forutspa i fraga om malbilden, bade
positiva och negativa? Vilka bakgrundsantaganden bygger de olika utvecklingsforloppen
pa?

0 Hur tryggas en saker cyberomgivning fér samhaéllets olika aktorer och som garant for
foretagens verksamhet och tillvaxt?

o Vilka strategiska riktlinjer, lagstiftningsatgarder, verksamhetsarrangemang, praktiska atgarder
och resurser mojliggor att malbilden for 2020 kan nas?

Den utredning som &r slutprodukt anvander bade dppna kallor och sekretessbelagt material. Darfor
kommer utredningen att utéver den offentliga delen innehalla delar som ar sekretessbelagda med
stod av offentlighetslagen (MyndOffL (621/1999) 24 § 1 mom.) | en bilaga till uppdragavtalet
avtalas i detalj om anvandningen och hanteringen av sekretessbelagda uppgifter. | fraga om alla
personer som deltar i utredningsarbetet gérs en begransad sékerhetsutredning enligt
sakerhetsutredningslagen (726/2014), vilket ocksa ar en forutsattning for att inga avtal.

Samband med genomforandeplanen for regeringsprogrammet, statsradets strategier
och andra utredningar och annan forskning:

e Strategin for cybersdkerheten i Finland

o Verkstéllighetsprogrammet for cybersakerhetsstrategin

e Grundlaggande projekt i regeringsprogrammet, projekt nr 7 Cybersakerhet som tryggar
medborgarnas vardag och foretagstillvaxten

Informationsproduktionens huvudsakliga former:

Bakgrundsteckning, omvarldsanalys, analys av lagesbilden, jamférande analys,
framsynsinformation, scenarieanalys, atgardsrekommendationer. Metoder som preciseras under
arbetets gang, vilket gor det majligt att utnyttja en del av resultaten redan under
utredningsprocessen.




