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7.7.1 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet
tavoitetilan saavuttamiseksi

Kaytettavissa olevan maararahan ylaraja: 150 000 €
Aikajanne: 08/2016 - 12/2016

Tietotarpeen tausta ja tarvekuvaus perusteluineen:

Suomen kyberturvallisuusstrategia hyvaksyttiin Valtioneuvoston periaatepaatoksella vuonna 2013.
Kyberturvallisuusstrategia on osa Yhteiskunnan turvallisuusstrategian 2010 toimeenpanoa. Strategia
taustamuistioineen, strategian linjaukset ja vuonna 2014 kaynnistynyt ensimmainen toimeenpano-
ohjelma  konkreettisine toimenpiteineen ovat yhdessd Iuoneet kehyksen kansallisen
kyberturvallisuuden kehittamiselle ja siten strategiassa kuvatun vision saavuttamiselle.

Kyberturvallisuusstrategiassa asetettiin  tarkastelupiste vuodelle 2016, jolloin strategian
tavoiteasetannan mukaan "Suomi on maailmanlaajuinen edellakavija kyberuhkiin varautumisessa ja
niiden aiheuttamien héirittilanteiden hallinnassa”. Taman padmaaran tavoittamisen selvittimiseksi
on paaministeri Juha Sipilan hallituksen hallitusohjelman  kivijalkahankkeisiin  kirjattu
kyberturvallisuuden tilaa tarkastelevan selvitystyon luominen.

Tutkimuskysymyksia:

e Mika on kybertoimintaympériston turvallisuustilanne nyt, kuinka tilanne on muuttunut vuodesta
2013 ja mitka ovat keskeiset tunnistettavissa olevat kybertoimintaympariston turvallisuuteen
vaikuttavat trendit vuoteen 2020 mennessa?

0 Kuinka yleiset toimintaymparistossa tapahtuneet muutokset vaikuttavat
kybertoimintaympariston turvallisuuden kehitykseen?

e Mikad on Suomen kyberturvallisuuden nykytila ja kuinka se suhteutuu keskeisiin vertailumaihin
verrattuna?

o Onko Kyberturvallisuusstrategian visiona esitetty tavoitetila saavutettu, onko suunniteltu
toimintamalli toteutunut ja onko kyberturvallisuutta onnistuttu kehittdmaan strategiassa
esitettyjen linjausten mukaisesti?

o0 Ovatko yhteiskunnan eri toimijat sitoutuneita toteuttamaan Kyberturvallisuusstrategian
toimeenpano-ohjelman listaamia toimenpiteitd ja ovatko tunnistetut toimenpiteet
edistaneet strategisten linjausten toteutumista?

0 Mitka ovat tunnistetut haasteet Kyberturvallisuusstrategian vision ja strategisten
linjausten taysimaaraiselle toteutumiselle? Mitkad toimenpiteet ovat olleet erityisen
onnistuneita kansallisen kyberturvallisuuden edistamisessa?

0 Onko nykyiselld jarjestelmalla edellytyksia estaa, rajoittaa ja toipua vakavista
kohdistetuista kyberhydkkayksista niin, etta yhteiskunnan elintarkeat toiminnot kyetaan
yllapitamaan? Onko kyberhairidtilanteisiin varautuminen tai hairidtilanteiden hallinta
tarkoituksenmukaisesti organisoitu ja resursoitu? Pitaisiko jotain tehda toisin?

0 Kuinka Suomen kyberturvallisuuden nykytila ja tapa organisoida kyberturvallisuutta
vertautuu keskeisiin vertailumaihin, kuten Viro, Ruotsi, Hollanti, Iso-Britannia ja Israel?

e Toimintaymparisto- ja nykytila-analyysi, tunnistetut puutteet ja kehityskohteet seka
kansainvalinen vertailu huomioiden, millainen Suomen kyberturvallisuuden tavoitetilan tulisi olla
vuonna 20207?
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o0 Millaisia vaihtoehtoisia, my&s negatiivisia, kehityskulkuja asetetulle tavoitetilalle on
mahdollista tunnistaa? Millaisille taustaolettamuksille eri vaihtoehtoiset kehityskulut
perustuvat?

0 Kuinka varmistetaan turvallinen kybertoimintaympéristd yhteiskunnan eri toimijoiden
kayttdon ja yritysten toiminnan seka kasvun takaajaksi?

o Millaisin strategisin linjauksin, lainsdadantdtoimin, toiminnan organisoinnein, kaytannon
toimenpitein ja resurssein esitetty tavoitetila vuonna 2020 olisi mahdollista saavuttaa?

Lopputuotteena syntyva selvitystyd kayttaa lahteindédn avoimien léhteiden lisdksi myo6s salassa
pidettavaa aineistoa. Tasta johtuen selvitystyd tulee julkisen osan lisdksi sisdltimaén julkisuuslain
(JulkL (621/1999) 24.1.8) perusteella salassa pidettaviksi méadriteltyja osia. Salassa pidettdvan
tiedon kaytostd ja kasittelystd sovitaan yksityiskohtaisesti toimeksiantosopimuksen liitteessa.
Kaikista selvitystydhon osallistuvista henkildista tehdddn turvallisuusselvityslain  (726/2014)
mukainen suppea turvallisuusselvitys, mika on myds sopimuksen tekemisen edellytyksena.

Yhteydet hallitusohjelman toimeenpanosuunnitelmaan, valtioneuvoston strategioihin ja
muuhun selvitys- ja tutkimustoimintaan:

e Suomen kyberturvallisuusstrategia

o Kyberturvallisuusstrategian toimeenpano-ohjelma

o Hallitusohjelman kivijalkahanke, hanke nro. 7 Kyberturvallisuus kansalaisten arjen ja
yritysten kasvun takaajana

Tietotuotannon paé&asialliset muodot:

Taustoitukset, toimintaymparistt-analyysi, tilannekuva-analyysi, vertaileva analyysi, ennakointitieto,
skenaarioanalyysi, toimenpidesuositukset. Asteittain tarkentuva toimintatapa, mika mahdollistaa
tuloksien osittaista hy6dyntamisté jo selvitysprosessin aikana.
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