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Asetuksen luoma epéaselva saadosymparisto edellyttaa riit-
tavia viranomaisresursseja ja lainsdadantoyhteistyota

EU:n yleinen tietosuoja-asetus (EU 2016/679) maaraa yrityksille merkittavia uusia velvoitteita
ja lisdéa hallinnollista taakkaa. Siind sdadetdan myos uusista erittain suurista hallinnollisista
sakoista tietosuojalainsdddanndn noudattamatta jattamisesta.

Asetuksen tavoitteina on muun muassa yksilon oikeuksien ja vapauksien vahvistaminen ja
sisamarkkinaulottuvuuden lujittaminen. Tassa selvityksessa asetuksen aiheuttamia yritysvai-
kutuksia on selvitetty teemahaastatteluilla ja sahkoisella kyselylla. Osallistuneiden yritysten
joukko on valittu yhdessa yrityskenttaad edustavien jarjestdjen kanssa.

Asetus mahdollistaa poikkeuksellisen suuren kansallisen liikkkumavaran jasenvaltioiden lain-
saddanndssa. Tama saattaa johtaa toisistaan poikkeaviin kansallisiin lainsaadanttratkaisui-
hin. Kansallinen liikkumavara muodostaa yritysten nakdkulmasta riskin positiivisiksi koettujen
sisamarkkinatavoitteiden toteutumatta jadmisesta.

Asetus sisaltdd myos lukuisia tulkinnanvaraisia oikeudellisia termeja, joiden tdsmentyminen
on jatetty myéhemman oikeuskaytannon varaan. Oikeustilan tdsmentymattomyys yhdistetty-
n& uusiin rangaistuksiin muodostaa yrityksille merkittavan liiketoimintariskin. Etenkin pienet
yritykset tarvitsevat selke&a tietoa uusista velvoitteista ja ylipdatéaan henkilotietojen saantelys-
ta.

Yritysvaikutusselvityksen keskeisimmiksi asioiksi nousee ensinnékin tarve riittavista viran-
omaisresursseista, jotta esimerkiksi tietosuojaviranomaisilla olisi mahdollisuus antaa tulkin-
tasuosituksia ja neuvontaa uuteen sédantelyyn liittyen. Oikeustila on asetuksen tullessa voi-
maan erittdin epaselva. Toinen keskeinen asia liittyy kansalliseen likkumavaraan: sisamark-
kinaulottuvuuden vahvistamiseksi Suomen tulisi tehd& etenkin Pohjoismaiden ja Baltian mai-
den kanssa yhteisty6ta riittévan yhtenaisten ratkaisujen loytéamiseksi kansallisen liikkumava-
ran osalta.

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2016 selvitys- ja tutkimussuunnitelman toimeenpanoa (www.tietokayttoon.fi). Julkaisun siséllosta
vastaavat tiedon tuottajat, eiké tekstisisalto valttdmatta edusta valtioneuvoston ndkemysta.


http://www.tietokayttoon.fi/
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YRISTYSVAIKUTUSSELVITYS UUDESTA TIE-
TOSUOJA-ASETUKSESTA

Asetus lisda merkittavasti yritysten hallinnollista taakkaa ja oikeudellista epavarmuutta

* EU:n uusi yleinen tietosuoja-asetus koskee kaikkea yrityksissa tapahtuvaa henkil6tie-
tojen kasittelya.

«  Asetus lisaa huomattavasti yritysten hallinnollista taakkaa® ja siina saadetaan uusista
hallinnollisista sakoista.

* Asetuksessa on kuitenkin huomattavaa kansallista lainsaadanndllista liikkumavaraa,
jonka avulla voidaan vaikuttaa yritysten lainsdadanndélliseen liiketoimintaymparistoon.

* Asetuksen tavoitteita ovat muun muassa riittavan korkea tietosuojan taso, sisémarkki-
noiden vahvistaminen seké pk-yritysten toimintaedellytysten parantaminen.

* Saadoshankkeiden yritysvaikutusten arvioinnilla pyritdan yritysten ja kilpailukyvyn
kannalta parempaan sdaddsymparistoon.

*  Selvityksessa pyritdan antamaan suosituksia siité, miten Suomen tulisi toimia néiden
tavoitteiden saavuttamiseksi.

EU:n uusi yleinen tietosuoja-asetus koskee kaikkea yrityksissa tapahtuvaa
henkilotietojen kasittelya.

EU:n tietosuojauudistuksen tavoitteena on lainsdadannén yhdenmukaistaminen. Uudistus
vaikuttaa yritysten toimintaan lisaamalla sdantelya ja hallinnollisia velvoitteita. Asetuksen
tavoitteena on toisaalta vahvistaa kuluttajien luottamusta digitaalisiin palveluihin ja tata kautta
pidemmalla aikavalilla edistaa liiketoimintamahdollisuuksia. Tavoitteena on, etta uudistus
helpottaisi pk-yritysten mahdollisuuksia tarjota palveluja koko unionin alueella.

Asetuksessa on muun muassa tyfelaman tietosuojaan ja terveydenhuoltoon
liittyvaa kansallista liikkumavaraa.

Asetus siséltdd huomattavaa kansallista likkumavaraa. Hankkeessa on otettu huomioon,
etteivat kaikki asetuksen velvoitteet ole yrityksille uusia vaan perustuvat jo voimassa olevaan
kansalliseen saantelyyn. Suurin merkitys tietosuojasaantelylla on etenkin yrityksille, joiden
liiketoimintaan liittyy laajamittaista yksityishenkildasiakkaiden henkil6tietojen kasittelya. Naita
ovat erityisesti vahittaiskauppa, finanssi-, media-, ja terveydenhuoltoalan yritykset seka IT-
palveluyritykset ja teleoperaattorit.

Uusia hallinnollisia sakkoja — tulkinnanvaraisia velvoitteita.

Selvityksessa on otettu huomioon, etteivat kaikki asetuksen velvoitteet ole yrityksille uusia,
vaan osa perustuu jo voimassa olevaan kansalliseen saantelyyn. Tietosuoja-asetuksessa
sdadetadn kuitenkin esimerkiksi uusista hallinnollisista sakoista tietosuojalainsdadannon
noudattamatta jattamisesta. Ne ovat enimmillaan 4 % yrityksen edellisen vuoden maailman-
laajuisesta liikevaihdosta tai 20 000 000 euroa, riippuen siitd kumpi johtaa korkeampaan
summaan. Samanaikaisesti merkittava osa uusien normien sisallosta on jatetty oikeuskay-
tannodssa tasmentyviksi.

1 Mm. 5, 7 ja 30 artikla
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Kansallinen I||kkum_a\_/_a_ra_1[atulkmnanvaralset
oikeudelliset termit lisaavat yritysten odotuksia
valtionhallinnon {a_ tietosuojaviranomaisten ak-

livisuudesta.

Tutkimusmenetelmana yrityksille suunnattu teemahaastattelu
ja sdhkoinen kysely

Yritysvaikutusten arviointi on toteutettu soveltaen valtioneuvoston antamia yleisi& ohjeita
saadosehdotusten vaikutusten arvioinnista®. Yritysvaikutusten arviointi on osa lainsaadannon
taloudellisten vaikutusten arviointia®.

Yleisen tietosuoja-asetuksen yritysvaikutuksia arvioitaessa on tarkasteltu etenkin asetuksen
ja siihen sisaltyvan kansallisen lainsaadanndllisen liikkumavaran mahdollistamien erilaisten
toteuttamisvaihtoehtojen yritysvaikutuksia.

Vaikutusarvioinnin kannalta vaikein kysymys liittyy asetuksen valillisiin positiivisiin vaikutuk-
siin. Naitd ovat muun muassa asetuksen taustalla olevat tavoitteet sisdimarkkinoiden taysi-
painoisemmasta hyddyntamisestd, digitalisaation eteneminen ja sen mahdollistamat uudet
innovaatiot.

Yrityskontaktien muodostaminen yrityskenttda edustavien yhteisdjen kanssa

Asetuksen lisdksi tutkimuskysymysten pohjana on kaytetty Euroopan komission asetukseen
liittyvaa muutosta kuvaavaa aineistoa ja oikeusministerion kotimaista selvitysta®. Kysymyksia
on taydennetty etujarjestdjen kanssa ennen haastattelujen tekemista. Jarjesttt kokivat tarke-
aksi saada tietoa etenkin epaselvista oikeudellisista termeistd, osittain myds oman tiedotus-
tydnsa tueksi. Selvitystd varten on haastateltu myos alakohtaisia toimialajarjestéja ja niiden
antama kokonaiskuva on tukenut osallistujajoukon antamia yrityskohtaisia vastauksia ja nain
vahvistanut tutkitun aineiston edustavuutta.

Suomessa haastattelut ovat keskeisin yritysvaikutusten arvioimiseksi kaytetty menetelma.
Haastattelujen liséksi yritysvaikutuksia on nyt arvioitu sahkoisesti toteutetulla kyselylla. Mo-
lemmilla menetelmilla on pyritty laadullisesti arvioitaviin tuloksiin. Etenkin kriittiset arviot ylei-
sen tietosuoja-asetuksen tuomista muutoksista nousevat paremmin esille laadullisessa selvi-
tyksessa®.

2 saadosehdotusten vaikutusten arviointi - Ohjeet, Oikeusministerié 2007

3 Uusikyla, P., ym. 2015 s.20

‘EUN yleisen tietosuoja-asetuksen vaikutukset suomalaisiin yrityksiin, Oikeusministerié 2016
® Pakarinen, A., ym. 2010, s.40 ja 104
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Haastatteluihin osallistuvat yritykset ja yrityskentta&a edustavat yhteisét, joille kysely lahetet-
tiin, on valittu Suomen Yrittdjat ry:n, Elinkeinoeldaman keskusliitto ry:n ja Keskuskauppakama-
rin avustuksella. Pyynnot osallistua sdhkdiseen kyselyyn on lahetetty osana Kauppakamarien
ja Suomen yrittgjien jasenviestintad. Haastatellut suuremmat yritykset on valittu yhdesséa
EK:n tietosuojan taustaryhméan kanssa. Jakelua voi pitaa laajana. Selvityksessa on pyritty
aiheen korkea abstraktiotaso huomioon ottaen, mahdollisimman kattavaan osallistuvien yri-
tysten joukkoon. Teemahaastattelujen ja sdhkodisen kyselyn edellyttdmien yrityskontaktien
muodostaminen etujarjestdjen kanssa on tavoitteena myds Tyo6- ja elinkeinoministerién an-
tamassa yritysvaikutusten arviointiohjeessae. Osalllistuneita yrityksia oli yhteensé 82. Haasta-
teltuja yrityksié oli 11 joista haastatteluun osallistui 14 henkil6a. 71 yritysta vastasi sdhkoi-
seen kyselyyn. Haastatellut olivat tyypillisesti tietoturvasta- tai tietosuojasta vastanneita yri-
tyksen edustajia. Haastatellut yritykset olivat kaikki suuria sek& henkiléstomaaraltaan etté
liikevaihdoltaan — talla pyrittiin aineiston edustavuuteen, seké osallistujien riittdvan perehty-
neisyyden varmistamiseen. Haastatteluissa haastateltavilta kysyttiin kaikki samat kysymyk-
set, ja annettiin sama mahdollisuus vapaaseen palautteeseen kuin séhkoisesséa kyselyssa,
seka lisaksi haastatelluille annettiin mahdollisuus keskustella vapaammin kysymyksista, seka
esitettiin tarkentavia kysymyksié haastattelutilanteessa esiin nousseista asioista.

Vastausdatassa on yhdistetty internetissa toteutetun kyselylomakkeen ja erikseen tehtyjen
haastatteluiden vastaukset lukuun ottamatta etujarjestdjen kanssa tehtyja haastatteluita —
niiden vastauksia on kaytetty kontrolliaineistona otannan riittavyytta arvioitaessa. Néin ollen
vastanneiden yritysten kokonaismaéara on 82, joista 71 vastasi séhkoiseen kyselyyn ja 11
haastateltiin. Eri toimialojen toimialajarjesttja haastateltiin seitseman.

Sahkoisessa kyselyssa yritykset saivat vapaasti vastata kysymykseen yrityksen keskeisim-
masta henkildtietojen kasittelyn muodosta. Kasitys perustuu ndin ollen yrityksen omaan arvi-
oon. Suurimmalla osalla henkilttietojen kasittelyn paamuodot olivat erilaiset asiakasrekisterit
ja séhkoinen henkildston hallinta. Kaikki yritykset eivat tienneet erilaisia henkilttietojen kasit-
telyjen muotoja ja vastauksissa oli runsaasti hajontaa. Henkilotietojen maaritelma, kasittelyta-
vat ja talla hetkella voimassa olevat velvoitteet eivéat kyselyn vastausten perusteella ole eten-
kaan pk-yrityksilla taysin tiedossa.

Henkilémaaran mukaan jaoteltuna suurin osa vastanneista yrityksista eli noin 63 % on alle 10
henkea tyodllistavia, 50-250 henkea tydllistavia yrityksia on noin 18 % vastanneista ja yli 250
henkea tydllistaa vastanneista yrityksista on noin 17 %. Kaikki vastanneet 82 yritysta eivat
iimoittaneet henkilomaaraansa.

Edellisen tilikauden liikevaihdon perusteella tehdylla jaottelulla vastanneista yrityksista noin
60 %:lla liikevaihto on alle 2 000 000 euroa, 18,5 %:lla 2 000 000 — 50 000 000 euroa ja noin
20 %:lla yli 50 000 000 miljoonaa euroa. Kaikki vastanneet 82 yritysta eivat ilmoittaneet liike-
vaihtoaan.

Kyselyn perusjoukko on kaikki suomalaiset yritykset. 94,7 % suomalaisista yrityksista on alle
10 henkea tydllistavia’. Henkilostomaaraltaan 50 - 250 henkiloa tyollistavat yritykset muodos-
tavat kuitenkin 20,8 % yritysten yhteenlasketusta liikevaihdosta ja yli 250 henkilda tyollistavat
yritykset vastaavasti 41,7 %.% Aineistossa on pyritty painottamaan yritysvaikutusten aiheutu-
mista erikokoisissa yrityksissa. Selvityksen perusjoukon ollessa koko suomalainen yrityskent-
ta, aineistoa voidaan pitda ominaisuuksiltaan perusjoukkoa edustavana ja siité voidaan tehda

& Pienyritysvaikutusten ja yritysten hallinnollisen taakan arviointi sdadosvalmistelussa, TEM, Kilpailukyky 21/2011 s.67
7 Viimeisimmat yritysten rakenne- ja tilinpaatostilaston luvut ovat vuodelta 2015.

8 Suomen virallinen tilasto (SVT): Yritysten rakenne- ja tilinpaatdstilasto [verkkojulkaisu].
ISSN=2342-6217. Helsinki: Tilastokeskus [viitattu: 11.5.2017].
Saantitapa: http:/Mww stat.fi/til/yrti/index.html
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yrityskenttéd kuvaavia paatelmié. Aineisto on kuitenkin erittain pieni — kyselyyn saatiin jake-
luun ndhden erittdin vahan vastauksia. Kysely tehtiin e-lomakkeella ja pyynt6 osallistua selvi-
tykseen ja linkki lomakkeeseen lahetettiin sdhkdpostina Suomen yrittéjien jasenyrityksille
seka kauppakamarien jasenyrityksille osana naiden jasenviestintda. Annetuissa vastauksissa
jopa esitettiin kritiikkid epamieluisaksi koettua yleista tietosuoja-asetusta koskevaa tiedonke-
ruuta kohtaan. Selvityksessa aineistoa on analysoitu laadullisesti. Tarkkojen prosenttiosuuk-
sien esittdminen ndin pienesté aineistosta on lahinna tehtyja havaintoja havainnollistavaa ja
palvelee raportin viestinnallisia tavoitteita.

Suurimmalla osalla yrityksista henkilGtietojen kasittelyn padamuodot
olivat erilaiset henkilosto- ja asiakasrekisterit.

Tulokset ja johtopaatokset

Etenkin pk-yritykset ovat epétietoisia uuden saantelyn tuomista vaatimuksista. Selvityksen
mukaan niilla onkin suuri tarve uudistusta koskevalle selkedlle ja luotettavalle viranomaisoh-
jaukselle. Suurin osa suurten yritysten asetukseen liittyvista toiveista kohdistuu oikeusvar-
muuden lisdéamiseen — ei kansalliseen liikkumavaraan. Tietosuoja nahdaan yrityksissa tar-
kedna asiana, jolla on jopa itseisarvoa. Epatietoisuus vaikeuttaa kuitenkin uuden lainsdadan-
ndn noudattamista.

Asetuksessa on etenkin tyéelaman tietosuojaan ja terveydenhuollon henkilttietojen kasitte-
lyyn liittyvaa kansallista likkumavaraa®. Naiden osalta selvitykseen osallistuneiden yritysten
oletuksena on, ettei asetus aiheuta muutoksia nykyiseen lainsaadantdon. Etenkin tyéeldaman
tietosuojan oletetaan pysyvan ennallaan. Terveydenhuollon jarjestamista koskevaa liikkuma-
varaa toivottiin kaytettavan tieteellista tutkimusta edistavalla tavalla: oikeus tulla unohdetuksi
ei saa johtaa tilanteisiin, joissa tietojen poistaminen voisi vaikuttaa tutkimustuloksiin tai tulos-
ten varmuuteen. Henkildtietojen kasittely tutkimusta palvelevassa biopankkitoiminnassa tulisi
olla l[ahtokohtaisesti sallittua yleisen edun perusteella.

Kansallinen likkumavara ja tulkinnanvaraiset oikeudelliset termit
lisdavat yritysten odotuksia valtionhallinnon ja tietosuojaviran-
omaisten aktiivisuudesta.

Kuvio 1: Niiden selvitykseen osallistuneiden yritysten maara, jotka kokevat tietosuoja-
asetuksen kyseisen osa-alueen vaikuttavan omaan toimintaansa paljon tai hyvin paljon.

Kuva: Pauli Rautiainen

88 ja 9 artikla
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Asetus lisaa yritysten hallinnollista taakkaa ja aiheuttaa merkittavia lisakus-
tannuksia.

Asetuksen siséltamét uudet velvoitteet ja sanktiot nostavat yritysten tietosuojakustannuksia.
Asetus lisda merkittavasti yrityksen lainsdddannén noudattamisesta aiheutuvia niin sanottuja
compliance — kustannuksia. Kustannuksia syntyy seka sisaisena tyona (esim. tietosuojavas-
taavan tehtévat, henkildston koulutus) ettd ostopalveluina (esim. tarvittavat tietojarjestelméa-
uudistukset sek& neuvottelu riskienjaosta sopimuskumppaneiden kanssa).

Asetus velvoittaa osan yrityksista nimittamaan tietosuojavastaavan'®. Velvoite koskee rekiste-
rinpitdjia ja kasittelijoita. Kyselyn perusteella velvoite asettaa tietosuojavastaava kosketti vas-
taajien mukaan 48 % vastanneista 82 yrityksestd. Velvoitteesta vapautetuiksi itsensa koki 33

% vastanneista yrityksisté. Loput vastanneista eivat tienneet koskeeko velvoite heidén yritys-

téaan. Tietosuojavastaavan tehtéavan aikoo kyselyyn vastanneista ulkoistaa 17 % yrityksista ja

olla ulkoistamatta 56 %, epatietoisia vastanneista on nain 27 %.

Tietosuojavastaavan asema’ rinnastettiin Compliance Officeriin tai muuhun keskijohdon
asiantuntijaan. Suurten yritysten ndkemyksen mukaan tietosuojavastaavalla on luottamus-
mieheen rinnastettava tydoikeudellinen asema. Vastanneista yrityksista suuret arvioivat tie-
tosuojavastaavasta aiheutuvat kustannukset vuositasolla keskimaarin 70 000 euron suurui-
siksi. Pk-yrityksissa tulevia kustannuksia ei paasaantoisesti osata viela arvioida ja etenkin
pienissa yrityksissa velvoitteen nahtiin lisdavan yrittdjan vastuita ja tydomaaraa.

Vaikutukset yritysten valiseen kilpailuun ja markkinoiden toimivuuteen

Muuttuneet muotovaatimukset ja vaatimus patevasta suostumuksesta vaikuttavat yrityksensa
toimintaan kyselyyn vastanneiden 82 yrityksen arvioiden mukaan hyvin paljon tai paljon noin
23 %:lla ja vahan tai ei ollenkaan 26 %:lla. Loput eivat osanneet arvioida vaikutusta tai arvioi-
vat sen olevan melko vé&han. Oikeus tulla unohdetuksi — saannos™ vaikuttaa yritysten arvioi-
den mukaan vahan tai ei ollenkaan 40 % vastanneista yrityksista. Hyvin paljon tai paljon vai-
kutusta arvioi olevan 23 % vastanneista yrityksista. Molempien vaikutusten osalta etenkin
suuremmat yritykset kokivat vaikutukset pienempia suuremmiksi. Kustannuksia aiheuttavat
etenkin muutostarpeet tietojarjestelmissa. Tassa yhteydessa on huomioitava, etté vastausten
perusteella kaikilla pienilla yrityksilla ei ole selkeda kasitystd muotovaatimuksesta, patevasta
suostumuksesta tai siitd, mité oikeus tulla unohdetuksi — sdannds tosiasiallisesta tarkoittaa.

Tietosuoja-asetuksen mukaan, asetuksessa olevasta 16 vuoden. ikérajasta henkildtietojen
kasittelylle annettavalle suostumukselle voidaan poiketa kansallisesti aina 13 ikavuoden ra-
jaan saakka®®. Vastanneista 82 yrityksesta 21 % kannatti 16 vuoden ikérajaa, 27 % 15 vuo-
den ikarajaa, 12 % 13 vuoden ikarajaa ja 14 vuoden vaihtoehtoa ei valinnut kukaan. Huomat-
tavaa on, ettd 13 % kyselyyn osallistuneista yrityksista ei vastannut kysymykseen. Ikarajan
merkityksen yritykselle arvioi vastanneista 73 % hyvin tarkeaksi tai tarkeéksi ja vain 2 yritysta
arvioi, etté ikarajalla ei ole merkitysté yrityksen toiminnalle ja vahamerkityksellisend omalle
toiminnalleen ikarajaa piti 13 % yrityksista. Kaikki eivat vastanneet ikérajan merkitysta koske-
vaan kysymykseen. Erityisesti teemahaastatteluissa ikdrajan tasoa pidettiin lapsen etua kos-
kevana asiana. Liiketoimintaympéariston kannalta olisi vastausten perusteella kuitenkin tarke-

1037 artikla
™ 38 artikla
1217 artikla
38 artikla
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aa, etta ikaraja olisi tasosta huolimatta sama mahdollisimman monessa maassa, etenkin
Pohjoismaissa, Saksassa ja Baltian maissa.

Vaikutukset pk-yrityksiin, yrittajyyteen ja yritysten kasvumahdollisuuksiin

Asetuksen yhtena tavoitteena on edistéaé pk-yritysten liiketoimintamahdollisuuksia. Tavoitteen
toteutuminen jaa selvityksen valossa l&hinnd sen varaan, etta tiukentuva séantely liséisi ku-
luttajien luottamusta digitaalisiin palveluihin ja sité kautta myos liséisi niiden kayttoa pitkalla
aikavalilla. My6s lainsdadannon- ja lainsdddannon tulkinnan yhtenaistamisella koko unionin
alueella on pyritty tAhan paadmaaraan. Pk-yritysten paasy digitaalisten jattien hallitsemille
markkinoille edellyttaisi laajaa tulkintaa portability — kasitteesta'. Tutkimukseen osallistunei-
den yritysten esittdmat arviot eivat tukeneet tavoitetta tiukemman henkiltietojen suojan kaut-
ta syntyvasta positiivisesta vaikutuksesta kuluttajien ja palveluiden kayttgjien luottamukseen.
Tiukentuva saéntely nadhtiin negatiivisena asiana. Vastausten perusteella tallékin hetkella
voimassaolevan sédantelyn aikana huonosta tietosuoja-asioiden hoitamisesta kantaa maine-
riskin, joten muutosta ei pidetty merkittavana.

Osa etenkin pienemmisté vastaajayrityksista ei osannut vastata sahkodisessa kyselyssa ky-
symykseen yrityksen harjoittamasta paaasiallisesta henkildtietojen kasittelysta ja jatti kohdan
tyhjaksi. Osa myds kaytti tilan yleiseen asetuksen arvostelemiseen ja vahvisti vaikutelmaa,
ettd nykyisenkin sdantelyn osalta tietotaso pienemmissa yrityksissa on heikko, jos yrityksen
toimintaan ei keskeisesti kuulu henkilétietojen késittely. Nain ollen etenkin pk-yrityksissa on
tarvetta lainsaadantoa koskevalle tiedolle. Viestinta on talla hetkella pitkalti etujarjestojen ja
koulutuspalveluntarjoajien varassa. Tasta syysta viranomaisilta odotetaan asetuksen taytan-
téonpanoon liittyvaa ohjeistusta ja neuvontaa.

Kuvio 2: Niiden yritysten % -osuus, jotka kyselyssa kokivat tietosuoja-asetuksen oikeuskay-
tanndssa tasmentyvien tulkinnanvaraisten oikeudellisten termien vaikuttavan toimintaansa
paljon tai erittéin paljon, eriteltyna yrityksen koon mukaan.
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Tietosuoja-asetuksessa on terveydenhuollon tietosuojaan liittyvaa
kansallista liikkumavaraa.

Tietosuoja-asetuksessa on tydeldaman tietosuojaan liittyvaa kansallista

lilkkumavaraa. 16 %

Tietosuoja-asetuksen uudet velvoitteet ja sanktiot muodostavat
kannustimen muuttaa ydinliiketoimintaa

16 %

Tietosuoja-asetus vahvistaa rekisterdidyn oikeuksiavaikuttaa
henkil6tietojensa kasittelyyn javastustaasita

25%

Tietosuoja-asetus vahvistaa tiukan henkilotietojen

kayttotarkoitussidonnaisuuden. 27%

Tietosuoja-asetus velvoittaa jotkin yritykset nimittamaan

tietosuojavastaavan. 29%

Tietosuoja-asetus antaa rekisteroidylle nykyista laajemmat oikeudet
hyodyntaa tietojaan itse

31%

Tietosuoja-asetus selkeyttaa ja yhdenmukaistaa sovel lettavia saant6ja

akisa -t I -
Tietosuoja-asetus luo samat saannot kaikilleyrityksille sijaintimaasta

Tietosuoja-asetus maarittaa tiukasti henkilotietojen kasittelyn edellyttan

patevan suostumuksen rajat 43%

Tietosuoja-asetus vaikuttaa yrityksen hyvaksyttavana pitamaan ns.
compliance-kustannusten tasoon.

46 %

Tietosuoja-asetuksessa maarataan uusista hallinnollisista sakoista
51%

Tietosuoja-asetus sisaltaa lukuisiavasta oikeuskaytannossa tamentyvia
tulkinnanvaraisia oikeudellisia termeja.

o
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=)
2
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Kuva: Pauli Rautiainen

Asetus vaikuttaa negatiivisesti yritysten investointeihin ja innovaatiotoimin-
taan

Yrityskentalla on vastausten perusteella suuri huoli tietosuoja-asetuksen sisaltamista lukuisis-
ta tulkinnanvaraisista oikeudellisista termeista. Yhdistettynd uusiin sanktioihin ne muodosta-
vat merkittavan oikeudellisen liiketoimintariskin. Yritykset ovat varovaisia aloittamaan uusia
hankkeita kunnes oikeudellinen epavarmuus poistuu. Tasta vaikutuksesta huolimatta asetuk-
sella ei nahda olevan merkittdvaa negatiivista vaikutusta yritysten varsinaiseen ydinliiketoi-
mintaan.

Tiukentuva lainsdadantdymparisto ja uudet sanktioriskit saattavat johtaa siihen, etta uusia
innovatiivisia tuotteita ja palveluita ei pilotoida ensimmaisena EU-markkinoilla, vaan jossain
muussa, valjemmin sdannellyssa toimintaymparistdssa. Samanaikaisesti uudet hallinnolliset
sanktiot ndhdaan kuitenkin myds positiivisena asiana: ne nostavat tarkeaksi koettuja tie-
tosuoja-asioita esille yritysten sisalla.

Yritykset saivat vapaasti nostaa esille asetuksen sisaltamia oikeudellisia termeja, joiden tul-
kinnanvaraisuuden ne kokivat ongelmaksi. Yritykset pystyisivat suunnittelemaan omaa toi-
mintaansa paremmin jos oikeuden sisaltd tunnettaisiin ja oikeuskaytanto olisi ennakoivaa®®.
Yritysten mukaan lainsdadannodn noudattamista vaikeuttaa muun muassa seuraavien termien
tasmentymattomyys:

o Portability — missa formaatissa ja kuinka laajana tiedot on saatava siirrettya
e Oikeus tulla unohdetuksi — mika on tietojen poistamisen laajuus

e Accountability — kaytannesaannot

*® Keinanen 2016, .78
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o Mika kaytannossa riittdd anonymisoinniksi tai pseudonymisoinniksi
e Yleinen etu

e Pateva suostumus laédketieteelliseen tutkimukseen

e Lakisdateinen tehtéava

e Oikeutettu etu

e Yksityisen yrityksen toimiminen osittain myds julkisessa roolissa

e Konsernin kasite — suhde muihin yhteenliittymiin

Tuleeko kasitteiden eurooppalainen tulkinta olemaan sama

Selvitykseen osallistuneiden yritysten mukaan yritysten tutkimus- ja kehitystoiminnan parissa
tydskentelevien pitda tuntea hyvin asetuksen vaatimukset ja tdmén osaamisen tulee |lapaista
melko kattavasti koko organisaatiorakenne. Asetuksesta aiheutuu merkittavia uusia koulutus-
kustannuksia. Uudet velvoitteet (muun muassa raportointi ja tarkentuvat tietojen siirrettavyys
ja oikeus tulla unohdetuksi) aiheuttavat myds merkittévia tietojarjestelmakustannuksia jo ole-
massa oleviin ja tuleviin tietojarjestelmiin. Suuret yritykset arvioivat asetuksen uusiin velvoit-
teisiin varautumisen kertaluonteiset kustannukset keskiméaarin noin 2,5 miljoonan euron suu-
ruisiksi. Alkuvaiheen jalkeen suuret yritykset arvioivat uusien kustannusten laskevan noin
900 000 euroon. Pk-yritykset eivat osanneet viela arvioida tarkemmin uudistuksesta aiheutu-
via kuluja.

Vaikutukset yritysten kansainvaliseen kilpailukykyyn EU:n sis&- ja ulkomarkki-
noilla

Selvitykseen osallistuneet yritykset kokevat EU:n laajuisen tietosuojalainsaadannén harmo-

nisoinnin lahtokohtaisesti positiivisena asiana. Euroopan tietosuojalainsaadéantojen yhdista-

minen vaikuttaa vastanneiden 82 yrityksen mukaan heidan toimintaansa hyvin paljon tai pal-
jon noin 24 %:lla ja vahan tai ollenkaan 32 %:lla yrityksista. Loput noin 44 % arvioivat vaiku-
tuksen olevan melko vahan tai eivat vastanneet lainkaan.

Kansallisen liikkumavaran mahdollistamat toisistaan poikkeavat lainsdadantératkaisut ja ja-
senvaltioiden tietosuojaviranomaisten mahdollisesti erilaiset tulkintalinjat nahdaan kuitenkin
uhkana riittdvan harmonisointiasteen saavuttamiselle ja sitad kautta toimivien sisamarkkinoi-
den syntymiselle kdytanndssa. Positiivisten sisdamarkkinavaikutusten syntymisen nakékul-
masta saantelyty6 on viela kesken.

Asetus saattaa vaikuttaa negatiivisesti kilpailuetuun ulkomarkkinoilla: paaosin sisamarkkinoil-
la toimivat suomalaisyritykset toimivat usein saman sisdisen ohjeistonsa mukaisesti myos
ulkomarkkinoilla. Toiminta tullaan todennékéisesti yndenmukaistamaan paékonttorimaan
lainsdddanndn mukaan. Nain yritysten toimiminen EU:sta ulospéin saattaa vaikeutua.

Oikeustila ndhdaan epaselvana

Etenkin suuremmissa yrityksissa lainsdddanndn noudattaminen nahdaéan toiminnan lahtékoh-
tana ja tietosuojan korkealla tasolla saavutetaan kilpailuetua. Lainsaadannén tulkinnanvarai-
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suus vaikeuttaa kuitenkin tietosuoja-asetuksen noudattamista ja siihen varautumista. Uudet
merkittavat sanktiot korostavat epdvarman oikeustilan negatiivista vaikutusta. Tulkinnanva-
raisten termien pikainen tasmentédminen ndhdéan yrityksissa merkittdvana asiana. Pk-
yrityksissé oikeustilan epaselvyys aiheuttaa suoranaista turhautuneisuutta. Myos asetuksen
poikkeuksellisen laaja kansallinen likkumavara liittyy oikeustilan tismentymattdmyyteen. Se
muodostaa myds riskin positiiviseksi koettujen sisamarkkinatavoitteiden toteutumisen kannal-
ta. Yrityksissa luotetaan viranomaisten tulkintasuosituksiin, mutta kannetaan huolta néiden
resurssien riittdvyydestd muutostilanteessa.

Yhteenveto: ohjausta ja yhteistyota

Mita pienempi yritys, sitd huonommin tietosuoja-asetuksen uudet vaatimukset tunnetaan ja
my6s niiden noudattamisen tehosteeksi sdadetyt uudet hallinnolliset sakot koetaan epéoi-
keudenmukaisemmiksi. Asetuksessa on poikkeuksellisen paljon kansallista lainséadanndllis-
ta liikkumavaraa. Suurin osa yritysten toiveista kohdistuu kuitenkin muihin asioihin, kuten
oikeustilan tdsmentymiseen tulkinnanvaraisten kasitteiden osalta ja liikketoiminnan skaalautu-
vuutta tukevan sisdmarkkinaulottuvuuden toteutumiseen riittavan yhtenaisten kansallisten
viranomaiskaytanttjen ja lainsdadantdratkaisujen kautta.

Yritysmyonteisen oikeudellisen liiketoimintaympéariston toteutumiseksi tulisi varmistaa:

* Riittavat viranomaisresurssit tietosuojaviranomaisille
o Tulkintakannanottoja asetuksen sisaltamista kasitteista
o Kaytannesuositukset
o Tiedottamisen tarve etenkin pk-yrityksille

* Riittavat resurssit valtionhallinnolle kansainvéaliseen lainsaadantdyhteistyéhoén
o Skaalautuvuutta mahdollisimman yhtenéisen lainsaadannon kautta
o Tarkeimpien kauppakumppanimaiden kanssa toimialasta riippuen
o Etenkin muissa Pohjoismaissa seka Baltian maissa
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