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1. JOHDANTO

1.1 Tausta

Sote-uudistus ja sadastodtavoitteet

Sosiaali- ja terveyspalvelut ovat huomattava julkinen kuluera: maakuntien sote-tehtavien
kustannuksiksi on arvioitu 18,7 mrd. euroal. Sosiaali- ja terveydenhuollon tehostamiseksi
toteutetaan sote-uudistusta, joka siirtda jarjestamisvastuun kunnilta maakunnille. Uudistuk-
sen keskeisend ajatuksena on perusterveydenhuollon vahvistaminen ja painopisteen siirto
sairauksien hoidosta terveyden ja hyvinvoinnin yllapitoon. Uudistuksessa tahdataan merkit-
taviin 3 mrd. euron séastoihin.

Saastot on arvioitu saavutettavan erityisesti toimintoja keskittamalla ja sujuvoittamalla. Sote-
uudistuksen yhteydessa tavoitellaankin uusia palvelun jarjestamis- ja tuottamismalleja, jotka
edellyttavat samalla tietojarjestelmien uudistamista. Sote- ja maakuntauudistuksen arvioi-
daan edellyttavén 1,5-2 mrd. euron julkisia ICT-investointejaZ.

Lohkoketjuteknologia

Samalla, kun ICT-infrastruktuuria paivitetddn sote-uudistuksen yhteydessa, on hyddyllista
arvioida uusien teknologioiden soveltamismahdollisuuksia. Lohkoketjut ovat nopeasti nous-
seet laajaan tietoisuuteen erityisesti kryptovaluuttojen (mm. Bitcoin) toteutusteknologiana.
Lohkoketju on lista toisiinsa linkitettyja tapahtumia - esimerkiksi kryptografiaan perustuvien
digitaalisten virtuaalivaluuttojen?® tapauksessa digitaalisen rahan siirtoja yksil6iden tai orga-
nisaatioiden valilla. Tapahtumat varmennetaan ja linkitetdan toisiinsa kryptografisin menetel-
min siten, ettd lohkoketjun muuttaminen on kéytdnnéssa mahdotonta. Lohkoketjua yllapide-
tadan hajautetusti useilla palvelimilla ilman keskitettya luotettua tahoa, mika mahdollistaa tie-
don sailymisen riippumatta yksittaisesta toimijasta.

Lohkoketjuille on hahmotettu kayttémahdollisuuksia sosiaali- ja terveydenhuollossa (Kra-
wiec 2016). Esimerkiksi Dentacoin on hammashoitoalalle suunniteltu sovellus, joka palkit-
see asiakkaita ja hammaslaakareita digitaalisella rahalla yhteisélle tuotettavasta tiedosta ku-
ten esimerkiksi palvelun laadun arvioinnista tai palautteesta (Dentacoin 2017). Kryptovaluut-
tojen ohella lohkoketjut ovat hyddynnettavissa myds muissa sovelluksissa, joissa tarvitaan
tapahtumien varmentamista. Esimerkki téllaisesta sovelluksesta on verkkoon kytketyista
mittalaitteista ja antureista muodostuva loT-jarjestelma (Internet of Things), jonka tuottamien
tietojen luotettavuus ja alkupera tulee varmentaa (Frost&Sullivan 2017).

Tutkimushanke

VTT:n toteuttamassa hankkeessa ("Lohkoketjuteknologian hyddyntamisen mahdollisuudet
ja hyodyt”) selvitettiin erilaisia lohkoketju- ja alysopimusratkaisuja seka arvioitiin, miten naita
teknologioita voitaisiin hyddyntaa sosiaali- ja terveydenhuollossa®. Hankkeessa on pyritty

* http://alueuudistus.fi/rahoitus/sote-rahoitus

2 Digitalisaatio SOTE- ja maakuntauudistuksessa, 19.4.2017 (http:/alueuudistus.fi/diaesitykset)
3 Yleisesti lyhempané termina kaytossa on "kryptovaluutat”.

4 http://tietokayttoon.fi/hankkeet/hanke-esittely/-/asset publisher/lohkoketjuteknologian-hyodyntamisen-mahdollisuudet-ja-hyodyt
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hahmottamaan erityisesti lohkoketjujen mahdollista roolia terveydenhuoltoa tukevassa ICT-
infrastruktuurissa ottaen huomioon sote-uudistuksen saastotavoitteet.

1.2 Tutkimuksen tavoitteet

Lohkoketjuteknologian hyddyntdmisen mahdollisuudet ja hyddyt -hankkeessa tutkittiin, mi-
ten lohkoketjuteknologian avulla voidaan tehostaa séhkdisia sosiaali- ja terveyspalveluita
maakuntakontekstissa.

Vastauksen selvittdmiseksi hankkeessa tutkittiin lohkoketjun hyédyntamismahdollisuuksia
erityisesti maksuliikenteen ja sopimushallinnan turvaamisessa ja sujuvoittamisessa, mutta
myds laajemmin osana terveydenhuollon kokonaisvaltaista palveluketjua. Lohkoketjutekno-
logian mahdollisia soveltamiskohteita olivat asiakkaan valinnanvapautta tukevat tietojarjes-
telméaratkaisut, anonymiteettia edellyttévét palvelut, sote-tietovarantojen hyddyntdminen tut-
kimuksessa ja sahkodiset omahoitopalvelut. Hankkeessa kartoitettiin erilaisia lohkoketjuihin
liittyvid toimintamalleja kotimaassa ja kansainvalisesti seka vertailtiin jo olemassa olevien
ratkaisuiden sopivuutta kotimaiseen toimintaymparistoon.

1.3 Maaritelmat

Tassé luvussa on lueteltu raportin kannalta keskeisia termeja ja niiden merkitys tdman ra-
portin kontekstissa.

Anonymisoinnilla tarkoitetaan henkilétiedon tunnistettavuuden poistamista siten, etta yh-
distaminen rekisterodityyn ei enda ole mahdollista. (VAHTI 2016)

Bitcoin (BTC) on avoimeen lahdekoodiin pohjautuva kryptovaluutta. Se ei ole raha vaan
vaihdannan valine, silla se ei Suomen Pankin ilmoituksen mukaan tayta virallisen rahan tai
maksupalvelulain mukaisen maksuvélineen kriteerejé. Sen kaytté perustuu maksajan ja
maksunsaajan valiseen sopimukseen. Jotta voidaan olla varmoja kryptovaluutan oikeellisuu-
desta, koko tapahtumabhistoria pitaé sisallyttaa tietokantaan.

Federoinnilla tarkoitetaan identiteettien yhdistamista eli kayttajan erillisten kayttajaidenti-
teettien kytkemisté toisiinsa. (VAHTI 2008)

ICO, Initial Coin Offering, tarkoittaa esilouhittuja kolikkoja, joita yritykset myyvéat markkinoille
rahoittaakseen keksinténsa. Se on yleistyva rahoitustapa, jossa lohkoketjun parissa tyos-
kentelevat yritykset luovuttavat sijoituksia vastaan omia esilouhittuja kryptovaluuttojaan. Jos
hanke menestyy, ndiden kryptovaluuttojen kurssi lahtee todennékoisesti nousuun ja sijoitta-
jat voivat tehd& suuria voittoja. N&ita poletteja pidetaan puoliksi hyvantekevaisyytena ja puo-
liksi sijoituksena, eiké niité ole vield juurikaan testattu esimerkiksi juridisesti. Joka tapauk-
sessa ne ovat saaneet yrityksille lisda padomaa.

Internet of Things® (Esineiden Internet, teollinen Internet) on toisiinsa kytkettyjen tunnis-
tettavissa olevien fyysisten laitteiden ja esineiden muodostama verkko.

5 https://www.techopedia.com/definition/28247/internet-of-things-iot
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Lohkoketju on tekniikka, jolla toisilleen vieraat toimijat voivat yhdessa tuottaa ja yllapitaa
tietokantoja hajautetusti. Lohkoketju toteutetaan listana tai lokina transaktioista, joka jaetaan
osallistujien kesken, jolloin sen voi todentaa monesta lahteesta ja koostaa sen perusteella
tietokannan. Ensimmainen merkittava toteutus lohkoketjuteknologiasta tehtiin Bitcoin-krypto-
valuuttaa varten

Rekisterinpitajéa on henkilotietolain mukaisesti henkilo, yhteiso, laitos tai sdatid, jonka kayt-
t6a varten henkilorekisteri perustetaan ja jolla on oikeus maaraté henkilorekisterin kaytosta
tai jonka tehtavaksi rekisterinpito on lailla sdadetty (henkilttietolaki 1999/523).

Viranomaisp&atds voidaan automaattisissa alysopimuskonteksteissa tulkita olevan luon-
teeltaan sopimus, jossa asetetaan sitovia ehtoja. Paatoksen erona tavallisiin sopimuksiin on
siind, etta se on yksipuolinen eika aina paatdksen kohteen kannalta vapaavalintainen.

Alysopimus on etukéteen tehty ja varmennettu looginen prosessi, joka tallennetaan ja kopi-
oidaan jaetulla alustalla, yleensa lohkoketjuilla. Sopimukset ajetaan tietokoneiden vertais-
verkossa ja siité voi seurata uusia transaktioita rekisteriin, kuten kryptovaluutan automaatti-
nen siirto. Toisin sanoen ne ovat pienia ohjelmia, joiden toimintaperiaate on: “jos tama ta-
pahtuu niin tee tuo”, jotka ajetaan ja varmennetaan useilla tietokoneilla luottamuksen var-
mentamiseksi. Jos lohkoketjut tarjoavat hajautetun luotettavan varaston, niin alysopimukset
tarjoavat hajautetut luotettavat laskutoimitukset. (Lewis 2016)

Poiketen tekojen, puheen tai kirjoituksen avulla syntyvista tavanomaisista sopimuksista, aly-
kas sopimus on ohjelmointikoodille rakentuva, itsensa toteuttava tietokoneohjelma. Alyso-
pimuksiin syotetddn dataa. Datan saadessa ehtojen maaritteleméan arvon ajetaan syttteen
laukaisemat toimenpiteet. Ne eivét siis ainoastaan madrittele sovittuja ehtoja ja korvauksia
kuten perinteisissa sopimuksissa, vaan ne voivat automaattisesti valvoa niiden toteutumista.
Alysopimuksia voi solmia keskenaan useat erilaiset osapuolet ja ne voidaan myos ohjel-
moida toimimaan kuin viranomaispaatos, jossa ei vaadita hyvaksyntaa sen kohteelta. Lisaa
alysopimuksista kannattaa lukea ETLA:n raportista (Lauslahti 2017).

Alysopimusalustat mahdollistavat sopimusten, paatosten ja asiakirjojen luomisen ja suorit-
tamisen lohkoketjussa. Kryptovaluuttoja monimutkaisemmat transaktiot esitetdan ohjelmoin-
tikielten avulla. Naille I16ytyy paljon potentiaalia myds terveydenhuoltoalalla. Ne mahdollista-
vat hajautettuja sovelluksia kuten mikromaksut, mainerekisterit, vakuudet ja joukkorahoitus.
Taulukossa 3 esitellaan nykyisié alustoja seké niiden eroja.

1.4 Hankkeen rakenne ja rajaukset

Hankkeen rakenne on esitetty kuvassa (Kuva 1). Ensimmainen tyopaketti keskittyi selvitta-
maan lohkoketjuteknologian mahdollisuuksia tietojen kasittelyssé ja turvaamisessa erityi-
sesti potilastietojen osalta. Toinen tydpaketti keskittyi maksuliikenteen ja sopimusten tehos-
tamiseen alysopimusten avulla ja siina vertailtiin mm. erilaisia markkinoilla olevia alysopi-
musalustoja. Kolmas tyopaketti kasitti hankkeessa toteutetut asiantuntijahaastattelut erityi-
sesti sote-toimijoiden parissa ja sen tavoitteena oli selvittaa lohkoketjuteknologian hyédynta-
misté erityisesti sahkdisten asiakaspalveluiden toteutuksessa. Neljannessa tyopaketissa
selvitettiin lohkoketjun teknologisia- ja liiketoimintamahdollisuuksia tydpajatoiminnan kautta,
miké kasitti yhden ulkoisen (kutsuttuja henkilditd haastateltujen organisaatioiden joukosta
sekd muita aiheesta kiinnostuneita asiantuntijoita) ja yhden sisdisen (ohjausryhman jasenet)
tydpajan. Naiden tydpajojen tuloksena syntyi hankkeen policy brief -julkaisu.
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Kuva 1. Hankkeen rakenne

Tutkimuksen tuloksena syntyi tietoa lohkoketjun hyddyntdmismahdollisuuksista annetussa
kontekstissa seka ehdotuksia toimintamalleista ja -tavoista, milla lohkoketjuteknologia voi-
daan ottaa kayttdon sosiaali- ja terveydenhuollossa sekéd muissa palveluissa.



2. AINEISTOT JA MENETELMAT

2.1 Hankkeen tutkimusaineisto

Hankkeen tutkimusaineisto koostui pdaasiassa tydpaketissa kolme suoritetuista asiantunti-
jahaastatteluista seka kaytettavissa olleista julkisista ja muista lahteista. Tutkimusta varten
haastateltiin yhteensa 21 asiantuntijaa, jotka edustivat seuraavia nakékulmia:

e Sote/perusterveydenhuolto, uudet omahoitoratkaisut (1)
e Sote/perusterveydenhuolto, johtaminen (1)

e Sote/sairaanhoitopiiri&kunta, tietohallinto (3)

e Sote/kansallinen arkkitehtuuri (2)

e Sote/maakunta (1)

e Sote/innovaatiot ja tutkimus (2)

e Sotelyksityiset palvelut (1)

e Finanssi & talous (2)

e Liikenne (1)

o Lohkoketjuteknologia (7)

Haastateltujen organisaatioiden lista on esitetty raportin liitteessa (Liite 1). Haastatteluissa
hyddynnettiin haastattelurunkoa, joka sisélsi kaksi osiota. Ensimmaisessé osiossa kartoitet-
tiin nykytilan ongelmia sosiaali- ja terveydenhuollon séhkdisissa palveluissa ja tiedonhallin-
nassa. Toisessa osiossa pyrittiin tarkemmin identifioimaan, miten lohkoketjuja voitaisiin tule-
vaisuudessa soveltaa naiden ongelmien ratkaisemisessa. Haastattelurunkoa sovellettiin ta-
pauskohtaisesti, koska lohkoketjuteknologian ja sen mahdollisuuksien syvallinen ymmarta-
minen edellyttaa teknista taustaa. Toisen osion kasittely jatettiin lyhyeksi tapauksissa, joissa
lohkoketjuteknologia ei ollut haastateltavalle tuttua. Haastattelurungosta tehtiin kaksi eri ver-
siota; sote-toimijoille tarkoitettu versio keskittyi enemman terveydenhuollon sédhkdisiin palve-
luihin ja niiden kehittdmiseen lohkoketjuteknologian avulla, kun taas teknologiatoimijoille tar-
koitettu versio pyrki kartoittamaan teknologian tilaa ja sen mahdollisuuksia laajemminkin
kuin vain sote-alueella. Haastattelurungot on esitetty raportin liitteena (Liite 2 ja Liite 3).
Haastattelut kasittivat myds kolme haastattelua Virossa, joiden tarkoituksena oli selvitta si-
kalaisia lohkoketjuteknologialla tehtyja palvelutoteutuksia seké lohkoketjun mahdollisuuksia
sote-toimialueella ja laajemmin. Viron haastattelut toteutettiin 1.-2.6.

Hankkeen ensimmaisessa tydpaketissa suoritetussa lohkoketjuteknologian mahdollisuuk-
sien kartoituksessa aineisto koostui paaosin kirjallisesta- ja verkkomateriaalista. Kartoitus
sisalsi mm. eri lohkoketjutoimijoita kuvaavan taulukon koostamisen hankkeen tarkoituksiin,
sekd muutaman Suomessa ja ulkomailla kaytdssa olevan lohkoketjutoteutuksen kuvauksen.
Tarkoituksena oli arvioida toteutusten soveltuvuutta sote-ymparistdon Suomessa. Kirjallisen
materiaalin tukena kaytettiin myos tyopaketissa 3 suoritettuja asiantuntijahaastatteluita, joita
suoritettiin myds lohkoketjutoimijoille. Lohkoketjutoimijoiden koostaminen tehtiin verkkoha-
kujen perusteella julkisesta internetista ja uutisarkistoista. Startup-yrityksia etsittiin liséksi
angel.co —sivustolta etsien lohkoketjuihin ja terveystoimialaan (hakusanat "blockchain” ja
"health”) erikoistuneita yrityksia ja toimijoita.

Hankkeen toisessa tydpaketissa suoritettu alysopimusalustojen kartoituksen aineistona kay-
tettiin alan kirjallisuutta ja verkkomateriaalia. Tyopaketissa seurattiin erityisesti kansallisen



tason lohkoketjuhankkeita ja alysopimuksiin pohjautuvien sovellusten kehitysté. Lisaksi tyo-
paketin aikana haastateltiin muutamia alalla toimivien organisaatioiden asiantuntijoita, jotka
on esitetty osana haastateltavien listaa (Liite 1).

Hankkeen neljannen tydpaketin tehtavana oli koota aiemmissa tydpaketeissa saadut tulok-
set yhteen seka validoida ne tydpajatydskentelyn kautta. Tydpaketissa nelja lahdeaineistona
toimi aiemmissa tydpaketeissa seka asiantuntijahaastatteluiden pohjalta syntynyt aineisto,
joiden analyysin perusteella muodostettiin tydpajojen keskeinen sisélto.

2.2 Tybpajatoiminta

Hankkeessa jarjestettiin kaksi tydpajaa, joiden tarkoituksena oli selvittda lohkoketjun tekno-
logisia- ja liiketoimintamahdollisuuksia.

Ulkoinen ty6paja

Hankkeen ensimmainen tyopaja kasitti VTT:n projektiryhman lisdksi 12 osallistujaa ohjaus-

ryhmasta, haastateltujen organisaatioiden joukosta sekd muutamia muita aiheesta kiinnos-

tuneita asiantuntijoita. Puoli paivaa kestanyt tydpaja jarjestettiin VTT:11a 12.9. ja se keskittyi

hankkeen tulosten validointiin seké konkreettisten jatkotoimenpide-ehdotusten kerdéamiseen
osallistujilta. Ty6pajaan osallistuneet organisaatiot on listattu raportin liitteessa (Liite 4).

Tulosten validointi

TyOpajan ensimmaisessé osassa osallistujat jaettiin kahteen ryhm&én, joista ensimméinen
tarkasteli tietojen kasittelya ja turvaamista sekd maksuliikennetta ja sopimuksia. Toinen
ryhma keskittyi sdhkoisiin asiakaspalveluihin. Tulokset validoitiin tydpajassa kaksivaihei-
sesti. Ensimmaisessa vaiheessa validoitiin ja priorisoitiin haastattelujen 16ydokset ja toi-
sessa vaiheessa tarkasteltiin priorisoitujen lohkoketjusovelluskohteiden sidosryhmia ja kay-
tanndn implementaatiota.

Validointi vahvisti haastattelujen ja kirjallisuustutkimuksen tulokset. Validoituja tuloksia seké&
suosituksia on esitetty tarkemmin luvussa 7. Hyvinvointia yllapitavan ekosysteemin konsepti
lohkoketjuteknologiaa hyddyntaen nousi esiin uutena 16ydoksena, joka ei haastatteluissa ol-
lut yhta keskeisessd asemassa.

Konkreettisten jatkotoimenpide-ehdotusten keraaminen

TyOpajan toisessa osuudessa ryhmat saivat tehtavaksi maaritella toimijakentén ja sen kes-
keiset sidosryhmat seké tehda konkreettisia toimenpide-ehdotuksia tulevaisuuteen. Ensim-
mainen ryhmista keskittyi terveyden edistamisen markkinoihin ja ekosysteemiin, kun toinen
ryhma kasitteli oman terveysdatan hallintaa ja kayttda. Toimijakentan maarittelyssa kumpi-
kin ryhma kaytti nelikenttad, johon listattiin tuottajat, kehittajat, kayttajat (asiakkaat) ja yhteis-
kunnalliset toimijat. Tulevaisuuden visioita hahmoteltiin 3x3 matriisin avulla, jossa kasiteltiin
teknologiaa seka toimijoita, sote-jarjestelmaa seka trendeja ja toimintaymparistta aika-akse-
lin ollessa nykytila, [&hitulevaisuus ja tulevaisuus. Kummankin ryhméan tuotokset on esitetty
taman raportin liitteena (Liite 5) ja tuloksia on kasitelty tarkemmin luvussa 7.



Sisdinen tyopaja

Hankkeen toinen tydpaja keskittyi ensimmaisen tydpajan tulosten konkretisointiin. Tyépaja
jarjestettiin Valtiovarainministeriossa 3.10. VTT:n projektiryhméan sekd hankkeen ohjausryh-
man kesken. Tydpajan tuloksena kirjoitettiin policy brief -artikkeli sek& ohjelmarunko policy
brief -seminaariin, joka jarjestettiin 29.11.2017.



3. TIETOJEN KASITTELY JA TURVAAMINEN LOH-
KOKETJUTEKNOLOGIAN AVULLA

3.1 Yleiskuva

Lohkoketjuteknologian hyddyntamismahdollisuuksien arviointi on ajankohtaista erityisesti
valmisteilla olevan sote- ja maakuntauudistuksen nakdkulmasta.

Kuvassa (Kuva 2) on kuvattu sote-uudistuksessa tavoiteltu julkisten sosiaali- ja terveyspal-
velujen rakenne. Keskeinen toimija on maakunta, jolle kuuluu palvelujen jarjestamisvastuu.
Maakunta jarjestaa palvelut joko omana palvelutuotantona (maakunnan liikelaitos) tai hank-
kii palvelut ostopalveluna yksityisen tai kolmannen sektorin toimijalta. Lisaksi merkittavan
osan palveluista tarjoavat sote-keskukset, jotka toimivat itsenaisesti, mutta maakunnan val-
vonnan ja sopimusohjauksen alaisuudessa. Valinnanvapausmalliin pohjautuen asiakas voi
valita Sote-keskuksen, jossa haluaa asioida.

JULKISTEN SOSIAALI- JA TERVEYSPALVELUJEN RAKENNE

Sote-keskusten tuottajat ja suunhoidon yksikét

- markkinoilla toimivia, ei viranomaispaatoksia Palvelun-

%

valinta ja
palvelujen
[

kaytto
Maakunta Osto- —

ma
Asiakasseteli ja

henkilokohtainen
budjetti

\A

Maakuntien yhteiset

o Jarjestamisvastuu = -
® Viranomaispaatokset pa IveIUt tl.lkl- alvel u
® Suojaverkko M-a_akunnan_ Yksityisen ja alvelu- esku kset
liikelaitos CE e pa’ve - toimitilat
N sektorin vht'ot - talous- §
#® Tuottamisvastuu tuotanto alous- ja .
® Viranomaispiitikset henkilostohallinto
yksildasioissa - IeT
® Ei markkinoilla toimiva * Hankinta *

Kuva 2. Sote- ja maakuntauudistuksessa tavoiteltu julkisten sosiaali- ja terveyspalvelujen rakenne®.

Uutta sote-palvelujen jarjestamismallia tukee kuvassa (Kuva 3) esitetty korkean tason tieto-

jarjestelmaarkkitehtuuri. Se nojautuu keskitettyihin kansallisiin palveluihin, joihin muut jarjes-
telmét ja sovellukset kytkeytyvat avointen rajapintojen, integraatioiden ja kansallisen palve-

luvaylan kautta.

5 Sote- ja maakuntauudistus — valinnanvapausmalli, 12.5.2017, http:/alueuudistus fi/diaesitykset
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SOSIAALI- JA TERVEYDENHUOLLON TIETOJARJESTELMARATKAISUT
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Palveluseteli

Kuva 3. Sosiaali- ja terveydenhuollon tietojarjestelmaratkaisut (Poysti 2017)

Sote- ja maakuntauudistuksen arvioidaan edellyttavan 1,5-2 mrd. euron ICT-investointeja
(Poysti 2017). Toiminnan digitalisoinnin hydtyjen arvioidaan toteutuvan 5-10 vuodessa. Mer-
kittavimmiksi hyodyiksi arvioidaan:

o Paallekkaisyyksien karsinta, kilpailutus ja hankintojen yhdistely, IT-yllapitotehtéavien
organisointi

e Potilastietojarjestelmien kaytettavyyden parantaminen
e Uudet paremmat ICT-ratkaisut toiminnan sujuvoittajina

e Tietojarjestelmien valtakunnallinen yhteen toimivuus ja tiedonkulku (Kanta-palvelut
ja KaPa-toiminnot)

Uudistus muuttaa merkittéavasti nykyisia toimintamalleja ja asettaa uusia vaatimuksia toimin-
taa tukeville tietojarjestelmille. Erityistd huomioita kiinnitetaan kansalaisen tukemiseen oman
terveytensa yllapidossa. Tahén tahdataan omahoidon ja sahkoisen asioinnin palvelujen ke-
hittamisella ODA- ja Virtuaalisairaala —karkihankkeissa.

Tietojarjestelmia uudistettaessa samalla on syyté arvioida myds mahdollisuuksia hyddyntaa
uusia teknologioita, mm. lohkoketjuja. Lohkoketjuteknologia mahdollistaa monia sovelluksia
tietojen kasittelyssa ja tietojen turvaamisessa. Tassa dokumentissa kaydaan lapi talla het-
kella tunnettuja menetelmia lohkoketjujen hyédyntamiseksi tietojen kasittelyssa ja turvaami-
sessa sekda pohditaan tulevaisuuden mahdollisuuksia. Lisaksi arvioidaan nykyisten toteutus-
ten soveltuvuutta potilastietojarjestelmiin ja kaydéaéan lapi olemassa olevia teknologioita esi-
merkkien valossa. Raporttia varten on haastateltu lohkoketjualan asiantuntijoita seka tutkittu
olemassa olevaa materiaalia verkossa ja kirjallisuudessa.



3.2 Lohkoketjujen mahdollisuuksia

Lohkoketjut ovat tulleet tunnetuksi Bitcoin-virtuaalivaluutan my6ta. Bitcoinissa lohkoketjura-
kenteella yllapidetaan tietoa taman valuutan siirroista eri toimijoiden valilla sekd uusina
bitcoineina maksettavista palkkioista ndiden siirtojen varmentajille. Aluksi lohkoketjuratkai-
suilla haettiin nimenomaan hyétyéa arvon siirrossa mahdollisimman kitkattomasti (ja yleensa
my6s mahdollisimman anonyymisti) eri toimijoiden valilla. Bitcoinin lohkojen hyvaksymisme-
nettely eli ns. konsensusmekanismi on omiaan luomaan luottamusta taysin tuntemattomien
tahojen vdlille, silla se perustuu vahvaan kryptografiaan liittyvéaan laskennalliseen ongel-
maan. Luottamusta toimijoiden valilla ei tarvita.

Lohkoketjuilla on nykyaan huomattavasti enemman erilaisia sovelluskohteita ja taméan
my6ta myos erilaisia konsensusmekanismeja ja luottamus- ja hallintorakenteita on syntynyt
naiden lohkoketjujen ymparille. Naita voidaan hytdyntaa hyvin erilaisissa kayttétapauksissa,
joista varsinaiseen arvon siirtémiseen eivat monetkaan suoraan liity.

Tietojen kasittelyyn ja turvaamiseen lohkoketjut tuovat uusia mahdollisuuksia aivan yleisesti
kuin myos erityisesti sote-alalla. Yhtend mahdollisuutena voidaan nahdé vaikkapa julkisten
avainten hallinta, kuten vaikkapa Evernymin? tapauksessa. Toisaalta muuttumattomuutensa
vuoksi lohkoketjut ovat tarjonneet uudenlaisen mahdollisuuden hallita myos fyysistd omai-
suutta ja sen omistajuutta. Tastéa esimerkkind ovat timantit ja niiden aitouden varmentami-
seen liittyva Everledger-alusta®. Yleisesti ottaen on myds useita muita kéyttokohteita, joista
monet voivat olla hyddyllisia myds sote-alalla ja muualla valtionhallinnossa. Taulukossa
(Taulukko 2) on esitelty muutamia yrityksia ja muita tahoja, jotka hyédyntéavat lohkoketjuja.

Lohkoketjujen mahdollisuudet teknologianakdkulmasta tarkasteltuna

Sosiaali- ja terveydenhuollon kansallinen tietojarjestelmainfrastruktuuri pohjautuu talla het-
kella keskitettyihin Kanta- ja Kansa-palveluihin. Paikalliset ja alueelliset potilaskertomusjar-
jestelmat toimittavat ao. lainsdadantédn perustuen potilastiedot keskitettyyn Kanta-arkis-
toon, jossa tiedot ovat — potilaan suostumuksella - muiden terveydenhoitoyksikoiden kaytet-
tavissa. Vastaavaa arkkitehtuuria ollaan parhaillaan toteuttamassa sosiaalitoimen puolella
(Kansa-palvelu). Lohkoketjuteknologian keskeinen hyoty — riippumattomuus keskitetysta
auktoriteetista — jaa tassa keskitetyssa mallissa saamatta, jolloin merkittavaa hyotya lohko-
ketjuteknologiasta ei ole odotettavissa potilas- ja asiakastietojen tallennuksessa.

On kuitenkin tunnistettavissa terveydenhoitoon liittyvia tietoryhmia, joita keskitetty malli ei
kata ja joissa lohkoketjuteknologialla on mahdollinen rooli. Erityisesti téllaisia ovat potilaan
itse tekemien mittausten tulokset ja omat terveyshavainnot. Naita kasitelladn tarkemmin lu-
vussa 5.

Seuraavassa kasitellaan lohkoketjujen mahdollisuuksia teknologiandkdkulmasta perustuen
lohkoketjuteknologia -yrityksille tehtyihin haastatteluihin ja saatavissa olevaan materiaaliin.

Yhtena paallimmaisené ajatuksena lohkoketjujen hyddyntamiseksi sosiaali- ja terveysaloilla
on potilastietojen varastointi ja yllapito lohkoketjussa. Talléin muutokset olisivat l&pindkyvia
ja niité voitaisiin seurata tarkasti. Lisdksi olisi mahdollista jakaa tietoja helpommin, mikali eri
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toteutukset olisivat yhteensopivia tai koko jarjestelma jopa keskitetty eli yksi yhteinen lohko-
ketju kaikelle potilastiedolle. Tata tietovarantoa voisivat sitten eri tahot hyédyntaa potilaan
valtuutuksella lakien ja asetusten mukaisesti.

Guardtime on luonut lohkoketjualustan (KSI, Keyless Signature Infrastructure), jonka avulla
se toteuttaa monia palveluja lohkoketjujen paalla. KSI varmentaa tiedon muuttumattomuu-
den hyddyntamalla julkista aikaleimausjarjestelmaa seka datasta laskettua kryptografista tii-
vistettd (hash-arvo). Dokumenttia ei voi muuttaa, muuttamatta samalla tiivistetté ja on liki
mahdotonta luoda toista dokumenttia, jonka tiiviste olisi sama kuin annetulla dokumentilla.
Nain ollen KSI:n avulla saadaan varmuus dokumenttien muutoksista (eri tiivisteet) seké nai-
den muutosten jarjestyksesta (aikaleimat).

Lohkoketjuja voidaan hyddyntaa myds muualla kuin potilastietojarjestelmissa. Esimerkiksi
Ruotsissa on tutkittu lohkoketjujen hyddyntédmisté kiinteistd- ja maakaupoissa. Talla alueella
myds Suomessa on kaytdssa melko hidas jarjestelméd, jossa rekisteri paivittyy pitkalla vii-
veelld kauppojen jalkeen ja lisdksi erillinen paperity6 tuottaa mahdollisuuden virheisiin ja li-
saantyneeseen byrokratiaan. Ruotsissa maakauppojen yhteydessa vain 91% paperisista ja
94% sahkaisistd hakemuksista rekisteriin hyvaksyttiin (Lantmaéteriet et al. 2016). Vanhan jar-
jestelman ongelmina nahtiin erityisesti hitaus ja se, etté luotettava taho (Lantméateriet) tuli
mukaan kaupanteossa vasta hyvin myohaisessa vaiheessa, minka katsottiin heikentéavan
luottamusta jarjestelmaan ja mika oli luonut muiden tahojen (pankit, valittajat jne.) kesken
lisdantynytta byrokratiaa.

My0s potilastietojen osalta lohkoketju tarjoaa mielenkiintoisia mahdollisuuksia. Nykyaan on
paljon erilaisia tietokantoja, joihin eri lahteesta tulevat tiedot tallennetaan ja naille voi olla eri
ihmisilla eri oikeudet. Tassa tapauksessa voidaan erotella ainakin kaksi erillista tapaa, jolla
lohkoketjuja voidaan hyddyntéd&. Nama voivat toimia erillisissé lohkoketjuissa tai samassa
lohkoketjussa, jolloin ne toteutetaan yhta aikaa.

Ensinnékin lohkoketjua voidaan hyddyntaa potilastietojen kasittelyn lokina. Tall6in itse poti-
lastietoja ei valttamatta talleteta lohkoketjuun, mutta potilastietojen kasittelyt (lisdykset, muu-
tokset, katselut jne.) talletetaan tietokannoista riippumattomaan lohkoketjuun. Myds paasyn-
valvonta ja —hallinta voidaan toteuttaa lohkoketjuun. Erilaiset valtuutukset nékyisivéat lohko-
ketjussa, josta ne voitaisiin tarkistaa aina, kun potilastietoja kasitellaan. Taman liséksi itse
kasittelysta tieto talletettaisiin lohkoketjuun. TAma voisi lisata jarjestelman lapinékyvyytta po-
tilaiden osalta sek& oikeusturvaa silloin kun ulkopuoliset kayttavat terveystietoja vaarin tai
jos potilasta hoidetaan vaarin perehtymatta uusimpiin mittaustietoihin tai terveyshistoriaan.
Terveystietojen kasittelyn kytkeminen lohkoketjupohjaiseen lokikirjajarjestelméaan estaisi
Tampereen yliopistollisen sairaalan tapauksen kaltaiset virheet hyvin todennékdisesti (Aa-
mulehti 2017).

Toinen vaihtoehto on tallettaa itse tiedotkin lohkoketjuun. Tall6in on huolehdittava tietojen
salaamisesta, silla oletusarvoisesti lohkoketjun tietoja paasevat lukemaan muutkin kuin val-
tuutetut tahot. Valtuutukset voidaan toteuttaa monella tavoin ja yhtené vaihtoehtona on
tuoda ne mukaan samaan lohkoketjuun ylla esitetyn kaltaisesti. Tama ratkaisu johtaa hyvin
pian erilaisiin skaalautuvuusongelmiin, silla lohkoketjun koko kasvaa sitd nopeammin mité
useammin ja mitd enemman sinne talletetaan tietoa. N&in ollen kaiken potilastiedon talletta-
minen lohkoketjuun ei ole mielekasta ainakaan nykyisilla ratkaisuilla.

Lohkoketjuun voi olla mielekasta tallettaa eri potilastietojen tiivisteita (hash-arvoja), joiden
avulla tietojen muuttumattomuutta voidaan tarkastella. Talloin varsinainen data olisi talletet-
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tuna erillisissa tietovarastoissa, mutta tdmén datan tiiviste olisi talletettu lohkoketjuun. Esi-
merkiksi virolaisen Guardtimen Keyless Signature Infrastructure (KSI) -jarjestelman avulla
voidaan toteuttaa datan eheyden varmistaminen ilman erillista julkisen avaimen jarjestel-
maa. Tama jarjestelma pohjautuu nimenomaan lohkoketjuun.

Johtopaatokset ja toimenpide-ehdotukset

1. Lohkoketjuteknologia ei tule korvaamaan perinteisia tietokantoja raa’an datan tallet-
tamisen valineena. Téllaisen kehityksen tukemiseen ei ole syyta lahted julkisin va-
roin mukaan.

2. Tietojen ja tietokantojen yllapidossa lohkoketjuilla on huomattava potentiaali. Jo ny-
kyisilla ratkaisuilla voidaan toteuttaa dokumenttien aikaleimaus ja muuttumattomuu-
den varmistaminen (esim. KSl-lohkoketju). Edistyneemmilla menetelmilla voidaan
luoda kokonaan uudenlainen, luotettava ja hajautettu tietojen kasittelyn lokikirja.
Tallaisen lokikirjan toiminnallisuuden maaritteleminen vastaamaan sosiaali- ja ter-
veysalan vaatimuksia on suositeltavaa.

3. Laajemmin lohkoketjuilla voidaan toteuttaa digitaalisen identiteetin jarjestelmia
(Esim. Liite 6 Sovrin), joiden avulla voidaan hallinnoida osaltaan my&s henkildiden
terveys- ja sosiaalipalveluihin liittyva dataa. On suositeltavaa mahdollistaa digitaa-
lisen identiteetin taysiméaardinen hyodyntaminen myds sote-alalla.

Tietojen valitys ja varmentaminen lohkoketjujen avulla

Tietojen valitys lohkoketjujen avulla voisi edistaa erilaisten palvelutarjoajien liiketoiminta-
mahdollisuuksia sote-kentédssa. Yhtenaiseen ja hajautettuun tietorakenteeseen talletettu
ajantasainen tieto mahdollistaa potilaan tietojen siirtdmisen eri palveluntarjoajien valilla 1a-
hes saumattomasti. N&in voidaan tukea esimerkiksi valinnanvapauden toteutumista.

Tallaisessa jarjestelmassa on kuitenkin useita teknisia haasteita, jotka tulee ratkaista. En-
simmainen kysymys on, talletetaanko lohkoketjuun kaikki tieto vai vain viitteet tiedon sijain-
nista (sekd mahdolliset avaimet tiedon salauksen purkamiseksi). Ensiksi mainitussa ratkai-
sussa tiedon hajautus toimii parhaiten, silla periaatteessa tieto on kaikilla jarjestelméaan osal-
listuvilla tahoilla. Tallin on kuitenkin huolehdittava tietojen salaamisesta erittain hyvin ja
purkamisen tulee tapahtua vain tiedon loppukayttajien laitteilla.

Toisessa vaihtoehdossa lohkoketjun koko olisi huomattavasti pienempi, koska sinne liitetta-
vaa tietoa olisi huomattavasti vahemman. Téssa tapauksessa hajautus on kuitenkin huo-
mattavasti heikompi, silla todennakoisesti lohkoketjussa oleva viite olisi vain kyseisella ajan-
hetkella potilaan sote-palveluita tarjoavan tahon jarjestelmaan. Varsinainen tietojen hajautus
ja varmennus olisi nain ollen jokaisen palveluntarjoajan itsensa vastuulla.

Joka tapauksessa yksi hyva vaihtoehto taméan tyyppisen lohkoketjun rakenteeksi olisi julki-
nen, luvanvarainen lohkoketju. Lohkoketju olisi siis julkisesti saatavilla kaikille sita tarvitse-
ville tahoille, mutta konsensuksen luomiseen osallistuvien toimijoiden tulisi saada toiminnal-
leen lupa. Luvan voisi myontaa esimerkiksi viranomainen. Mikali eri toimijoita on riittavasti,
voidaan konsensus (eli lohkoketjun oikea tila) saavuttaa pienemmilla laskennallisilla resurs-
seilla kuin taysin avoimissa lohkoketjuissa, kuten Bitcoinissa. Tama mahdollistaa paremman
tehokkuuden seka transaktioiden lukumaaran etta yleisemmin energiankulutuksen suhteen.
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Tapaus NETS ja Migri

Mielenkiintoinen sovellus lohkoketjuille on kehitetty yhteistydssa maksupalveluita tarjoavan
NETS:in ja maahanmuuttoviraston (Migri) kanssa. Tasséa tapauksessa ongelmana oli rahal-
listen avustusten jakaminen turvapaikanhakijoille, joita yhdessa vaiheessa saapui kerralla
merkittdvan suuria maaria. Kateisen rahan jakaminen todettiin riittaméattdmaksi ratkaisuksi,
joten turvapaikanhakijoille haluttiin tarjota avustus prepaid-maksukortin muodossa. Maksu-
kortit olisi toimitettu pankkien kautta ja tdssa syntyi ensimmainen hankaluus.

Pankkien kansainvéliset velvoitteet vaativat, ettd pankin on tunnettava asiakkaansa ja selvi-
tettdva mm. erindisia asiakkaan kytkoksia. Yksi tallainen velvollisuus koskee asiakkaan kuu-
lumista mahdollisesti jollekin ns. "mustalle listalle” esimerkiksi terrorismikytkésten vuoksi.
Migri kuitenkin tulkitsi suomalaista yksityisyydensuojalainsdadantda niin, etta he eivét voi
paljastaa yksittaisten turvapaikanhakijoiden henkilollisyyksia ulkopuolisille tahoille. N&in ol-
len pankit eivét voineet saada tarvitsemaansa tietoa suoraan Migrilta.

NETS kehitti ratkaisuksi Ethereum-lohkoketjuun @lysopimuspohjaisen ratkaisun, jossa pan-
keille voidaan osoittaa, kuuluuko henkild jollekin listalle paljastamatta hanen henkiléllisyyt-
taan. Ja vastaavasti Migri ei saa tietoa tasta toimenpiteesta vaan voi jakaa maksukortit
"anonyymisti” avustuksen saajille. Tata varten tarvittiin kaksi uutta toimijaa, tietokannan in-
deksoija seka kyselyrajapinnan toimittaja. Tietokannan indeksoija luo Ethereumin lohkoket-
juun salatun ja anonymisoidun listan henkil6ista, jotka ovat jollakin "mustalla listalla”. Kysely-
rajapinnan toimittaja tekee Migrin anonymisoidut kyselyt Ethereumiin ja toimittaa salatut
vastaukset Migrille. Migri ilmoittaa pankeille, mik&li henkildiden nimié 16ytyy listalta kyselyi-
den tuloksena.

3.3 Tietojen turvaaminen lohkoketjuissa

Kun tieto tapahtumasta talletetaan lohkoketjuun, tama tieto siirtyy mahdollisesti kaikkien loh-
koketjussa toimivien tahojen kaytt6on. N&in ollen on tarkea tarkastella, miten erilaisissa loh-
koketjuissa tietojen eheys ja luottamuksellisuus voidaan varmistaa.

Lohkoketjut voidaan jakaa karkeasti neljaan eri kategoriaan kahden ominaisuuden avulla
(Taulukko 1). Lohkoketju voi olla pdasyn suhteen julkinen (kuten Bitcoin tai Ethereum) tai
yksityinen (esim. R3), jolloin tietty toimija (tai yhteisd) hallinnoi lohkoketjua. Lohkoketjun ta-
pahtumien varmentaminen voi taas olla luvanvaraista (esim. Sovrin) tai vapaata (Bitcoin, Et-
hereum), jolloin kuka tahansa voi osallistua varmentamiseen vain noudattamalla sovittua
protokollaa.
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Taulukko 1. Lohkoketjujen nelikenttd ominaisuuksien mukaan
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Luonnollisesti tdssa nelikentassa (julkinen vs. yksityinen, luvanvarainen vs. vapaa) eri rat-
kaisut vaativat erilaisia menetelmia tietojen turvaamiseksi. Sote-toimijoiden nakdkulmasta
houkuttelevalta voi nayttaa ajatus yksityisesté ja luvanvaraisesta lohkoketjusta. Taman tyyp-
pisia ratkaisuja on toteutettu mm. finanssialalla R3 Corda. Téllaisessa ratkaisussa jokainen
toimija sailyttda hyvin paljon vapautta toteuttaa omat toimintansa haluamallaan tavalla. Li-
séksi tietojen turvaaminen on helpompaa, kun tietoja liikutellaan véhemmaén ja niihin k&siksi
paasevat tahot ovat melko hyvin tunnettuja. Nain ollen uusia salausmenetelmia tai -ratkai-
suja ei juurikaan tarvita jo olemassa olevien liséksi. Seuraavassa kuvassa (Kuva 4) on esi-
tetty yksinkertainen ohjeistus lohkoketjun tyypin valintaan (Wust & Gervais 2017).
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Kuva 4. Yksinkertainen ohjeistus lohkoketjun tyypin valintaan Wust & Gervais’n (2017) mukaan

Taysin avoimen ja vapaasti varmennettavan lohkoketjun tapauksessa taytyy ottaa huomioon
eri toimijat ja mm. yksityisyyteen liittyva lainsdadantd hyvin tarkkaan ja rakentaa riittdva suo-
jaus taman ymparille. Kuten jo aiemmin esitellyssd NETS:in ja Migrin tapauksessa, tama ei
ole aina kovin helppoa ja sote-alalla useat saadokset ja maaraykset monimutkaistavat
asiaa. Henkilotietolaki (523/1999) ja kevaalla voimaan tuleva EU:n tietosuoja-asetus
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(GDPR, General Data Protection Regulation) koskevat kaikkia henkilttietoja. Sosiaali- ja ter-
veydenhuollossa syntyvat potilas- ja asiakastiedot ovat suurimmaksi osaksi henkiltieto-
laissa arkaluonteisiksi maériteltyja tietoja, jolloin niiden kaytt6a sdadelladn muita henkildtie-
toja tiukemmin. Potilastietojen kaytt6a saadellaan lisaksi mm. potilaslaissa (785/1992), ter-
veydenhuoltolaissa (1326/2010) seka asetuksessa potilasasiakirjoista (831/1994). Tervey-
denhuollon valtakunnallisista tietojarjestelmépalveluista séadetaan asiakastietolaissa
(159/2007 ja 1227/2010). Sen mukaisesti eri organisaatioissa syntyvét potilastiedot kootaan
keskitettyyn Kanta-palveluun. Vastaava jarjestely tulee valmisteilla olevan uuden asiakastie-
tolain9 koskemaan myds sosiaalihuollon tietoja. Uudessa laissa sdadetaén lisédksi mm.
maakunnan vastuista ja omatietovarannosta.

On my6s hyva huomata, ettd avoin ja vapaasti varmennettava lohkoketju on muuttumaton ja
sieltd on lahes mahdotonta jalkikateen muokata tai poistaa tietoja. Taten mahdolliset virheet
jaavat lohkoketjuun "elaméaan ikuisesti”. Mikali virhe koskee yksityisyyden suojaan liittyvaa
informaatiota tai muuta hyvin arkaluontoista asiaa, on tdma erityisesti kyseisen yksilén kan-
nalta aarimmaisen vakava ongelma. Oikeus henkilorekisterissé olevan virheellisen tiedon
korjaamiseen on kirjattu henkilétietolakiin.

Kolmas vaihtoehto, josta l6ytyy kdytannon esimerkkejd, on luvanvarainen, mutta julkinen
lohkoketju. Talldin varsinainen lohkoketju ja siihen liittyva data on julkisesti saatavilla, mutta
varmentaminen voi tapahtua vain luvanvaraisesti. Talloin tulee tietenkin maaritella taho, joka
paattad, milla toimijoilla on lupa varmentaa lohkoketjun tapahtumia. Sote-alalla taméa voi olla
esimerkiksi ministeri6, maakuntahallinto tms. viranomaistoimija. Koska data on kuitenkin jul-
kisesti saatavilla, edelleen salaukseen ja varmentamiseen tulee kiinnittaa erityistd huomiota.
Kuitenkin luvanvarainen varmentaminen mahdollistaa kevyemman varmennusmenettelyn
kayttamisen ja myds muunlaiset korjausliikkeet, mikali hallintomalli rakennetaan sitéa silmalla
pitaen.

Lohkoketjujen maailmassa (erityisesti avointen ja vapaiden tapauksessa) korjausliikkeet joh-
tavat lohkoketjun haarautumiseen, mikali yksimielisyytta ei synny. Taméan vuoksi mm. Ethe-
reumista on olemassa kaksi eri versiota.

Seuraavalla sivulla (Taulukko 2) seké raportin liitteena (Liite 6) olevissa taulukoissa on lis-
tattu jotakin merkittavimpia ja tdméan raportin kannalta relevanteimpia lohkoketjutoimijoita
toimialan ja kotimaisuuden mukaan. Ala elda jatkuvassa muutoksessa ja esimerkiksi An-
gel.co —sivusto listaa talla hetkella (14.8.2017) yli 800 lohkoketju startup-yritysta, joita seura-
taan palvelussal0. Naista n. 20-30 (laskutavasta riippuen) ilmoittavat toimialoikseen lohko-
ketjut ja terveysalan tai -teknologian. Taman lisaksi ovat isot ja vakiintuneet toimijat (esim.
IBM ja Microsoft), jotka ovat ottaneet lohkoketjut mukaan omaan toimintaansa.

9 Marja-Penttil4, sosiaali- ja terveydenhuollon ATK-paivat, 2017 (http:/atk-paivat.fi/2017/htmli/sessio_7.html)

10 sivulta https://angel.co/blockchains I6ytyy tamén hetken tilanne.
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Taulukko 2. Sote-alan lohkoketjutoimijoita ja naiden ratkaisujen ominaisuuk-
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Tahan raporttiin on mahdotonta listata kaikkia taméan hetken lohkoketjutoimijoita. Liséksi
naita toimijoita syntyy jatkuvasti lisa, joten on térkeé seurata alan kehitysta. Yksi téarkeim-
mistd huomioista on, etta terveysdatan hyédyntadmisen ja maksuliikenteen aloilla on run-
saasti toimijoita, jotka pyrkivat hyddyntdmaan lohkoketjuja. Myds haastateltavat olivat sita
mieltd, etta lohkoketjut tulevat muuttamaan sote-alan toimintamalleja, kun teknologian hyo-
dyntaminen alalla yleistyy. Suomen kannalta merkittdvaa on eri toimijoiden yhteensopivuus,
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jotta missaan vaiheessa ei jouduta tilanteeseen, jossa asiakkaiden ja palveluntarjoajien toi-
mintavapaus rajoittuisi timan vuoksi.

Toimenpide-ehdotuksia ja suosituksia

1. Selvitetaan toiminnallisuudet, joita halutaan sote-kentan lohkoketjuratkaisussa to-
teutettavan.

2. Talla hetkella helpoimmat ratkaisut sote-kentan vaatimuksiin |6ytyvat suljetuista ja
luvanvaraisista lohkoketjutoteutuksista. Avoimiin lohkoketjuihin siirtyminen vaatii
enemman teknisia (mm. tietojen salaamiseen) liittyvien ratkaisujen selvittamista ja
toteuttamista. Taysin avoimiin lohkoketjuihin siirtyminen vaatii lisdksi hyvin tarkkaa
arviota nyKkyisista ja tulevista saadoksista (mm. GDPR).

3. Kartoitetaan, millaisia lohkoketjun kehittdjayhteisdja Suomessa ja ulkomailla on ja
pyritdan aktivoimaan suomalaisia toimijoita yhteistydhon ulkomaisten toimijoiden
kanssa.

3.4 Lohkoketjujen tulevaisuus

Haastatteluissa kavi ilmi myos se, etté nykyisia lohkoketjutoteutuksia voitaneen pitaa vasta
esimakuna tulevasta. Nykyiset alustat tulevat kehittym&an ja mukaan tulee myods uusia,
jotka saavat tdman paivan lohkoketjut ja niihin liittyvat tydkalut nayttdmaan vanhentuneilta.
Yhten& suurena pullonkaulana ndhdaén suosituimpien avoimien lohkoketjualustojen, kuten
Bitcoin ja Ethereum, rajallinen kyky skaalautua. Tama on kuitenkin ongelma, joka voitaneen
ratkaista. Bitcoinin "p&alle” on jo rakennettu Lightning Network?'!, jonka avulla voidaan to-
teuttaa huomattavasti suurempi maara transaktioita kuin alkuperaisen Bitcoinin avulla. Myds
Ethereumiin on suunnitteilla vastaava parannus?2.

Skaalautumisen haasteisiin voidaan vastata my6s suunnittelemalla lohkoketjutoteutukset
niin, etta niissa ei vaadita suuria transaktiomaéaria lyhyen ajan sisalla. Talléin jo olemassa
olevan teknologian avulla voidaan toteuttaa ratkaisuja. Yksittéisten terveysdokumenttien ai-
kaleimaaminen ja muuttumattomuuden varmistaminen eivéat vaadi kovinkaan suurta skaa-
lautuvuutta tai transaktionopeutta. Tallaisia toteutuksia on jo myds olemassa. Toisessa aari-
paasséa on skenaario, jossa jokaisen mahdollisen terveyden ja hyvinvoinnin mittaamiseen
kaytetyn sensorin jokainen mittaus halutaan aikaleimata ja varmentaa muuttumattomuuden
suhteen. Téllaista tarkoitusta varten rakennettu lohkoketju vaatii huomattavan parannuksen
olemassa oleviin teknologioihin.

Todellisuus rakentunee johonkin aaripaiden valiin, jolloin skaalautuvuus voidaan ratkaista
onnistuneesti. Varmennetulla terveystiedolla ja sen hyddyntamisella voi tulevaisuudessa olla
merkittdva vaikutus sekad kansanterveydelle ettd kansantaloudelle. N&in ollen myds jalkim-
maisen kaltaista tietopankkia varmennetusta terveysdatasta voidaan tarvita. Lisaksi tulee
huomata, etté eri tarkoituksiin voidaan luoda erilaiset lohkoketjutoteutukset, jolloin datan eri-
tyispiirteet ja muut vaatimukset voidaan paremmin huomioida. Esimerkiksi tietojen kasittelyn
lokijarjestelma voi olla erillinen tietojen aikaleimaus- ja varmennusjarjestelmasta.

1 https:/llightning.network

12 https:/www.plasma.io
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Haastateltavat esittivat myds ndkemyksia laajemmista yhteiskunnallisista vaikutuksista.
Vaikka lohkoketjut eivat valttamatta liity aina suoraan arvon siirtdmiseen, ne yleensa tarjoa-
vat mahdollisuuden siihen erilaisten "tokeneiden” tai polettien avulla. Nain ollen voidaan aja-
tella yhteiskunnankin siirtyvan kayttamaan poletteja erilaisissa yhteyksissa. Radikaaleimmat
ajatukset liittyva hajautettuihin autonomisiin organisaatioihin (engl. Distributed Autonomous
Organisation), joiden voidaan kuvitella korvaavan useita nykyisia yhteiskunnassa vaikuttavia
rakenteita (yrityksié ja jopa valtioita) lysopimusten kaltaisilla, monimutkaisilla lohkoketjujen
paalla toimivilla ohjelmilla. Tallaiset automaattiset organisaatiot saattaisivat korvata monia
yhteiskunnan nykytoimintoja. Luonnollisesti tdma kehitys vaatii viela paljon edistysté lohko-
ketjualustoilta.

Sote-uudistuksessa esitetyt palvelusetelit ja my6s henkilokohtaiset budjetit voidaan toteut-
taa jo nykyisilla alysopimuksilla. Taman lisdksi myos erilaiset vakuutukset, esim. liikenne- tai
matkavakuutus voidaan korvata alysopimusten avulla joko kokonaan tai osittain. Lilkenneva-
kuutus voidaan sitoa auton rekisteréintiin ja lentokoneen mythastyminen voi laukaista auto-
maattisen vakuutusmaksun asiakkaalle. Varsinaiset hajautetut autonomiset organisaatiot
voivat tuoda tehostusta maakuntien ja muiden toimijoiden hallintoon. On kuitenkin mietittava
hyvin tarkkaan, minkalaisten sensoreiden ja muun tiedon varassa téllaiset jarjestelmat toimi-
vat ja miten kansalaisten oikeusturva (esim. muutoksen haku paatoksiin) toteutetaan tallai-
sissa jarjestelmissa.

Toisaalta jo ihan lahitulevaisuudessa esimerkiksi verotusta voitaisiin hoitaa lohkoketjujen
avulla mahdollisesti lapindkyvammin, tehokkaammin ja lahes reaaliaikaisesti. Haastatte-
luissa kavi myds ilmi, etté lohkoketjut ja alysopimukset voivat tuoda mukanaan siirtyman
"Web 3.0":aan, jossa verkon yli kaytettavat ohjelmistot ovat itseasiassa alysopimuksia ja to-
teutettavissa hajautetusti. Taméa mahdollistaisi nykyisten keskitettyjen sovellusten ja palve-
luiden toteutuksen hajautetusti, jolloin niiden toiminnan haittaaminen esim. palvelunesto-
hyokkayksilla vaikeutuisi huomattavasti.

Saantely on lohkoketjumaailmassa hyvin kaksijakoinen aihe. Toisaalta useat avoimet sovel-
lukset, etunenassa Bitcoin ja Ethereum, ovat melko nakyvasti tuoneet esille riippumattomuu-
tensa yksittaisten valtioiden sdantelysta. Kuitenkin monet sovellukset toimivat aloilla, joilla
on perinteisesti ollut vahvaa saantelya (esim. finanssi- ja terveysala), eivatka kaikki sovel-
lukset ja niitd tarjoavat yritykset ole riippumattomia néisté. Varsinaista lohkoketjujen sdante-
lya ei viela kuitenkaan ole eika standardointiehdotuksetkaan ole edenneet viela kovin pit-
kalle.

Toimenpide-ehdotuksia ja suosituksia

1. Lohkoketjujen saatelyn kehittdmiseen ja/tai standardointiin tulisi kiinnittda resurs-
seja, jotta teknologiaa voitaisiin hyddyntaa nykyista paremmin myds valtionhallin-
non, finanssialan toimijoiden sekd muiden yhteiskunnan toimintojen kannalta kriittis-
ten tahojen toimesta.
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4. MAKSULIIKENNE JA ALYSOPIMUKSET

4.1 Yleiskuva

Hankkeen toisessa tydpaketissa etsittiin vastauksia seuraaviin tutkimuskysymyksiin:

e Voitaisiinko maksuliikennetta ja sopimushallintaa tehostaa ja automatisoida lohko-
ketjuteknologialla?

e Voidaanko lohkoketjuteknologiaan perustuen toteuttaa asiakkaaseen liittyvien tieto-
jen hajautettu yllapito ja kaytto laskutuksen yhteisena pohjaerittelyna palveluket-
jussa?

e Mitk& ovat maakunnan ja sen palvelutuottajan valisen laskutuksen tehostamis- ja
automatisointimahdollisuudet lohkoketjuteknologian kaytolla?

TyOpaketti koostui kahdesta tehtavasta:

e T2.1 Maksuliikenteen ja sopimusten tehostaminen alysopimusten avulla -tehtavassa
selvitettiin, miten erilaiset alysopimukset ja niihin liittyvat lohkoketjuteknologiat voi-
vat edesauttaa maksuliikenteen tehostamista seka miten naita voidaan hyédyntaa
eri toimijoiden vélisissa sopimuksissa.

e T2.2 Alysopimusalustojen vertailu -tehtéavassa vertailtiin nykyisten élysopimusalus-
tojen ja niiden johdannaisten soveltuvuutta kansallisiin jarjestelmiin.

4.2 Esiin nousseet lohkoketjuesimerkit

Tasséa kappaleessa on kerrottu esimerkkeja nykyisistéa lohkoketjualustoista ja selvitykseen
liittyvista sovelluksista (mm. dlysopimukset). Lisdmateriaalia aiheesta on taman luvun liséksi
liitteessa 7.

Ethereum oli ensimmainen lohkoketjualusta, joka mahdollisti &lysopimukset. Se johtuu siita,
ettd se on ns. Turing-tdydellinen, eli se voi simuloida mink& tahansa muun tietokoneen tai
ohjelman toimintaa. Nykyaan Ethereum on toiseksi suosituin lohkoketju heti Bitcoinin jal-
keen. Ethereum on hajautettu laskenta-alusta, joka kayttaa samantyylistd konsensusmeka-
nismia kuin Bitcoin, mutta mahdollistaa monipuolisempia transaktioita, joita voi kutsua alyso-
pimuksiksi tai hajautetuksi sovelluksiksi. Bitcoin on vakiintuneempi ja jaykempi seka tarkoi-
tettu rahasiirroille. Taulukossa (Taulukko 3) on esitetty Bitcoinin ja Ethereumin merkittavim-
maét erot.
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Taulukko 3. Bitcoin- ja Ethereum -lohkoketjualustojen erot

Bitcoin Ethereum |

Paatarkoitus Hajautettu kirjanpitojarjes- Hajautettu laskentakoneisto
telm& rahan siirroille

Datan rakenne Transaktiot perustuvat valmii- | Sopimukset perustuvat Turing
siin skripteihin taydelliseen ohjelmointikieleen

Noodien® rooli Noodit varmentavat transakti- | Noodit ajavat sopimusten koodia
oita

Lohkojen ilmesty- | Noin 10 minuuttia Noin 15 sekuntia

mistiheys

Tiivistefunktio* SHA256 Ethash

Kilpailuetu Stabiili ja hidas muutoksille Paljon joustavampi ja monipuoli-

sempi

Hyperledger-projekti on Linux Foundation -yhteisén ponnistus luoda yritystasoinen avoin
lohkoketjujen kehitysymparisto ja koodikanta. Sen tavoitteina on tuoda lohkoketjuteknologia
massamarkkinoille. Hyperledgerin padelementit ovat alysopimukset “chaincode”, digitaaliset
omistukset, rekisterin sailytys, hajautettu konsensus ja kryptografinen suojaus. Monet suuret
yhtiét ovat antaneet omia tuotoksiaan Hyperledgerin koodikantaan. Yhteiséssa on mukana
yli 100 jasentd, merkittdvimpi& ovat IBM, Intel, Nokia, Fujitsu, Cisco, SWIFT ja R3CEV. (Hy-
perledger 2016)

Hyperledger yhteisélla on useampi lohkoketjuprojekti kdynnissa ja niista kaytetyin on Fabric,
josta julkaistiin versio 1.0 heindkuussa. Se voi olla suljettu tai avoin muuttamaton tilikirja,
jonka vertaisverkossa voi ajaa mielivaltaisia chainnodeja. Konsensusmekanismi on vaihdet-
tavissa ja tietoturva hoidetaan sertifikaateilla. (Cachin 2016) Sawtooth Lake on Intelin ko-
neille raataloity lohkoketjuratkaisu, joka mahdollistaa suuren joukon kayttajia ja Blockchain
Explorer on kayttajaystavallinen selainapplikaatio, jolla voi seurata Hyperledgerin tapahtu-
mia. Monet kaupalliset lohkoketjut perustuvat Hyperledgeriin, kuten IBM Bluemix ja Corda.
Hyperledgerin haasteena on itse teknologian nuoruus. Verrattuna Bitcoin- ja Ethereum-alus-
toihin, Hyperledgerin kayttajia ja testaajia yritysten ja tuotekehittajien ulkopuolelta on vahan.
Yhteison tavoitteet terveydenhuollon kehittdmiseksi sekéa asiakkaan nostamiseksi palvelui-
den keskioon ovat kuitenkin maaratietoiset, kuten Hyperledgerin toimitusjohtaja kertoi helmi-
kuussa 2017 jarjestetyssa Healthcare Information and Management Systems Society
(HIMSS) -tapahtumassa.

“There’s an opportunity to capture the holy grail of health IT, which is to
put the patient back in the center of their care. We can provide much
more transparency balanced against confidentiality. We can change the
landscape of that by adopting blockchain — and hopefully cut the costs of
bureaucracy and overhead that make healthcare so expensive.”

- Brian Behlendorf, Executive Director of Hyperledger - (Bresnick 2017)

Dentacoin on vasta ilmestynyt Ethereumissa pyoriva kryptovaluutta, joka on suunniteltu glo-
baalille hammashoitoteollisuudelle. Ostamisen lisaksi valuuttaa jaetaan potilaille ja laaka-
reille alysopimuksilla, silloin kun he tuottavat jotain koko yhteisélle esimerkiksi vastaamalla
galluppiin, antamalla palautetta tai jakamalla omia terveystietoja palveluntarjoajien kayttéon.

13 Lohkoketjunoodilla tarkoitetaan yleensé tietokonetta, joka pitaa sisallaan taydellista kopiota kyseisesta lohkoketjusta ja pystyy mm. varmentamaan sen
oikeellisuuden (lahde: https://en.bitcoin.it/wiki/Full_node)

4 Tiiviste tarkoittaa tiedon tiivistamista pienempaan tilaan, jotta sita voidaan kéyttaa esim. varmistamaan kopioidun tiedon muuttumattomuus, varmenta-
maan tiedon aitous esim. digitaalisella allekirjoituksella tai nopeampaan tiedonhakuun (lahde: https://fi.wikipedia.org/wiki/Tiiviste _(tietotekniikka))
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Valuuttaa voi kayttdd hankittaessa hammaslaakaripalveluita, -tuotteita, -valineita tai -vakuu-
tuksia.t®

Viron e-Residency -ohjelman johtaja Kaspar Korjus ehdotti blogissaan viime elokuussa, etta
Viron e-kansalaisille luotaisiin oma kryptovaluutta Estcoin. Tata digivaluuttaa jaettaisiin suo-
raan valtion toimesta kaikille Viron e-kansalaisuusjarjestelman kayttajille. Koska tallaista va-
luuttaa ei viela ole, olisi vapaasti markkinoilla vaihdettavalla valtiollisella digivaluutalla tarjot-
tavana jotain, mit millaan toisella valuutalla ei ole. Kryptovaluutan aloitusjako, ICO, antaa
nimittain kaikille mahdollisuuden sijoittaa valtion digitaaliseen kehitykseen. Ne ovat siis
ikéan kuin valtiollisia osakkeita tai sdhkdisia obligaatioita. Jo pelkéstéaan tama tarkoittaisi,
ettd kyseinen fiat!6-kryptovaluutta tulisi nousemaan ihmisten ostaessa sita ja spekuloidessa
silla. Valtiolle tdma olisi kuin tyhjasta syntynytta rahaa. (Korjus 2017)

Ruotsissa Riksbank tutkii mahdollisuutta tuoda kéteisen rinnalle digiraha, e-krona. Ruot-
sissa kateisen kaytté vahenee jatkuvasti ja e-krona olisi mahdollinen ratkaisu sen tuomiin
haasteisiin. Toimimalla itsendisesti pankkien ja luottokorttifirmojen infrastruktuurista, e-krona
toisi vakautta, jos vaikkapa korttimaksuissa ilmenee yhtékkia ongelmia. (Riksbank 2017)

Euroopan Keskuspankin johtaja Mario Draghi on kertonut julkisesti, ettd EKP:lla ei ole mah-
dollisuutta kieltaa tai estaa kryptovaluuttojen toimintaa euroalueella. Sen sijaan Viron suun-
nitelmaa luoda oma kansallinen virtuaalivaluutta Estcoin han pitdd mahdottomana. (O’Leary
2017)

My6s EU:n ulkopuolella on mietitty kansallisten kryptovaluuttojen perustamista. Japanissa
keskuspankki aikoo korvata kateisen taysin kansallisella kryptovaluutalla, J-Coinilla. Tarkoi-
tus on julkaista J-Coin vuoden 2020 olympialaisiin mennessé. J-Coinilla olisi sama arvo kuin
yenilla ilman vaihtokustannuksia.” Myos Kiina on kaynnistanyt tutkimukset oman kryptova-
luutan kaytosta (Ward 2017). Kiinan hallitus on liséaksi suunnitellut verotuksen siirtmista
lohkoketjuihin kunhan he saavat kansallisen kryptovaluutan toimimaan (Durden 2017). Ve-
rotuksen asiantuntijat Britanniasta ovat myos keskustelleet lohkoketjuteknologian kaytosta
helpottamaan veronkeruun taakkaa.

4.3 LoydOksia ja pohdintaa

Alysopimusten ja kryptovaluutan yhdistelmét voisivat korvata nykyiset palvelusetelit ohjel-
moitavilla kryptopalveluseteleilld. Nama kryptopalvelusetelit sujuvoittaisivat eri toimijoiden
valista yhteistoimintaa ja helpottaisivat esimerkiksi potilaan valinnanvapautta. Kryptopalvelu-
setelit voisivat toimia rajoitetuissa palveluissa, kuten Dentacoin ja niiden kaytdn arvo olisi
sidottuna palveluun eiké reaalimaailman valuuttaan kuten euroon. Terveysalan toimijat voi-
vat keskinaisilla alysopimuksilla ja kryptopalveluseteleilla tasapainottaa kuluja ja korvauksia,
jos potilas vaihtaa usein palveluntarjoajaa. Alysopimukset Kirjaisivat kulut automaattisesti ja
myds verotusosuuden voisi automatisoida. Automatisoitu jarjestelma korvaisi ihmisten teke-
maa hallinnollista ty6ta. Sote-palveluiden kayton volyymeissa palvelusetelien osuus oli 2016
alle yksi prosentti. Tieran palvelusetelijarjestelman yllapitoon ja tietojenkasittelyyn Oulussa
vaaditaan talla hetkelld 12 henkilon tydpanos vuodessa. '8

15 Dentacoin: https://dentacoin.com/white-paper/Whitepaper-en.pdf

16 Fiat-valuutalla tarkoitetaan arvoltaan merkityksetonta vaihdannan valinetts, jonka arvo perustuu saénnoksiin tai lakeihin seka ihmisen perusteettomaan
kasitykseen sen arvosta, eikd mihinkaén vaihdantavélineen itsensa konkreettiseen ominaisuuteen (Lahde: https:/fi.wikipedia.org/wiki/Fiat-raha)

Y The Financial Times: https://www.ft.com/content/ca0b3892-a201-11e7-9e4f-7f5e6a7c98a2
18 5.L. Olli: http://vm.fi/documents/10623/307649/Olli+12+6+2014.pdf/868f2c51-241e-4a0c-aal3-c4f47e25281a
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Lohkoketjun ja @lysopimusten avulla voitaisiin seurata erittain tarkasti ja luotettavasti laéke-
jakeluketjujen kiertokulkua, kuten Everledger tekee timanteille. Laékkeiden elinkaarta seu-
raamalla lohkoketjussa voisi paremmin estédé vaarennettyjen ja vanhentuneiden laékkeiden
myynnin. Kuluttajat voisivat my6s tehda eettisempia valintoja, jos ne tietavat minkalaisia ko-
keita kehitykseen on kaytetty seka paljonko laékkeen valmistus kuormittaa ympéristfa. Sa-
malla tavalla voisi seurata myds muiden terveysalan laitteiden ja valineiden (mm. sydamen-
tahdistinten, proteesien, mittalaitteiden) koko elinkaarta, mik& parantaisi potilasturvallisuutta
ja saattaisi alentaa kustannuksia. (Chapron 2017) Tulevaisuudessa ladkkeita voidaan myoés
kustomoida yksilon tarpeisiin ja mahdollisesti jopa tulostaa paikallisesti 3D-tulostimilla, jol-
loin lohkoketjun ja &lysopimuksen yhdistelmén avulla voidaan minimoida vaarenndsten ris-
keja.

Esimerkkina laékkeiden jakeluketjun varmistamisesta olisi se, etta jokaisella ladkepakkauk-
sella voisi olla yksikasitteiset tunnukset, joista ndkee ladke-eran historian, eli valmistusteh-
taan, raaka-aineiden alkuperan, varastointipaikat, kuljetusvélineet, jalleenmyyjat ja niin edel-
leen. Tiedot paivitettdisiin lohkoketjuun aina kun pakkaus siirtyisi, jolloin tuotteen seuranta ja
ongelmien syiden paikannus olisi tarkempaa kuin nykyisilla ratkaisuilla. Esimerkiksi jos
useille tiettya ladketta ottaneille tulee odottamattomia oireita, niin historiasta voidaan tarkis-
taa koskeeko ongelma vain yhtéa eraa, johtuen vaikka huonosta varastoinnista, onko vika
kaikissa tietyn ladketehtaan tuotteissa, vai kenties kaikissa yhden jalleenmyyjan laakkeissa.
(Bresnick 2017-2)

Sosiaali- ja toimentulotukipalvelut voisivat myds hyotya alysopimuksista. Alyreseptien avulla
voidaan osoittaa rahat tai kryptosetelit suoraan tietyn ladkkeen ostoon ilman, etté sosiaali-
tyontekija tietda yksityiskohtia laédkkeesta ja dlyresepti estaisi vaarinkaytokset. Taméa on
mahdollista, koska alysopimukset voivat tehda yksityisyyden sdilyttavia totuusarvotarkaste-
luja tietokantaan. Esimerkkina tasta on Bitcoinin paalla toimiva Zcash, joka mahdollistaa tay-
den anonyymiteetin.!® Sosiaalitydntekija tai apteekki voisi tehda kylla/ei-kyselyn siita, etta
onko potilas vaarinkayttanyt tai muuten estynyt samaan tiettya laaketta esim. allergian tai
toisen ladkekuurin vuoksi. Kyselyista jaisi tietenkin merkinté lohkoketjuun, mik& mahdollistaa
aiheettomien kyselyiden havaitsemisen. Alyreseptit voisivat monissa tapauksissa korvata
apteekin tekemat tarkastelut ja harkintavallan.

Potilaiden palveluntarjoajan valintaa voisi helpottaa dlysopimuksilla tehdylla mainesystee-
mill4, joka toimisi vahan kuin Eviran Oiva-jarjestelman pisteytys ja raportointi. Alysopimuk-
silla voisi hoitaa my&s toimilupien hallinnan. Virallisten raporttien lisdksi myoés potilaat antai-
sivat asioinnin jalkeen palautetta, joka yhdistyisi alysopimuksilla automaattisiin tietoihin, ku-
ten odotusaikoihin. Palautteenantajia voidaan seurata pseudoanonyymilla lohkoketjulla, jol-
loin palaute voidaan normalisoida ottamaan huomioon, jos tietty potilas antaa aina negatii-
vista palautetta. Palautteesta voisi tehdd myds vapaaehtoisesti julkista antamalla siita palk-
kioksi kryptopalveluseteleitd, jolloin 1a8kéari ja/tai hoitajat voisivat kommentoida palautetta.
Tama lisaisi palautteen vaikuttavuutta verrattuna anonyymeihin valituksiin.

Automaattinen verotus on myds mahdollista &lysopimuksilla. Erityisesti monille pienille yri-
tyksille verojen ja maksujen kasittely voi olla raskas hallinnollinen taakka. Alysopimuksilla
voisi helpottaa verotusprosessia tekemalla se automaattiseksi ja reaaliaikaiseksi. Ajan ja re-
surssien saastamien lisaksi myos huijaukset ja veronkiertoyritykset huomattaisiin nopeam-

19 7cash: https://z.cash/technology/index.html
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min ja tarkemmin. Koko verotusprosessi muuttuisi nopeammaksi, reilummaksi, yksinkertai-
semmaksi ja helpommaksi, kun se perustuisi reaaliaikaisiin transaktioihin eika niiden kerty-
maan. (Rikken 2017)

Current VAT accounting and payments process

Calculated
VAT +or-

Accountant/ Z Quarterly/Yearly pll
. (850 Accounting Software € Reporting

Kuva 5. Kuvaus nykyisesta arvonlisaveroprosessista

Kuvassa (Kuva 5) on yksinkertainen luonnos arvonlisdveron prosessoinnista. Nykyinen Alv-
prosessi on pitka, sisaltaa tarkastuksia ja balansointeja transaktion jalkeenkin. Liséksi yrityk-
sid uhkaavat tdsmaytykset, jos niilla ei ole riittAvasti kateista reservissa. Alv:n prosessointi
voidaan muuttaa reaaliaikaiseksi ja automaattiseksi kolmella erillisilla jatkuvilla alysopimuk-
silla: myyntisaamiset (AR), tilivelka (AP) ja yrityskohtaiset verot (TA). N&in verot maksettaisiin
suoraan ilman vélissa toimivia pankkeja. Rahansiirtojen tapahtuessa ja alysopimusten lau-
etessa kaikki verotusasiat tapahtuisivat rinnakkain, kuten esimerkiksi seuraavassa kuvassa
(Kuva 6) on hahmoteltu.

Blockchain Based Real Time Transaction Accountingand Tax payments
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Continuous Smart Contract
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Kuva 6. Ehdotus alysopimuksilla toteutetusta arvonlisaveroprosessista®®

Asiantuntijoiden nakemyksid maksuliikenteesta ja sopimuksista

Yleiskayttdinen eRaha - joka ei siis ole lohkoketjulla toteutettu kryptovaluutta - on finanssi-
valvonnan alainen. Esimerkkeja eRaha-toimijoista ovat Aktia Wallet ja PayPal. Jos "raha” ei

20 0. Rikken: https://www.slideshare.net/OlivierRikken/blockchain-real-time-tax-by-olivier-rikken
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ole yleiskayttdistd, niin sita ei lasketa eRahaksi ja siihen ei tarvita erikseen toimilupaa, esi-
merkkind erilaiset kulttuurisetelit ja palvelusetelit. Nama voitaisiin toteuttaa lohkoketjuilla,
mutta hyotya tésta olisi vain, jos useampi eri osapuoli haluaisi lukea ja kirjoittaa samaan tie-
tokantaan. Alysopimus on hyddyllinen silloin, kun on aihetta epailla vaarinkayttoa eli etta
raha ei siirry sopimuksen mukaisesti. Avoimet lohkoketjut eivét useinkaan ole vaihtoehtoja,
vaan tarvitaan paasynvalvontaa. Rahan ohjelmoitavuus avaa uusia mahdollisuuksia. Lohko-
ketjupohjainen palveluseteli on siind mielessé hyva ajatus, etté se voidaan kohdistaa vain
tiettyihin palveluihin eika se ole taten yleiskayttdinen kuten eRaha tai mahdollinen Euroopan
keskuspankin tulevaisuudessa liikkeelle laskema europohjainen kryptovaluutta.

Lohkoketjujen ja alysopimusten avulla on helppo jyvittdd kustannukset, kun asiakas kayttaa
useiden eri tahojen terveyspalveluita. Tama vahentaa vaarinkaytoksia ja helpottaa yllatta-
vien kuluerien tarkistusta ja analysointia. Lohkoketjupohjaisessa omahoitopalvelussa jokai-
sella asiakkaalla on oma terveystili, jolla hallitaan ja turvataan MyData-tiedot. Terveystieto-
jen toissijaisella hydtykaytolla on arvo, jota voi vaihtaa kuin valuuttaa. Henkilékohtaisen mo-
nitasoisen tiedon tulisi olla osa tulevaisuuden palvelujarjestelmaa, jolloin ihminen on datan
keskiossa. Itse kerattya MyDataa pitaisi voida itse jakaa eritasoisten suostumusten kautta.
Nykyaan Kelan Kanta-jarjestelma ei mahdollista helppoa tietojen jakamista. Lohkoketju voisi
ratkaista sen, miten kaikki data yhdistetdan ja miten siité saa tarkoituksen mukaista infor-
maatiota, joka kulkeutuu osaksi palvelujarjestelmaa. Muita mahdollisuuksia ovat digitaaliset
hoitopolut, laajempi valinnanvapaus, datan liikkuvuus, datan riippumattomuus ja sen luotet-
tavuus.

4.4 Tulevaisuus

Kuten aikaisemmissa kappaleissa osoitettiin esimerkein niin, seka maksuliikennetta etté so-
pimuksen hallintaa voidaan automatisoida lohkoketjuissa toimivilla alysopimuksilla. Naiden
prosessien automatisointi nopeuttaa jarjestelmaé seka tuo hallinnollisia sdast6ja. Maakun-
tien ja palveluntuottajien valinen laskutus tehostuisi lohkoketjussa automaattisesti toimivilla
alysopimuksiin perustuvilla kryptopalveluseteleilla.

Estcoinin ja e-kronan kehitysta kannattaa ehdottomasti seurata ja lisdksi olisi mahdollista
jalostaa naita ideoita luomalla suomalainen hienostuneempi versio kryptovaluutasta: kansal-
linen "hyvinvointiraha” - mahdollisesti jopa ennen meidan naapurimaita. Aloittamalla oman
valtiollisen kryptovaluutan - "hyvinvointirahan” jaon (Initial Public Coin Offering), avautuisi
mabhdollisuus sijoittaa Suomeen ja hyvinvointiin. Hyvinvointirahaa voisi kayttaa katevasti aly-
sopimuksien kanssa esimerkiksi digitaalisten palveluiden ostamiseen. Hyvinvointirahan ja-
kelukanavina voisi toimia esimerkiksi kansallinen palvelu kuten Suomi.fi tai jokin kolmas
osapuoli kuten Arvotakomo-osuuskunta.

Hyvinvointiraha olisi siis enemmankin digitaalinen palveluseteli kuin valuutta. Toteutukseen
on monia tapoja, joista tédssa yksi esimerkki: Alkujaon jalkeen jokaisen suomalaisen tilille tal-
letettaisiin kuukausittain hyvinvointirahaa automaattisesti kuin perustuloa, tiettyyn maksimi
rajaan asti. Hyvinvointirahalla voisi sitten ostaa méaarattyja hyvinvointipalveluita, mutta ei fyy-
sisia tavaroita. Jarjestelman piiriin kuuluvat yritykset ja julkiset laitokset voisivat vaihdattaa
asiakkaiden palveluista maksamat hyvinvointirahat euroiksi kaupungin tai valtion tar-
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joamissa vaihtopalveluissa, joka voisi toimia myds automaattisesti alysopimuksen valityk-
selld. Lisaksi Kela voisi jakaa tarpeen mukaan asiakkailleen tiettyyn tarkoitukseen koodattua
hyvinvointirahaa.?!

Hyvinvointirahaan ja sita kayttaviin hyvinvointipalveluihin sopivista alustoista Hyperledger on
suunnattu paaosin yksityiseen ja rajoitettuun kayttéon. Ethereum sen sijaan on avoin ja julki-
nen. Ethereum on keskittynyt alysopimusten ajoon ja voisi toimia alustana hyvinvointira-
halle. Hyperledger voisi taas olla hyvé alusta kriittisemman tiedon hallintaan kuten potilasta-
pahtumien lokitukseen tai sdhkoisten reseptien alykkaddseen varmentamiseen. Hyperledge-
rin Fabric on hyvin modulaarinen?? ja silla on mahdollista testata erilaisia lohkoketjuun pe-
rustuvia liikketoimintamalleja ja prototyyppeja. Fabric sopisi hyvin myos terveystietojen var-
mentamiseen.?? Toisaalta jos haluaa pitaa ainoastaan lokikirjaa tapahtumista, niin Guardti-
men KSlI-lohkoketju olisi tdhan tarkoitukseen soveltuva ja jo vuosia markkinoilla ollut rat-
kaisu.

Asiantuntijahaastattelussa tuli esille seuraavia toiveita ja ehdotuksia tulevaisuutta varten:

e Hallitus voisi helpottaa lohkoketjuyritysten toimintaa lapinakyvyytta vaativilla laeilla
tai verohelpotuksilla.

e Kansallinen lohkoketjupilotti tai yhteispilotti Viron ja/tai Ruotsin kanssa mahdollisim-
man pian olisi hyddyllinen.

e Olisi hyva olla selkea ja nopea prosessi tai valiokunta tekemaan nopeita ja enna-
koivia paatodksia potentiaalisesti yhteiskuntaa mullistavien teknologioiden ja lainsaa-
dannon vélille.

o Koska tiedon maara kasvaa eksponentiaalisesti niin teknologiakehitys myés nopeu-
tuu ja markkinoille tulee disruptiivisia yllatysteknologioita yhad nopeampaan tahtiin.

Johtopéaatokset ja toimenpide-ehdotukset

1. Hyvinvointirahaan ja alysopimuksiin liittyvéa kansallinen pilotti tai yhteispilotti Viron
ja/tai Ruotsin kanssa olisi hyodyllinen ja mahdollistaisi riittdvan osaamisen karttumi-
sen alysopimusten mahdollisuuksista. Pilotti mahdollistaisi myds yksityisen sektorin
palveluekosysteemin kehittdmisen hyvinvointirahan ymparille.

2. Valtiovarainministeritn tulisi nykyista tehokkaammin hyédyntaa lohkoketjun ja aly-
sopimusten kayttoa erilaisissa piloteissa arvonlisévero- ja muiden verotusproses-
sien sujuvoittamiseksi.

2L A, Ahola: http://amosahola.puheenvuoro.uusisuomi.fi/202684-palveluseteli-rinnakkaisvaluuttana

22 Modulaarisuudella tarkoitetaan kokonaisuuden (jarjestelma tai vastaava) koostumista vakiorakenneosista, joilla on tietty toiminnallisuus ja tietyt ominai-
suudet, ja jotka on korvattavissa samanlaisella tai vastaavalla osalla.

B Hyperledger: https://www.hyperledger.org/announcements/2017/07/11/hyperledger-announces-production-ready-hyperledger-fabric-1-0
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5. SAHKOISET SOTE-PALVELUT

5.1 Yleiskuva

Projektin yhtena keskeisena tavoitteena oli selvittdd mahdollisuuksia hyddyntéé lohkoketju-
teknologiaa sosiaali- ja terveydenhuollon sahkoisten palvelujen jarjestamisessa ja toteutta-
misessa. Selvityksessa hyddynnettiin asiantuntijahaastatteluja, joiden tekninen toteutus on
kuvattu tarkemmin luvussa 2.

Haastatteluissa hyddynnettiin haastattelurunkoa, joka sisélsi kaksi osiota (Liite 2 ja Liite 3).
Ensimmaisessé osiossa kartoitettiin nykytilan ongelmia sosiaali- ja terveydenhuollon sahkai-
sissa palveluissa ja tiedonhallinnassa. Toisessa osiossa pyrittiin tarkemmin identifioimaan,
miten lohkoketjuja voitaisiin soveltaa ndiden ongelmien ratkaisemisessa. Haastattelurunkoa
sovellettiin tapauskohtaisesti. Toisen osion kasittely jatettiin lyhyeksi tapauksissa, joissa loh-
koketjuteknologia ei ollut haastateltavalle tuttua.

5.2 Lohkoketjuteknologian hydodyntaminen sahkdisissa sote-
palveluissa

Tulokset
Haastatteluissa esille nousseet haasteet liittyivat tietojarjestelmiin, tietojen hyédyntamiseen

ja toimijaverkostojen hallintaan (Taulukko 4). N&ité ja esille nousseita mahdollisuuksia loh-
koketjujen soveltamiseen kuvataan seuraavissa kappaleissa.
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Taulukko 4: Haastatteluissa esille nousseita nykytilan haasteita

Tietojarjestelmien « Erilaisten tietojarjestelmien suuri maara

haasteet - integraatioiden tarve, kustannukset

- rinnakkaisia jarjestelmia samassa organisaatiossa (maakunta)
Legacy-jarjestelmat passiivisia "tietovarastoja”, eivat tue aktiivisesti hoitotoimin-
taa (esim. paatostuki, tekoaly, ...)

Sote-tietorakenteet dokumenttipohjaisia - eivéat sovellu hyvin dynaamisesti pai-
vittyvélle terveysdatalle

Henkilokohtaisten Kaiken tarvittavan tiedon saanti kdyttéon hoitoa varten (ml. omahoitoon/asiak-
sote-tietojen hyo- kaalle)

dyntaminen hoidon Tiedon kulku palveluprosessien vélill& (sosiaali-, terveys-, oikeus-)

yhteydessa . . . L L e .
Hoitosuunnitelmien hallinta ja kasittely monitoimijaympéristossé (ml. asiakkaat)

Itse tehtyjen terveysmittausten laadun ja muuttumattomuuden varmistaminen

Suostumus- ja luvituskaytannét ovat monimutkaisia eivatka riittdvan hienojakoi-
sia (asiakkaalle mahdollistettava paremmat mahdollisuudet kontrolloida tieto-
jensa kayttoa)

Henkilokohtaisten Toissijainen kayttdé mm. vaikuttavuuden ja laadun seurantaan ollut vahaista,
sote-tietojen toissi- koska ao. laki on puuttunut (nyt laki valmisteilla = suunniteltu voimaantulo v.
jainen kaytto 2018)

Tiedon riittdva anonymisointi vaikeaa tai mahdotonta (myData —mallin kautta ta-
pahtuva, yksilén kontrolloima luovutus voisi olla ratkaisu)

Datan laadunvarmistus haasteellista

Toimijaverkostojen Kirjava kuntakentta. Erityisesti sosiaalipuolella monenlaisia ja pienia palvelun-
hallinta tuottajia > haaste yhtenaisten toimintamallien ja tietojarjestelmien nékékulmasta.

Palveluntarjoajien (ml. digitaaliset palvelut) sertifiointikriteerit ja
hyvaksyntamenettelyt puuttuvat. Tarvitaan ekosysteemin synnyttamiseksi.

Laékevaarennokset ovat kasvava ongelma

Sosiaali- ja terveydenhuollon tietojarjestelmat

Sosiaali- ja terveydenhuollossa haasteena on erillisten jarjestelmien suuri maara, josta ai-
heutuu merkittavia integraatiokustannuksia. Jarjestelmien hinnasta ja monimutkaisuudesta
johtuen niitd on uusittu hitaasti, jolloin jarjestelmat ovat usein vanhanaikaisia ja toimivat
"passiivisina” tietovarastoina. Todettiin, ettd uudistaminen on nyt kuitenkin lahtenyt k&yntiin
Apotti-24 ja UNA-hankkeiden (Kuntaliitto 2016) my&ta. Haastatteluissa tuotiin esiin tarve alu-
eellisille ja valtakunnallisille potilastietojarjestelmille, jotka eivét rajoitu tiedon tallennukseen
ja nayttdon, vaan aktiivisesti tukevat hoitoprosessia. Esimerkiksi tekoalyyn perustuvan paa-
tostuen avulla voitaisiin huomattavasti helpottaa sosiaali- ja terveysalan ammattilaisten tyota
ja antaa potilaille mahdollisuus olla paremmin perilla omasta terveydentilastaan ja siihen
vaikuttavista tekijoistd. Nykyisin potilastietojarjestelmissa dominoivan dokumenttipohjaisen
tiedonhallinnan sijaan kaivattiin jarjestelmia, jotka pystyvat hienojakoisemmin ja dynaami-
semmin kasittelem&an terveystietoja.

Haastatellut eivat nahneet lohkoketjuilla olevan merkittavaa roolia edella mainittujen ongel-
mien ratkaisemisessa. Yleinen kasitys sote-ammattilaisten keskuudessa on, etta kliinisten
potilastietojen sailytyksen tulee olla potilasta hoitavan organisaation hallinnassa ja vastuulla.
Hajautettua mallia, jonka lohkoketjuteknologia mahdollistaisi, ei ndhda tarkoituksenmu-
kaiseksi potilaskertomustiedon sailytyksessa.

24 hitp://www.apotti.fi/
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Henkilokohtaisten sote-tietojen hyddyntaminen hoidon yhteydessa

Kansalliset Kanta-palvelut ovat parantaneet potilastietojen saatavuutta seka terveydenhuol-
lon ammattilaisen, ettd kansalaisen ndkdkulmasta. Useissa haastatteluissa korostettiin tar-
vetta saada viela nykyista laajemmin henkilokohtaiseen terveyteen liittyvat tiedot hoitopro-
sessin ja potilaan itsensa kayttoon. Talla hetkella potilaan itse tekemien mittausten tulokset
ja omat terveyshavainnot eivat ole ammattilaisen kaytettavissa yhdessa nakymassa varsi-
naisten potilastietojen kanssa. N&in ollen nama tiedot jaavat usein kokonaan hyédyntamatta
potilaan hoidossa. Haastatellut asiantuntijat nakivat, etta hoidossa pitéisi voida hyédyntaa
myos potilaiden itsensa tekemia mittauksia. Myos tietojen siirtymisessa toimialarajojen yli on
paljon parannettavaa. Erityisen hyodyllista olisi saada asiakkaan sosiaali- ja terveystiedot
yhteiseen nakymaén. Erityyppisten ja eri lahteistéa koottavan tiedon yhdistaminen on tarkeaéa
erityisesti ennakoivan terveydenhoidon nakdkulmasta, jolloin pyritdan aikaisessa vaiheessa
tunnistamaan yksilon terveysriskeja ja kdynnistamaan sairauksia ehkaisevia toimenpiteita.
Terveyden yllapitoon tahdataan mm. hoito- ja palvelusuunnitelmilla. Suunnitelmien ajanta-
sainen yllapito on merkittava haaste, koska niita laaditaan ja péivitetaén useissa eri sote-
palveluyksikoissa.

Laajaan, henkilokohtaisten sote-tietojen hyddyntamiseen liittyy myos paljon tietosuojakysy-
myksia, joita ei ole viela ratkaistu. Yksilon tulisi voida kontrolloida nykyista paremmin ja yksi-
tyiskohtaisemmin henkilékohtaisten tietojensa kayttéa. Kansalaisen suostumustiedon hallin-
nassa nahtiin mahdollisuus lohkoketjuteknologian soveltamiselle.

Henkilokohtaisten tietojen yllapidossa ja hyddyntadmisessa nahtiin useita mahdollisia koh-
teita lohkoketjuteknologian hyddyntamiselle. Omahoidossa potilaan kaytettavissa on laaja
kirjo erilaisia sovelluksia ja palveluja, jotka eivat ole keskitetysti hallittuja ja valvottuja. Poti-
laan ja tata hoitavan ammattilaisen on vaikea hahmottaa, millainen hyvinvointituote (esimer-
kiksi mobiilisovellus) tukisi parhaiten terveysongelman hoitoa. Haastatteluissa tuotiin esiin,
etté lohkoketjuteknologia mahdollistaisi sovellusten ja palvelujen liittymisen ekosysteemiksi
ilman keskitettya auktoriteettia. Ekosysteemi voisi talloin mm. tuottaa ja pitaa ylla sovellus-
ten ja palvelujen kuvailu-, laatu- ja vaikuttavuustietoja siten, etta ne olisivat luotettavasti
kaikkien tarvitsijoiden saatavilla. Nama tiedot perustuisivat tutkimus- ja testituloksiin, audi-
tointeihin, kayttdaktiivisuustietoihin sekéa suoraan kayttajapalautteeseen, joiden alkupera ja
muuttumattomuus varmistettaisiin lohkoketjulla. Toisaalta lohkoketju voi my6s toimia kana-
vana, jonka kautta laitteet ja sovellukset vaihtavat tietoja keskenaan. Nain lohkoketjujen
avulla voitaisiin esimerkiksi muodostaa loT-ekosysteemeja ("Internet of Things”) terveyden
monitorointiin. Yksi keskeinen haaste talla hetkella on potilaan itse tekemien mittausten tu-
losten luotettavuuden varmistaminen. loT-ekosysteemiin voisi siséltya lohkoketjuun perus-
tuva lokitusratkaisu, jonka avulla yksittdisen mittauksen oikeellisuus olisi tarkistettavissa.

Yhtena kiinnostavana sovelluskohteena mainittiin myos ihmiseen asennettujen proteesien ja
laitteiden hallinta. llman keskitetty& auktoriteettia toimiva palvelu mahdollistaisi myds toi-
sessa maassa asennettujen proteesien ja laitteiden rekisterdinnin siten, etta asennetun pro-
teesin tai laitteen tiedot olisivat kaytettavissa potilaan kotimaassa.

Henkilokohtaisten sote-tietojen toissijainen kaytto

Sote-tietojen toissijaisella kaytolla viitataan tietojen kayttdéén muussa kuin alkuperaisessa
tarkoituksessa. Toissijaista kayttdd on mm. tieteellinen tutkimus ja laadun seuranta. Erityi-
sesti sote-uudistuksessa tavoiteltavan valinnanvapauden nakékulmasta olisi tarkeda saada
tietoa palvelujen laadusta ja toimivuudesta. Yleinen kasitys on, etta talla hetkell&a tietokantoi-
hin kertyvaa tietoa ei hydédynneta laheskaan riittavan tehokkaasti ja laajasti. Sote-tietojen
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toissijaisen kayton uskotaan kuitenkin laajenevan huomattavasti valmisteilla olevan lains&aa-
danndn, "Laki sosiaali- ja terveystietojen tietoturvallisesta hyddyntamisesta”, myota (suunni-
teltu voimaantulo v. 2018 alussa). Lainsdadantd mahdollistaisi tiedon hyddyntamisen tieteel-
lisen tutkimuksen ohella myds kehitys- ja innovaatiotoimintaan. Em. lainsdadanté6n nojau-
tuen Sitra on toteuttamassa ISAACUS-hanketta, jossa on mm. hahmoteltu Palveluoperaat-
tori-toimija, joka huolehtisi keskitetyista tiedon saatavuuteen liittyvista prosesseista ja toimin-
noista?. Hiljattain on valmistunut myds tiedon hyddyntdmista tukeva kokonaisarkkitehtuuri
(STM 2017).

Suuri haaste on télla hetkella tiedon anonymisointi eli henkiltietojen tunnistettavuuden pois-
taminen siten, ettd yhdistaminen rekisterdityyn ei en&dé ole mahdollista. Kaytdnndssa henki-

I6tasoisen tiedon taydellinen anonymisointi on useimmissa tapauksissa mahdotonta. Lohko-
ketjuteknologia ei tuo ratkaisua anonymisointihaasteeseen. Lisaksi, edelld mainittu lains&aa-

dantd perustuu keskitettyyn ja luotettuun toimijaan, jolloin lohkoketjuilla saavutettavat hyodyt
eivat helposti realisoidu.

Toisaalta mahdollinen ratkaisu voi olla mydés MyData —malli?6.27, jossa henkil6 kontrolloi tie-
tojaan itse tai MyData-operaattorin avulla ja antaa luvan toissijaiseen hyddyntamiseen. Tél-
I6in henkild voi itse arvioida tiedon merkityksen itselleen ja halutessaan hyvaksya luovutuk-
sen toissijaiseen kayttoon. Haastatteluissa viitattiin myds Sitran hahmottamaan malliin,
jossa jokaisella kansalaisella on oma terveystili (Health Account, HA) ja siihen liittyva tilinu-
mero (International Health Account Number, IHAN)?8. Terveystiliratkaisuja on esitetty aikai-
semminkin (mm. Taltioni). HA/IHAN- mallissa uutta on, ettd henkilokohtaiset tiedot pysyvét
alkuperaisessa tallennuspaikassaan (esim. potilaskertomusjarjestelmésséa), mutta henkil
voi keskitetysti kontrolloida niiden kaytt6a. Aikaisemmissa terveystiliratkaisuissa suurimpana
ongelmana on ollut niiden erillisyys Kliinisisté potilastiedoista — integraatiota potilaskerto-
musjarjestelmien ja terveystilien vélille ei ole saatu aikaan.

Toimijaverkostojen hallinta

Sote-palvelujen tuottamiseen osallistuu laaja maara julkisia ja yksityisia toimijoita. Sote-uu-
distuksen myota erityisesti yksityisen sektorin palveluntuottajien maara todennakoisesti kas-
vaa entisestddn. Varsinkin sosiaalipalvelujen tuottajissa on paljon pienia toimijoita, joilla ei
ole mahdollisuuksia investoida yhtenaisiin prosesseihin ja tietojarjestelmiin (Kuntaliitto 2016-
2). Merkittdva haaste on myds se, etta palveluiden (ml. virtuaalipalvelut) laatukriteerit ja ser-
tifiointimenettelyt puuttuvat osittain tai kokonaan. Haastatteluissa lohkoketjuteknologialla
nahtiin mahdollinen rooli kolmannen osapuolen tuottamiin sahkdgisiin palveluihin liittyvien so-
pimusten ja maksujen hallinnassa. Lohkoketjujen avulla voitaisiin toteuttaa tilaajasta ja tuot-
tajasta riippumaton ratkaisu, joka yllapitaisi palvelun laskutuksen pohjana olevaa seuranta-
tietoa ja huolehtisi tilaajan veloittamisesta alysopimuksen avulla.

Mielenkiintoisena ajatuksena tuotiin myos esille lohkoketjujen mahdollinen hyddyntadminen
ladkejakeluketjun hallinnassa ja varmentamisessa. Ladkevaarennokset ovat erityisesti glo-
baalista ndkdkulmasta merkittdva ongelma, mutta myés Suomessa tiedetaan tapauksia,
joissa vaarennoksia on paassyt lailliseen jakeluketjuun.

2 https://www.sitra.filhankkeet/isaacus-esituotantohankkeet/

26 hitps://julkaisut.valtioneuvosto.fi/handle/10024/78439

2" https://mydata.org/finland/
28 hitp://www.friendsofeurope.org/quality-europe/potential-health-3-0-effective-interactive-healthcare
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5.3 Haastattelutulosten arviointia

Yleista

Haastatteluissa 16ytyi mahdollisia soveltamiskohteita lohkoketjuteknologialle liittyen omahoi-
tosovelluksiin ja laitteisiin seka toimijaverkostojen hallintaan (Taulukko 5). Lohkoketjujen
edut tulevat parhaiten esille tapauksissa, joissa ei ole tarvetta keskitetylle luotetulle taholle
tai joissa olemassa oleva keskitetty malli kannattaa korvata hajautetulla mallilla. Potilas- ja
asiakastietojen hallinnan tulee olemassa olevan lainséadannon perusteella perustua luotet-
tuun toimijaan (rekisterinpitdja), eik& haastatteluissa néhty siiné selke&a roolia lohkoketju-
teknologialle.

Taulukko 5. Lohkoketjuteknologian mahdollisia rooleja sote-toimialalla.

Henkilokohtaisten « Omabhoitopalveluiden ja -sovellusten hyvaksynta, arviointi ja
sote-tietojen hyodyn- vaikuttavuuden osoitus

taminen hoidon yh- « loT-laitteiden muodostamat ekosysteemit (mm. terveyden mo-
teydessa nitorointi)

Potilaan itse tekeminen mittausten ja havaintojen oikeellisuu-
den tarkistaminen esim. lohkoketjuun perustuvan lokituksen
avulla

Ihmiseen asennettujen proteesien ja laitteiden hallinta (ml. ul-
komailla tehdyt operaatiot)

Hajautettu/asiakaskeskeinen suostumus/luvitus tallentamalla
suostumus- ja luvitustiedot lohkoketjuun

Toimijaverkostojen « Kolmannen osapuolen tuottamiin sahkdisiin palveluihin (esim.
hallinta tekoaly) liittyvat sopimukset ja maksut.
 Palveluseteli

Laékejakeluketjun hallinta ja varmentaminen

Haastatteluissa nékyi selkedasti, ettd sote-sektori mielletddn muista palvelualoista poik-
keavaksi. Sote-tietojen hallintaa saatelevat useat yleis- ja erityislait, kuten henkiltietolaki
(523/1999), potilaslaki (785/1992), terveydenhuoltolaki (1326/2010), asetus potilasasiakir-
joista (831/1994) seka asiakastietolaki (159/2007 ja 1227/2010). Niiden tarkoituksena on toi-
saalta varmistaa yksilon tietosuoja seké toisaalta varmistaa, etta palvelutapahtumat doku-
mentoidaan riittavalla tarkkuudella ja etté tiedot ovat kaytettavissa palvelutapahtuman jal-
keen. Tama on tarke&a potilaan tulevan hoidon nékdkulmasta ja myods terveydenhuollon
ammattilaisen oikeusturvan vuoksi. Nykyisessa mallissa tietojen tuottaminen ja yllapito on
vastuutettu sote-palvelunantajille sekéa KELA:lle, joka yllapitda kansallisia Kanta- ja Kansa-
palveluja (Huovila 2015). Sosiaali- ja terveydenhuollon potilas- ja asiakastiedoilla tulee siis
aina olla nimetty vastuutaho (rekisterinpitaja), mika on jo henkilttietolain ja toukokuussa
2018 voimaan tulevan EU:n tietosuoja-asetuksen perusteella selvdd. Nain ollen potilas- ja
asiakastietoja ei voida sailyttdd hajautetussa lohkoketjussa, josta vastuutaho puuttuu.

Lohkoketjuteknologian hyédyntaminen tulisi periaatteessa kyseeseen yksityisessa lohkoket-
jussa, joka olisi rekisterinpitdjan hallinnoima. Talldin kuitenkin lohkoketjuteknologian keskei-
nen ominaisuus — kyky rakentaa luottamus riippumattomien toimijoiden valille — ja& saa-
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matta. Toimialasta riippumatta lohkoketjuteknologiaa ei yleisesti pideté kilpailukykyisena ti-
lanteessa, jossa tallennettavasta tiedosta vastaa luotettu taho?2%:3%.31, Tallaisessa tilanteessa
tiedonhallinta on toteutettavissa edullisemmin ja tehokkaammin luotetun tahon yllapitamalla
tietokantaratkaisulla®?32, Lisaksi tarve tietojen suojaamiseen aiheuttaa haasteen hajautetun
lohkoketjun soveltamiselle, koska lohkoketju on lahtdkohtaisesti avoin ja kaikkien luetta-
vissa. Lohkoketjussa olevan tiedon salaus ei ole riittdvan joustava ratkaisu, koska paasyoi-
keuksia tulee voida dynaamisesti sdataé. Tatd taustaa vasten on luonnollista, etté lohkoket-
juille ei haastatteluissa nahty roolia varsinaisten potilas- ja asiakastietojen tallennuksessa.

Omahoitopalvelujen ja —sovellusten hyvaksynta

Sote-uudistuksen yhteydessa kirjatut saastétavoitteet ovat saavutettavissa vain, mikali sai-
rauksien ennaltaehkaisyssé ja palveluprosessin sujuvoittamisessa onnistutaan. Jotta kansa-
laiset voisivat aktiivisesti toimia oman terveytensa ja hyvinvointinsa hyvaksi, tarvitaan inves-
tointeja proaktiivisesti terveytta yllapitaviin palveluihin ja sovelluksiin. Sote-uudistuksen yh-
teydessa hahmotetussa ICT-arkkitehtuurissa (Kuva 3) omahoitopalvelut ovatkin keskei-
sessa asemassa. ICT-arkkitehtuurissa huomioidaan se tosiasia, etta yksilon terveytté ja hy-
vinvointia tukevat palvelut ja sovellukset eivat laheskaan aina ole terveydenhuoltojarjestel-
man kiinteita osia. Kysymyksessa voi olla esimerkiksi mobiilisovellus, jonka kansalainen itse
hankkii kayttoonsa. Tavoitteena on, ettéd heterogeenisen toimittajajoukon hyvinvointituotteet
voisivat joka tapauksessa tuottaa tietoa, joka palvelee potilaan hoitoa julkisissa ja yksityi-
sissa terveyspalveluissa. Sote-palvelujarjestelmaa tukevassa ICT-arkkitehtuurissa (Kuva 3)
téhan viitataan "innovaatioportaalilla”, jonka kautta sovellukset ja palvelut kytkeytyvat sote-
palvelujarjestelmaan. Vaikka nailtéa sovelluksilta ja palveluilta ei laheskaan aina vaadita 1aa-
kintalaitehyvaksyntaa, on tarkeda varmistua, etté ne tayttavat vahintaan tietyt peruskriteerit,
mm. turvallisuuteen ja tekniseen yhteensopivuuteen liittyen. Lisaksi tarvitaan riippumatonta
tietoa siitéd mihin tapauksiin yksittdinen tekninen ratkaisu soveltuu, kun huomioidaan kaytta-
jien vaihteleva kyvykkyys hyddyntaa uutta teknologiaa.

Omabhoitopalvelujen ja sovellusten kirjo on laaja, eiké talla hetkella ole kaytettavissa keski-
tettya rekisterid, joka kokoaisi hyvinvointipalvelujen ja sovellusten hyvaksynta-, arviointi-,
vaikuttavuus- ja soveltuvuustietoa. Téallaista tietoa tarvitsisivat toisaalta loppukayttajat seka
toisaalta hyvinvointi- ja terveyspalvelujen tuottajat ja jarjestdjat. Joitakin yrityksia "sovellus-
tietokannan” aikaansaamiseksi on kaynnissa. NHS UK on toteuttanut sovellusrekisterin34,
johon yritykset voivat tarjota sovelluksiaan. Rekisteriin paasy edellyttdd NHS:n hyvaksynta-
prosessin lapaisemistd. Myds Suomen kansalliseen PHR:8an kytkettavat kaupalliset sovel-
lukset joutuvat lapikdymaan hyvaksyntaprosessin3®. Samoin toimittiin myos Taltioni-palve-
lussa®, joka kuitenkaan ei saavuttanut riittdvaa suosiota ja on hiljattain lopetettu. Jatkossa
tulisikin kiinnittdd enemman huomiota sovelluspankkien houkuttelevuuteen seka yksildiden
ettd palveluita tarjoavien yritysten ndkodkulmasta.

Keskitetylla sovellustietokannalla on kaksi merkittavaa haastetta. Ensimmainen on hyvin-
vointisovellusten ja palvelujen valtava maara. mHealth-sovelluksia arvioitiin v. 2015 olevan

2 hitps://www.multichain.com/blog/2016/03/blockchains-vs-centralized-databases/

%0 https://www.coindesk.com/information/what-is-the-difference-blockchain-and-database/

3! hitps://blog.ul-ts.com/posts/blockchains-in-transit/

32 hitps://www.americanbanker.com/opinion/centralized-blockchain-projects-are-doomed-to-failure

33 https://www.finextra.com/blogs/fullblog.aspx?blogid=11413
34 hitps://apps.beta.nhs.uk/

35 http://www.kanta.fi/en/web/ammattilaisille/tietosisallon-kehittaminen

3 hitps://www.sitra.fi/aiheet/taltioni/#mista-on-kyse
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165000 (Aitken 2015). Naista vain murto-osa on mahdollista arvioida ja hyvaksyttaa keskite-
tysti. Toinen haaste on se, etta sovellukset ja palvelut muuttuvat jatkuvasti, jolloin kutakin
hyvaksyttya sovellusta tulisi seurata aktiivisesti hyvaksynnan jalkeen. Naista syista johtuen
keskitetyn arviointi- ja hyvaksyntapalvelun toteutus- ja yllapitokustannukset voivat nousta
korkeiksi. Varsinaisten sosiaali- ja terveyspalvelujen tietoja toki l16ytyy THL:n yllapitamasta
Palveluvaaka palvelusta®’, mutta laajalle, myos sovellukset ja palvelut kattavalle tietopalve-
lulle, on vaikea l6ytaé maksajaa. Edullisempi vaihtoehto on nojautua hajautetusti tuotettuun
tietoon, joka on koottu kaikkien tarvitsijoiden saataville ja jonka alkupera ja luotettavuus ovat
kaikkien arvioitavissa. Hajautetusti tuotettuun tietoon siséltyisivat mm. tieteelliset tutkimustu-
lokset, pilottikokeilujen tulokset, sovellusten kayttdaktiivisuus, loppukayttdjien palautteet
seka palveluntuottajien toteuttamat selvitykset ja auditoinnit.

Vastuu tietojen kokoamisesta olisi mahdollista keskittaa luotetulle osapuolelle. On kuitenkin
epatodennakoista, etta tdhén tehtavaan osoitettaisiin julkista rahoitusta. Lisaksi, palvelun
tulisi olla tasapuolinen sovellusten ja palvelujen toimittajien suuntaan, jolloin luotetun tahon
rooliin voi olla vaikea I6ytaa alan yksityista yritysta, joka kaikkien ekosysteemin toimijoiden
kannalta hyvaksyttava.

Tallainen toimintaymparistd sopisi hyvin hajautetun lohkoketjuteknologian soveltamiselle,
jolloin kukin toimija olisi vastuussa tietojen kokoamisesta ja saattamisesta lohkoketjualustan
kautta avoimeen kayttéon. Edella kuvatut tiedot tallennettaisiin lohkoketjuun, joka olisi avoi-
mesti kaikkien halukkaiden selattavissa. Lohkoketju ei pysty suoraan todistamaan tiedon oi-
keellisuutta, vaan ainoastaan, etta tietty tieto on tietylla ajanhetkelld liitetty ketjuun. N&in esi-
merkiksi web-sivustossa anonyymisti annetun kayttajapalautteen aitoutta ei ole mahdollista
varmistaa. Lohkoketjuun tallentuu kuitenkin sahkoisella allekirjoituksella varmistetut metatie-
dot (mm. tiedon tallentanut sovellus), jolloin tiedon oikeellisuus on arvioitavissa. Lohkoketju-
teknologia on tdssa potentiaalinen vaihtoehto erityisesti siksi, etta tallennettava tieto on lah-
tokohtaisesti julkista. Lohkoketjun avulla voidaan varmistaa, etta tiedot ovat alkuperaisena ja
muuttumattomana kaikkien tarvitsijoiden kaytettavissa.

Yksilokeskeinen suostumusten hallinta ja identiteetti

Potilaan suostumusta tarvitaan mm. silloin, kun potilastietoja siirretdén rekisterinpitgjien va-
lilla. Talla hetkella kansalainen antaa suostumuksen tietojensa kayttéén Kanta-palvelussa.
Tama ei kuitenkaan kata Kanta-palvelujen ulkopuolella olevia terveystietoja. Kanta-palve-
luun sisaltyva suostumusten hallinta ei kata biopankkisuostumusta tai erillisia ladketieteelli-
siin tutkimuksiin liittyvia suostumuksia, eikd myodskaan erilaisissa sovelluksissa ja asiointi-
palveluissa annettavia asiakkaan tietojen kayttoa koskevia suostumuksia. Esimerkiksi, edel-
leen puuttuu suostumusratkaisu, jolla kansalaisen voisi joustavasti jakaa itse kerdamiaén
tietoja tutkimuskayttéon. Haastattelujen perusteella ongelmana on myds se, etta suostu-
mukset ovat yksilon kannalta liilan kattavia, ts. suostumuksia pyydetaan usein liian laajoihin
ja epétarkasti maariteltyihin kayttdtarkoituksiin. Kansalaisen tulisi voida joustavasti antaa
suostumuksensa tiettyyn tarkoitukseen ja tarkasti maaritellyksi ajaksi.

Suostumusten ohella myds yksilon identiteetin hallinnassa nahdaan paljon haasteita. Kan-
salainen kayttdd kasvavaa maaraa tunnistautumista edellyttavia sahkoisia palveluita. Vallit-
sevan paradigman mukaan sahkoiset palvelut yllapitavat laajoja kayttajarekistereita, joita
vastaan tunnistautuminen tapahtuu. Federoitu tunnistautuminen vahentaa erillisten kayttaja-
rekisterien tarvetta, mutta ei poista keskitettyyn kayttajahallintaan sisaltyvia ongelmia. Laajat
kayttajarekisterit ovat alttiita tietoturvahyokkayksille seka niiden seurauksena tapahtuville

57 hitps://www.palveluvaaka.fi/
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henkilttietojen loukkauksille, joista aiheutuvat kustannukset ja inhimilliset haitat ovat merkit-
tavia®®. Toisaalta tunnistautumistietoja ja niihin sidottuja henkil6tietoja kontrolloiva yritys on
vahvassa asemassa yksiléon ndhden, joka useissa tapauksissa joutuu hyvaksyméaan
omalta kannaltaan epaedullisia kayttéehtoja.

Ratkaisuksi on esitetty kayttajakeskeista identiteettia (self-sovereign identity3?). Termin
maarittely ei ole taysin vakiintunut, mutta ydinajatuksena on luopua palvelukohtaisista tun-
nistautumisratkaisuista ja kayttajarekistereista ja siirtdé identiteetin hallinta kayttajalle. Kay-
tannodssa yksilo (tai organisaatio) voisi vapaasti luoda itselleen identiteetteja ja liittda niihin
attribuutteja, kuten henkildtietojaan ja suostumuksiaan. Lisaksi kayttajan tulisi hankkia iden-
titeetteihinsa sidotuille tiedoille yksi tai useampia varmentajia, jotka kryptografisin menetel-
min vahvistavat tiedot oikeiksi. Varmennetut tiedot tallennettaisiin kayttdjan hallintaan siten,
ettd ne ovat esitettavissa palvelujen kayton yhteydessa. Ajatuksena on, ettd yksild voi talldin
luovuttaa vain ne attribuutit, jotka kulloinkin tarvitaan palvelun toteuttamiseksi. Jarjestelya on
verrattu digitaaliseksi versioksi paperidokumentteihin perustuvasta tunnistautumisesta,
jossa tunnistautumisvaline pysyy yksilon hallussa. Kayttajakeskeista identiteettid tukemaan
tarvittaisiin kehittynyt ohjelmistoinfrastruktuuri, joka automatisoisi edella mainitut toiminnot ja
tarjoaisi tarvittavat kayttoliittymat ja rajapinnat.

Kayttajakeskeistd lahestymistapaa henkildtietojen hallintaan on suositeltu myds EU:n tieto-
suojavaltuutetun lausunnossa (EU 2016). Siind on hahmotettu henkil6tietojen hallintajarjes-
telmié (Personal Information Management Systems, PIMS), jotka mahdollistaisivat yksil6-
keskeisen tietojen hallinnan, jakamisen ja suojaamisen. Naita MyData-periaatteita on viime
aikoina laajasti nostettu esiin useiden kehityshankkeiden ja yhteiséjen kautta. Myods EU:n
yleinen tietosuoja-asetus tukee MyData ajattelua. Se mm. edellyttad, etta yksiloé saa halutes-
saan omat tietonsa ulos sahkoisesta palvelusta jatkokasiteltdvassa muodossa ja, etta henki-
I6tietoihin kohdistuvat suostumukset ovat luonteeltaan vapaaehtoisia, yksiloityja, tietoisia ja
yksiselitteisia.

Kayttajakeskeista identiteettia on ehdotettu toteutettavaksi mm. lohkoketjupohjaisen ratkai-
sun avulla. Lohkoketjuteknologian soveltuvuudesta esiintyy vaihtelevia kasityksia alan asi-
antuntijoiden piirissd. Ongelmia nahd&én erityisesti siiné, etta identiteettitietoja tallennettai-
siin, joko taysin avoimeen tai esimerkiksi pankkien yhteisesti hallinnoimaan lohkoketjuun.
Identiteettitietojen monistaminen laajan toimijajoukon kayttdon on ristiriidassa olemassa ole-
van lainsdadannon kanssa ja liséda sen sailytykseen liittyvaa kyberturvallisuusriskia° .
Sovrin on lohkoketjuun perustuva luottamus- ja identiteettiverkko, jossa yksiloa koskevat tie-
dot tallennetaan lohkoketjun ulkopuolelle kayttdjan hallinnoimiin palveluihin4t. Sovrin-lohko-
ketjussa yllapidetaan vain julkisia tietoja, kuten kayttajan identiteetteihin sidottuja julkisia
avaimia ja linkkeja palvelurajapintoihin, joihin yksil6éa koskevat attribuutit ("claims” and
"proofs”) on tallennettu. Yksilon tietojen oikeellisuus on aina tarkistettavissa lohkoketjuun tal-
lennetun julkisen avaimen avulla.

Suostumukset ovat henkildkohtaista tietoa, jota voitaisiin hallita kayttdjakeskeisen identiteet-
tiratkaisun avulla. Parhaimmillaan suostumushallinta voitaisiin toteuttaa myds siten, ettéa
kansalaisen kaikki suostumukset sijaitsisivat hajautetussa lohkoketjussa ja olisivat siella tar-
kistettavissa. Ratkaisu olisi tehokas siind mielessa, etta asiakas- ja potilastietoa kasittele-
vien palveluntarjoajien ei tarvitsisi toteuttaa omia suostumuspalvelujaan ja yksil6lle voitaisiin

38 http://money.cnn.com/2017/09/07/technology/business/biggest-breaches-ever/index.html

39 http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
“0 https://bitsonblocks.net/2017/05/17/a-gentle-introduction-to-self-sovereign-identity/
https://sovrin.org

a1

33


http://money.cnn.com/2017/09/07/technology/business/biggest-breaches-ever/index.html
http://www.lifewithalacrity.com/2016/04/the-path-to-self-soverereign-identity.html
https://bitsonblocks.net/2017/05/17/a-gentle-introduction-to-self-sovereign-identity/
https://sovrin.org/

helposti toteuttaa palvelu, jossa kaikki suostumukset on koottu samaan nakymaan. Lohko-
ketjuteknologiaan perustuvan suostumusratkaisun haasteena on se, etta annettu suostumus
on luottamuksellista tietoa, jolloin tarvittaisiin lisdksi mekanismi suostumustiedon suojaa-
miseksi. Sovrinissa luottamus perustuu Trust Anchor -verkostoon ("web of trust”). Verkos-
toon kuuluvat palvelut ("agency”) hallinnoivat sovelluksia ("agents”), jotka késittelevét kaytta-
jan luottamuksellisia tietoja, mm. yksityisida avaimia. Sovrinin ja muiden vastaavien ratkaisu-
jen etuna on, ettd kayttaja paasee itse hallitsemaan identiteettiddn nykyista paremmin. Le-
viamisen haasteena on kansallinen lainsaadantd, jossa tiedonkasittely on organisoitu keski-
tettyjen rekisterien ympérille. Esimerkiksi, Kanta-palvelun suostumusmalli perustuu ao. lain-
saadantoon, jolloin Kanta-suostumusta koskevat muutokset eivét ole realistisia lyhyella ai-
kavalilla. Haasteena on myds se, etta luottamusmalli on uusi ja on viela epaselvaa, miten
kayttajat suhtautuvat siihen.

Sahkaoisiin palveluihin liittyvat sopimukset ja maksut

Kuten "Omaishoitopalveluiden ja -sovellusten hyvaksynta” -kappaleessa todettiin, tulevai-
suuden sote-palveluissa pyritddn hyddyntdmaan yritysten tuottamia terveytta ja hyvinvointia
tukevia sahkoisia palveluja. Sote-palveluntarjoaja tai viranomainen tekisi talldin sopimuksen
palvelun toimittajan kanssa siitd, etté potilaat saavat kayttéonsa ao. palvelun. Toisaalta, va-
linnan vapauden hengessa, potilaan tulisi voida valita vaihtoehtoisten palveluiden valilla.

Sote-uudistuksessa valinnanvapauden toteuttamisessa on tarkoitus hyddyntaa henkilokoh-
taista budjettia ja asiakassetelia, joita maakunta liikelaitos kayttda tapauksissa, joissa asiak-
kaalle kustannetaan jonkun muun palveluntuottajan palvelu. Erityisesti sahkoisten palvelu-
jen kohdalla tarvittaisiin ketterampia menettelyja, koska erilaisia palveluvaihtoehtoja on pal-
jon ja kayttdtapa eroaa perinteisista fyysiseen kayntiin perustuvista palveluista. Sahkoisen
palvelun veloitus potilasta kohden voi olla hyvinkin pieni, koska henkilétydpanosta tarvitaan
vahan ja palvelun markkina-alueena voi olla koko maailma. Séhkéisissa palveluissa olisi
my6s mahdollista automatisoida koko sopimus- ja laskutusprosessi seka huomioida hinnoit-
telussa automaattisesti asiakastyytyvaisyys. Yksi vaihtoehto olisi erityisesti sdhkoisia sote-
palveluja varten toteutettu digitaalinen raha ("hyvinvointiraha”), jota sote-asiakkaat saisivat
kayttoonsa sahkdisten palvelujen hankkimiseksi. Hyvinvointirahan kaytto voitaisiin mahdol-
listaa vain tiettyihin hyvaksyttyihin palveluihin (vrt. kappale "Omaishoitopalveluiden ja -sovel-
lusten hyvaksynta”).

Yrityksen nadkdkulmasta on luonnollisesti oleellista, etta digitaalinen raha on automaattisesti
hyddynnettéavissa yrityksen maksusuorituksissa. Tama edellyttdé digitaalisen rahan vaihta-
mista euroiksi, jolloin infrastruktuuriin tulee siséltya palvelu, joka taman vaihdon toteuttaa.

Tietorakenteet

Useissa haastatteluissa viitattiin yhteisiin tietorakenteisiin ja sanastoihin. Ne ovat keskeisia
sovellusten vélisen tiedonsiirron mahdollistamiseksi. TAhan asti mielenkiinto on kohdentunut
potilas- ja asiakastietojen maarittelyyn. Yha tarkeammaksi sote-palveluissa on nousemassa
omabhoitoon liittyvien tietojen rakenne- ja sanastomaarittelyt siten, etté tiedot ovat hyddyn-
nettdvissa hoitoprosesseissa ja tekoalyyn perustuvissa paatostukisovelluksissa. Myos tie-
don liikkuminen toimialarajojen yli on tarkeda. Esimerkiksi, sdhkoisella kauppakuitilla on
suuri potentiaali. Se mahdollistaisi yksilon ostosten séhkdisen kasittelyn ja tuottaisi hyodyl-
listé tietoa mm. hyvinvoinnin yllapitoa tukeville sovelluksille. Erilaisten tietojen vélittdminen
on haasteellista, koska yhteiset tietorakenteet ja sanastot puuttuvat tai niit ei kayteta.
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Tietorakenteista sopiminen on tarkeda myos lohkoketjusovellusten kannalta. Lohkoketju ei
itsessaan ota kantaa tietosisallon maariteltyyn rakenteeseen. Tieto tallennetaan ketjuun sel-
laisenaan ja tiedon lukijan tulee osata tulkita tallennetun tiedon sisélté. Taméa on huomioi-
tava lohkoketjutoteutuksia suunniteltaessa. Vaikka lohkoketjuteknologia tukee ilman luotet-
tua tahoa toimivia verkostoja, on jonkun tai joidenkin verkostossa kuitenkin otettava vastuu
kaytettavien tietorakenteiden ja sanastojen maarittelysta ja maaritysten yllapidosta seka ole-
massa olevien standardien kaytosta.

Motivointi

Lohkoketjujen soveltamiskohteiden osalta keskeinen kysymys on miten motivoidaan lohko-
ketjusovelluksen toteutus ja tarvittavan hajautetun infrastruktuurin (mm. louhintapalvelimet)
yllapito. Lohkoketjulla toteutetun digitaalisen rahan yhteydessa "motivaatio” on sisédénraken-
nettu jarjestelmaan: louhintapalvelimien yllapitajat saavat palkan ao. valuuttana. Jos lohko-
ketjusovellukseen ei sisélly digitaalista rahaa, taytyy jollain muulla tavalla varmistaa, etté inf-
rastruktuuri syntyy ja tulee yllapidetyksi. Esimerkiksi "Omahoitopalveluiden ja -sovellusten
hyvaksyntd” -kappaleessa kuvatussa omahoitopalvelujen ekosysteemissa voidaan edellyt-
taa, etta ekosysteemiin osallistuvista yrityksistd suurimmat huolehtivat louhintapalvelimista.

5.4 Johtopaatdkset ja toimenpide-ehdotukset

Johtop&atokset haastatteluista ovat:

1. VYleisesti lohkoketjuteknologialla nAhdaan mahdollinen rooli luottamuksen rakenta-
jana silloin, kun keskittya luotettua tahoa ei ole tai sellainen on korvattavissa hajau-
tetulla toimijaverkostolla.

2. Potentiaalisena sovellusalueena nousi selkeimmin esille hyvinvoinnin yll&pidossa ja
omahoidossa hyddynnettavien sovellusten ja palvelujen verkoston luottamuksen ra-
kentaminen. Lohkoketjuteknologiaa olisi mahdollista hyddyntaéd mm. verkostoon
kuuluvien hyvinvointituotteiden (mm. loT-laitteiden) laatutietojen varmentamiseen ja
julkaisemiseen. Varmennetulle tiedolle on kasvava tarve pyrittdessa siirtamaan pai-
nopiste kalliista hoidoista ennakoivaan hyvinvoinnin yllapitoon.

3. Toinen mahdollinen sovelluskohde on séhkdisiin palveluihin liittyvat sopimukset ja
maksut. Lohkoketjuteknologian avulla voidaan toteuttaa seka palveluntarjoajien
ettd palveluntarjoajan ja asiakkaan valisia maksuja. Erityisesti sahkdisiin palveluihin
liittyvat maksut voivat olla hyvinkin pienia, jolloin lohkoketjuilla toteutettu sopimus ja
arvonsiirto voi olla esimerkiksi perinteista palvelusetelijarjestelmada joustavampi rat-
kaisu.

4. Lohkoketjuteknologia on nahtéva yhtena mahdollisena toteutusvaihtoehtona sosi-
aali- ja terveydenhuollon toimialalla. Tarvitaan lisaselvityksia ja kaytannon kokeiluja
teknologialla saavutettavien hyétyjen osoittamiseksi.

5. Konkreettisena jatkotoimenpiteend ehdotamme edella mainittuihin sovellusalueisiin
kohdentuvan proof-of-concept ratkaisun toteuttamista ja pilotointia valitussa kokeilu-
maakunnassa.
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6. KANSAINVALINEN NAKOKULMA

6.1 Yleiskuva

Hankkeen kolmannessa tydpaketissa suoritettiin kotimaisten sote- ja lohkoketjutoimijoiden
haastatteluiden lisdksi myds kansainvalisen nakékulman kartoitusta, jonka kohteeksi valikoi-
tui lopulta Viro. Viron lohkoketjuosaaminen ja erityisesti sen hyddyntdminen sosiaali- ja ter-
veydenhuollossa seké valtionhallinnossa voidaan sanoa olevan edistyksellista verrattuna
useisiin maihin. Maa onkin toteuttanut erilaisia lohkoketjuprojekteja mm. henkil6- ja terveys-
tietoihin seké e-kansalaisuuteen liittyen ja kehitteilla on esimerkiksi lohkoketjupohjainen ar-
vopaperiporssi.

6.2 Tulokset

Hankkeen aikana kaytiin haastattelemassa kolmea eri organisaatiota, joista Guardtime ja
Helmes ovat lohkoketjutoimijoita, jotka ovat toteuttaneet ratkaisuja mm. valtionhallinnolle.
Kolmas organisaatio eli Viron terveyden ja hyvinvoinnin tietojarjestelmien keskus (TEHIK)
hyddyntaa lohkoketjuteknologiaa terveystietojen hallinnassa. Haastattelut toteutettiin Vi-
rossa 1.-2.6.2017.

Guardtime

Guardtime on erityisesti lohkoketjuihin erikoistunut virolainen tietoturvayritys, joka on perus-
tettu vuonna 2007. Guardtimella on noin 150 tyntekijaé, sen paakonttori on Amsterdamissa
ja silla on lisaksi toimistoja Virossa ja Yhdysvalloissa. Yrityksen péaasiakkaat ovat tietolii-
kenne-, puolustus- ja valtionhallinnon sektoreilla, mutta vuodesta 2016 se on tehnyt ratkai-
suja myds terveydenhuoltoon. Yrityksen tavoitteena on luoda varmistettua tietojen eheytta
(provable data integrity) tarjoavia ratkaisuja ja sen yhtend paétuotteena on Keyless Signha-
ture Infrastructure (KSI) -ratkaisu, joka toimii ilman erillista julkisen avaimen jarjestelmaa.

Yrityshaastattelun perusteella lohkoketjuteknologian haasteina on hajautetun tiedon eheys
(muuttumattomuus) seka skaalautuvuusongelmat. Guardtimen hybridimallissa asiakas las-
kee tiivisteen (hash-arvo) hallussaan olevasta datajoukosta tiettynd ajanhetkené ja Guardti-
men KSI tarjoaa aikaleiman seka allekirjoituksen kyseiselle tiivisteelle. Allekirjoitus mahdol-
listaa asiakkaalle keinon varmentaa datan eheys luotettavasti, mutta se ei tarjoa keinoja tie-
don jakamista, hajautusta tai sen salausta varten. KSI mahdollistaa hyvin skaalautuvan to-
teutuksen seka hyvan kaytettéavyyden, koska varmennettava tieto pysyy tarvittaessa koko
ajan asiakkaan hallussa sen omissa jarjestelmissa.

Yksi tulevaisuuden haasteista on Guardtimen mukaan tiedon salaus. Kvanttilaskennan ke-
hittyessa nykyiset kaytdssa olevat salausalgoritmit ovat riittamattomia erityisesti terveys- tai
vastaavien erityisen pitkdan sailytettavien tietojen osalta. Esim. terveystiedot tulee sailyttaa
jossakin maissa jopa sata vuotta ja tietojen eheyskin pitdé varmistaa kerrallaan jopa kym-
meniksi vuosiksi. Koska Guardtime varmentaa mm. Viron digitalisaation keskeisia tietoja
(esim. e-kansalaisuustiedot) niin yritys julkaisee noin kerran kuukaudessa KSI -tuotteen loh-
koketjun juurihakemiston tiivisteen (Kuva 7) valituissa sanomalehdissa (esim. Financial Ti-
mes) ja pyrkii silla keinoin varmistamaan, etta sen asiakkaat voivat luotettavasti todistaa

36



KSlI-tuotteella varmistettujen tietojen eheyden myds siind tapauksessa, etta yritysta tai tuo-
tetta ei enaa ole olemassa. Tama tekee samalla ko. lohkoketjun muokkaamisen vaarennds-
tarkoituksessa kaytannéssad mahdottomaksi, koska digitaalisessa muodossa tallennettujen
tiilvisteiden muuttamisen lisaksi mahdollisen vaarentajan pitaisi kdyda muuttamassa myoés
kansallisissa- ja vastaavissa arkisoissa olevat sanomalehtikopiot, jotta muokkausta ei pys-
tyttaisi havaitsemaan.

guardtime =

SAP 500 index FTSE 100 index FTSE Dan
@ I el ﬁ (8 (m.-l\?t .
Y W R g e ad

Kuva 7. Esimerkki lehdessé julkaistusta Guardtimen lohkoketjun juurinakemiston tiivisteestéa
(Guardtime 2017)

Guardtimen mukaan arkaluontoista dataa ei ole suositeltavaa tallentaa hajautettuun lohko-
ketjuun. Toisaalta mytskaan tietojarjestelmien lokitietoja ei kannata tallettaa lohkoketjuun
ilman kontekstitietoa (esim. tiiviste), koska pelkén lokitiedon pohjalta on vaikea varmentaa
mitdan tapahtumia luotettavasti. Tulevaisuuden merkittdvana haasteena on tietojen suojaus
ja sen hallinta. Nykyisten toteutusten haasteena on skaalautuvuuden liséksi usein myas riip-
puvuus yksittdisesta tai useammasta toimijasta, joka kontrolloi ratkaisua riittdvassa maéarin
ja vie sen kehitysta eteenpéin. Esim. bitcoinissa téllaista toimijaa ei ole, mik& aiheuttaa epé-
varmuuden sen olemassaolosta esim. kymmenen vuoden paasta. Myds lainsaadanto ai-
heuttaa hidasteita lohkoketjuteknologian kehittymiselle, koska lainsaéatajat eivat ymmarra
teknologiaa. Toisaalta GDPR voi luoda uusia mahdollisuuksia alan toimijoille. Yrityspuolella
tarvitaan myds enemman menestystarinoita ja laajempaa teknologiakehitysta, jotta teknolo-
gia kokee lapimurron. On kuitenkin muistettava, ettd viime kadessa lohkoketjuteknologia on
vain yksi tydkalu muiden joukossa eikéa se valttamatta nay loppukayttajalle. Sen sijaan aly-
sopimukset ja niiden tuoma automatiikka koetaan hyodylliseksi ja haastattelun perusteella
ne voivat olla merkittdvassa roolissa markkinoilla jo 10-20 vuoden paéasta.

Haastattelussa tuli esille myds termi Estonian Data Embassies, joka tarkoittaa kaiken Viron
tarkeé&n tiedon tallentamista eri maihin (talla hetkell& Luxemburg) sijaitseville palvelimille.

TEHIK

Viron terveyden ja hyvinvoinnin tietojarjestelmien keskus on perustettu vuoden 2017 alussa.
Sen tehtavana on toimia keskeisena osaamiskeskuksena terveyden ja hyvinvoinnin tietojar-
jestelmien osalta ja se hallinnoi mm. kansalaisten terveystietoja. TEHIK:in palvelukokonai-
suus koostuu kolmesta portaalista:

o Potilasportaali, missa potilaat voivat mm. sallia tai estaa terveystietojensa kayton
tietyilta laakareilta

o Laakariportaali, missé ladkarit voivat hakea potilastietoja ja toisaalta syottavat poti-
laskertomustietoja laakarikaynneista
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e Sosiaalivakuutusportaali

Jarjestelma on rakennettu X-Road -palveluvaylan pohjalta ja siind hyddynnetaan Viron sah-
koista henkilokorttia sek& vaestorekisteria.

TEHIK:in haastattelun perusteella yksi merkittdva haaste lohkoketjuissa on terveystietojen
anonymisointi. Tiedon anonymisointi vahentaa tiedon hyédynnettavyytta, mutta toisaalta se
ei poista mahdollisuutta selvittda tietojen kohdetta, mikali kaytdssé on toissijaista tietoa
esim. erityisista sairauksista tai ladkarikayntien ajankohdista. Toinen haaste on lohkoketjun
koko terveystietojen tallennuksen tapauksessa. Esim. joka yo suoritettava eheystietojen var-
mistus 30 paivan ajalta kuluttaa jarjestelmassa paljon resursseja. My®os tiivisteen aikaleimo-
jen ja allekirjoituksen nopeus on kriittinen tekija, koska terveystiedot pdivittyvat jatkuvasti.
Potilastietojen puolella yksityisen sektorin tekemat haut potilastietoihin on vaikea havaita,
koska laakarit tai muut toimijat eivét aina ole kirjautuneena jarjestelméan. Tasta syysta poti-
laille on annettu oikeus piilottaa tietoja yksityisen sektorin toimijoilta.

Helmes

Helmes on vuonna 1991 perustettu ohjelmistotalo, joka tekee kriittisia liiketoimintaratkaisuja
mm. terveydenhuoltoon, finanssialalle, logistiikkaan, tietoliikenteeseen ja teollisuuteen. Yri-
tyksella on yli 250 ty6ntekijad, sen paakonttori on Virossa ja lisdksi toimipiste Valko-Vena-
jalla. Yritys on tehnyt muutamia lohkoketjuratkaisuja asiakkaille mm. Guardtimen kanssa,
mutta varsinainen lapimurto teknologian hyddyntamisessa on vasta tulossa.

Helmeksen mukaan lohkoketjuteknologian suurin haaste on se, etta silla yritetdan ratkaista
ongelmia, jotka eivat valttamatta edes ole ratkaistavissa ko. teknologialla. Haasteita aiheut-
taa myos digitaalisen ja reaalimaailman erot; esim. reaalimaailma on paljon turvattomampi
ja myos fyysinen linkki puuttuu maailmoiden valilta.

Lohkoketju soveltuu erityisen hyvin esim. omistustietojen (esim. ajoneuvot, maa-alueet sekéa
niiden omistussuhteen muutokset ja sopimusten osapuolet) tallentamiseen ja jakamiseen,
kun taas yksityiskohtaisemmat tiedot liittyen omistuksen kohteeseen, esim. huoltoihin tai ki-
lometreihin kannattaa yllapitaa jossain muussa jarjestelméssa, johon voi olla linkki omistus-
tiedoista. Lohkoketjuun ei ole suositeltavaa tallentaa mitdan henkilokohtaista tietoa ja toi-
saalta esim. kappaletietojen (esim. lihanpalojen) tallennus ei ole jarkevaa paivitettavyyden
vuoksi. Esimerkkeina kaytiin lapi vaatteiden alkupera, autojen vuokraus, ruokaketjut, valtioi-
den ja kuntien julkiset omistukset.

Viro ja Suomi ovat haastattelun perusteella lohkoketjuteknologian kérkimaita, mutta tiedon
luotettavuuden varmistaminen tulee olemaan myds em. maissa suuri haaste tulevaisuu-
dessa. Tahan on syyna mm. kansalaisten identiteetin ja tietojen siirtyminen yha tiiviimmin
verkkoon nykyisesta fyysisestd maailmasta.
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6.3 Johtop&aatdkset ja toimenpide-ehdotukset

Johtop&aatokset haastatteluista ovat:

1. Lohkoketju soveltuu huonosti terveystietojen ja muiden arkaluontoisten tietojen tal-
lennukseen. Sen sijaan esim. ajoneuvon tai tonttien omistustiedot seké omistuksen
muutokset soveltuvat hyvin tallennettavaksi lohkoketjuun, kunhan mukaan ei oteta
likaa yksityiskohtia (esim. huolto- tai vastaavien yksityiskohtaisempien tietojen tal-
lennus).

2. Tulevaisuudessa yhtend merkittdvana haasteena tulee olemaan tietojen suojaus ja
tiedon eheyden varmistaminen.

3. Lohkoketjuihin ei kannata tallentaa kaikkea mahdollista, vaan on tarkasti paatettéva
ensin mit4, misséd, miksi ja milloin tallennetaan.

4. Riskianalyysi pitaa tehda kunnolla ennen paatoksia.
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7. HYVINVOINTIA EDISTAVAN EKOSYSTEEMIN VI-
SIO

7.1 Hyvinvointia edistava ekosysteemi tuo moninkertaista
hyotya

Palvelujarjestelman keskiossa ennakoiva hyvinvoinnin edistaminen

Sosiaali- ja terveydenhuollon 3 mrd:n euron sééstétarpeen saavuttaminen edellyttd aivan
uudenlaisia palvelumalleja ja ennakoivaa toimintaa. Sote-uudistuksella pyritdéan erityisesti
vahvistamaan perusterveydenhuoltoa seka siirtimaan painopiste sairauksien hoidosta ter-
veyden ja hyvinvoinnin yllapitoon. Tassa siirtymassa ei ole kyse yksittaisten uusien palvelui-
den kehittdmisesta tdydentam&éan aiempaa palvelutarjontaa vaan koko palvelujérjestelman
yhteistoiminnan toteuttamisesta uudella tavalla. Siihen tarvitaan julkisen, yksityisen ja kol-
mannen sektorin yhteistoimintaa sek& myds yksildiden omaa aktiivista osallistumista. Yksi-
I6n oma toiminta on merkittédvassa roolissa ja siksi tarvitaan sovelluksia ja palveluita, joilla
yksil6d motivoidaan ja tuetaan. Hyvinvointiekosysteemi kokoaisi julkisen sote-palvelujarjes-
telman yhteyteen heterogeenisen joukon hyvinvointituotteita tarjoavia yrityksia, kolmannen
sektorin toimijoita seka kyseisten tuotteiden kayttajia ja kayttdjaorganisaatioita. Tarvitaan
siis uudenlainen terveytta ja hyvinvointia edistava ekosysteemi joka hyddyntda myos digi-
taalisia palveluita ja alustataloutta. Saastot eivat ole tallaisen ekosysteemin ainoa etu vaan
suurin etu on kansalaisten parantunut hyvinvointi.

Uutta liiketoimintaa ja vientia

Luomalla kehittyva ekosysteemi yksittdisten palveluiden sijaan on mahdollista synnyttaa
moninkertaisia hy6tyja. Terveysteknologia on merkittdva kasvava korkean teknologian vien-
tiala. Hyvinvoinnin ekosysteemin avulla voidaan luoda aivan uutta yritystoimintaa ja vientia
ja sité kautta taloudellista hyvinvointia. Liiketoimintamahdollisuuksia syntyy néin perintei-
semman palvelusektorin lisdksi myds teknologiayrityksiin. Erityisesti digitaaliset palvelut
mahdollistavat hyvin voimakkaan viennin kasvupotentiaalin alustatalouden kautta. Siksi hy-
van kasvuymparistdn luominen taman tyyppiselle liiketoiminnalle on erityisen tarkeaa.

7.2 Lohkoketjujen hyddyntaminen hyvinvointia edistavan
ekosysteemin toteutuksessa

Hyvinvointisovellusten ja -palvelujen liittaminen osaksi sote-palvelujarjestel-
maa

Luomalla kasvuymparisto jossa yritysten on hyva kehittaa terveytta ja hyvinvointia tukevia
sovelluksia ja palveluita, voidaan siis saavuttaa yhta aikaa parempi hyvinvointi kansalaisille,
merkittavia sdéstoja ja uutta kasvavaa liiketoimintaa ja vientid. Keskeinen tekija tAman hyo-
dyn aikaansaamiseksi on se, miten teknologiaa hyédynnetdan ekosysteemin yhteisessa ar-
vonluonnissa kansalaisten hyvaksi. Jarjestelman suorituskyky on riippuvainen siita kuinka
hyvin eri toimijat pystyvat toimimaan vuorovaikutuksessa hyvinvoinnin tuottamiseksi. Kansa-
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laiset ovat palveluiden kayttajina jarjestelman keskiossé. Heidan kiinnostuksensa omaa hy-
vinvointiaan ja siihen liittyvia ratkaisuja kohtaan on kasvanut merkittavasti ja tata kayttayty-
misen muutostrendia tulisi nyt hyddynt&a.

Nykyisellaan sote-jarjestelmamme ei kuitenkaan pysty taysimittaisesti hyddyntamaan uusia,
teknologisia ratkaisuja silla linkit uusien ratkaisujen ja sote-jarjestelman valilla puuttuvat. Hy-
vinvointi-innovaatiot eivat kytkeydy sosiaali- ja terveydenhuollon asiakasprosesseihin. Sote-
uudistus on tdhan saakka keskittynyt kuvan (Kuva 8) yldosassa nékyvaan sote-palvelujar-
jestelmaan. Hyvinvointia edistavassa ekosysteemissa tulisi luoda linkit sen ja uusien innova-
tiivisten ratkaisujen vélille ja siina lohkoketjuteknologialla voi olla merkittavéa rooli. Lohkoket-
juteknologian avulla on mahdollista yllapitaa luotettavaa tietoa ennakoivaan terveydenhoi-
toon ja hyvinvoinnin yllapitoon tarkoitetuista sovelluksista ja palveluista, mikd mahdollistaisi
naiden liittdmisen kiintedksi osaksi sote-palvelujarjestelmaa.

SOTE-palvelujarjestelma

aakunnan aakunnan
Maakunta Maak Maak
o Jarjestamisvastuu liikelaitos sote-keskukset ja
e Viranomaispaatokset e Tuottamisvastuu suunhoidon yksikot .
/J e Viranomaispaatokset ha"k'"tf
drjestamisvastuuseen il asioi
Ik JI — I yksilasioissa g Maakunnan  Maakunnan Osto-
| kuuluva padtésvalta, | e Eimarkkinoilla toimiva tukipalveluyhtidt  yhteiset Ivelut
lvonta i harkkinor a. p: yhtidt  yhteise palvelu
seu!'anta, Ve ja | e Myodntis asiakassetelin ja palvelu-
\SOP'"‘USOhJaus _/| henkilokohtaisen budjetin keskukset
yhteistyd jarjestdmis- korvaukset
tuki, seuranta vastuu
A\ 4
Kunta SOTE-keskusten ja suunhoidon tuottajat Asiakassetelin ja henkilokohtaisen
e vastuu kuntalaisten - markkinoilla toimivia, ei viranomaispaatcksia budjetin palveluntuottajat
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. ”Hyvinvointiraha” v y
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palvelujen | | !(ans;alailnfan s;)-\./elllisfer.\
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Terveytta ja hyvinvointia tukevat sovellukset ja palvelut
M0 = @,

Kuva 8. Hyvinvointiekosysteemi muodostuu sote-jarjestelmasté ja siihen liittyvista sovelluksista ja pal-
veluista seka naiden kayttajista*?. Uusia lohkoketjuteknologian mahdollistamia toimintoja on kuvattu

punaisilla katkoviivoilla.

%,
A"\

Yksil6t tuottavat jo nyt paljon terveyttaan koskevaa tietoa, esimerkiksi kotona tehtyja mit-
tauksia ja omia terveyshavaintoja. Nama tiedot tulisi yksilon suostumuksella tuoda seka pe-
rinteisiin hoitoprosesseihin, etta tekoalypohjaisiin, automaattisiin sote-palveluihin. Lohkoket-
juilla voidaan mahdollistaa esimerkiksi sovellusten ja palveluiden luotettavuus-, kayttajatyy-
tyvaisyys- seka vaikuttavuustiedon kokoaminen ja jakaminen. Lohkoketju ei pysty suoraan
todistamaan tiedon oikeellisuutta, vaan ainoastaan sen, ett tietty tieto on tietyll& ajanhet-
kelld ja tietyn toimijan tallentamana liitetty ketjuun.

42 Kuvan ylaosa modifioitu lahteen pohjalta: T. Pdysti, Sote- ja maakuntauudistus — valinnanvapausmalli, 12.5.2017, http:/alueuudistus.fi/diaesitykset
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Uusien markkinoiden luominen

Alustatalouden uusia markkinoita synnyttava voima perustuu merkittdvassa maarin verkos-
tovaikutuksiin ja muihin arvonluonnin takaisinkytkent6ihin asiakkaiden ja palveluntarjoajien
valisessa vuorovaikutuksessa. Kysynta houkuttaa markkinalle tuottajia ja monenlaisia uusia
innovaatioita. Tarjota taas luo lisd& kysyntda. Olennaista on luoda markkinapaikka ja pois-
taa erilaisia hidasteita ja esteitd osapuolten vélisesta toiminnasta. Hidasteita ja esteita asi-
akkaiden ja palveluntarjoajien véalisesta vuorovaikutuksesta voidaan poistaa monin tavoin.
Tarkea rooli on silla, ettd voidaan kasvattaa luottamusta palveluntarjoajaan, dataan, mitta-
laitteisiin tai muihin vuorovaikutuksen osatekijoihin. Lohkoketjuteknologia mahdollistaa luot-
tamuksen rakentamisen hajautettuihin verkostoihin ilman keskitettya hallintaa.

Markkinan liikkeelle saattamiseen tarvitaan usein alkusysays. Julkisen sektorin hankinnoilla
voidaan tuottaa markkinan luomiseen riittdva kriittinen massa. Hyvinvointiraha modernina
palvelusetelina siséltaa itsesséaén rahan muodossa insentiivin joka luo sysayksen. Hyvin-
vointirahalla uudelle markkinalle pystytddn antamaan vauhtia ja alysopimusten avulla sy-
says voidaan suunnata halutun tyyppiseen toimintaan. Kun toimenpiteiden todellinen vaiku-
tus nahdaan, alysopimuksia voidaan tarvittaessa muuttaa ja nain saataa ohjausta.

Lohkoketjuteknologialla toteutettavalla hyvinvointirahalla on myos se etu perinteisiin palvelu-
seteleihin verrattuna, etté lohkoketjuteknologian ansiosta myds hyvin pienet transaktiot voi-
daan toteuttaa kustannustehokkaasti. S&hkoisten palveluiden tapauksessa lohkoketjujen
avulla on myds mahdollista automatisoida koko sopimus- ja laskutusprosessi seka niin ha-
luttaessa huomioida hinnoittelussa automaattisesti myds asiakastyytyvaisyys ja laatu. Kus-
tannustehokkuus mahdollistaa merkittavasti nykyista halvempien palveluiden, kuten hyvin-
vointiapplikaatioiden, tukemisen. Muun muassa applikaatioiden kayttdminen voi olla hyvin
edullista. Transaktiokustannusten painuessa riittdvan alas voidaan palvelujarjestelméssa
alysopimusten ohjaamana esimerkiksi kéyda automaattisesti kauppaa tekoélyalgoritmien
suorittamista analyyseista. Jos maksettavan palvelun arvo on vahdainen, voidaan asiakkaalle
myds antaa laaja valinnanvapaus hyvinvointituotteen valinnassa. Talléin palvelun hyvak-
synta voi perustua lohkoketjuun kerattyyn arviointitietoon hitaamman ja kallimman hyvak-
syntamenettelyn sijaan. Tama helpottaa uusien yritysten ja innovaatioiden markkinoille paa-
sya.

On tarkea hahmottaa, etta tarkoitus ei ole suunnitella staattista palvelujarjestelméaé jonka
vaistaméattdmana kohtalona on vanhentua. Olennaista hyvinvointia edistavassé ekosystee-
missa on se, ettd kyse on elavasté ja jatkuvasti kehittyvasta innovaatioekosysteemista. Nain
mahdollistetaan jarjestelman uusiutuminen ja pitkalla tahtaimellda paremmat palvelut. Inno-
vaatioita voidaan pyrkia houkuttelemaan riittdvan avoimella markkinalla ja toisaalta tarjoa-
malla innovaatioille riittdvaa suojaa aivan niiden alkuvaiheessa.

Suomi ja suomalainen terveydenhuoltojarjestelma ovat erottamattomasti osa kansainvalista
yhteis6a. Tarvitsemme kansainvalista kehityspanosta ja vientid. Siksi hyvinvoinnin ekosys-
teemista on syyta rakentaa alun pitden avoin kansainvaliselle yhteistyolle. Se mahdollistaa
ulkomaisten palveluntarjoajien innovaatioiden hyddyntadmisen sote-palvelujarjestelmas-
samme ja toisaalta se mahdollistaa kotimaisten ratkaisujen viennin seka kehittymisen ja voi-
mistumisen globaaleilla markkinoilla. Alkuvaiheessa uudet palveluntarjoajat voivat kuitenkin
olla kovin suojaamattomia avoimelta globaalilta kilpailulta. Siksi pitaisi tarkkaan miettid miten
lokaalin kasvuympéariston tukeminen ja globaali kilpailu yhdistetaan ja millainen rooli esimer-
kiksi hyvinvointirahalla ja &lysopimuksilla voi tasséa olla. Hyvinvointiraha on l&ahtokohtaisesti
globaali ratkaisu ja laajennettavissa maan rajat ylittavien palveluiden kayttéon.
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Vaikutusten todentaminen

Sen lisaksi etté hyvinvointiraha ja alysopimukset toimivat ketterasti suunnattavina insentii-
veina ekosysteemitoimijoille, ne mahdollistavat vaikutusten todentamisen jaljitettavyytensa
ansiosta. Kun hyvinvointiraha on toteutettu lohkoketjuteknologialla niin jokaisesta transak-
tiosta jaa digitaalinen jalki, jonka avulla vaikutukset voidaan arvioida. Lohkoketjun jaljitett&-
vyys luo mielenkiintoisia mahdollisuuksia myds tilastointiin ja muuhun tallennetun tiedon
hyddyntamiseen.

Vaikutusten todentamista voidaan hytdyntaa seka julkisten ohjaustoimenpiteiden suuntaa-
miseen, etté palveluntuottajien oman tutkimus- ja kehitystoiminnan tehostamiseen. Vaiku-
tusten todentamisessa on myds mahdollista siirtya yksilollisten vaikutusten arviointiin, mika
mahdollistaa entista tehokkaamman ennakoivan hyvinvoinnin ja terveyden yllapidon. Tar-
kemman vaikutusten arvioinnin ansiosta sosiaali- ja terveydenhuollossa on mahdollista saa-
vuttaa sekd alemmat kustannukset ettd parempi kokonaisvaikuttavuus. Vaikutusten arviointi
my0s kasvattaa seké kansalaisten etta globaalin kehittdjayhteison luottamusta toisaalta tar-
jottavia palveluita ja toisaalta niité tarjoavia ekosysteemitoimijoita kohtaan. Talla voi osal-
taan olla vahvistava vaikutus seka yksildiden kayttaytymiseen, uuden liiketoiminnan kehitty-
miseen etté suotuisan markkinadynamiikan muodostumiseen.

Johtopéaatokset ja toimenpide-ehdotukset

Lohkoketjuteknologian hyddyt saadaan parhaiten valjastettua sosiaali- ja terveysjarjestel-
man uudistamiseen, kun teknologiaa hyédynnetdén hyvinvointia edistavan ekosysteemin
luomiseen. Taman toteuttamiseksi

1. Hyddynnetaan lohkoketjuteknologiaa hyvinvointisovellusten ja -palveluiden liitta-
miseksi palvelujarjestelm&én mahdollistamalla esimerkiksi sovellusten ja palvelui-
den luotettavuus-, kayttajatyytyvaisyys- seka vaikuttavuustiedon kokoaminen ja ja-
kaminen.

2. Otetaan kayttéon hyvinvointiraha ja alysopimukset, joiden avulla seka yksil6ita etta
yrityksia voidaan motivoida ja uuden markkinan muodostumista vauhdittaa ja suun-
nata ketterasti. Samalla helpottuu aiempaa edullisempien palveluiden ja erityisesti
alypalveluiden tukeminen.

3. Hyddynnetdan hyvinvointirahan ja alysopimusten jaljitettavyytta palveluiden vaikut-
tavuuden arviointiin.
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8. JOHTOPAATOKSET JA TOIMENPIDE-EHDOTUK-
SET

8.1 Yleiskuva

Tahan lukuun on keratty johtopaatokset raportin aiemmista luvuista. Ne on numeroitu ja li-
saksi luokiteltu aiheen (kaytédnndssa lukujen 3-6 otsikot) mukaan viittausten helpottamiseksi.
Raportin lopuksi on esitetty muutama konkreettinen toimenpide-ehdotus johtopaatdsten pe-
rusteella, jota on kuvattu luvussa 5 ja kéasitelty erikseen luvussa 7.

8.2 Selvityksen pohjalta syntyneet johtopaatokset

Johtopdaatokset liittyen tietojen kasittelyyn ja turvaamiseen

1. Lohkoketjuteknologia ei tule korvaamaan perinteisia tietokantoja raa’an datan tallet-
tamisen valineenda. Tallaisen kehityksen tukemiseen ei ole syyta lahtea julkisin va-
roin mukaan.

2. Tietojen ja tietokantojen yllapidossa lohkoketjuilla on huomattava potentiaali. Jo ny-
kyisilla ratkaisuilla voidaan toteuttaa dokumenttien aikaleimaus ja muuttumattomuu-
den varmistaminen (esim. KSl-lohkoketju). Edistyneemmilla menetelmilla voidaan
luoda kokonaan uudenlainen, luotettava ja hajautettu tietojen kasittelyn lokikirja.
Tallaisen lokikirjan toiminnallisuuden méaaritteleminen vastaamaan sosiaali- ja ter-
veysalan vaatimuksia on suositeltavaa.

3. Laajemmin lohkoketjuilla voidaan toteuttaa digitaalisen identiteetin jarjestelmia
(Esim. Liite 6 Sovrin), joiden avulla voidaan hallinnoida osaltaan myds henkildiden
terveys- ja sosiaalipalveluihin liittyvaa dataa. On suositeltavaa mahdollistaa digitaa-
lisen identiteetin taysimaardinen hyddyntdminen myods sote-alalla.

4. Selvitetdan toiminnallisuudet, joita halutaan sote-kentén lohkoketjuratkaisussa to-
teutettavan.

5. Talla hetkella helpoimmat ratkaisut sote-kentan vaatimuksiin 16ytyvat suljetuista ja
luvanvaraisista lohkoketjutoteutuksista. Avoimiin lohkoketjuihin siirtyminen vaatii
enemman teknisia (mm. tietojen salaamiseen) liittyvien ratkaisujen selvittamista ja
toteuttamista. Taysin avoimiin lohkoketjuihin siirtyminen vaatii liséksi hyvin tarkkaa
arviota nykyisista ja tulevista saadoksista (mm. GDPR).

6. Kartoitetaan, millaisia lohkoketjun kehittdjayhteiséja Suomessa ja ulkomailla on ja
pyritdan aktivoimaan suomalaisia toimijoita yhteistydhon ulkomaisten toimijoiden
kanssa.

7. Lohkoketjujen saatelyn kehittdmiseen ja/tai standardointiin tulisi kiinnittéda resurs-
seja, jotta teknologiaa voitaisiin hyddyntaa nykyista paremmin myds valtionhallin-
non, finanssialan toimijoiden sek& muiden yhteiskunnan toimintojen kannalta kriittis-
ten tahojen toimesta.
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Johtopéaatokset liittyen maksuliikenteeseen ja alysopimuksiin

8.

Hyvinvointirahaan ja alysopimuksiin liittyva kansallinen pilotti tai yhteispilotti Viron
ja/tai Ruotsin kanssa olisi hyodyllinen ja mahdollistaisi riittdvan osaamisen karttumi-
sen alysopimusten mahdollisuuksista. Pilotti mahdollistaisi myds yksityisen sektorin
palveluekosysteemin kehittdmisen hyvinvointirahan ymparille.

Valtiovarainministerion tulisi nykyista tehokkaammin hyddyntééa lohkoketjun ja aly-
sopimusten kayttoa erilaisissa piloteissa arvonliséavero- ja muiden verotusproses-
sien sujuvoittamiseksi.

Johtopéaatokset liittyen sahkoisiin sote-palveluihin

10.

11.

12.

13.

Yleisesti lohkoketjuteknologialla nahddan mahdollinen rooli luottamuksen rakenta-
jana silloin, kun keskittya luotettua tahoa ei ole tai sellainen on korvattavissa hajau-
tetulla toimijaverkostolla.

Potentiaalisena sovellusalueena nousi selkeimmin esille hyvinvoinnin yllapidossa ja
omahoidossa hyddynnettavien sovellusten ja palvelujen verkoston luottamuksen ra-
kentaminen. Lohkoketjuteknologiaa olisi mahdollista hyddyntad mm. verkostoon
kuuluvien hyvinvointituotteiden (mm. loT-laitteiden) laatutietojen varmentamiseen ja
julkaisemiseen. Varmennetulle tiedolle on kasvava tarve pyrittaessa siirtamaan pai-
nopiste kalliista hoidoista ennakoivaan hyvinvoinnin yllapitoon.

Toinen mahdollinen sovelluskohde on séhkadisiin palveluihin liittyvat sopimukset ja
maksut. Lohkoketjuteknologian avulla voidaan toteuttaa seka palveluntarjoajien va-
lisia ettd palveluntarjoajan ja asiakkaan valisia maksuja. Erityisesti séhkoisiin palve-
luihin liittyvat maksut voivat olla hyvinkin pienid, jolloin lohkoketjuilla toteutettu sopi-
mus ja arvonsiirto voi olla esimerkiksi perinteista palvelusetelijarjestelmaa jousta-
vampi ratkaisu.

Lohkoketjuteknologia on ndhtava yhtend mahdollisena toteutusvaihtoehtona sosi-
aali- ja terveydenhuollon toimialalla. Tarvitaan lisaselvityksia ja kaytannon kokeiluja
teknologialla saavutettavien hyétyjen osoittamiseksi.

Johtopdaatokset liittyen kansainvaliseen nakdkulmaan

14.

15.

16.

17.

Lohkoketju soveltuu huonosti terveystietojen ja muiden arkaluontoisten tietojen tal-
lennukseen. Sen sijaan esim. ajoneuvon tai tonttien omistustiedot sek& omistuksen
muutokset soveltuvat hyvin tallennettavaksi lohkoketjuun, kunhan mukaan ei oteta
likaa yksityiskohtia (esim. huolto- tai vastaavien yksityiskohtaisempien tietojen tal-
lennus).

Tulevaisuudessa yhtena merkittavana haasteena tulee olemaan tietojen suojaus ja
tiedon eheyden varmistaminen.

Lohkoketjuihin ei kannata tallentaa kaikkea mahdollista, vaan on tarkasti paatettava
ensin mita, missa, miksi ja milloin tallennetaan.

Riskianalyysi pitda tehda kunnolla ennen paatoksia.
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Johtopéaatokset liittyen hyvinvointia edistavan ekosysteemin visioon

18.

19.

20.

Hyddynnetéan lohkoketjuteknologiaa hyvinvointisovellusten ja -palveluiden liitta-
miseksi palvelujarjestelm&én mahdollistamalla esimerkiksi sovellusten ja palvelui-
den luotettavuus-, kayttajatyytyvaisyys- seka vaikuttavuustiedon kokoaminen ja ja-
kaminen.

Otetaan kayttéon hyvinvointiraha ja alysopimukset, joiden avulla seka yksiloita etta
yrityksia voidaan motivoida ja uuden markkinan muodostumista vauhdittaa ja suun-
nata ketterasti. Samalla helpottuu aiempaa edullisempien palveluiden ja erityisesti
alypalveluiden tukeminen.

Hyddynnetaén hyvinvointirahan ja dlysopimusten jaljitettavyytta palveluiden vaikut-
tavuuden arviointiin.

8.3 Johtopaatodsten pohjalta koottu toimenpide-ehdotus

Hyvinvointiekosysteemin edistaminen pilotoinnin kautta

Ehdotamme lohkoketjuihin perustuvan hyvinvointiekosysteemin edistamista konkreettisen
kokeilun kautta. Kokeilu siséltaisi lohkoketjuteknologiaan perustuvan proof-of-concept -rat-
kaisun toteuttamisen seka pilotoinnin valitussa kokeilumaakunnassa. Tavoitteena tulisi olla
konsepti, joka on laajennettavissa kansainvaliseen kayttoon. Kansainvalisen nakékulman
vahvistamiseksi mukaan tulisi saada kansainvéalinen kumppani esimerkiksi Virosta tai Ruot-
sista, joilla on jo aikaisempaa kokemusta lohkoketjuteknologiaan liittyvista pilottikokeiluista.

Hanke siséltaisi seuraavat komponentit:

Tassa raportissa kuvatun ekosysteemivision tdasmentaminen ja kytkeminen sote-uu-
distuksen yhteydessa kaavailtuun ICT-arkkitehtuuriin

Kokeilumaakunnan, pilottiyritysten ja muiden kumppanien valinta ja sitouttaminen

Arkkitehtuurin toteutus hyddyntaen olemassa olevaa lohkoketju/alysopimusalustaa
(esim. Ethereum)

Kokeilun toteutus

Tulosten analyysi ja johtopaatdkset

Kokeiluhankkeen tulosten pohjalta voidaan arvioida lohkoketjuteknologiaan pohjautuvan
ekosysteemin hyotyja ja tehda paatoksia sen laajemmasta hyddyntamisesta.
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LIITE 1: HAASTATELLUT ORGANISAATIOT

Seuraavassa listassa on lueteltu ne yritykset ja organisaatiot, joita on haastateltu tdméan sel-
vitystyon aikana.
Chainfrog Oy
Espoon kaupunki
Guardtime / Viro
Helmes AS / Viro
Helsingin ja Uudenmaan Sairaanhoitopiiri (HUS)
Helsingin kaupunki
Liikenne- ja viestintdministerid (LVM)
Mehildinen Oy
Oulun kaupunki
Oulun yliopisto - Centre for Health and Technology
Oy Apotti Ab
Sosiaali- ja terveysministerio (STM)
Suomen itsendisyyden juhlarahasto Sitra
Suomen Pankki
Streamr Oy
Taloushallintoliitto
Tervise ja Heaolu Infostisteemide Keskus (TEHIK) / Viro
Terveyden ja hyvinvoinnin laitos

Uudenmaan liitto

47



LIITE 2: HAASTATTELUKYSYMYKSET (SOTE-TOI-
MIJAT)

Tausta

1. Haastateltavan toimenkuva ja tausta

2. Haastateltavan aikaisempi tuntemus lohkoketjuista
Lohkoketjuteknologian ja soveltamisesimerkkien lyhyt esittely keskustelun avaamiseksi
(tarpeen mukaan)

Nykytila

3. Mitd ongelmia/mahdollisuuksia naette liittyen potilas- ja asiakastietojen hallintaan?
Millaisia kehityshankkeita organisaatioissanne on kaynnissa tai suunnitteilla talla alu-
eella?

4. Mita ongelmia/mahdollisuuksia naette liittyen omien tietojen hallinnan ja kaytén mahdol-
listamiseen potilaalle?

5. Mita ongelmia/mahdollisuuksia naette liittyen potilas- ja asiakastietojen toissijaiseen
hyddyntamiseen (kayttd esimerkiksi tutkimuksessa, tuotekehityksessa ja tiedolla johta-
misessa)?

6. Mité ongelmia/mahdollisuuksia néette liittyen toimijaverkostojen hallintaan (mm. sopi-
mukset toimijoiden valilla, maksuliikenne)?

7. Mitd ongelmia/mahdollisuuksia naette liittyen toimintatapojen harmonisointiin ja teknolo-

gian hyodyntamiseen toimialarajojen yli?

Tulevaisuus

8.

Millaisia kehityshankkeita organisaatioissanne on kaynnissa tai suunnitteilla edella mai-
nittuihin ongelmiin/mahdollisuuksiin liittyen tai millaista kehittdmista itse néette tarpeel-
liseksi?

Mik& voisi olla lohkoketjuteknologian rooli edell& mainittujen ongelmien ratkaisemi-
sessa?

10. Mita esteita néette lohkoketjuteknologian hyédyntamiselle SOTE-alalla tai laajemmin?

Lisdkysymys:
11. Mitd vaihtoehtoisia tulevaisuusskenaarioita (ml. sidosryhmatoimijat) naette lohkoketjujen

mahdollistavan?
(esim. uhkakuvat: uudet, ketterammat pienet toimijat valtaavat markkinat vanhoilta
pankki- ja vakuutustoimijoilta tms., vrt. esim. USA:n Medigap, Medicaid ja Medicare).
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LIITE 3: HAASTATTELUKYSYMYKSET (LOHKO-
KETJU- JA MUUT TOIMIJAT)

Tausta
1. Haastateltavan toimenkuva ja tausta
2. Haastateltavan perehtyneisyys SOTE-kenttdan
3. Kokemus lohkoketjuista ja niiden soveltamisesta, montako vuotta? Haastateltavan orga-
nisaation historia?
Nykytila
4. Mita ongelmia/mahdollisuuksia néette liittyen lohkoketjujen soveltamiseen?
5. Mita tietoa kannattaa tallettaa lohkoketjuun?
6. Yksityisyydensuojaan liittyvat ratkaisut? Miten ne on kéytannodssa toteutettu teidan rat-
kaisuissa? Miten GDPR on huomioitu?
7. Kaytetddnko organisaationne tarjoamissa ratkaisuissa élysopimuksia? Mitka ovat alyso-
pimusten tarjoamat mahdollisuudet yleisesti / SOTE-puolella?
8. Ovatko kaupalliset lohkoketjujarjestelmét (muut kuin omat) tuttuja organisaatiolle? Jos
ovat niin mitk&? Miksi?
Ovatko seuraavat lohkoketjujarjestelmat tuttuja?
e Bitcoin ja muut kryptovaluutat
e Ethereum
e |IBM Bluemix
e Microsoft Azure
e HyperLedger
e  Muu, mika?
Arvostele kokemuksia edellda mainituista jarjestelmisté/ratkaisuista asteikolla 1-5, missa
1 on erittdin huono, 3 ei kokemusta ja 5 erittain hyva
9. Oletteko térmanneet lohkoketjutoteutuksissa saantelyyn tai muuhun byrokratiaan?

Tulevaisuus

10.

11.

12.
13.

Millaisia kehityshankkeita organisaatioissanne on kaynnissa tai suunnitteilla edella mai-
nittuihin ongelmiin/mahdollisuuksiin (lohkoketjut, dlysopimukset) liittyen? Millaista kehit-
tAmista néette tarpeelliseksi?

Mika voisi olla lohkoketjuteknologian rooli SOTE-ongelmien ratkaisemisessa? Enta
muilla hallinnon alueilla? Mit& ongelmia tai esteiti néette tédssa kehityksessa?

Millaisen roolin naette omalla organisaatiolla edella mainitussa kehityksessa?

Milla aikataululla nékisitte alysopimusten korvaavan nykyisia sopimuksia ja/tai maksulii-
kennetta? Mita teknisté ja/tai tieteellista kehitysta se vaatii?

Lisdkysymys:
14. Mitd vaihtoehtoisia tulevaisuusskenaarioita (ml. sidosryhmatoimijat) naette lohkoketjujen

mahdollistavan?

(esim. uhkakuvat: uudet, ketterammat pienet toimijat valtaavat markkinat vanhoilta
pankki- ja vakuutustoimijoilta tms., vrt. esim. USA:n Medigap, Medicaid ja Medicare).
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LIITE 4: HANKKEEN ULKOISEEN TYOPAJAAN
OSALLISTUNEET ORGANISAATIOT

Seuraavat yritykset ja organisaatiot osallistuivat hankkeen ulkoiseen tydpajaan 12.9.2017.

Aalto-yliopisto

Finanssiala ry

Helsingin ja Uudenmaan sairaanhoitopiiri (HUS)
Medi-IT Oy

Oulun yliopisto

Oulun yliopisto

Pirkanmaan liitto

Tyo- ja elinkeinoministerio
Valtiovarainministerio

VTT
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LIITE 5: ULKOISEN TYOPAJAN TULOKSET

Toimijakentta ja sidosryhmat Kehittdjat
" ™)
Vakuutusyhtiot
Terveyden edistamisen Pienet erikoistuneet koodaustalot
. . Analytiikka- ja tekoalytoimijat
markkinat ja Virkamiehet
ekosysteemi VTT, THL & Sitra, tutkimuslaitokset
Julkiset toimijat: kunta, ministeriot, yhteiskunta
IT-talot
Geenipankit
Tuottajat (Public & Private) “ /
4 A
Kayttajat (Asiakkaat)
Valtavirta (julkinen, yksityinen terveydenhoito & ( |
kolmas sektori, jarjestot) & vaihtoehtoisten Kansalaiset,
palveluiden tarjoajat Terveydenhoidon ja yllapidon
Laakarit ammattilaiset
Kuka tahansa terveytta edistava taho (siivoojat, Sovellukset
kotiapu, jne.) Tutkijat
Globaalit toimijat Kauppa
Tyoterveys, vakuutuslaitokset (ehkaisevat palvelut) Startup yritykset
palveluntarjoajat
o A
s )Yhteiskunnalliset toimijat
' N
Tilastokeskus, seuranta == vaikuttavuus
(vaikutukset kustannuksiin ja eldamaan)
Virkamiehet, regulointi
THL, STM
Kunta, sairaanhoitopiiri
Lainsaatajat
Tilitoimistot & taloushallinto
L. .

Kuva 1. Ryhmén 1 toimesta syntynyt nelikentté terveyden edistdmisen markkinoista ja ekosysteemista

Terveyden edistamisen ekosysteemin visiopolku

Nykytila Lahitulevaisuus Tulevaisuus

;0 Poliitikoille vaikuttavuuden osoitus  Lait ja asetukset Mahdollistettu terveyden

g (kannatetaan oikeita asioita) -= edistamisen/yllapidon
e, § 5 Uudet maakuntavaltuustot ekosysteemi seka infralla etta
5 E Innovatiiviset julkiset asetuksilla & tuetaan resurssein
S® hankinnat Maakunnalle/valtiolle/muulle ja hankinnoilla
= § toimijalle kokonaisvastuu

= kansalaisesta ja hanen terveyden

ke yllapidosta (ei osaoptimointia)

@ Resurssit ovat vahissa eikd SoTe-  Kokeilut (quick prototyping) Terveyden kokonaisvaltaisuus —
= toimijoilla ole hajuakaan kaytantona uusien asioiden rautalangasta vaantaminen ja
% teknologiasta lanseerauksessa vaikutusten arviointi ja seuranta
E Asenteet korjattava (vaikutusten
£ visualisointi ja sitouttaminen)
[=]
w

Teknologia ei ole rajoite talla MyData Hajautetun datan hallinta,

hetkella — asenteet ovat tietoturva,

Spesifiset datapohjaiset palvelut
Avoimet rajapinnat (analytiikka + datamining) Toimiva lilketoimintaekosysteemi

Osaajista on pulaa (tekniikka,
koodarit)

Teknologia ja
toimijat

Kuva 2. Ryhman 1 toimesta syntynyt terveyden edistdmisen ekosysteemin visiopolku
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Toimijakentts ja sidosryhmat

Kehittjat
s

~
Oman terveysdatan hallinta ja
kayttd Laboratorio-olosuhteet uusien palveluiden
kehittamiseen (“SoTe Hacklab")
Kaikki toimijat mukana (isot ja pienet)
Tarvitaan vakuuttamaan kayttajat etta se toimii
Tuottajat (Public & Private) ~ <
' ™
Kayttdjat (Asiakkaat)
-
Sairaalat Kaikki kayttajat
Hoitohenkilskunta Vakuutusyhtiot
Teknologiatoimittajat (loT) Sairaalat
Potilaat Sosiaalitoimi
SOTE-ICT Tutkijat
ST™ Sovelluskehittajat
Yksittaiset ihmiset— mita he saavat
tasta?
o
~ — Yhteiskunnalliset toimijat
s ™)
Ministeriot
Kunnat / maakunnat
Yliopistot
Tutkimuslaitokset
Omakanta
VRK
KELA
Omakanta

L. >
Kuva 3. Ryhman 2 toimesta syntynyt nelikenttd oman terveyden hallinnasta ja kaytésta

Oman terveysdatan hallinta ja kaytto

Nykytila

:0 + \Visioteknologian

g kehittymisesta ja paatokset
5,9 kohti tulevaisuutta
2 E
o8
(=~

£

L
@ * Nykyiset ratkaisut tulisi
= suunnitella niin, etta
1) korvattavuus lohkoketjuilla tai
g‘ muulla teknologialla on
ol mahdollista, esim. palveluseteli
]
's
w

« Uusien teknologioiden (kuten

o lohkoketjut) kayttédnotto
o = mahdollistettava
8F
o -
=]
X
[t

Lahitulevaisuus Tulevaisuus

Osaaminen on koottava yhteen
Haaste: Miten EU suhtautuu
terveysdatan hallintaa ja
kayttoon?

SoTe ICT - toimijana
keskusrooliin testiympéaristén
vetdjana

Kela ja VRK mukana
testiymparistossa

SoTe ICT — toimijana keskusrooliin
Haaste: Osaamista/ tekijoita ei ole
tarpeeksi

Haaste: omien terveystietojen
tallentamisessa on kaksi polkua (omat
wellbeing laitteet, ja viralliset omat
tiedot) — miten nama yhdistetaan?

Kuva 4. Ryhméan 2 toimesta syntynyt oman terveysdatan hallinnan ja kaytén visiopolku
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LIITE 6: MUITA LOHKOKETJUTOIMIJOITA

Taulukko: Muita lohkoketjutoimijoita ja ndiden ratkaisujen ominaisuuksia

Toimija

Applied-
Blockchain

Augur

Belltane

Chainfrog

Crys-
talchain

ENT Tech-
nologies

Everledger

Guardtime

Hyperledger

Toimiala

Lohkoketjuto-
teutuksia

Vakuutus

Ennakointi

Lohkoketjuto-
teutukset ja -
konsultointi
Lohkoketjuto-
teutukset ja -
konsultointi

GDPR ja loh-
koketjut

Laskenta ja
datan hallinta

Identiteetin
hallinta, luot-
tamusver-
kosto
Logistiikka

Tietoturva /
lohkoketjut

Lohkoket-
jualustapal-
velu

Avoimuus

Molemmat

Luvanvarai-
nen

Avoin

Luvanvarai-
nen

Riippuu so-
velluksesta

Ei tietoa

Avoin

Luvanvarai-
nen

Luvanvarai-
nen

Luvanvarai-
nen

Molempia

Julkisuus

Molemmat

Julkinen

Julkinen

Yksityinen

Riippuu so-
velluksesta

Ei tietoa

Julkinen

Julkinen

Julkinen ja

yksityinen

Julkinen

Molempia
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Guardtime
KSI

Ethereum

Hyperled-
ger

Multichain
ja muita

Ei tietoa

Oma

Ei tietoa

Hyperled-
ger

Oma (KSI)

Omat eri
variantit

Verkko-
sivu
https://a
pplied-
blockch
ain.com

http://as
sure-
net.us

https://a
ugur.net

https:/lw
ww.bellt
ane.com
http://w
ww.chai
nfrog.co
m

https:/lw
ww.cryst
alchain.i
0
https://w
ww.me-
dia.mit.e
du/pro-
jects/eni
gma/ove
rview/
http:/iw
ww.ent.
net

https://w
ww.ever
ledger.io

https://g
uardtim
e.com

https://w
ww.hy-
perled-
ger.org

Kuvaus

Lohkoket-
juneutraali
alusta erilai-
sille sovelluk-
sille
Vakuutus-
kasittelyn au-
tomatisointia
lohkoketjujen
avulla
Tulevaisuu-
den tapahtu-
mien tarkka
ennustaminen
markkinoiden
avulla
Sovelluksia
terveysalalle
ja muualle
Suomalainen
lohkoketju
startup. Yh-
teisty6td mm.
Teoston
kanssa
Ranskalainen
startup

MIT:n lohko-
ketjukokeilu.
Ei aktiivinen
talla hetkella.

mm. timant-
tien aitouden
varmistami-
nen

Useita sovel-
luksia mm.
terveystiedot
ja e-hallinto
Burrow-vari-
antti tarjoaa
yhteensopi-



A

Microsoft
Azure BaaS

PeerNova

R3 Corda

Ripple Labs

Ruotsin
maarekisteri

Slock.it

Sovrin

Streamr

Teosto

Tierion

Tietotek-
niikka

Lohkoket-
jualusta

Lohkoketju
palveluna

Tietoturva,
datan hallinta

Finanssiala

Maksuvalitys

Valtion pal-
velut

Lohkoketju /
loT

Identiteetin
hallinta

Dataratkaisut

[ alysopimuk-
set

Musiikki

Datan var-
mennus

Molempia

Avoin

Molempia

Luvanvarai-
nen

Luvanvarai-
nen

Luvanvarai-
nen

Luvanvarai-
nen

Avoin

Luvanvarai-
nen

Avoin

Ei tietoa

Avoin

Molempia

Julkinen

Molempia

Yksityinen

Yksityinen

Julkinen

Yksityinen

Julkinen

Julkinen

Julkinen

Ei tietoa

Julkinen
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Bluemix
lohkoketju-
palvelu

Oma (Lisk)

Useita (R3,
Ethereum
yms.)

Oma
(Cuneiform)

Oma

Oma (XRP)

Oma (Chro-
mawayn
Postchain)

Ethereum

Hyperled-
ger

Ethereum

Multichain

Bitcoin

https://w
ww.ibm.
com/blo

ckchain/
https://li

sk.io

https://a
zure.mic
ro-
soft.com
len-
us/solu-
ti-
ons/bloc
kchain/
http://pe
er-
nova.co
m
https://w
ww.cord
a.net
https://ri
pple.co
m
https://w
ww.chro
ma-
way.co
m/landr
egistry/
https://sl
ock.it/in-
dex.html
https://s
ovrin.or
g
https://w
ww.stre
amr.co
m

http://w
ww.chai
nfrog.co
m/te-
osto-
chainfro
g-imple-
ment-
blockch
ain-pilot/
https://ti
erion.co
m

vuutta Ethe-
reumin
kanssa

Lohkoketjuso-
vellusten
AppStore

Nopea mak-
sunvalitysjar-
jestelma
Prototyyppi-
vaiheessa
oleva sovellus

Yhdistaa da-
taa ja alysopi-
muksia toimi-
viksi applikaa-
tioiksi
Chainfrogin
toteuttama
prototyyppi
elavan musii-
kin rojalti-il-
moitusten hal-
linnasta

Kayttaa
https://chain-

point.org stan-
dardia


https://chainpoint.org/
https://chainpoint.org/

LIITE 7: LISAMATERIAALIA ALYSOPIMUSALUS-
TOISTA

Lisamateriaali

Alla olevassa taulukossa on esitetty tamén hetken yleisimmat alysopimusalustat, niiden omi-
naisuuksia (mm. lukuoikeudet, lahdekoodin avoimuus ja mahdollisesti kaytettéava kryptova-
luutta) seka alustojen kotisivut, josta voi hakea lisétietoja aiheesta.

Taulukko 1. Alysopimusalustat

Lukuoikeudet | Lahdekoodi @ Valuutta | Kotisivut

Ethereum Avoin Avoin Ether https://www.ethereum.org
Hyperledger Voi valita Avoin Ei ole https://www.hyperledger.org/
Rootstock (RSK) | Suljettu Avoin Rootcoin | http://www.rsk.co

Codius Suljettu Avoin Ei ole https://www.codius.org
Monax Eris Suljettu Salainen Ei ole https://monax.io

Waves Platform | Suljettu Salainen Poletit https://wavesplatform.com
Enigma Suljettu Avoin Ether http://www.enigma.co
Maidsafe Suljettu Avoin Safecoin https://maidsafe.net/

Lisk Voi valita Avoin LSK https://lisk.io/

Chainfrogilta saatu, osittain LVM:n raporttiin perustuva asiantuntijan lausunto lisdselvennyk-
sené kryptovaluutoista niille, jotka eivat tunne niiden toimintaa ennestaan, (osittainen l&hde:
LVM 2017).

Asiantuntijan ndkemys kryptovaluutoista - Dr Keir Finlow-Bates,Chainfrog Oy.

Lohkoketjujen ja kryptovaluuttojen pitéisi herattdad merkittavaa mielenkiintoa valtiovarain-
ministeridissa. Valtiokonttorit toimivat tarkoin méaariteltyjen sdantojen puitteissa, ja erityi-
sesti verotuksessa noudatetaan tarkasti lakeja ja saadoksia. Tallaiset saannét voitaisiin
koontaa ja automatisoida alykkaiden sopimusten avulla.

Kryptovaluutan ei tarvitse olla bitcoinin tapainen julkinen jarjestelma. Kryptovaluutan loh-
koketjua voidaan hallita ja yllapitaa yksityisesti, vaikka transaktioiden lukeminen ja lahetta-
minen olisikin avoimesti tai rajatusti julkista. Yksityisen lohkoketjun rajattujen solmujen
(permissioned) ja julkisten liiketoimien yhdistelma vaikuttaisi lupaavimmalta vaihtoehdolta
viranomaisvetoiselle kryptovaluuttajarjestelmalle. Talldin yksityiset tuntemattomat tahot ei-
vat valvoisi jarjestelmaé (esimerkiksi Suomen valtio ei varmastikaan halua, etté ulkomaiset
"louhijat" yllapitaisivat veropalvelua), mutta jarjestelma kykenisi toimimaan avoimesti, esi-
merkiksi vahvistettujen henkil- tai y-tunnuksien perusteella.

Viranomaisvetoinen kryptovaluuttajarjestelma olisi mahdollista rakentaa luotettavasta
bitcoin- tai ethereum- lahdekoodista. Téllainen jarjestelméa antaisi taloudesta vastaavalle
taholle kyvyn painaa kryptovaluuttaa tai vahentaa sen tarjontaa, mahdollistaen siten perin-
teisen makrotaloudellisen saantelyn. Valuutta olisi myds viranomaisvalvonnassa tuntemat-
tomien "louhijalohkojen” sijaan. Liséksi kryptovaluutta on my6és tuhottavissa.

Kryptovaluutalla on kaikki perinteisen rahan ominaispiirteet: valuuttayksikot ovat kirjanpi-
toyksikaita, jotka ovat yhta kestavia kuin kryptovaluuttajarjestelmékin. Ne ovat jaettavissa
haluttuun desimaalien tasoon asti ja korvattavissa. Nykyisella internet ja mobiililaitteiden
aikakaudella ne ovat myos erittdin 'kannettavia’. Toisin kuin tavalliset setelit, ne nayttavat
olevan myds vaarentamattomia. Lohkoketjuteknologia, jolla kryptovaluutat toimivat, tarjoaa
lisdetuja seurannalle ja auditoitavuudelle: koko tapahtumaketju valuutan luomisesta, sen
siirtamisella myyjalta asiakkaalle ja lopulta mahdollisesti sen tuhoamisesta voidaan lukea
suoraan lohkoketjusta.
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Alykkaiden sopimusten infrastruktuurin avulla liiketoimien verotus (esimerkiksi arvonli-
savero) voitaisiin suorittaa myyntihetkella. Tallaiset dlykkaat sopimukset voitaisiin maarit-
taa siten, ettd myyja asettaa oikean alv-luokan ja tapahtuman aikana lasketaan oikea pro-
senttiosuus maksusta, vahennetadan myyjan saamisesta ja reititetddn automaattisesti ja
valittomasti verotoimiston kryptovaluutta -osoitteeseen. Tama on verrattavissa bitcoinilla
talla hetkella veloitettavaan “transaktiomaksuun®, jossa bitcoin “louhijat" ottavat pienen
osan liiketoimen arvosta lisdtessaan transaktiotiedon bitcoin-lohkoketjuun.

Vield kunnianhimoisempi suunnitelma olisi laajentaa edella mainittu tuloverotukseen, jol-
loin kaikki tuloverot seka elakevakuutus- ja sosiaaliturvamaksut laskettaisiin ja siirrettaisiin
automaattisesti asianosaisille. Tallainen monesta lahteesta monelle kohteelle reititys olisi
my6s mahdollista toteuttaa automatisoidusti kryptovaluuttajarjestelmassa. Kansantalou-
den hallinnan automatisointi on kiehtova mahdollisuus, mutta on syyta korostaa, etta ka-
sitteet ja jarjestelmat ovat vield alkuvaiheessa ja edellyttavat pitkajanteista tutkimusta, ko-
keilua ja perusteellista testausta, ennen kuin toimintakelpoinen jarjestelma voitaisiin ottaa
kayttoon.

Viitteista loytyy lisatietoa kryptovaluutasta arvonlisaveron maksamisessa (Ainsworth 2016)
seka alykkaiden sopimusten, kryptovaluutan ja verotuksen laillisuuden tarkastelusta yh-
dysvaltalaisesta ndkokulmasta (Gayton 2016).
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