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1. JOHDANTO

1.1 Selvityksen tausta

Sipilan hallituksen strategisen ohjelman linjaus, jonka mukaan Suomi yllapitéa laaja-alaisesti
keskeisiin sotilaallisiin suorituskykyihin liittyvaa kansallista teknologista osaamista seka riit-
tdvaa huoltovarmuutta ja puolustusteollisuutta, on vahva viesti kansakunnalle. Se kertoo
siitd, etta teollisuuden ja tiedeyhteisdn osaamisesta on pidettava jatkuvasti ja kaikissa
oloissa tarkkaan huolta, jotta puolustusvoimat kykenee tayttdmaan omat velvoitteensa. Lin-
jaus on erityisen keskeinen tulevien, pitkavaikutteisten meri- ja ilmavoimien materiaalihan-
kintojen johdosta, joiden osalta huomio kohdistuu tulevaisuudessa tarvittavan sotilaallisen
huoltovarmuuden edellyttaméaéan teknologiseen ja teolliseen perustaan.

Strategisten osaamisten ja kriittisten teknologioiden merkitys on tunnistettu Suomessa pit-
k&n prosessin aikana (Nérvainen 2016). Perusteita luotiin jo 1990-luvun puolivélissé pitkén
tahtdimen suunnitelmissa ja eri tyéryhmien (mm. Mattsonin tyéryhma) raporteissa. Puolus-
tusvoimien teknologiaohjelmat (PVTO) otettiin osaamisen kehittdmisen instrumentteina
kayttéon vuosina 2003, 2008, 2010 ja 2013. Puolustusvoimien tutkimusohjelmaa 2017 -
2020 toteutetaan parhaillaan. Puolustus- ja turvallisuusteollisuusstrategia 2007 suositteli
kriittisten osaamisten vahvistamiseksi keskeisia toimenpiteita kuten perustettavaksi osaa-
miskeskukset kriittisille teollisuuden osaamisalueille. Toimintatapaa pilotoitiin Suojan osaa-
misverkoston avulla vuosina 2010 - 2012, mutta se ei kuitenkaan osoittautunut sellaisenaan
toimivaksi. Edelleen 2010-luvulla tydta edistettiin intensiivisella SOKT-tydlla (strategiset
osaamiset, kriittiset teknologiat) ja Puolustusvoimien teknologiastrategialla 2012, missa
tydssd mukana olivat keskeisesti Puolustusministerio, Paaesikunta, Puolustusvoimien tek-
nologianeuvosto (mukaan lukien tiede- ja teollisuusyhteisd) ja Suomen Puolustus- ja limailu-
teollisuusyhdistys PIA ry.

Yhteinen, sitkea ponnistus nosti voimakkaasti esiin huoltovarmuuden osaamispohjaisuuden
keskeisyyden ja johti HTTO-raportin (Huoltovarmuuskriittinen teknologia, tuotanto ja osaa-
minen, 2012), Puolustusvoimien tutkimusagendan 2015 ja muiden asiakirjojen kautta Valtio-
neuvoston paatokseen huoltovarmuuden tavoitteista 2013 ja Valtioneuvoston periaatepaa-
tokseen Suomen puolustuksen teknologisen ja teollisen perustan turvaamisesta 2016.
Naissé asiakirjoissa osaamispohjainen huoltovarmuus nostetaan puolustuksen kannalta
merkittavaksi tekijaksi kansallisessa teollisessa ja teknologisessa toimintaympéaristossa. Sa-
malla tavalla Suomen kyberturvallisuusstrategian 2013 toimeenpano-ohjelmassa esitetdan
yhtena seitsemastéa keskeisesta kehittdmiskohteesta: tutkimus- ja koulutusohjelmat ja muu
osaamisen vahvistaminen. Taustaksi mainittakoon myés, ettd Huoltovarmuuskeskuksen ta-
voittelema kriittisen infrastruktuurin jatkuva toiminta on vahvasti riippuvaista digitaalisista jar-
jestelmistd, koska monet digitaaliset palvelut on tyypillisesti ulkoistettu kumppaneille ja pal-
veluntoimittajille, jolloin resurssit vastata kyberturvallisuushairidihin ovat tyypillisesti oman
organisaation ulkopuolella — esimerkiksi yllapito- ja tietoturvapalvelut. Verkostomainen yh-
teisty6 on taten valttdmatontéa (Luukkainen 2017). Vaikkakin kansainvalisesti laajasti levin-
neilla kyberhdiridlla on toistaiseksi ollut vain rajoitettu vaikutus Suomessa, niin Huoltovar-
muuskeskuksen KYBER 2020 -ohjelman tavoitteena on luoda pysyvia rakenteita, joilla pa-
rannetaan pitkajanteisesti elinkeinoelaman kyberturvallisuutta, osaamista ja jatkuvuutta.



Tuoreimpana puolustukseen ja turvallisuuteen liittyvana linjauksena Valtioneuvosto hyvaksyi
periaatepdatoksen sisdisen turvallisuuden strategian paivityksesta (YTS, Yhteiskunnan tur-
vallisuusstrategia) lokakuussa 2017. Uusi YTS ei kuitenkaan ota millaén tavoin kantaa
osaamisen huoltovarmuuteen eika siihenkaan, mita alati kiihntyvan teknologisen kehityksen
ymmartamisen ja siihen tarvittavan kompleksisen osaamisen suhteen tulisi tehda. Johtopéa-
toksissaan se silti toteaa, etté korkean teknologian turvallisuus on erityinen voimavara- ja
osaamishaaste.

Osaamispohjaisen huoltovarmuuden turvaamisen tila on ollut pitkaan vaikea, mita edella ku-
vattu prosessikin alleviivaa. Vuosikymmenia kestanyt puolustushallinnon seké& puolustus-
alan teollisuuden ja tutkimuksen yhteinen pohdinta strategisten osaamisten ja kriittisten tek-
nologioiden varmistamisesta on lopulta johtanut edella mainittuihin merkittaviin strategioihin
ja linjauksiin valtionhallinnossa. Ne antavat viitteita siita, ettd osaamispohjaisen huoltovar-
muuden tarve ja huoltovarmuudesta huolehtimisen tarkeys on ymmarretty. Nyt on aika tart-
tua konkreettisesti toimeen ja tarkastella maanpuolustuksen kannalta kriittisia teknologioita
osaamisen huoltovarmuuden kannalta.

1.2 Selvityksen tavoitteet

Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja teollisen perustan turvaa-
misessa -hankkeessa selvitettiin, milla toimenpiteilla varmistetaan osaamispohjainen huolto-
varmuus Suomessa pitkalla aikajanteella. Hankkeen edella kerrottua paamaaraa tukevat ta-
voitteet olivat seuraavat:

» Kartoittaa osaamisen huoltovarmuuden nykytila Suomessa

e Selvittda keskeiset vaikutusketjut verkottuneessa toimintaymparistossa seka erilai-
set muutostrendit aikajénteella 2030

« Maaritella tavoitteiden mukaisen tilannekuvan muodostamisen edellytykset ja kehit-
tdmistarpeet

e Laaditaan tilannekuvan tavoitemalli, jossa méaaritellaén eri toimijoiden roolit ja vas-
tuut ja jossa hyddynnetaén kotimaisia ja kansainvélisia parhaita kaytantoja.

Hanke rakentui neljasta tyopaketista, joiden tehtavat seka hankkeen tavoitteisiin liittyvat tut-
kimuskysymykset on esitetty seuraavassa kuvassa (Kuva 1).
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Kuva 1. Hankkeen rakenne ja tutkimuskysymykset

Hankkeessa toteutettiin osaamisen huoltovarmuuden toimintaympadriston nykytilakartoitus
perustuen maanpuolustuksen kannalta kriittisiin teknologioihin tytpaketissa 1. Taman jal-
keen tyOpaketissa 2 suoritettiin tarkempi analyysi kolmen valitun osa-alueen; 1) rakenne- ja
materiaaliteknologioiden, 2) terveydenhuollon teknologioiden, jotka liittyvat kemiallisten ai-
neiden (C) ja biologisten taudinaiheuttajien (B) aiheuttamiin uhkiin sek& 3) sensorijarjestel-
miin seka sensoritiedon kasittelyyn liittyviin teknologioihin.

Samaan aikaan tyopaketissa 2 tehtavan tarkemman analyysin kanssa toteutettiin tydpake-
tissa 3 muutostrendien tulkintaa seka pitkan aikavalin ennakointia hyédyntéaen olemassa
olevia ja julkisesti saatavia ennakointiraportteja seké muita ennakointiaineistoja. Tyopaketin
pohjalta rakennettiin pitkdn aikavalin osaamistarpeiden ennakointimalli sek& sita tukeva ns.
osaamistutka, joka mahdollistaa huoltovarmuuden toimintaymparistoon liittyvien muu-
tostrendien seka edellisista nousevien yleisten osaamistarpeiden vertailun olemassa ole-
vaan ja kehitteilla olevaan osaamiseen. Osaamistutkaa kaytettiin pohjana tydpaketissa 4 to-
teutettavaan tilannekuvan konseptiin, jossa hyddynnettiin yleisia tilannekuvan malleja ja jota
on esimerkinomaisesti testattu tyopaketissa 1 ja 2 keratyilla tiedoilla.

Hankkeessa ja sen tuloksissa on huomioitava yhtena kriittisena tekijana tilannekuvan muo-
dostamisen kompleksisuus, joka korostuu erityisesti tdssa tapauksessa, kun kohteena on
osaaminen. Tilannekuvan perusteella tehtava tulkinta eli ns. "tilanneymmarrys” on riippuvai-
nen kaytettavissa olevasta ja kayttajan tarpeisiin sopivasta tiedosta seka itse tulkintatavasta.
Koska osaamisen ja sen tarpeiden mittaaminen perustuu tassa tapauksessa suurelta osin
laadulliseen tietoon eli esim. haastatteluihin niin l&htdtietoihin liittyy lisdksi myds epavar-
muus osaamisen todellisesta tilasta, koska se perustuu haastateltavien subjektiiviseen néa-
kemykseen. Tata epavarmuutta voidaan poistaa poimimalla tietoja useammasta kuin yh-
desta lahteesta silloin kun se on mahdollista. Esimerkking tasté on hankkeessa hyddynnetty
patentti- ja julkaisu- sekd suomalaisista innovaatioista koostuvan SFINNO-tietokannan kéayt-
t64, jotka tukevat joissakin tapauksissa (esim. rakenne ja materiaaliteknologiat) haastattelui-
den pohjalta kerattyja tietoja.



1.3 Selvityksen maaritelmat

Tassa luvussa on lueteltu raportin kannalta keskeisia termeja ja niiden merkitys taman ra-
portin kontekstissa.

CBR-lyhenteella tarkoitetaan kemiallista (chemical), biologista (biological) tai radiologista
(radiological) ainetta. (HVK 2017)

Ennakoinnilla tarkoitetaan pidemman aikavéalin (esimerkiksi yli vilden vuoden) tarkastelua,
jossa hahmotellaan tulevaisuutta koskevat keskeiset epavarmuustekijat ja kuvataan niiden
perusteella vaihtoehtoisia tai toisiaan tdydentéavia tulevaisuuskuvia, joiden pohjalta voidaan
tehdé nykyhetken p&atoksia. Ennakointi ja nykyhetken tilannekuva siis tdydentavat toisiaan.

Huoltovarmuudella tarkoitetaan yleisesti kykya sellaisten yhteiskunnan taloudellisten pe-
rustoimintojen yllapitdmiseen, jotka ovat valttAmattomia vaeston elinmahdollisuuksien, yh-
teiskunnan toimivuuden ja turvallisuuden sekd maanpuolustuksen materiaalisten edellytys-
ten turvaamiseksi vakavissa héiridissa ja poikkeusoloissa. (HVK 2017)

Hairiolla tarkoitetaan uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan elintérkeita toi-
mintoja ja jonka hallinta edellyttaé viranomaisilta tai muilta toimijoilta tavanomaista laajem-
paa tai tiivimpaa yhteistoimintaa ja viestintaa. (HVK 2017)

Jatkuvuudenhallinnalla tarkoitetaan organisaation prosessia, jolla tunnistetaan toiminnan
uhat ja arvioidaan niiden vaikutukset organisaatiossa ja sen toimijaverkostossa seka luo-
daan toimintatapa vakavien héairitilanteiden hallinnalle. (HVK 2017)

Kokonaisturvallisuudella tarkoitetaan yhteiskunnan elintéarkeiden toimintojen turvallisuutta,
joka toteutetaan viranomaisten, elinkeinoelaman, jarjestdjen ja kansalaisten yhteistoimin-
tana. Yhteiskunnan elintarkeita toimintoja ovat yhteiskunnan toimivuuden kannalta valtta-
mattdmat toiminnot eli valtion johtaminen, kansainvélinen toiminta, Suomen puolustuskyky,
sisainen turvallisuus, talouden ja infrastruktuurin toimivuus, vaestdn toimeentuloturva ja toi-
mintakyky sek& henkinen kriisinkestéavyys. (Terminfo 2014)

Kyberturvallisuudella tarkoitetaan tilaa, jossa kybertoimintaympéristosta yhteiskunnan
elintarkeille toiminnoille tai muille kybertoimintaympéristosta riippuvaisille toiminnoille koitu-
vat uhkat ja riskit ovat hallinnassa. (HVK 2017)

Osaamisella® tarkoitetaan henkilon tai organisaation erikoistunutta patevyytta ja ammatil-
lista kykya jossakin asiassa tai asiakokonaisuudessa. Laajasti ymmarrettyna osaaminen
koostuu ainakin karttuneista taidoista, tiedoista, asenteista ja ndkemyksista, ammatillisista
hyvaksynndisté ja tutkinnoista, osaajan kaytdssa olevista teknisista valineista, rakenteista ja
jarjestelmista, osaajan verkostoista seké& osaamisen suorituskyvyn riittdvyydesta ja jatku-
vuudesta. (Random House 1987, Forsell 2009)

Osaamispohjaisella huoltovarmuudella tarkoitetaan opetuksen ja tutkimuksen kautta
saatavaa tukea huoltovarmuudelle, so. kyvylle sellaisten yhteiskunnan taloudellisten perus-

1 Asioiden monimutkaisuuden ja niiden keskinaiskytkentsjen takia yhden alueen syvéllinen osaaminen saattaa
edellyttdd ymmarrystd myods muista aloista. Laaja ndkemys muodostuu tyypillisesti eri alojen osaajien keskuste-
lussa ja yhteistydssa. Osaamista laatua ja tasoa voi kuvailla referenssitgilla, osaamisen parissa tydskentelevan ryh-
man koolla, tyévalineiden ja tieteellisten julkaisujen laadulla ja maaralla, teollisoikeuksien maaralla ym. Erityisesti
organisaatioissa ilmenee osaamisen eri kategorioita (ydinosaaminen, muu organisaatiossa tarvittava osaaminen).
Osaamisen hallinta (tai osaamisen johtaminen) tarkoittaa organisaation nykyisen ja tulevaisuudessa tarvittavan
osaamisen hankkimista, kehittdémista ja turvaamista.



toimintojen yllapitamiseen, jotka ovat valttamattomia vaeston elinmahdollisuuksien, yhteis-
kunnan toimivuuden ja turvallisuuden sekd maanpuolustuksen materiaalisten edellytysten
turvaamiseksi vakavissa hairidissa ja poikkeusoloissa.

Resilienssilla tarkoitetaan tietoista ja ennakoivaa kykyéa sopeutua ja toimia joustavasti héi-
ritilanteissa seka toipua ja kehittyd niiden jalkeen. (Terminfo 2014)

Tilannekuvalla tarkoitetaan paattgjien ja heité avustavien henkildiden ymmarrysta tapahtu-
neista asioista, niihin vaikuttaneista olosuhteista, eri osapuolien tavoitteista ja tapahtumien
mahdollisista kehitysvaihtoehdoista, joita tarvitaan paatdsten tekemiseksi tietysta asiasta tai
asiakokonaisuudesta. Tilannekuvan muodostumista ja yllapitoa edesautetaan yllapitamalla
ja esittamalla tietoja tarkoituksenmukaisesti. (YETTS 2006). Tilannekuva pitaa sisallaan
myds tarkastelun osaamisen menneesta kehittymisesta ja lyhyen tédhtdimen kehitysnaky-
mat.

Uhalla tarkoitetaan tiettyyn, turvattavaan kohteeseen kohdistuvan vahingon tai hairion mah-
dollisuutta. (HVK 2017)

Valmiussuunnittelulla tarkoitetaan varautumista ja toimenpiteiden suunnittelua poikkeus-
olojen tai muun vakavan hairion varalta ja siita toipumiseksi. (HVK 2017)

1.4 Selvityksen rakenne ja rajaukset

Selvityksen rakenne

Tama raportti rakentuu Osaamisen huoltovarmuus Suomen puolustuksen teknologisen ja
teollisen perustan turvaamisessa -hankkeen tydpakettien mukaisesti neljaan paalukuun.
Kansallisen huoltovarmuuden toimintaympéristd (luku 3) tarkastelee toimintaympéaristéa
maanpuolustuksen kannalta kriittisten teknologioiden ndkdkulmasta, jotka on lueteltu Valtio-
neuvoston periaatepaatoksessd Suomen puolustuksen teknologisen ja teollisen perustan
turvaamisesta (PLM 2016). Osaamisen tila (luku 4) -luvussa tarkempi tarkastelu on kohdis-
tettu kolmelle kriittiselle teknologia-alueelle eli 1) rakenne- ja materiaaliteknologioiden, 2)
terveydenhuollon teknologioiden, jotka liittyvét kemiallisten aineiden (C) ja biologisten tau-
dinaiheuttajien (B) aiheuttamiin uhkiin seka 3) sensorijarjestelmiin seka sensoritiedon kasit-
telyyn liittyviin teknologioihin, jotka on valittu ohjausryhman toimesta. Luvussa on tarkasteltu
kunkin teknologia-alueen tilaa muodostamalla ensin yleisnakyma alueen toimijakentasta
Suomessa, minka jalkeen on kuvattu osaamisen nykytilaa seké kehitysnékymia ja lopuksi
listaamalla viela erikseen haastatteluissa toimijoilla mahdollisesti havaitut puutteet ja aukot
sekd osaamisen jatkuvuus alueella.

Yleisella tasolla osaamisen kasitteen tai osaamisen hallinnan tarkastelu ei kuulunut toimek-
siantoon. Siihen kenttdan saattaisi kuitenkin olla syyta paneutua, mikali yksittéisten teknolo-
gia-alueiden osaamispohjaisen huoltovarmuuden turvaamisen toimenpiteitd jatkossa suun-
nitellaan kattavasti.

Osaamisen ennakointia pitkalla aikavalilla kasitellaan luvussa 5 kuvaamalla muutostrendeja,
heikkoja signaaleita, teknologioita sek& pidemman aikavélin osaamisen tarpeita, jotka ovat
pohjana myds osaamistutkalle. Tilannekuvan konseptia ja edellytyksia sen luomiselle tar-
kastellaan luvussa 6 vertaamalla nykytilan ja tulevaisuuden osaamistarpeita edella maini-
tuilla teknologia-alueilla seka kuvaamalla tulevaisuutta kartoittavaa ennakointiprosessia, sen
sisédltdd ja menetelmia. Lopuksi on esitetty selvitystydn pohjalta hankkeessa syntyneet joh-
topaatokset ja mahdolliset konkreettiset toimenpide-ehdotukset luvussa 7, jotka on jaettu
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kolmeen kategoriaan; yleiset, teknologia-alueisiin liittyvat seka tilannekuvaan ja ennakointiin
liittyvat johtopaatokset. Toimenpide-ehdotusten kautta on mahdollista tukea osaamisen jat-
kuvuutta ja riittdvan omavaraisuuden sailymistd maanpuolustuksen seké& huoltovarmuuden
nakokulmasta.

Selvityksen rajaukset

Selvitystyota rajattiin tydpaketissa 1 tehtavan huoltovarmuuden toimintaymparistén nykytila-
kartoituksen osalta tarkastelemaan vain maanpuolustuksen kannalta kriittisia teknologioita,
jotka perustuvat Valtioneuvoston periaatepaatdkseen Suomen puolustuksen teknologisen ja
teollisen perustan turvaamisesta (PLM 2016).

TyOpaketissa 2 rajattiin edellisen tydpaketin kartoitusta entisestdan koskemaan vain kolmea
valittua teknologia-aluetta eli osaamisen tilan tarkempi analyysi kohdistettiin ohjausryh-
massa kaydyn keskustelun pohjalta seuraaviin alueisiin:

1) Rakenne- ja materiaaliteknologiat
2) Kemialliset ja biologiset uhat terveydenhuollossa seka niihin liittyvat osaamiset
3) Sensorijarjestelmiin sekd sensoritiedon kasittelyyn liittyvat teknologiat

TyOpaketin 3 ennakoinnissa on painotettu tausta-aineistona erityisesti puolustuksen ja huol-
tovarmuuden kannalta merkityksellisia raportteja. Yhteenvedot toimintaympariston muutok-

sista on muodostettu tutkijatyéna kuten myos tilannekuvan konseptin luonti tydpaketissa 4,

koska tarjouksessa mahdollisena toteutustapana mainittua ulkopuolisia asiantuntijoita kasit-
tavaa tydpajaa ei katsottu hankkeeseen soveltuvaksi sen luonteen vuoksi. Edellisten sijasta
hankkeen ohjausryhméaé on hyddynnetty tehokkaasti selvitystydssa tarvittavan valttamatto-
man palautteen seka kehitysehdotusten saamiseksi.



2. AINEISTOT JA MENETELMAT

Hankkeen tydpaketissa 1 suoritetussa kansallisen huoltovarmuuden toimintaympariston kar-
toituksessa kaytetty aineisto koostui padosin kirjallisesta materiaalista. Tydssa lahdettiin liik-
keelle tutustumalla Puolustusministerion Suomen puolustuksen teknologisen ja teollisen pe-
rustan turvaaminen -asiakirjaan (PLM 2016), jonka perusteella valittiin kriittiset teknologia-
alueet. Teknologia-alueilla tapahtuvaa yliopistojen ja tutkimuslaitosten kehitysta kaytiin 1api
VTT:n vuonna 2008 kokoaman PVT0O2010-teknologiaohjelma - Tutkimusyhteisén kompe-
tenssiluettelon avulla. Eri yhteistjen tutkimusaiheita lajiteltiin kriittisten teknologia-alueiden
mukaan, ja taulukkoa taydennettiin etsimélla tietoja yliopistojen ja tutkimuslaitosten Internet-
sivuilta sekéd henkildhauilla. Osaamisalueet paivitettiin I6ydettyjen tietojen perusteella. Tasta
saatiin ndkemysta, millaisia muutoksia teknologia-alueilla on mahdollisesti tapahtunut vii-
meisen vajaan 10 vuoden aikana.

Osaamisaluetaulukon perusteella ohjausryhméssa paadyttiin tarkastelemaan tarkemmin
kolmea teknologia-aluetta: rakenne- ja materiaaliteknologiat, kemialliset ja biologiset uhat
terveydenhuollossa seké sensorijarjestelmiin ja sensoritiedon kasittelyyn liittyvéat teknologiat.

Naiden kolmen teknologia-alueen analyysin toteutuksen lahtokohtana kaytettiin tydparityos-
kentelya. Tama tarkoitti sitd, etté kullekin alueelle nimettiin vastuututkija hankkeen projektitii-
mista seka hanen tuekseen substanssiasiantuntijaksi VTT:n kyseisen alan teknologia-asian-
tuntija. Menettelyn tarkoituksena oli varmistaa, etta tarkastelussa on mukana korkeatasoi-
nen sisallollinen asiantuntemus kultakin teknologia-alueelta. Kemiallisten ja biologisten uh-
kien osalta tydparimenettelya ei kuitenkaan voitu toteuttaa VTT:n sisdisena toimintana ja
talta osin tukeuduttiin enemman asiantuntijahaastatteluihin. Hankkeen ohjausryhma hyvak-
syi projektirynmén ulkopuolelta olevien nimettyjen asiantuntijoiden kayton tietyin edellytyk-
sin. Ty6parit tydosion toteutuksessa olivat seuraavat:

1. Rakenneteknologiat — Antti Pelkonen tyéparinaan Aslak Siljander

2. Terveydenhuolto: Kemiallisten aineiden (C) ja biologisten taudinaiheuttajien (B) ai-
heuttamat uhat — Anna-Mari Heikkila (ei tydparia)

3. Sensorijarjestelmat ja sensoritiedon kasittely (signaalinkasittely) — Jarno Salonen ja
Pia Olli tydpareinaan Pekka Pursula (sensorit) ja Pertti Raatikainen (signaalinkasit-

tely)

Teknologia-alueiden tarkastelussa keskeisin aineisto muodostui alan avaintoimijoiden haas-
tatteluista seka kirjallisesta materiaalista. Teknologia-asiantuntijat toimivat ensi vaiheessa
keskeisina informantteina, jotka tuottivat tietoa kullakin alueella toimivista yrityksista, tutki-
musorganisaatioista ja muista keskeisista toimijoista Suomessa, mutta relevanteilta osin
myds kansainvalisesti. Naité tietoja ja hankkeen ohjausryhmassa kaytyja keskusteluja hyo-
dynnettiin haastateltavien tahojen ja henkildiden valinnassa tyon alkuvaiheessa. Tarkastelun
edetessa uusia haastateltavia tahoja ja henkil6ita identifioitiin ns. lumipallomenetelman
avulla. Kaikkiaan hankkeessa haastateltiin yli 70 asiantuntijaa lahes 40 eri organisaatiosta.
Haastatteluissa kaytetty haastattelurunko on esitetty raportin liitteessa (lite 1). Osa haastat-
teluista tehtiin henkilokohtaisina haastatteluina, osa puhelinhaastatteluina, ja osassa ta-
pauksia haastateltavat henkil6t toimittivat vastauksensa seka muuta materiaalia sdhképos-
titse. Haastatteluissa asiantuntijoita pyydettiin kuvaamaan sekd oman organisaation toimin-
taa kyseisella osa-alueella ettéd arvioimaan ja tarkastelemaan alueen osaamista ja tilannetta



laajemmin Suomessa. Haastattelujen avulla pyrittiin seké kerddmaan tietoa osaamisen ti-
lasta ettd ymmartamaan osaamisen tilaan ja sen kehittymiseen vaikuttavia tekijoita erilaisilla
teknologia-alueilla. Kirjallisena materiaalina hyddynnettiin erityisesti teknologia-alueita ja nii-
den tilaa kuvaavia julkaisuja, raportteja ja esitelmia. Liséksi tietoa kerattiin mm. organisaa-
tioiden verkkosivuilta ja muista julkisista l&hteista.

Haastattelujen ja kirjallisen materiaalin ohella tehtiin erillinen tarkastelu suomalaisten tutki-
joiden tieteellisista julkaisuista ja patenteista kullakin kolmella teknologia-alueella. Patentti-
ja julkaisuanalyysin tarkoituksena oli tuoda taydentava nakékulma haastattelu- ja dokument-
tiaineiston rinnalle ja tuottaa numeerista tietoa alueiden tutkimus- ja innovaatiotoiminnan ti-
lasta. Patentti- ja julkaisuanalyysin menetelma on kuvattu tarkemmin liitteessa 3. Rakenne-
ja materiaaliteknologian osalta tarkastelua taydennettiin viela keraamalla tietoja alueen mer-
kittévistd suomalaisista innovaatioista VTT:n SFINNO™ suomalainen innovaatio tietokan-
nasta (ks. liite 2). Tietokanta sisaltaa tietoja 7 146 suomalaisesta kaupallistetusta innovaati-
osta vuosilta 1945-2016 (SFINNO™-tietokannasta, ks. tarkemmin Van der Have et al.
2009).

Hankkeen tydpaketissa 3 suoritetun osaamistarpeen pidemman aikavélin ennakoinnissa
hyodynnettiin olemassa olevia ja julkisesti saatavia ennakointiraportteja. Liséksi hydodynnet-
tiin erityisesti Winland STN-hankkeen tutkimustuloksia ja eduskunnan tulevaisuusvaliokun-
nan tilaamia radikaalien teknologioiden ennakointiselvityksid. Aineiston pohjalta tunnistettiin
tulevaisuuden toimintaympariston kannalta keskeisid muutostekijéita ja epavarmuuksia,
seké heikkoja signaaleja. Menetelmallisesti hyddynnettiin ns. PESTEV-kehikkoa ja tekija-
pohjaista skenaarioanalyysid. Ennakoinnin menetelmét ja kaytetty aineisto on kuvattu tar-
kemmin luvussa 5.

Tyon toteutuksen eri vaiheet tuottavat pohjatietoa osaamisen tilannekuvan muodostami-
selle, jota kasiteltiin hankkeen tydpaketissa 4. Asiantuntijahaastatteluiden myota osaamis-
alueiden tilannekuva alkoi syventya, ja vastaukset on koottu sanallisesti luvussa 4 - Osaami-
sen tila. Tilanteen selkeyttdmiseksi vastauksia on analysoitu ja esitetty visuaalisti taulukoi-
den ja diagrammien muodossa luvussa 6 - Tilannekuvan konsepti. Tuloksia lukiessa on kui-
tenkin huomioitava, etté analysointivaiheessa tulokseen vaikuttaa paitsi taustalla olevan tie-
don epavarmuus niin myés analyysin tekijan subjektiivinen ndkemys - hanelle syntynyt tilan-
nekuva.

Julkisuuslain (621/1999) 24.18:n 10 kohdan mukaisesti salassa pidettavéa aineisto on
erillisessa liitteessa.




3. KANSALLISEN HUOLTOVARMUUDEN TOIMIN-
TAYMPARISTO

Kansallisen huoltovarmuuden toimintaympéristd on jatkuvassa muutoksessa ja vaatii moni-
teknologista osaamista eri yhteiskunnan osa-alueilla. Huoltovarmuuden turvaaminen eri
muodoissaan on osa kokonaisturvallisuutta (Luoma, 2016). Hyvin toimiva infrastruktuuri, yh-
teisty0 ja osaajat ovat kaikissa tilanteissa yhteiskunnallemme valttAmattomia. Hankkeessa
tarkasteltiin olemassa olevien aineistojen pohjalta kansallisen huoltovarmuuden toimintaym-
paristdd ja sen toimijoita.

Tavoitteena oli luoda yleiskuva huoltovarmuudelle keskeisten osa-alueiden osaamisista ja
niihin liittyvisté toimijoista. N&itd ovat mm. koti- ja ulkomaiset tutkimuslaitokset, yritykset, yli-
opistot ja muut koulutuslaitokset. Erityisesti tarkasteltiin yleisella tasolla mahdollisia epéjat-
kuvuuskohtia osaamisketjuissa, joissa osaaminen tai osaamisen jatkuminen on katkennut
tai on muuten uhattuna.

Osaamisen huoltovarmuuden kannalta tarpeellinen osaaminen on geneeristd, mutta sit on
tarkasteltu maanpuolustuksen kannalta kriittisten teknologioiden ja huoltovarmuuden lahto-
kohdista. Maanpuolustuksen kannalta kriittiset teknologiat 16ytyvét taulukosta 1, joka poh-
jautuu Valtioneuvoston periaatepdatokseen Suomen puolustuksen teknologisen ja teollisen
perustan turvaaminen (2016). Tausta-aineistona kaytettiin PVT0O2010-teknologiaohjelmaa
varten laadittua tutkimusyhteisén kompetenssiluetteloa, jota paivitettiin nykytilaan. Teknolo-
gia-aluekohtaisten havaintojen liséksi tutkimustydn kuluessa nousi esiin erdité teknologia-
alueille yhteisia ja niita poikkileikkaavia, osaamisen tilaan ja jatkuvuuteen liittyvid havaintoja.
Monet ndista havainnoista kytkeytyvat yliopisto- ja tutkimusjarjestelman viimeaikaisiin muu-
toksiin, joilla on seurausvaikutuksia osaamisen yllapitoon tassa tarkastelussa mukana ollei-
siin teknologia-alueisiin.

Ensimmainen havainto koskee yliopistojen siirtymista ns. tenure track -jarjestelmaan ja siir-
tymén vaikutuksia puolustussektoriin kytkeytyvaan tutkimustoimintaan. 2000-luvun kuluessa
tenure track —urajarjestelma on levinnyt Yhdysvalloista Helsingin yliopiston ja Aalto-yliopis-
ton kautta useimpiin Suomen yliopistoihin. Tenure track ei kuitenkaan muodosta yhté yh-
teista mallia vaan eri yliopistojen kaytannot jarjestelmén toteuttamiseksi eroavat toisistaan
(Valimaa ym. 2016). Tyypillisia piirteité tenure track malleille ovat mm. tehtavien maaraaikai-
suus, kansainvaliset haut ja hakijoiden ulkopuolinen arviointi. TAsséa selvityksessa nahtiin,
etta tenure track -jarjestelman yleistyminen saattaa hankaloittaa maanpuolustuksen nako-
kulmasta kriittisen tutkimuksen tekemisté yliopistoissa. Tenure track -professuureihin rekry-
toidaan yksinomaan tieteellisten meriittien perusteella ja haut ovat yleensa kansainvalisia.
Jarjestelman onkin nahty lisdavan suomalaisissa yliopistoissa avoinna olevien tehtéavien
houkuttelevuutta kansainvalisesti (Ibid. 62). Seurauksena on, ettd yha enemman yliopistojen
avaintehtaviin valitaan ulkomaalaisia henkil6itd, mik& on maanpuolustukseen kytkeytyvén
tutkimuksen nakékulmasta ongelmallista. Toinen haasteellinen ulottuvuus on tenure track -
professuurien maaraaikaisuus: tehtavét ovat yleensa alkuvaiheessa maaraaikaisia, mika
johtaa aiempaa epaselvempaan tilanteeseen avainhenkildiden pysyvyyden suhteen.

Kansainvalisyytta on yleisemminkin vahvasti korostettu tiedepoliittisissa ja yliopistojen stra-
tegioissa viime vuosina, ja tutkimusjarjestelma onkin hiljakseen kansainvalistynyt. Kansain-
vélistymistrendiin liittyen nousi esiin epailys siitd, miss& maarin yliopistoissa voidaan jat-
kossa tehdéd maanpuolustuksen kannalta kriittista tutkimusta. Puolustusvoimat on pyrkinyt



tukeutumaan yliopistojen tutkimukseen ja osaamiseen yha enemman viime vuosina, mutta
jatkossa se voi olla aiempaa hankalampaa.

Toinen keskeinen poikkileikkaava havainto liittyy osaajien elakoitymiseen. Useilla teknolo-
gia-alueilla merkittava joukko osaajia on jadmassa lahivuosina elakkeelle. Osaamisen jatku-
vuuden ndkdkulmasta hiljaisen tiedon siirtdminen nuoremmille tekijoille on tassa tilanteessa
tarkeda. Selvityksen perusteella erailla osaamisalueilla tietyissa organisaatioissa on menet-
telyja osaamisen siirtAmisen tukemiseksi. Laajemmassa mittakaavassa systemaattisia jar-
jestelyja ei kuitenkaan mita luultavimmin ole luotu ja tdhan olisi hyva kiinnittda huomiota.

Kolmas yleinen huomio koskee yliopistojen ja tutkimuslaitosten viimeaikaisten leikkausten ja
irtisanomisten aiheuttamaa "sekaannusta”. Useammalla teknologia-alueella tutkimusorgani-
saatioissa tapahtuneet muutokset ovat olleet sikali merkittavia, ettei alueen toimijoilla ole
valttdmatta endé kokonaiskuvaa siitd misséd mitdkin osaamista ja infrastruktuureja on ja
mik& niiden tilanne on. Tama on sikali merkittdvaa, ettd Suomen kaltaisessa pienessa
maassa asiantuntijoilla oman erikoisosaamisalueensa yleiskuva yleensa todennakdgisesti py-
syy ylla varsin hyvin, mutta nain ei ole viime aikoina ollut. Tilanne kuvastaa tutkimuskentén
muutosten rajuutta viime vuosina.

Neljantena yleisena huomiona voi nostaa esiin useiden haastateltavien esiin tuoman huolen
korkeakouluopetuksen tilasta. Haastatteluissa tuotiin esiin nakemyksia joiden mukaan yli-
opistoissa kurssivaatimuksia olisi helpotettu opiskelijoiden valmistumisen nopeuttamiseksi.
Taman tutkimuksen puitteissa ei ole ollut mahdollista tutkia tilannetta laajemmin ja tarkem-
min, mutta asiaan tulisi kiinnittdd huomiota huoltovarmuuden kannalta kriittisen osaamisen
osalta.

10



Taulukko 1. Lista maanpuolustuksen kannalta kriittisista teknologioista ja niihin perustuvista jarjestel-
méakokonaisuuksista (PLM 2016)

1) Johtamisen ja verkostotoiminnan- seka tiedustelun, valvonnan ja maalittamistuen tek-
nologiat (C4ISTAR) sisaltaen:
e ohjelmistoteknologiat, mukaan lukien tiedon kasittelyn sovellusalueet, vaativa oh-
jelmistotuotanto seka ohjelmistotuotannon turvallisuuden varmistaminen
e tietoliikenne, erityisesti radiotiedonsiirto seka tietoliikenneverkkojen teknologiat
e tiedon salaukseen ja suojaukseen seké kyber-toimintaymparistossé toimimiseen
littyvéat teknologiat
e elektronisen vaikuttamisen jarjestelmien teknologiat ja muut sahkd- magneettisen
spektrin kayttoon liittyvat teknologiat
e sensorijarjestelmien seka sensoritiedon kasittelyn (signaalinkasittely) ja yhdista-
misenteknologiat.
2) Materiaali- ja rakenneteknologiat sisaltaen:
e hdiveteknisen ja ballistisen suojan materiaaliteknologiat sek& heratteiden hallin-
nan teknologiat
e erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky
e sotilaskayttoon tarkoitettujen energeettisten materiaalien teknologiat
e Itamerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja ra-
kenneteknologiat
o rakenteiden mekaniikka ja niihin liittyva mallinnus- ja simulointikyky.
3) Moniteknologisten jarjestelmien seka jarjestelmahallinnan teknologiat siséltaen:
¢ laajojen jarjestelmékokonaisuuksien teknis-toiminnallisen mé&arittelyn, suunnitte-
lun, integroinnin, yllapidon ja elinjakson hallinnan tarvitsemat ja hallinnan liittyvat
insindoritydn teknologiat ja menetelmat
e autonomisten ja autonomisia piirteita sisaltavien jarjestelmien teknologiat.
4) Bio- ja kemian teknologiat sisaltaen:
e kemiallisten aseiden vaikutuksilta seké& biouhkalta suojautumisen seka suojelu-
tiedustelun teknologiat
e energeettisten materiaalien teknologiat erityisesti ruuti-, rajahde- ja ampumatarvi-
ketuotantoon ja rajéhdeturvallisuuteen liittyen.

Lisdhaastetta tuovat uudet teknologiat ja niiden hyddyntamismahdollisuudet, joiden osaa-
mistarpeen ennustaminen on haastavaa tarvittavan osaamisen laaja-alaisuuden vuoksi.
N&ama luovat myds uusia uhkakuvia, joiden ymmartamiseen vaaditaan uutta osaamista.
Tunnistettuja uusia osaamisalueita ovat muun muassa kompleksisuuden ja riippuvuuksien
lisdantyminen, uudet toimijaverkot ja toimintamallit. hybridiuhat, sosiaalinen media ja trollit,
tekodly ja synteettinen biologia, joiden osaajia tarvitaan tulevaisuudessa.

Osaamisen pullonkauloja huoltovarmuuden kannalta luo myés tukeutuminen kolmanteen
sektoriin ja vapaaehtoisiin. Kriisitilanteessa kolmannen sektorin resurssit eivat ole kaytéssa,
koska moni on tydllistetty jo tydnsé/virkansa puolesta. Toisaalta kolmannella sektorilla on jo
pula vapaaehtoisista eiké kouluttautumista tapahdu. Liséksi samat henkil6t ovat usein mu-
kana monessa toiminnassa eli jasenmadrat eivat kerro oikeaa kaytettavissa olevaa resurs-
sia.

Muita esiin nousseita epédjatkuvuuskohtia oli osaajien siirtyminen tydelaméassa muille aloille,
joissa kriittinen osaaminen ei enda saily. Tata kehitysta tukevat niin normaali urakehitys kuin
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viime vuosina yleiset henkilokunnan vahennykset, jotka havittavat niin osaajia kuin osaami-
sia. Joillain aloilla heikko tyéllistyminen Suomessa ajaa osaajia etsimaan tyburaa ulkomailta,
jolloin he eivat valttamatta ole kansallisesti kaytettavissa.

12



4. OSAAMISEN TILA - TARKASTELU KOLMESTA
KRITTISESTA TEKNOLOGIA-ALUEESTA

Tassa luvussa tarkastellaan osaamisen tilaa kolmella maanpuolustuksen kannalta tarkealla
teknologia-alueella: 1) rakenne- ja materiaaliteknologiat, 2) kemialliset ja biologiset uhat ter-
veydenhuollossa seka niihin liittyvéat teknologiat seké 3) sensaorijarjestelmiin ja sensoritiedon
kasittelyyn liittyvét teknologiat. Kullakin teknologia-alueella tarkastellaan alan toimijakenttad,
osaamisen nykytilaa ja kehitysnakymia sek& osaamisen jatkuvuutta ja mahdollisia osaa-
misaukkoja.

4.1 Rakenne- ja materiaaliteknologiat

Tassa luvussa tarkastellaan kansallista osaamista rakenne- ja materiaaliteknologian alu-
eella. Rakenne- ja materiaaliteknologian maarittelyssa lahtokohtana on ollut Valtioneuvos-
ton periaatepaatoksessa Suomen puolustuksen teknologisen ja teollisen perustan turvaami-
sesta (Valtioneuvosto 2016) esitetty jaottelu. Sen mukaisesti analyysi on kohdistettu seuraa-
viin osa-alueisiin; haiveteknisen ja ballistisen suojan materiaaliteknologiat seka heratteiden
hallinnan teknologiat, erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky, so-
tilaskayttoon tarkoitettujen energeettisten materiaalien teknologiat, itimerellisen tai Suomen
pohjoisen sijainnin erityisolosuhteiden materiaali- ja rakenneteknologiat, rakenteiden meka-
niikka ja niihin liittyva mallinnus- ja simulointikyky. Tama luku seuraa tata jaottelua.

Tutkimuksessa tarkastellaan rakenne- ja materiaaliteknologian osaamista siis ylla mainittu-
jen osa-alueiden kautta, eika siina ole tehty geneerisempaa tarkastelua esim. materiaalitut-
kimuksen ja -tieteen tilasta Suomessa. YllAmainitut osa-alueet ovat varsin spesifeja ja vaati-
vat erikoistunutta osaamista ja nain ollen tarkastelu on kohdistettu tarkempiin osaamisiin.
Samalla luonnollisesti huomioidaan se, etta erikoistuneen osaamisen taustalla on yleisem-
paa kyseisen tieteen- ja tutkimusalueen osaamista. Yleisemman materiaalitieteen tutkimuk-
sen tason osalta voidaan yleisella tasolla viitata Suomen Akatemian muutaman vuoden ta-
kaiseen Suomen tieteen tila -raportin materiaalitieteen tieteenalaraporttiin, jossa todetaan,
ettd materiaalitieteiden ja niihin liittyvien luonnontieteiden taso on varsin hyvaa kansainva-
listd tasoa Suomessa (Suomen Akatemia 2012). Suomessa on raportin mukaan hyva perus-
koulutustaso, joka tuottaa vahvaa tutkimusta laajalla alueella ja synnyttaa geneerista osaa-
mista. Raportin mukaan tietyt osa-alueet, kuten esimerkiksi materiaalien mallinnus ja simu-
lointi, ovat selkeésti kansainvalisella huipulla.

Haiveteknisen suojan materiaaliteknologiat

Haiveteknisten ratkaisujen tarkoituksena on estaa tai vaikeuttaa vastustajan tiedustelua pyr-
kimalla saattamaan suojattavan kohteen synnyttamat heratteet yhtenevaisiksi kohteen ym-
pariston kanssa (Hallenberg ym. 2008, 439). Haivetekniikalla pyritdan siis estimaan vastus-
tajaa rakentamasta tilannekuvaa, johtaa toimintaansa ja paasta vaikuttamaan. Erilaisilla hai-
vemateriaaleilla ja rakenteilla on erilainen merkitys héiveratkaisuissa riippuen sdhkémag-
neettisen spektrin aallonpituudesta (ibid). Optisella alueella (UV-VIS-NIR) haivetekniikka pe-
rustuu perinteisesti pinnoitteisiin ja naamiokuviointiin ja -maalaukseen. Uudempia ratkaisuja
ovat adaptiivisen haivetekniikan tuotteet ja materiaalit kuten ohuet ja taipuisat naytot, alyk-
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kaat tekstiilit ja materiaalit seké elektrokromiset materiaalit (ibid.). 2000-luvulla sensorien ke-
hitykseen vastaamiseksi uusia hdivemateriaalisia ratkaisuja optisella alueella on etsitty mm.
lehtivihredn kaytdsta naamiomaalissa (esim. hyperspektrikuvausta vastaan) (Tuohimaa
2014; Puolustusvoimien tutkimuslaitos 2015). Termiselld infrapuna-alueella haivemateriaali-
sina ratkaisuina voidaan kayttaa esimerkiksi matalaemissiivisia pinnoitteita, monitoiminnalli-
sia kerrosmateriaaleja, erikoisrakenteita tai adaptiivisia materiaaleja (ibid).

Tutkataajuuksilla hdivemenetelmind voidaan kayttdd muotoilua, tutkaséateilyn absorboimista
(tutkasateilyn vaimentaminen absorptiomateriaaleilla), vaimennusrakenteita tai tutkasateilya
lapéisevia rakenteita (Hallenberg ym. 2008, 456; Kosonen & Solante 2013, 331-332). Tut-
kasateilyd absorboivat materiaalit (RAM, Radar Absorbent Material) pyrkivat estdméan tut-
kasateilyn heijastumisen materiaalin pinnasta ja vaimentamaan sateilya. Tutkasateilya ab-
sorboiva materiaali voi olla osa kohteen rakennetta (esim. hiilikuiturunko). Metallirakenteet
voidaan pinnoittaa erillisellda absorboivalla pinnoitteella tai tutkasateilya vaimentavalla maa-
lilla (ibid. 333). RAM-materiaalit jaetaan perinteisesti dielektrisiin materiaaleihin, joilla pyri-
taan kumoamaan tutkapulssin vaihe ja magneettisiin materiaaleihin, joilla pyritddn muutta-
maan tutkasateily lammaoksi. Tunnettuja perinteisid absorboivia materiaaleja ovat esimer-
kiksi ns. salisbury screen, Jaumann-rakenteet, rautaoksidit ja karbonyylirauta. Edistyneem-
pind absorboivina materiaaleina voidaan pitda esimerkiksi komposiitteja ja metamateriaaleja
(Haapamaa 2015; Hallenberg ym. 2008, 459). RAM-materiaalien ohella yha suuremman
merkityksen ovat saamassa tutkavaimennusrakenteet (Radar Absorbent Structure, RAS),
sahkoa johtavat elastomeerit, alykkaat tutkavaimennusmateriaalit ja plasma (Hallenberg ym.
2008, 460-462).

Haivemateriaalisissa ratkaisuissa on kyse sahkémagneettisen sateilyn ja materiaalien vuo-
rovaikutuksesta ja ratkaisuissa tarvitaan seka signaalikasittelyn osaamista etta materiaali-
teknologista osaamista. Aihealue on hyvin poikkiteknologinen ja vaatii erilaisten osaamisten
yhdistamista. Perustieteenaloja, joihin osaaminen perustuu, ovat erityisesti antennitekniikka,
sahkdmagnetiikka (RF-taajuudet) ja tietoliikennetekniikka sek& materiaaliteknologia. Lisaksi
on huomioitava, etta haivetekniset ratkaisut riippuvat sovelluskohteesta (laivat, lentokoneet,
ajoneuvot jne.), ja thma asettaa liséa vaatimuksia osaamisen suhteen.

Haivetekniseen suojaan liittyvad materiaaliteknologista osaamista on seka korkeakouluissa,
tutkimuslaitoksissa etta yrityksissa ja Puolustusvoimien taistelukeskuksissa. Tassé selvityk-

sessa tarkasteltin mm. seuraavia organisaatioita: Aalto-yliopisto, Tampereen teknillinen yli-

opisto, Oulun yliopisto, VTT, Puolustusvoimien tutkimuslaitos, FY-Composites, Patria, Scan-
tarp ja Conlog.

Ballistisen suojan materiaaliteknologiat

Ballistisen suojan materiaaliteknologioilla on tarkoitus tuottaa kineettista suojaa erilaisia am-
muksia ja iskuja vastaan. Suojamateriaalien suojausominaisuus perustuu joko materiaalin
kykyyn absorboida iskuenergiaa tai muuttaa ammuksen suuntaa ja hajottaa itse ammusta
(Erkkila ym. 2008, 430). Teras on kaytetyin ballistinen suojamateriaali ja sen etuina ovat
mm. moniosumakestavyys ja kustannustehokkuus suurien pinta-alojen suojauksessa. Muita
ballistisia suojamateriaaleja ovat komposiittimateriaalit ja lujitekuidut (mm. aramidikuidut, hii-
likuidut ja niistd muodostetut hybridilujitteet), keraamit, titaani, alumiini ja nanomateriaalit.
Komposiittimateriaalien etuna on niiden monifunktionaalisuus ja suojauskyky (massatehok-
kuus, ml. ominaisjaykkyys, ja -lujuus, sitkeys), ja niita on kaytetty esimerkiksi kyparien ja
suojaliivien valmistukseen. Titaaniseosten etuina ovat mm. suuri ominais- ja vasymislujuus
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ja sitkeys (myos alhaisissa lampdtiloissa) seka korroosion kesto (pintaa suojaavan oksidi-
kerroksen ansiosta). Haittapuoliksi voidaan lukea haasteellinen valmistustekniikka (taipu-
mus sitoa itseensa happea ja vetyd seké voimakas muokkauslujittuminen, miké vaikeuttaa
lastuamista). Tama osaltaan kasvattaa titaanin kohdalla lopputuotteen hintaa. Keraameja
kaytetédan esimerkiksi komposiittirakenteen pintamateriaalina luodinkestavissé henkilésuo-
jaimissa ja yleisemmin suojamateriaalina kovia panssariammuksia vastaan. Ballistissa suo-
jaratkaisuissa kaytetyin keraamimateriaali on alumiinioksidi. (ibid.). Viime vuosina keskeisia
suojamateriaaleja ovat olleet alumiinioksidin ohella myds piikarbidi ja boorikarbidi (Alhava
2014).

Ballistisen suojan materiaaliteknologian osaamisen kannalta keskeisia perustieteenaloja
ovat teknillinen mekaniikka/lujuusoppi, materiaalitekniikka, metallurgia seka yleisemmin fy-
siikka ja kemia. Tarke&a on ymmarrys materiaalien kayttaytymisesta seka energian ab-
sorptiosta.

Ballistisen suojan materiaaliteknologian osaaminen on Suomessa keskittynyt tutkimuslaitok-
siin ja muutamiin yrityksiin. Tassa selvityksessa tarkasteltiin mm. seuraavia organisaatioita:
VTT, Puolustusvoimien tutkimuslaitos, Tampereen teknillinen yliopisto, Lappeenrannan tek-
nillinen yliopisto, FY Composites, Exote, Patria, SSAB/Ruukki, Outokumpu, Miilux, Scan-
tarp, Fincon, Protolab, Verseidag Ballistic Protection Oy, Kimmelux, Conlog ja C.P.E. Pro-
duction Oy.

Erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky

Erikoismateriaalien teknologioilla ja erikoismateriaalien vauriokorjauskyvylla viitataan tdssa
erityisesti ilma-alusten, mutta myos laivojen, kevytrakenteisiin, ja tdssa kontekstissa ne eri-
tyisesti kytkeytyvat llmavoimien paakaluston rakenteiden elinkaaren turvaamiseen. Lentoko-
neiden kuormaa kantavien rakenteiden osalta materiaalimaailma voidaan karkeasti jakaa
kahteen, metallimateriaaleihin ja muovikomposiittimateriaaleihin (Lahtinen ym. 2008). Kuor-
maa kantavissa rakenteissa nykyaikaisen ilmailuteollisuuden keskeisia materiaaleja ovat ol-
leet alumiini-, terds- ja titaaniseokset seké kasvavassa méaarin myds muovikomposiittimate-
riaalit ja -rakenteet mukaan lukien monoliittiset rakenteet ja kerroslevyrakenteet. Lujitteista
hiilikuitu on tarkein, ja matriisiaineista keskeisin on epoksi. Titaaniseosten kayttda rajoittaa
niiden korkea kustannustaso, mutta niitakin kaytetaan. Sotilasalan lentokoneissa muovikom-
posiittien rooli on ollut merkittava jo pitkaan, ja niiden merkitys kasvaa jatkossa (vrt. Hornetin
seuraaja ja uusi Grob-alkeiskoulukone). Muovikomposiittimateriaalien kayton etuina metalli-
materiaaleihin verrattuna ovat mm. kantavien rakenteiden tehokas valmistus materiaalin
mekaanisten ominaisuuksien suuntausmahdollisuuksien ansiosta, painon saasto, erinomai-
nen vasymiskestavyys ja haiveominaisuudet. Haittapuolina voidaan mainita mm. korkeat
valmistuskustannukset (sisaltéen mm. kattavat laadunvarmistustoimenpiteet), rajoitettu isku-
vaurioiden sietokyky? seka alhaisempi lampétilan kesto. (Ibid.). Muovikomposiittirakenteet
ovat tyypillisesti metallirakenteita vaativampia myos vauriokorjausten nakékulmasta, silla
vauriomekanismien monimuotoisuus liséé korjaustoimenpiteiden haastavuutta. Muovikom-
posiittirakenteita voidaan korjata mekaanisin liitoksin ja/tai limaliitoksin.

Tieteenaloista erikoismateriaalien teknologioihin liittyvéa osaaminen kytkeytyy erityisesti len-
totekniikkaan (aeronautical engineering) ja koneenrakennukseen (kevytrakenteet, erityisesti

2 Vrt. BVID (Barely Visible Impact Damage ) -vauriot: Matalaenergisen iskun seurauksena rakenteen pinta saattaa nayttaa ehjalta, mutta syntyneiden
delaminaatioiden vuoksi rakenne ei enda kanna kuormaa suunnitellusti.
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muovikomposiittirakenteet, mekaniikka, lujuusoppi, mittaustekniikka, materiaalitekniikka, vir-
tausdynamiikka).

Yliopisto- ja tutkimuspuolella erikoismateriaalien teknologioihin ja -materiaalien vauriokor-
jauskykyyn liittyva kentta on viime vuosina ollut myllerryksessa. Taustalla on erityisesti
Aalto-yliopistossa 2010-luvun alussa tehdyt lentotekniikan ja komposiittien opetukseen ja
tutkimukseen tehdyt muutokset, jonka seurauksena mm. kevytrakennetekniikan laboratorio
lopetettiin. Alueeseen liittyvda osaamista on Suomessa yliopistoissa, tutkimuslaitoksissa ja
yrityksissa. Tassa selvityksessa tarkasteltin mm. seuraavia organisaatioita: Aalto-yliopisto,
Tampereen teknillinen yliopisto, VTT, Lappeenrannan teknillinen yliopisto, Tampereen am-
mattikorkeakoulu, llmavoimat, Patria, Finflo, Finnair, TrueFlaw, Emmecon, Millidyne ja Insta
ILS.

Sotilaskayttoon tarkoitettujen energeettisten materiaalien teknologiat

Energeettisten materiaalien teknologioilla tarkoitetaan tassa rajéahteitd, rajahdysaineita, ruu-
teja ja pyroteknisia aineita.® Rajahdysaine on sellainen aine, joka pystyy kemiallisesti rea-
goimalla tuottamaan kaasua, jonka lampdtila, paine ja muodostumisnopeus ovat sellaisia,
etta niistd muodostuu vahinkoa aineen ymparilla. Ruudiksi kutsutaan ajoaineena kaytetta-
vaa rajahdysainetta, joka tuottaa esimerkiksi ammuksen, ohjuksen tai raketin liike-energian.
Ruudit jaetaan kayttétapansa ja -tarkoituksensa perusteella rakettiruutiin ja aseruutiin. Pyro-
tekninen aine on puolestaan aine, jonka tarkoituksena on tuottaa itsestaan etenevien, [am-
poda kehittavien kemiallisten reaktioiden seurauksena lampd4, valoa, aantd, kaasua, savua
tai naiden yhdistelmia ilman, etté tapahtuman aiheuttajana olisi varsinainen rajahdys (Tuuk-
kanen ym. 2008).

Energeettisten materiaalien teknologioiden osaamisen kannalta keskeisessé roolissa ovat
kemian ja materiaaliteknologian osaaminen. Rajahdeteknologia perustuu ennen kaikkea ke-
mian osaamiseen. Patruunoiden, kranaattien ja miinojen osalta tarkeitd osaamisaloja ovat
metallurgia, materiaalitekniikka, konepajatekniikka ja valmistusteknologiat.

Energeettisten materiaalien osalta tarkasteltin mm. seuraavia organisaatioita: Puolustusvoi-
mien tutkimuskeskus, Nammo Lapua Oy, Nammo Vihtavuori Oy, Forcit Oy, Raikka Oy ja
Sako seka eraita viranomaistoimijoita (Keskusrikospoliisi, Turvatekniikan keskus).

Itamerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja
rakenneteknologiat

Itdmerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja rakennetekno-
logiat rajataan téssa tarkoittamaan lahinna arktisen merenkulun osaamista. Aihealueeseen
voitaisiin lukea kuuluvaksi my6s muita alueita, kuten esimerkiksi meriteknologinen osaami-
nen laajemmin, mutta seuraavassa tarkastelu on rajattu arktiseen merenkulkuun liittyvaan
materiaali- ja rakenneteknologiseen osaamiseen.

Aihealueen osaamisessa keskeisia osa-alueita ovat lujuusoppi, metallioppi, virtausmeka-
niikka, jadmekaniikka, laivahydrodynamiikka ja laivanrakennus. Aihealueen keskeisin mate-
riaali on terés (erityisesti erikoislujat seokset) sen mekaanisten (jaa) ja termisten (kylmyys)

3 Tassa tarkastelussa ei ole rajoitettu puhtaasti sotilaskayttéon tarkoitettujen energeettisten materiaalien teknologioiden osaamiseen vaan on tarkasteltu
jossain maarin yleisemmin energeettisiin teknologioihin liittyvaa osaamista.
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kuormitusten kestavyyden takia. Muista materiaaleista jaan ja kylman kestavyyden nakdokul-
masta alumiini ja komposiitti ovat terdkseen verrattuna hauraampia. Titaani puolestaan on
kallimpi. Potkureiden kohdalla mm. pronssi on téarkea.

Alan osaamista on Suomessa laajasti yrityskentalla seka tutkimusorganisaatioissa. Tassa
selvityksessa tarkasteltin mm. seuraavia organisaatioita: Aalto-yliopisto, Oulun yliopisto,
Lappeenrannan teknillinen yliopisto, Tampereen teknillinen yliopisto, VTT, limatieteen laitos,
Aker Arctic, Arctech Helsinki Shipyard, Rauma Marine Constructions, Meyer Turku, Eloma-
tic, Deltamarin, ABB Marine & Ports, Rolls Royce, Tevo, Steerprop, Wartsila, SSAB, Uuden-
kaupungin tyévene seké& Puolustusvoimat ja eraét viranomaistahot (esim. Trafi).

Rakenteiden mekaniikka ja niihin liittyva mallinnus- ja simulointikyky

Materiaalien mallinnusta tehdaan karkeasti kolmella tasolla: makro, mikro tai meso ja nano.
Makrotason mallinnuksessa kyse on milleista ja senteista, ja sitéa tehdaan paljon mm. teolli-
suudessa. Mikro- tai mesotason mallinnuksessa kyse on mikrometreista ja siina tarkastel-
laan rakenteiden mikrorakennetta, ja rakenteiden kestavyys on keskeinen ulottuvuus. Nano-
tasolla liikutaan atomi- ja molekyylitasolla ja nanotason mallinnus kytkeytyy usein fysiikan ja
kemian perustutkimukseen.

Rakenteiden mekaniikan ja materiaalien mallinnuksen ja simuloinnin osaaminen perustuu
ennen kaikkea materiaalitekniikkaan ja ohjelmisto-osaamiseen (koodaus). Rakenteiden me-
kaniikka edellyttaa fysiikan, lujuusopin ja materiaalitieteen osaamista. Mallinnuksessa ja si-
muloinnissa avainasemassa on koodausosaaminen ja laskennallinen osaaminen. Mallinnus-
ja simulointiosaamista voidaan pitaa pitkalti myos tydkaluna rakenne- ja materiaaliteknolo-
giat -kokonaisuuden muille osa-alueille.

Materiaaliteknologian mallinnus- ja simulointiosaamista on Suomessa seka tutkimusorgani-
saatioissa etta yrityksissa. Tassa selvityksessa tarkasteltiin mm. seuraavia organisaatioita:
VTT, Aalto-yliopisto, Tampereen teknillinen yliopisto, Jyvaskylan yliopisto, Helsingin yli-
opisto, Oulun yliopisto, Lappeenrannan teknillinen yliopisto seka eraita yrityksia.

Julkisuuslain (621/1999) 24.18:n 10 kohdan mukaisesti salassa pidettavéa aineisto on
erillisessa liitteessa.

4.2 Kemialliset ja biologiset uhat terveydenhuollossa seka
niihin liittyvat osaamiset

Tassé osiossa keskitytdan B ja C uhkiin (www.unog.ch/bwc, EU 2008, Verifin 2009, THL
2014, TTL 2016, Sissonen et al. 2012) painottaen terveydenhuollon ndkdkulmaa. Suomessa
biologisiin ja kemiallisiin uhkiin liittyvat tehtavat 16ytyvat useammasta lainsdadannésta. Nain
seka B- ettd C-uhkiin varautuminen ja reagointi on organisoitu useamman toimijan yhteis-
tyonéd. 23.11.2003 julkaistu Yhteiskunnan elintéarkeiden toimintojen turvaamisen (YETT) stra-
tegia (YETT-strategia) nimesi yhtena kehittamisen painopistealueena valmiuden kehittdmi-
sen akillisten vakavien infektioepidemioiden ja muiden kansanterveytté vaarantavien uhkien
varalta. Tarttuvia tauteja aiheuttavien mikrobien lisdksi vakavia uhkia voivat aiheuttaa myds
kemikaalit mahdollisten joukkomyrkytysten muodossa. YETT-strategian mukaan biologisia
ja kemiallisia uhkatekijoita varten tuli kehittda valtakunnallisia paivystysjarjestelmia ja osaa-
miskeskuksia. Tana paivana Suomessa toimii Biologisten uhkien osaamiskeskus BUOS
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(THL 2014) seka Vakavien kemiallisten uhkien osaamiskeskus C-osaamiskeskus, (TTL
2016).

Tassé yhteydessa biologinen uhka eli biouhka on mikrobin tai biologisen materiaalin aiheut-
tama joukkosairastuminen tai sen uhka, kun tauti ei tartuntavaaransa vuoksi ole hoidetta-
vissa normaalitoiminnan puitteissa tai kun kyseessé on laaja joukkosairastuminen, jonka
hallitsemiseen tavanomaiset resurssit eivat riitd. Kyseessa voi olla my6s mikrobin tai toksii-
nin eli biologisen organismin tuottaman myrkyllisen aineen tahallinen levitys. (THL 2014)

Vaarallisten kemikaalien valmistuksessa, varastoinnissa, kuljetuksessa ja kaytéssa voi on-
nettomuuden ja muiden tahattomien paasttjen seurauksena syntyd vakavia uhkia vaeston
terveydelle ja turvallisuudelle. Liséksi vaarallisen kemikaalin salakuljetus, vélittdminen, val-
mistaminen tai levittdminen tahallisessa, rikollisessa tarkoituksessa on osa ajankohtaista
uhkakuvaa. Jos tarkoituksena on vahingoittaa ihmisia, voidaan kayttaa kemikaaleja, jotka
ovat erityisen myrkyllisia ja joista on hyvin vahan kokemuksia normaaleissa oloissa tai niitéa
voidaan kayttaa sellaisina maarina, seoksina tai tavoilla, joita on vaikea ennakoida. Siksi
my0s niiden aiheuttamien vaarojen torjunnan osaaminen voi olla puutteellista. Kemikaalien
muodostamat uhkat terveydelle ja turvallisuudelle on tiedostettu sosiaali- ja terveysministe-
rion, sisdministerion ja puolustusministerion toimialoilla, mik& on johtanut yhteistydn kehitty-
miseen ja yhteistydverkostojen luomiseen aihealueen ymparille. (TTL 2016)

Suomen terveydenhoidon valmiutta B- ja C-uhkien hallinnassa on arvioitu WHO:n maara-
portissa (WHO 2017). Suomessa asiat on hoidettu hyvin ja tarvittavat toiminnot on raken-
nettu kansainvalisten sopimusten mukaisesti, mutta parannettavaakin meilla viela on muun
muassa osaamisten sailymisen varmistamisessa tulevaisuudessa.

Talla aihealueella osaaminen perustuu perustieteisiin ja varsinainen osaaminen kehittyy
vasta tydelamassa. Osaamista kehittava toimijakentta on myés vahvasti kansainvalisesti
verkottunut. Toiminta on globaalia ja kansainvalisista yhteyksista keskeisia ovat BCW (Bio-
logical Weapons Convention), OPCW (Organisation for the Prohibition of Chemical Wea-
pons) ja WHO (World Health Organization). Erilaisia kansainvalisia yhteyksia hyédynnetaan
laajasti EU:n siséltéa ja mm. USA:n ja Kanadan kanssa on yhteistyota.

Tassa osiossa ei ole tarkasteltu B- ja C-sensoriteknologiaa, vaan se l6ytyy luvusta 4.3.

Toimijakentta talla aihealueella koostuu alan perustieteita opettavista yliopistoista, alaan liit-
tyvista tutkimuslaitoksista ja osaamiskeskittymista, yliopisto- ja keskussairaaloista, pelastus-
laitoksista seka alan yrityksista ja puolustusvoimista. Tassa selvityksessa tarkasteltiin Biolo-
gisten uhkien osaamiskeskuksen (BUOS), Suomen bioturvaverkoston, Vakavien kemiallis-
ten uhkien osaamiskeskuksen (C-osaamiskeskus) ja Zoonoosikeskuksen toimintaa, seka.
mm. seuraavia organisaatioita: Terveyden ja hyvinvoinnin laitos (THL), Ty6terveyslaitos
(TTL), Elintarviketurvallisuusvirasto Evira, Helsingin yliopiston Kemiallisen aseen kieltosopi-
muksen instituutti (Verifin), Myrkytystietokeskus, Suomen ympaéristokeskus (SYKE), Pelas-
tusopisto, Turvallisuus- ja kemikaalivirasto (Tukes), Huoltovarmuuskeskus, Puolustusvoi-
mien yksikdista Sotilaslddketieteen keskus (SOTKL) ja Puolustusvoimien tutkimuslaitos
(PVTUTKL), Environics Oy, Samplion Oy ja CBRN-Finland.

Suomessa on myds yrityksia, jotka eivat toimi C- tai B-uhkien aihealueella, mutta joiden
osaaminen hyoédyttaisi kehitysta. Erityisesti teknologisen kehityksen tuomat uudet mahdolli-
suudet luovat tarvetta uusille osaajille, osaamisyhdistelmille ja yrityksille.
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Julkisuuslain (621/1999) 24.18:n 10 kohdan mukaisesti salassa pidettava aineisto on
erillisessa liitteessa.

4.3 Sensorijarjestelmiin ja sensoritiedon kasittelyyn liittyvat
teknologiat

Sensorijarjestelmat

Sensori, toiselta nimeltdan anturi, on laite, joka mittaa ymparistdstd muun muassa lampdoti-
laa, valoa, 4anta, painetta, magneettisuutta tai liiketta, ja valittda mittaustiedon eteenpain
mittarille tai automaatiolle, tyypillisesti muuttamalla mittaustiedon séhkoiseksi signaaliksi*
(Nenonen 2009).

Mikroanturit (Micro Electro Mechanical Systems, MEMS-anturit) ovat antureita, joiden yksit-
taisten rakenneosien koosta puhutaan millimetrin tuhannesosina (mikrometri, um). MEMS-
antureiden etuja ovat pieni koko ja massa, vahainen tehonkulutus, herkkyys ja tarkkuus. Nii-
hin pystytdan myos integroimaan jo valmistusvaiheessa signaalinkasittelyelektroniikkaa.
Esimerkiksi Murata valmistaa kapasitiivisia MEMS-kiihtyvyys- ja paineantureita, joita kayte-
tddn muun muassa ajovakaudenjarjestelmissé ja lukkiutumattomissa jarrujéarjestelmissa.
MEMS-anturit valmistetaan piikiekolle (Nenonen 2009).

Piikiekon valmistus alkaa kiteenkasvatuksesta. Puhdistetusta ja sulatettuun polypiihin kaste-
taan siemenkide, josta alkaa hitaasti kasvaa tanko (sylinterimainen erilliskide). Czozhralski-
menetelméassa tanko syntyy nostamalla siemenkidetta inertissa (kemiallisesti kyvytén rea-
goimaan muiden aineiden kanssa) kaasussa sulasta ylés. Valmis tanko (kide) katkaistaan,
hiotaan ja sahataan timanttiteralla tai metallilangalla, johon on sijoitettu leikkaavia timantteja.
Tankoja kasvatetaan eri paksuuksilla. Piikiekon halkaisija on tyypillisesti 25 - 300 millimetria,
ja tyypillinen paksuus 0,3 - 0,8 millimetrid. Kiekkoa késitelladn mekaanisesti ja kemiallisesti
virheettdman pinnan takaamiseksi, ja jatkojalostetaan eri vaiheilla. Suuri osa kiekon proses-
soinnista tapahtuu puhdastilassa, silla puhtaus on piikiekon tarkein ominaisuus. Yhdella kie-
kolla saadaan kerralla valmistettua kiekon koosta riippuen jopa useita tuhansia antureita.
Suurempia kiekkoja kehitetddn isomman tuotantokapasiteetin saavuttamiseksi. Pienempia
kiekkoja kaytetddn yleensa erikoisempien antureiden valmistuksessa, kun tuotantoerien
koko ei ole tavoite. Piikiekkoja kaytetaén erilaisten mikroelektroniikan komponenttien kuten
puolijohteiden, transistorien, CMOS-piirien ja mikropiirien pohjalevyna ja kasvatusalustana.®

SOl-kiekko (Silicon On Insulator) on piikiekko, jossa kaksi piikiekkoa on liitetty toisiinsa ja
niiden valissa on kerros eristavaa piidioksidia. SOIl-kiekoilla valmistetaan useimmiten antu-
rielementit ja puolikohdekomponentit.® Niiden tehonkulutus voi olla jopa 80 % pienempi kuin
tavalliselle piikiekolle valmistettujen komponenttien, ja ne voivat olla jopa 50 % nopeampia.”’

Terahertsiteknologiassa puhutaan sdhkémagneettisen spektrin taajuusalueesta 300 - 3000
GHz, joka vastaa aallonpituuksia 0,1 - 1 mm, kun taas millimetriaallot ovat taajuudella 30 -
300 GHz, joka vastaa aallonpituuksia 1 - 10 mm. Terahertsialuetta kutsutaan toisinaan ali-
millimetriaalloksi (submillimeter-wave). Terahertsikameraa kaytetaan esimerkiksi turvatar-
kastuksissa kuvaamaan kohteita sateilyttamaétta niita. Laitteella nahdaan, onko henkildlla

4 https://www.merriam-webster.com/dictionary/sensor

5 https://www.okmetic.com/fi/yritys/piikiekon-tarina, https://fi.wikipedia.org/wiki/Piikiekko

6 https://www.okmetic.com/fi/tuotteet/tuotevalikoima/soi-kiekot
7 http://www.courses.physics.helsinki.fi/fys/lukseminaari/kl2012/limola-kooste.pdf
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metalliesineitd vaatteidensa alla. Terahertsikameraa on kaytetty myds muun muassa seu-
raamaan palovammojen kehittymista iholla8. Millimetriaaltoja kdytetddan muun muassa va-
rashélyttimissa ja autojen pysakaintitutkissa.

Fotoniikka on teknologia, joka keskittyy valon tuottamiseen, muokkaamiseen ja tarkkailuun.
Sen sovelluksia ovat esimerkiksi valokuitu, konen&kd, virtuaalitodellisuus, elekayttoliittymat
seka mittalaitteet, kuten nopeus- ja etéisyystutkat. Tekniikka ja Talous uutisoi lokakuussa
2017, ettéd Suomi on optiikan ja optoelektroniikan tutkimuksen karkimaita, ja kertoo alan kas-
vavan seuraavan kolmen vuoden aikana 30 prosenttia vuosittain. Lehti kertoo myds Suo-
messa olevan 200 fotoniikka-alan yritystd, ja alan tyollistavan noin 4 000 henkil6&. Alalla toi-
mii 700 tutkijaa. Fotoniikan instituutti toimii It&-Suomen Yliopiston Joensuun kampuksella, ja
osaamiskeskittymia on my6s Oulussa (esim. Oulun yliopiston Optoelektroniikan ja mittaus-
tekniikan yksikk6 OPEM), Tampereella (Tampereen teknillisen yliopiston fotoniikan laborato-
rio) ja Espoossa (Aalto-yliopiston Elektroniikan ja nanotekniikan laitoksen fotoniikan tutki-
musyksikkd) seka VTT:lIa (fotoniikan tutkimusryhmé& Espoossa ja Oulussa).

Hiukkasilmaisimet, toiselta nimeltdén sateilyilmaisimet, perustuvat sateilyn ja aineen vuoro-
vaikutukseen. Siind havainnoidaan véliaineen - kaasun, nesteen tai kiintean aineen - muu-
toksia ja muunnetaan ne signaalinkasittelyjarjestelman avulla sellaiseen muotoon, jota voi-
daan laskea, kerata tai lajitella sen mukaan, mité tietoa sateilysta halutaan saada. (STUK
2002).

Sensorialan tutkimusta vauhdittaa talla hetkella Suomessakin eniten ajoneuvopuoli. Pienet
miehittamattomat ilma-alukset eli dronet automatisoituvat ja niité saa jo parilla sadalla eu-
rolla. 80-90 -luvulla sensoreiden ensimmainen aalto kaynnistyi autoteollisuudessa, yhtena
esimerkkina turvatyynyissa. 2000-luvulla tuli kulutuselektroniikan buumi, minka seurauksena
antureiden maéara esim. matkapuhelimissa on kasvanut. MEMS-anturipuolella odotetaan ko-
vasti seuraavaa isoa buumia esineiden internetista (IoT) ja pilveen siirrettavasta tiedosta
seka paineantureista ja liikkeentunnistuksesta. Erilaiset itsetestit ovat yleistyneet ja aptee-
kista voi ostaa testejd, joista tuloksen nékee heti, tai sen voi lahettda analysoitavaksi. Tyypil-
lisesti sensorit ovat aluksi olleet puolustusteollisuuden kaytdssa ennen kuin niiden hinta on
laskenut siihen, ettd ne on otettu kuluttajienkin kayttdon. Haastatteluissa heitettiin ilmaan
nakemys, etté tilanne saattaisi olla muuttumassa toisinpain.

Turvallisuusteknologioiden kysynté ja tutkimus on kasvanut esimerkiksi terrorismin vuoksi.
Rajavalvontateknologioita kehitetddn muun muassa siihen, ettd ndéhdaan missa péain merella
pakolaiset ovat menossa. Samalla my6s mahdollisimman paljon ei-yksityisyytta -hiritsevien
turvallisuusteknologioiden, kuten terahertsikameroiden kysyntd kasvaa. Terahertsikamerat
voivat olla esimerkiksi ohikaveltavia sensoreita, joilla saadaan lisééa turvallisuutta suuriin
yleisétilaisuuksiin, tekematta kuitenkaan yhta perusteellista ja aikaa vievaa turvatarkastusta
kuin lentokentilléa. Optiikka ja MEMS:iin perustuva fotoniikka ovat Suomessa ja maailmalla
talla hetkella aktiivisia tutkimusaiheita. Pii-integrointiteknologioita pyritaan kehittamaan, jotta
optiset komponentit saataisiin kutistettua pienemmiksi. Alaa vie eteenpdin erityisesti optinen
tietoliikenne. Talla hetkella on tarjolla runsaasti kuituteknologiaa, mutta sen ongelmana on
kuidun jakaminen, johon ratkaisuksi pitéisi kehitté& optiikkaa. Okmeticin tavoitteena on val-
mistaa piikiekkoja, joissa on tata lisdarvoa. Tutkateknologia keskittyy Suomessa millimetri-
aaltoteknologiaan.

8 http://www.aalto.fi/fi/current/current_archive/news/2011-05-23-002/
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Sensorijarjestelmien osaamista on Suomessa seka tutkimusorganisaatioissa etta yrityk-
sissa. Tassa selvityksessa tarkasteltin mm. seuraavia organisaatioita: Aalto-yliopisto, Adva-
cam, Ajat, Ametek Finland, Asqgella, Detection Technologies, Environics, Helsingin yliopisto,
Hitachi High-Tech Analytical Science, Jyvaskylan yliopisto, Murata Electronics, Okmetic,
Oulun yliopisto (Centre for Wireless Communications, CWC), Oxford Instruments Technolo-
gies, Senop, Specim Spectral Imaging, Spectral Engines, Sateilyturvakeskus, Tampereen
teknillinen yliopisto, Timegate Instruments, Turun yliopisto, Vaisala ja VTT.

Sensoritiedon kasittelyn teknologiat (sighaalinkasittely)

Signaalinkasittelylla tarkoitetaan yleensa digitaalista signaalinkésittelya (DSP). Tyypillisessa
DSP-sovelluksessa A/D-muunnin (analoginen/digitaalinen) muuntaa vastaanotetun analogi-
sen signaalin digitaaliseksi, minka jalkeen sit voidaan muokata (eli suodattaa) tarpeesta
riippuen kayttokelpoisempaan muotoon. Tama tarkoittaa esimerkiksi signaalissa olevan ko-
hinan poistamista, tai haluttujen asioiden erottamista. Muokkaamisen jalkeen signaali voi-
daan muuttaa takaisin analogiseksi D/A-muuntimella, tai hyddyntaa digitaalisessa muo-
dossa.

Kasiteltava signaali voi esittaa esimerkiksi kuvaa, danté, puhetta, pulssia, aivokayraa,
maanjaristysta, porssikursseja tai mita tahansa mitattavissa olevaa aikasarjaa. Esimerkiksi
mikrofoni muuntaa mitatut pienet ilmanpaineen vaihtelut sdhkdiseen muotoon, josta tieto-
kone muuntaa ne edelleen digitaaliseen muotoon tallentamalla jannitteen hetkelliset lukuar-
vot.

Analogista signaalia voi myds muokata muuttamatta sita digitaaliseksi. Tallbin se toteute-
taan komponenteilla, jotka poimivat signaalista halutut taajuudet. Tassa, toisin kuin digitaali-
sessa muokkaamisessa, kertoimet voivat kuitenkin muuttua ajan myo6ta tai lAmpétilan vaih-
dellessa, jolloin muunnos ei ole yhta tarkka. Analogisista jarjestelmista voidaan kuitenkin
tehdé yhta tarkkoja, mutta talléin niissa on kéaytettava kallimpia ja laadukkaampia kom-
ponentteja. Toinen digitaalimuunnoksen etu kustannusten suhteen on sen uudelleenkaytet-
tavyys, kun samaa signaaliprosessoria voidaan kayttaa useisiin eri sovelluksiin. Tallgin sig-
naaliprosessoreita voidaan tehda suuremmissa erisséd, mika laskee niiden hintoja.

Kaikissa tapauksissa analogista jarjestelméaa ei kuitenkaan kannata tai voi korvata digitaali-
sella. Tallaisia ovat esimerkiksi hyvin suuria taajuuksia sisaltavat signaalit tai kun tarvitaan
suurta laskentanopeutta tai alhaista virrankulutusta. Myds hyvin yksinkertaiset jarjestelmat
on helpointa toteuttaa analogisilla komponenteilla, jolloin ei tarvita A/D-, D/A-muuntimia eika
prosessoria. (Huttunen 2005) Radiotaajuisissa laitteissa on kaytdéssa myds sekamuotoisia
eli seké analogisia etté digitaalisia signaalinkasittelypiireja.

Suomessa signaalinkasittelya vauhdittaa eniten tietoliikenne, jossa matkapuhelinteknologia-
kehityksella on merkittéava rooli. Aiemmin myds hahmontunnistus (pattern recognition) teki
kovasti nousua, ja jatkaa sita erityisesti globaalilla tasolla, kun hahmontunnistustekniikkaa
sovelletaan esimerkiksi terroristien tunnistamiseen videokuvista. Esimerkiksi suomalainen
Teleste-yritys on myynyt videovalvontajarjestelmat kaikille Pariisin rautatieasemille. Nailla
havaitaan esimerkiksi anomalioita ihmisten kayttaytymisessa liukuportaissa. Jos ihmisvirran
normaali liikehdintda muuttuu epailyttavaksi, siirretdan kuvaa tapahtumista heti valvomoon.
Myds tallainen kuvanké&sittely voidaan laskea yhdeksi esimerkiksi signaalink&sittelyn eri
aloista.
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Myds pelienkehityksesséa kuvankasittely ja interaktiivinen pelimaailma ovat yhdenlaista sig-
naalinkasittelyd, vaikkakin erilaista kuin telekommunikaatiopuolella. Laaketiede voisi olla
Suomessa nouseva signaalinkasittelya kayttava ala, ja erdat isot yritykset ovat jo perusta-
neet alan tutkimuskeskuksia Suomeen. Esimerkiksi rontgenkuvien kasittelyssa on olemassa
valtava maara erilaisia algoritmeja, mutta uusia tarpeita alalla voi nousta, kun ihmisia varus-
tetaan sensoreilla.

Teollisuusautomaatio tuo mukanaan erilaista signaalinkéasittelyd. Robotiikka, sisaltden auto-
nomiset autot, tarvitsevat toimiakseen monenlaisia eri taajuusalueilla toimivia tutkia ja muita
sensoreita toimiakseen. Tallainen vaatii todella tasokasta reaaliaikaista signaalinkasittelya.
Yhtené sovellusesimerkkind on myods VTT:n tutkimusprofessori Tuomas Hameen satelliitti-
kuvien kasittelyn kehittdminen, minka avulla voidaan seurata esimerkiksi sademetsien met-
sékatoa (VTT 2013).

Sensoritiedon kasittelyn (signaalinkasittelyn) osaamista on Suomessa seka tutkimusorgani-
saatioissa ettéa yrityksissa. Tassa selvityksessa tarkasteltin mm. seuraavia organisaatioita:
Aalto-yliopisto, Bittium, Coriant, Ericsson, Helsingin yliopisto, Huawei, Itd-Suomen yliopisto,
Jyvaskylan yliopisto, Nokia Bell Labs, Oulun yliopisto, Tampereen teknillinen yliopisto, Te-
leste, Turun yliopisto, Vaisala ja VTT.

Julkisuuslain (621/1999) 24.18:n 10 kohdan mukaisesti salassa pidettavéa aineisto on
erillisessa liitteessa.
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5. OSAAMISEN ENNAKOINTI PITKALLA AIKAVA.-
LILLA

Osaamisen ennakoinnissa on tarpeen tarkastella nykyisten osaamisalueiden kehityksen li-
saksi tarpeita, joita nousee toimintaympériston muutoksesta ja teknologian kehityksesta.
Tassa luvussa tarkastellaan mitka ovat kansallisen teknologisen osaamisen huoltovarmuu-
den kannalta keskeiset muutostrendit aikajéanteella 2030. Namé& muutostrendit kattavat kan-
sallisen ja kansainvalisen kehityksen ja poliittiset, taloudelliset, yhteiskunnalliset, teknologi-
set, ja ympéristoon liittyvat tekijat ja trendit.

Huoltovarmuuden kannalta on tarpeen tarkastella maailman muuttumista kolmelta toisiaan
taydentavaltd nakokulmalta. Toimintaympariston yleisten, suhteellisen hitaiden muutosten
hahmottaminen luo pohjan pitkan aikavalin osaamistarpeiden ennakointiin. Tata voidaan
taydentda ottamalla ns. heikkoja signaaleja ja villeja kortteja huomioon. Nama kuvastavat
epatodennéakdiseltd tuntuvia, mutta toteutuessaan akkinaisia ja merkittavia muutoksia. Li-
saksi osaamisen ennakoinnin ollessa kyseessa on tarpeen tarkastella erikseen teknologian
kehittymista.

5.1 Muutostrendit

Ennakointimateriaalista ei ole nykyisin pulaa, vaan ongelmana on pikemminkin, miten tun-
nistaa oleellinen ja tulkita esitetyt kehityskulut huoltovarmuuteen liittyvien osaamistarpeiden
kannalta. Seuraavaksi esitetyt muutosajurit perustuvat viimeaikaiseen yleiseen ennakointi-
materiaaliin. Materiaalin valinnassa on painotettu erityisesti puolustuksen ja huoltovarmuu-
den kannalta merkityksellisia raportteja.

Muutosajurit ja trendit PESTEV-kehikossa

Eréas suosittu ja hyddyllinen tapa jasentéaa erilaisia muutoksia on ns. PESTEV-kehikko (PES-
TEV: Political, Economic, Social, Technological, Environmental, Values). Siind muutokset
jaotellaan poliittisiin, taloudellisiin, yhteiskunnallisiin, teknologisiin, ympéaristé6n ja arvojen
muutokseen liittyviin tekijoihin. Toisinaan tarkastellaan erikseen myos kulttuurisia ja lainsaa-
danndllisia muutoksia. Tarkan kategorisoinnin sijaan oleellisempaa on saada kattava kuva
mabhdollisista muutoksista.

Kuvassa (Kuva 2). on esitetty aineiston pohjalta tunnistetut yleiset muutostrendit. Poliittista
toimintaymparistoa kuvaa lisdantyva geopoliittinen epavarmuus ja valta-asetelmien muuttu-
minen. Kylmé&n sodan aikaisesta kaksinapaisesta geopolitikasta on siirrytty moninapaiseen
ja edelleen yha fragmentoituneempaan ja hopeammin muuttuvaan valtapolitikkaan. Konflik-
tit eivat ole enda vain kansallisvaltioiden valisia, vaan mukana on yhd enemman verkosto-
maisesti organisoituneita ei-valtiollisia liikkeita. Huoltovarmuuden kannalta tama tarkoittaa
varautumista tilanteeseen, jossa konfliktit ja hairiot voivat tulla useilta ja yllattavilta tahoilta.

Talouden osalta suurimmat muutokset ja epavarmuudet liittyvat digitalisaation mukanaan
tuomiin uusiin toimintatapoihin ja talouskasvuun perustuvan ajattelun patevyyteen tulevai-
suudessa. Tietotytn automatisaatio oppivan konedlyn my6ta muuttaa toisaalta ammattira-
kennetta ja toisaalta tuo mukanaan toisenlaisia tydskentelyn muotoja. Tydn tuottavuuden
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nousu tulee l&hinna teknologisesta kehityksestd, ei niinkaan tyévoimasta. Alustatalous glo-
baalissa mittakaavassa saattaa johtaa joko kansainvalisen kilpailun kiristymiseen, palkkojen
alasajoon ja tyon pirstoutumiseen tai uudenlaisiin taloudellisen arvon jakamisen muotoihin.
Se millaista ty6ta tehdaan, kuka sita tekee ja miten, on muutoksessa, jonka suuntaan vai-
kuttavat vallalla olevat ajattelumallit.

Lansimaissa keskeiset yhteiskuntaan liittyvat muutokset ovat vaestdn ikdantyminen ja mieli-
piteiden polarisoituminen. Ihmiset elavat pidempaan ja tydikaista vaestda on yha vahem-
man. Samalla illuusio yhtenaisesta kansakunnasta on murtunut ja mm. maahanmuutto ja
varallisuuden jakautuminen jakavat mielipiteita. Tuloerot ja taloudellinen epétasa-arvo ovat
kasvussa ja maahanmuutto on lisdédntymassa.

Teknologinen kehitys on jo pitkdan ollut nopeaa ja joillain aloilla, kuten informaatioteknologi-
assa, bioteknologiassa ja nanoteknologiassa kehitys kiihtyy edelleen. Nopean kehityksen
liséksi oleellista on erilaisten teknologioiden yhdistyminen, esimerkiksi automatisaation ja
informaatioteknologian vahva hyddyntéminen biotekniikassa, josta ns. synteettinen biologia
on hyva esimerkki. Uudet teknologiat ovat myods nopeasti laajan joukon saatavilla, koska
vaadittavat alkuinvestoinnit ovat tulleet merkittévésti alas ja tietoa on helppo jakaa tietoverk-
kojen kautta.

Ympariston suhteen pitkdan vallalla ollut resurssien ylikaytto jatkuu, ja ongelmat kuten il-
mastonmuutos ja elinkelpoisen maan vaheneminen pahentuvat entisestdén. Samalla kun
yritetddn 16ytaa ja panna kaytantéon kestavampia tapoja tuottaa ja kuluttaa, pyritddn sopeu-
tumaan tilanteeseen, jossa aarimmaiset sadolosuhteet ja muut &ari-ilmiét tulevat entista ta-
vallisemmiksi. Kuivuudet, tulvat ja muut luonnonilmiét aiheuttavat jo nyt pakolaisuutta, ja
tama tulee jatkossa kasvamaan.

Edella kuvatut muutokset heijastuvat myds arvoihin. Alati monimutkaisempana nayttaytyva
maailma aiheuttaa halun palata yksinkertaisempiin aikoihin. Perinteet korostuvat ja moni-
mutkaiset ongelmat halutaan néhda mustavalkoisina, mik& puolestaan aiheuttaa lisd& mieli-
piteiden polarisoitumista ja vaikeuttaa uusien ratkaisuiden kokeilua ja toteuttamista. Yhteen-
vetéen voisi todeta, ettd murrosaika herattéda paljon epavarmuutta, ja paluu ideaalisiin van-
hoihin hyviin aikoihin on luonnollinen reaktio tdhéan epavarmuuteen.
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Politiikka
« Geopoliittinen epavarmuus
+ Konfliktin uudet muodot

Talous
Arvot + Automatisaatio, tyon
+ Reaktiot murros ja talouskasvun
monimutk_aisqq!een: ongelmat
paluu perinteisiin, * Alusta- ja digitaalinen
yksinkertaisuuden halu talous
Ympéristd Yhteiskunta

+ limastonmuutos ja
elinkelpoisen maan
vaheneminen

+ |[k&&ntyminen
* Polarisaatio

Teknologia

« Teknologian kiihtyvyys ja
konvergenssi
* Saatavuus

Kuva 2. Toimintaympariston muutostrendit.

Toimintaymparistéon muutos huoltovarmuuden kannalta

Huoltovarmuuden kannalta on oleellista tarkastella edella kuvattuja muutoksia kokonaisuu-
tena ja tarkastella niiden yhteisvaikutuksia. Tata varten hankkeessa muodostettiin nelja yh-
teenvetoa toimintaymparistén muutoksesta. Yhteenvedot muodostettiin kahden kriteerin pe-
rusteella: onko muutos toimintaympériston siséinen vai ulkoinen ja onko se tahallisen ihmis-
toiminnan seurausta vai enemman muista muutoksista johtuvaa. Liséksi katsottiin, etta ku-
kin muutostrendi tulee huomioitua. Yhteenvedoille annettiin kuvaavat ja perusidean kiteytta-
vat nimet: pienet mahdit, luottamus kovilla, muuttuva vaesto ja globaalien ketjujen epéavar-
muus. (Taulukko 2). Yhteenvedot muodostettiin tutkijatyona.

Taulukko 2. Trendien yhteisvaikutusten tarkastelu

Pienet mahdit Luottamus kovilla  Muuttuva vaestd SleloErlEn [EEn

epéavarmuus
Muutoksen kuvaus
Toimintaympéristdn siséinen vai ulkoinen? ulkoinen siséinen siséinen ulkoinen
Muutoksen lahde intentionaalinen intentionaalinen passiivinen passiivinen
Trendit
Geopoliittinen epavarmuus X X X
Konfliktin uudet muodot X X
Automatisaatio, tydn murros ja talouskasvun X X X
ongelmat
Alusta- ja digitaalinen talous X
Ikédantyminen X
Polarisaatio X X
Teknologian kiihtyvyys ja konvergenssi X X
Teknologian saatavuus X
limastonmuutos ja elinkelpoisen maan vahe- X X X
neminen
Paluu perinteisiin, yksinkertaisuuden halu X X
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Seuraavassa kuvataan ndma nelja toimintaympéaristén muutosta, seka niiden merkitys osaa-
mistarpeisiin huoltovarmuuden nakokulmasta. Erityisesti huomioidaan edellisessé luvussa
kuvatut kolme kriittista teknologia-aluetta.

Pienet mahdit

Huoltovarmuuden kannalta on oleellista tarkastella tahallisten hairididen lahteita. "Pienet
mahdit” kuvaa tilannetta, jossa hairiétilanteen hallinta vaikeutuu valtiotasolla, koska sen ai-
heuttajina ovat ei-valtiolliset, pienet ryhmét. Konfliktin uudet muodot, teknologian saatavuus
ja yhteiskunnan polarisaatio johtavat siihen, ettd yksilo tai ryhma voi aiheuttaa suurta héi-
rioté yhteiskunnassa. Teknologiat kuten helpon, nopean ja halvan geenien muokkauksen
mahdollistavat CRISPR-geenisakset seka oppivat algoritmit luovat uudenlaisia uhkia raata-
I6idyista patogeeneista itseohjautuviin aseistettuihin lennokkeihin. Yhteiskunnan digitalisoi-
tuessa kyberturvallisuus ja medialukutaito (Iahdekritiikki) korostuvat.

Yleiset osaamistarpeet: Pienten mahtien maailmassa korostuvat digitaidot, perinteiset tai-
dot ja tietokriittisyys. Digitaitojen suhteen oleellista on laaja tietoisuus kyberturvallisuudesta
ja tietoverkkojen ja fyysisen infrastruktuurin suhteesta. TAma tarkoittaa kansalaisen kohdalla
niinkin arkista asiaa kuin oletussalasanojen vaihtamista tietoverkkoon kytketyista laitteista,
mutta myos tietoisuutta infrastruktuurin luotettavuudesta ja haavoittuvuudesta. Lisdksi tarvi-
taan osaamista tietoverkoissa tapahtuvan epailyttavan toiminnan havaitsemiseen ja torjun-
taan.

Digitaitojen lisaksi tarvitaan kykya toimia tilanteessa, jossa tietoverkot tai koko séhkoverkko
ovat alhaalla. Millaisia varajarjestelmid on olemassa ja kuinka toimia sahkoéttomassa yhteis-
kunnassa? Liséksi tarvitaan tietokriittisyytta ja vastustuskykya propagandaan. Pienet mahdit
pyrkivat vaikuttamaan ihmisten uskomuksiin ja luomaan itsestaan suurempaa kuvaa kuin
todellisuudessa ovat. Medialukutaito ja lahdekriittisyys ovat tulevaisuudessa entista tarke-
ampia taitoja, samoin kuin taustaoletusten ja —motivaatioiden tunnistaminen.

Yleisesti ottaen riskianalyysi ja uhkien laaja tunnistus korostuvat. Paatdksentekijéiden suh-
teen tarvitaan ymmarrysta siitd mita teknologioita ja materiaaleja on vapaasti saatavilla ja
miten lainsaadannolla voidaan vaikuttaa niihin.

Sensorijarjestelmien seka sensoritiedon kasittelyn ja yhdistamisen teknologiat: Tieto-
likenteen ja toisaalta sensorien lisdéntyessa oleellinen haaste on tunnistaa epailyttava toi-
minta suuresta datajoukosta. Téhan tarvitaan data-analytiikan osaamista ja erilaisten tieto-
lahteiden yhdistamistd. Toisaalta oleellista on kyky estaa tietoverkkojen hdirinta ja alasajo ja
toisaalta valmius saada verkko nopeasti toimintakuntoon héairién sattuessa. Hairinnén tun-
nistus ja esto koskevat myds GPS-signaalia, jota kaytetddn enenevassa maarin.

Rakenneteknologiat: Rakenteisiin upotettavat sensorit ja toiminnallisuus voivat osaltaan
auttaa vahentamaan pienista mahdeista tulevia uhkia. Tarvitaan osaamista etdsensorien li-
sadamisestéd osaksi rakenteita. Liséksi esimerkiksi antibakteeripinnoitteet tai patogeeneja hyl-
kivat materiaalit ovat entistd hyddyllisempia tulevaisuudessa.

Terveydenhuollon teknologiat (kemialliset ja biologiset uhat): Uusien patogeenien ha-
vaitsemiseen, tunnistamiseen ja vastaldakkeiden valmistukseen liittyvd osaaminen korostuu
tulevaisuudessa. Toisaalta tarvitaan osaamista myds vanhojen, Suomesta jo poistuneiden
tautien tunnistamiseen lisdantyvan rokottamattomuuden ja patogeenien valmistamisen hel-
pottumisen myota.
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Luottamus kovilla

Huoltovarmuuteen liittyy olennaisesti viestintad kansalaisille ja ajantasaiset ja luotettavat tie-
dot resursseista. "Luottamus kovilla” kuvaa tilannetta, jossa viestintédén ja tietoon ei voi luot-
taa entiseen tapaan. Vaarat tiedot leviavat tietoverkoissa nopeasti ja entista laajemmalle.
Taustamotivaationa voi olla klikkausten tuottamat mainostulot tai informaatiosodankéynti.
Teknologia mahdollistaa entistd uskottavammat kuva-, aani- ja vidleomanipulaatiot ja kes-
kustelu tekstimuodossa tietoverkkojen yli karjistda nakokulmia. Tyén murroksen tuoma epé-
varmuus tulevaisuudesta ja kasvava eriarvoisuus johtavat yhteiskunnan polarisoitumiseen ja
yksinkertaisuuden kaipuuseen. Omalla tavalla ajattelevat on entista helpompi I6yt&aa ja mieli-
piteet karjistyvat. Tasta kaikesta on seurauksena, etté luottamus perinteisiin auktoriteetteihin
ja tiedonvalityksen kanaviin rapautuu. Keskeinen kysymys jatkossa onkin kehen ja mihin
luotetaan ja voi luottaa?

Yleiset osaamistarpeet:

Jo aiemmin mainitut medialukutaito ja lahdekriittisyys korostuvat téassékin kehityskulussa.
Toisaalta tarvitaan sosiaalisen etiketin paivittamista niin, etté ehkaistdan keskustelun tar-
peetonta polarisoitumista, vahvistetaan kommentoitavan asian ymmartamista ja valtetaan
vaaran informaation levittamista. Digitaalisiin alustoihin rakennettavat mekanismit, kuten ky-
seenalaisten vaitteiden merkitseminen ja linkitys erilaisiin faktantarkistuspalveluihin, voivat
tukea rakentavamman keskustelukulttuurin syntymista ja toisaalta vahentaa tahallista disin-
formaation levittdmista.

Sensorijarjestelmien seka sensoritiedon kasittelyn ja yhdistamisen teknologiat:

Kuva-, dani- ja videomanipulaatioiden yleistyessa tarvitaan entistd enemman osaamista
vaarenngdsten tunnistamiseksi. Liséksi tarvitaan keinoja varmistaa yleisemminkin tiedon al-
kuperd. Tama pitaa sisallaan myos luotettujen alustojen luomisen ja yllapidon. Tassa osaa-
mista tarvitaan niin laitteisto- kuin ohjelmistopuolella. Lohkoketjuteknologia ja vahvat salaa-
misteknologiat edellyttavat osaamista toisaalta teknologian suhteen ja toisaalta sovelluskoh-
teiden tunnistamisen ja toteutuksen suhteen.

Rakenneteknologiat:

Rakenneteknologioissa kehityskulun luomat uudet osaamistarpeet liittyvat toimitusketjun
luotettavuuteen ja kunnon valvontaan ja materiaalien uusiin toiminnallisuuksiin. Luottamuk-
sen rapautuessa tarvitaan keinoja varmistaa osien alkupera ja aitous esimerkiksi ns. elektro-
nisen tatuoinnin avulla. Vastaava aitousvaatimus koskee 3D-tulostettavaksi tarkoitettujen
komponenttien valmistusohjetiedostojen tietoja. Liséksi laitteiden ja rakennusten kunnon
valvominen lapinakyvasti ja luotettavasti korostuu. Sen suhteen tarvitaan myos osaamista
rakenteiden mekaniikan mallinnuksesta ja simuloinnista. Toisaalta materiaaleihin upotettava
toiminnallisuus, esimerkiksi kuntoa valvovat tai rjahdeaineita tunnistavat sensorit voivat tu-
kea luottamuksen rakentumista.

Terveydenhuollon teknologiat (kemialliset ja biologiset uhat):

Toimitusketjun luotettavuus korostuu myds terveydenhuollossa esimerkiksi laakkeiden alku-
perdn varmistamisen osalta. Toisaalta myds laboratorio- ym. palveluiden luotettavuuden
varmistamiseen tarvitaan osaamista ja toimintatapoja, erityisesti ulkoistustilanteissa. Elintar-
viketeollisuuden puolella antibioottien k&ytén valvonta on avainasemassa, myos globaa-
leissa toimitusketjuissa.
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Muuttuva vaesto

Véaestdn muutokset vaikuttavat luonnollisesti myds huoltovarmuuden varmistamiseen.
"Muuttuva vaestd” vetadd yhteen vaeston rakenteen ja kayttaytymisen mahdollisia muutok-
sia. Vaeston ikdantymisen lisaksi terveyserot, maahanmuutto ja tuloerojen kasvu muuttavat
vaeston rakennetta, kyvykkyyksia ja mahdollisuuksia. Lihavuuden ja diabeteksen lisd&ntymi-
nen ja rokottamattomuus luovat terveyseroja vaestéon. Pakolaisuus ja muu maahanmuutto
tulee lisd&ntymaan merkittavasti globaalisti, ja maahanmuutto tulee koskettamaan enene-
vassa maarin Suomea. Tuloerojen ja alueellisten erojen kasvu lisda syrjaytymista. Mielipitei-
den kérjistyminen ja luottamuksen rapautuminen lisdavat osaltaan ns. kuplautumista.

Yleiset osaamistarpeet:

Vaikka tekodlyyn pohjautuva automaattinen kédantdéminen helpottaa viestintaa eri kielillg, tar-
vitaan kulttuurisen kommunikoinnin taitoja, jotta saadaan viestinta kattamaan koko vaesto
kriisitilanteissa. Ymmarretadanko esimerkiksi halytyssignaali ja tiedetaankd oletusviestintdka-
navat hairitilanteessa? Yleisesti ottaen tarvitaan osaamista uusien ryhmien tunnistukseen
ja huomioonottamiseen. Erilaisten ryhmien huomioiminen ei toki ole mitdén uutta, mutta tar-
vitaan oletusten paivittdmista sen suhteen, millaisia vaesténryhmia tulevaisuudessa on ja
mitk& ovat niiden valmiudet ja kyvykkyydet.

Sensorijarjestelmien seka sensoritiedon kéasittelyn ja yhdistdmisen teknologiat:

Sensoreita ollaan nyt innolla lisdamasséa rakennettuun ympéristdon osana esineiden inter-
netia (Internet of Things, 10T) ja alykk&éan ymparistdn rakentamista (Smart City). Tulevaisuu-
dessa tarvitaan enenevassa maarin naihin liittyvaa osaamista toisaalta yllapidon suhteen ja
toisaalta kayttajakokemuksen suhteen. Sensorit ja laaja datan prosessointi mahdollistavat
palveluiden mukauttamisen eri ryhmien tarpeisiin, jos se vain otetaan huomioon jarjestelmia
rakennettaessa.

Huoltovarmuuden suhteen kiinnostavaa on erityisesti jarjestelmien toimiminen hairittilan-
teissa, virheellisen tiedon levidmisen ehkaiseminen ja jarjestelmien hyddyntaminen eri ih-
misryhmien toiminnan avustamisessa. Esimerkiksi ajankohtainen tieto séhkon saatavuu-
desta tai ihmisten liikkehdinnasta on hyodyllista hairidtilanteessa. Sensorijarjestelméat mah-
dollistavat myds huomaamattoman ja helppokayttdisen valvonnan, mutta se taytyy toteuttaa
siten, ettéd se on yleisesti hyvaksyttya.

Rakenneteknologiat:

Sensorijarjestelmien integrointi rakennuksiin, eli ns. alykkaat rakennukset auttavat parhaim-
massa tapauksessa varmistamaan eri vaestdryhmien hyvinvoinnin myos héiriétilanteissa.
Toisaalta niihin sisltyy my6s ulkopuolisen hairinnan riski.

Muuttuva véesto tarkoittaa myds tydvoiman muuttumista. Ikaéntymisen myota katoaa paljon
hiljaista tietoa ja toisaalta maahanmuutto tuo erilaisia kaytantja esimerkiksi laadun suh-
teen. Tasta syntyy uusia osaamistarpeita rakentamisen tarkastamiseen ja valvontaan.

Terveydenhuollon teknologiat (kemialliset ja biologiset uhat):

Terveyserot, lisddntynyt matkustaminen ja maahanmuutto luovat osaamistarvetta aiemmin
harvinaisempien tautien tunnistamiseen ja hoitoon. Uusia haasteita luovat mm. darimmaiset
saaolosuhteet, ilmastopakolaisuuden mukana tuomat taudit ja antibioottiresistentit bakteerit.
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Toisaalta rokottamattomuuden yleistyminen saattaa palauttaa vanhoja tauteja. Kun vaestt
muuttuu, taytyy paivittda myos listaus siita, mita ryhmia priorisoidaan tilanteessa, jossa re-
surssit eivat riité kaikkien hoitamiseen.

Globaalien ketjujen epavarmuus

Suomi ei ole erilladn ymparoivastd maailmasta ja erityisesti toimitusketjujen muutosten tar-
kastelu on huoltovarmuuden kannalta téarkeda. "Globaalien ketjujen epavarmuus” pureutuu
muutoksiin globaalissa toimintaymparistdssa. Geopoliittinen tilanne on epéavakaa ja puhu-
taan moninapaisesta maailmasta. Globalisaatio ja markkinatalous ovat lisanneet maiden va-
lista keskindisriippuvaisuutta. llmastonmuutos ja muut ympariston kestokyvyn ylittdmisesta
aiheutuvat yllattavat luonnonilmiét ja aariolosuhteet haastavat osaltaan kansainvéalisten toi-
mitusketjujen luotettavuutta. Digitalisaation my6ta yhteiskunta on aiempaa riippuvaisempi
sahkosta ja tietoverkkojen toimivuudesta. Yhteenvetona voisi sanoa, etta suhteellisen va-
kaan toimintaympariston ajasta ollaan siirtymassa hyvin ailahtelevaan aikaan, jossa muutok-
set ovat yllattavia, nopeita ja suuria.

Yleiset osaamistarpeet:

Monimutkaisessa ja nopeasti muuttuvassa maailmassa oleellista on kyky pitaa ylla ajanta-
saista tilannekuvaa ja harjoitella monia erilaisia hairittilanteita varten. Tahan vaaditaan
osaamista liittyen toimijoiden profilointiin, toimitusketjujen riskianalyysiin, monipuoliseen sys-
temaattiseen skenaariotyéhon ja kompleksisten ongelmien hahmottamiseen.

Kontrollin sijaan korostuu resilienssi, eli erilaisiin tilanteisiin varautuminen. Toimitusketjujen
osalta tama tarkoittaa vaihtoehtoisia toimitusketjut ja mahdollisuutta tuottaa kriittiset tarvik-
keet ja teknologia paikallisesti. Ruoantuotannon suhteen esimerkiksi automatisoitu ruoan-
tuotanto ja omavaraistuotannon uudet muodot luovat mahdollisuuksia. Ruokaa voidaan tuot-
taa esimerkiksi vanhoihin parkkihalleihin sijoitetuissa automaattisissa kasvihuoneissa, hyon-
teiskasvattamoissa tai keittion pdydalle sijoitetussa bioreaktorissa.

Globaaleissa toimitusketjuissa tavaran lisdksi myds kalusto ja miehistd likkuvat sujuvasti
maan rajojen yli. Poikkeustilanteita varten onkin tarpeen pitda huolta, ettd Suomessa on riit-
tavasti seka kalustoa, ettd osaavaa vakea maan sisaisen logistilkkan varmistamiseksi.

Sensorijarjestelmien seka sensoritiedon kasittelyn ja yhdistamisen teknologiat:

Sensoriteknologia ja sensoritieto mahdollistavat toimitusketjun entisté tarkemman ja ajanta-
saisen seurannan. Osaltaan seuranta liittyy aiemmin mainittuun toimitusketjun luotettavuu-
den arviointiin, osaltaan yleisen toimivuuden havainnointiin. Osaamistarpeet liittyvat erityi-
sesti laajojen datamassojen analysointiin ja yhdistamiseen. Poikkeustilanteissa on tarpeen
nopeasti tunnistaa missa kohtaa ketjua vika on ja voidaanko se korjata tai |0ytaa vaihtoeh-
toisia resurssilahteita. Ennaltaehkaisevasti on tarpeen arvioida nykyisten jarjestelmien kes-
tavyytta aariolosuhteissa, eli kaytannossa tarvitaan osaamista laajojen jarjestelmien simu-
loinnin ja datan extrapoloinnin suhteen.
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Rakenneteknologiat:

Rakenteiden tulee kestaa jatkossa entistd paremmin monenlaisia sdan aari-ilmiéita, kuten
toistuvia kuivuuksia tai tulvia, helleaaltoja ja pakkasia. Suomessa on osaamista erityisesti
arktisten olojen suhteen, mutta jatkossa korostuvat my6s muiden erityisolosuhteiden materi-
aaliteknologiat. Toisaalta itsedén korjaavat materiaalit saattavat nousta entista tarkeam-
miksi.

Terveydenhuollon teknologiat (kemialliset ja biologiset uhat):

Terveydenhuollon kannalta oleellista on erityisesti kylméketjun luotettavuus niin elintarvik-
keiden kuin laékkeiden osalta. Kuinka robusti kylmaketju on hairitilanteissa ja toisaalta
kuinka hyvin tuotteiden alkupera pystytaéan jaljittamaédn. Tahan liittyvaé osaamista tarvitaan
globaalien toimitusketjujen epavarmuuden lisdantyessa, samoin kuin kykya tunnistaa erilais-
ten myrkytysten oireet. Toimitusketjujen epéavarmuus luo myos tarpeen pitaa ylla 1aakkeiden
ja tarvikkeiden valmistusosaamista Suomessa.

5.2 Heikot signaalit

Nopeasti muuttuvassa ja monimutkaisessa toimintaymparistossa yllatyksiin varautuminen
on olennaista. Muutostrendien systemaattinen tarkastelu antaa yleisen kuvan mahdollisista
muutoksista. Yllattavien tapahtumien vaikutuksia voidaan arvioida heikkojen signaalien
avulla. Hankkeessa kerattiin ja tulkittiin huoltovarmuuteen liittyvien tulevaisuuden osaamis-
tarpeiden kannalta relevantteja signaaleja. Apuna kéytettiin mm. strategisen tutkimuksen
neuvoston rahoittaman Winland-hankkeen tuloksia ja Forum for the Futuren "Signals of
Change” blogia. Signaalit muutettiin tapahtumakuvauksiksi, joita voi kayttaé huoltovarmuu-
teen liittyvan osaamisen aukkokohtien tunnistamisessa. Tarkempi kuvaus heikkojen signaa-
lien tunnistamisesta ja tulkinnasta esitetdén seuraavassa luvussa.

Poimintoja heikkojen signaalien aineistosta

Hankkeessa kehitetyt yllattavat tapahtumat on tarkoitettu haastamaan ajattelumalleja. Nii-
den avulla voi seka tarkastella sité, mitk& asiat ovat johtaneet kyseiseen tapahtumaan, etta
sita mita siitd seuraa huoltovarmuuden eri poolien kannalta. Alla on esitetty esimerkiksi joi-
tain otoksia kehitetyista tapahtumista:

«  Eriarvoistumisen rajun kasvun seurauksena Suomi jakautuu resursseiltaan ja kyvyk-
kyyksiltdan hyvin erilaisiin alueisiin

e EU hajoaa eikéa vastaavia sisdmarkkinoita synny

» Geenimanipuloitu organismi syrjayttaa tai tuhoaa Suomen viljakasvit

e Huoltovarmuuskeskus hajoaa

*  Meri tulvii kaupunkeihin rajujen myrskyjen takia rannikkoseuduilla

* Merkittdv& osa suomalaisista menettda luottamuksensa viranomaisiin

*  Suomi irtautuu EU:sta eikd pysty solmimaan samankaltaisia kauppasuhteita muiden
maiden kanssa

» Tietoverkkohyokkays ajaa alas keskeiset viralliset viestintdkanavat ja samalla muita
kanavia pitkin levitetddn misinformaatiota

» Toistuvat kuivuudet kasvukautena johtavat suomalaisen viljatuotannon romahtami-
seen
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» Vanhentunut infrastruktuuri ja kadonnut huolto-osaaminen johtavat toistuviin veden-
jakelun hairidihin

Kaikki tapahtumat on listattu liitteessa (liite 4). Tavoitteena on ollut luoda mahdollisimman
monipuolinen kokoelma tapahtumia. Prosessi tapahtumien tulkitsemiseen huoltovarmuuden
osaamistarpeiden kannalta on esitetty seuraavassa luvussa.

5.3 Teknologiat

Osaamistarpeiden ennakoinnin kannalta teknologia on erityisasemassa. Teknologinen kehi-
tys luo toisaalta uusia mahdollisuuksia vastata monimutkaisen toimintaympériston haastei-
siin, toisaalta luo uusia haasteita. Molemmissa tapauksissa on tarkeaa, ettd uudesta tekno-
logiasta on osaamista, jotta mahdollisuudet saadaan hyddynnettya ja haasteisiin varaudut-
tua. Osaamisella tarkoitetaan tassé yhteydessa siis seka sovellus- ja kehitysosaamista, etta
ymmarrysta teknologian vaikutuksista laajemmin yhteiskunnassa.

Eduskunnan tulevaisuusvaliokunta julkaisi 2013 selvityksen 100 radikaalista uudesta tekno-
logiasta ja teki vuonna 2016 siihen paivityksen. Nama selvitykset ovat erityisen hyodyllisia
osaamistarpeiden arvioinnin kannalta, koska niissé on teknologioiden kuvaamisen liséksi
tarkasteltu teknologioiden merkitysta erilaisista ndkdkulmista, joita raportissa kutsutaan ar-
vonluontiverkostoiksi. Vuoden 2013 raportissa yksi arvonluontiverkostoista on "maanpuolus-
tus ja terrorismin torjunta”, joka vuoden 2016 paivityksessa on yksinkertaistettu ja laajen-
nettu termiksi "turvallisuus”.

Uusien teknologioiden merkitys turvallisuuden kannalta nakyy siing, ettéa vuoden 2013 rapor-
tin sadasta teknologiasta 75 arvioitiin turvallisuuden kannalta relevanteiksi. Erityisesti kolme
nostetaan erityisen tarkeiksi:

e |hmisten tunnistus (dna, kamera)
e Ymparistdn reaaliaikainen 3D-mallinnus
» Kevyet jatkuvasti lentavat laitteet

Vuoden 2016 péaivityksessa naista kahden ensimmaisen todetaan kehittyneen nopeasti.

Jos tarkastellaan teknologioita edelld esitettyjen muutostrendien valossa, voidaan tunnistaa
seuraavat useimpien muutostrendien kannalta olennaiset teknologiat:

* Vapaasti organisoituva etétyo ja netissa muodostuvat organisaatiot

* Avoin data ja Big data

* Lohkoketju yms. p2p-ratkaisut

« Pilvilaskenta, massiivinen keskitetty data ja prosessointiteho

»  Hahmontunnistus ja hahmojen hakupalvelut

* |hmisten tunnistus

*  Ubiikki ymparisto (1oT)

* Yleinen Al

« Tauteja, fysiologisia tiloja ja organismien ominaisuuksia nopeasti ja tunnistavat biosi-
rut tai biosensorit

Yleisesti osaamistarpeita on erityisesti bioteknologian, data-analyysin ja hajautettujen toi-
mintamallien alueella. Tulevaisuusvaliokunta tulee luultavimmin jatkossakin paivittdmaan ra-
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dikaalien teknologioiden listausta, joten se tarjoaa hyvan taustamateriaalin osaamistarpei-
den tunnistamiseen. Teknologiaennakointiin liittyvéat kehitystarpeet huoltovarmuuteen liitty-
van osaamisen ennakoinnin kannalta on esitetty seuraavassa luvussa.

5.4. Pidemman aikavalin osaamistarpeiden yhteenveto osaa-
mistutkaan

Kokonaiskuva huoltovarmuuteen liittyvan pidemman aikavalin osaamistarpeista voidaan
esittdé ns. osaamistutkan avulla. Siind vedetdén yhteen toimintaymparistén muutostrendit ja
niista nousevat yleiset ja fokusalueiden osaamistarpeet. Naita voidaan sen jalkeen verrata
olemassa ja kehitteilla olevaan osaamiseen. Liséksi edella mainittuja heikkoja signaaleja
voidaan kayttaa taydentamaan tunnistettuja osaamistarpeita. Muutostrendit ja niistd nouse-
vat osaamistarpeet on esitetty osaamistutkan avulla kuvassa (Kuva 3).
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Kuva 3. Muutostrendit ja niistd nousevat osaamistarpeet osaamistutkassa
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5.5 Ennakointimalli

Ennakointimallilla tarkoitetaan t&ssé raportissa sen prosessin kuvausta, jolla voidaan tunnis-
taa huoltovarmuuteen liittyvat pitkén aikavalin osaamistarpeet. Prosessi kattaa yleisen toi-
mintaymparistdn muutosten tunnistamisen, tulkinnan osaamistarpeiden kannalta ja nykyisen
osaamisen tilanteen arvioinnin yllatysten valossa. Ennakointimallissa kuvataan prosessin
liséksi lyhyesti myos tarvittavat menetelmaét ja niihin tarvittava osaaminen.

Ennakointimallista esitetaan kaksi versiota, jotka molemmat perustuvat ns. ennakoinnin sil-
mukkamalliin (Dufva & Ahlgvist 2015). Ensimmainen versio (Kuva 4) on tarkoitettu jatkuvaan
sisdiseen ennakointiin ja keskittyy olemassa olevan ennakointitiedon paivittdmiseen ja ker-
ryttdmiseen. Toisessa versiossa (Kuva 5) kuvataan mahdollinen prosessi ennakoinnin ul-
koistamiseksi ja siind huomioitavat asiat. Ennakoinnin ulkoistaminen tulee ajankohtaiseksi,
kun tarvitaan ulkopuolista nakemysta, toimintaympariston arvellaan muuttuneen merkitta-
vasti tai halutaan virittda laajempaa keskustelua tulevaisuuden osaamistarpeista.

Versio 1: sisdinen paivitys

Seuranta Analyysi

= Vertailu uuteen toimintaympariston
muutosta kuvaavaan aineistoon
Aiempien toimenpiteiden vaikutusten
arviointi

+ Fokusalueiden valinta ja niiden
osaamisen tarkempi tarkastelu
+  Kumuloituva tieto

Tarkeimpien toimenpiteiden
tunnistaminen

Neuvottelut muiden toimijoiden
kanssa

= Heikkojen signaalien tulkinta

Toimeenpano Keskustelu

Kuva 4. Ennakoinnin vaiheet sisdisen pdivityksen versiossa.

Sisainen paivitys on tarkoitettu esimerkiksi kerran vuodessa toistuvaksi prosessiksi, joka on
mahdollista toteuttaa joustavasti ja kevyesti, hyddyntdd muualla tuotettua ennakointitietoa ja
kerryttdd huoltovarmuuden osaamistarpeiden pitkan aikavélin ennakointitietoa. Prosessi al-
kaa toimintaymparistén muutostrendien paivityksesta. Edellisen paivityksen jalkeen ilmesty-
nyt uusi materiaali kaydaan lapi, siitd tunnistetaan keskeiset muutostrendit ja tuloksia verra-
taan aiemmin tunnistettuihin trendeihin. Miten trendien painotukset ovat muuttuneet? Mita
uutta on ilmestynyt? Mika ei ole enaa relevanttia? Samalla arvioidaan, miten aiemmin tun-
nistettujen osaamisen aukkokohtien téyttdminen on onnistunut: ovatko aiemmin tunnistetut
osaamistarpeet viela relevantteja. Muutostrendien paivitys ja edellisten toimenpiteiden arvi-
ointi voidaan tehdé pienelld asiantuntijajoukolla. Tuloksena on kuvaus toimintaympariston
keskeisistd muutoksista.
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Analyysivaiheessa valitaan 1-3 fokusaluetta, joihin keskitytaan tarkemmin. Joka kierroksella
voidaan keskittya eri fokusalueisiin, jolloin ajan mittaan kertyy kattavasti tietoa. Oletuksena
on, ettd aiemmin tarkastellulla fokusalueella ei tapahdu mitaan niin yllattavaa lyhyella aika-
valilla (1-3v), etta se vaatisi uuden tarkastelun. Fokusalueen tarkastelu toteutetaan alueen
asiantuntijoiden toimesta hyédyntden muutostrendeja. Tuloksena on fokusalueelle tunniste-
tut pitkan aikavalin osaamistarpeet.

Tuloksista keskustelu pysyy sisdisena ja keskittyy mahdollisten sokeiden kohtien tunnistami-
seen heikkojen signaalien avulla. Tassa tarvitaan aiempia vaiheita laajempaa osallistumista,
esimerkiksi tydpajamuotoista tydskentelyd. Heikkoihin signaaleihin perustuvia yllattavia ta-
pahtumia kdyd&aéan yhdessa lapi ja tunnistetaan mita huoltovarmuuden alueita tapahtuma
erityisesti koskee ja millaista osaamista sen hoitaminen vaatii. Tuloksena on listaus osaa-
mistarpeista.

Toimeenpanovaiheessa keskitytaan tarkeimpiin osaamistarpeisiin ja muodostetaan toimen-
piteitd, joilla niihin voidaan vastata. Fokusalueiden tarkastelun ja heikkojen signaalien tydpa-
jan perusteella valitaan kriittisimmat osaamistarpeet, joihin tulee valittdmasti puuttua. Osaa-
misen turvaamiseksi mietitdan erilaisia ratkaisuita. Samalla tunnistetaan tahot, joiden
kanssa tulee neuvotella, jotta tunnistettu osaamisen puute saadaan taytettya.

Versio 2: ulkopuolinen syvéaluotaus

Seuranta Analyysi

Yhteenveto kansallisesta ja
kansainvalisesta
ennakointiaineistosta

Osa i 1en kuva
muutostrendien perusteella

Fokusalueiden valinta ja niiden
osaamisen tarkempi tarkastelu

Keskeisten muutostarpeiden
konkretisointi ja vastuutus
Muutosten tiekartta

Yhteisen nakemyksen rakentaminen
yhdessa keskeisten sidosrynmien
kanssa

Toimeenpano : Keskustelu

Kuva 5. Ennakoinnin vaiheet ulkopuolisen syvaluotauksen versiossa.

Toinen versio on samankaltainen kuin ensimmainen, mutta siind mennaan syvemmalle ana-
lyysissa ja siihen osallistuu laajempi joukko. Prosessi alkaa viimeaikaisen ennakointimateri-
aalin lapikaynnilla. Huomioon otetaan niin suomalaista kuin kansainvalistéa aineistoa. Aineis-
tosta tunnistetaan keskeiset trendit ja analysoidaan niiden yhteisvaikutukset. Samalla voi-
daan myds tunnistaa heikkoja signaaleja ja tehda niiden pohjalta yllattévia tapahtumia. Tyén
voi toteuttaa esimerkiksi ulkopuolinen tutkimuslaitos ja tuloksena on yhteenveto keskeisista
muutostrendeista.

Analyysivaiheessa muutostrendien pohjalta tunnistetaan yleiset osaamistarpeet. Lisaksi tar-
kastellaan 3-5 fokusaluetta tarkemmin. Tyo edellyttda eri fokusalueiden asiantuntijoiden
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haastattelua tai tydpajatydskentelya. Osallistujien joukkoa laajennetaan seuraavassa vai-
heessa, jossa viritellaan keskustelua osaamistarpeista ja niihin vastaamisesta keskeisten
sidosryhmien kanssa. Tavoitteena on yhteinen ndkemys aukkokohdista, viimeaikaisesta ke-
hityksesta ja eritoten siita, millaisia toimenpiteita vaaditaan.

Viimeisessa vaiheessa toimenpiteet konkretisoidaan, priorisoidaan ja vastuutetaan. Liséksi
tarkastellaan niiden keskindisriippuvaisuuksia. Strateginen tiekartta on tdhan vaiheeseen
soveltuva menetelm4, jolla saadaan selked yhteenveto aikaiseksi.

Ennakointimallin suhde kansalliseen ennakointiin

Huoltovarmuuteen liittyvdn osaamisen ennakointi ei tapahdu tyhjiossa. Suomessa on vahva
ennakoinnin perinne, useita ennakointia harjoittavia toimijoita ja sen seurauksena myds val-
tavasti ennakointitietoa. Edella esitetty ennakointimalli onkin syyta sitoa osaksi Suomen
kansallisen ennakoinnin kenttaa.

Suomen ennakointijarjestelmasta ei ole olemassa kovin selkeda yleiskuvaa®, osittain joh-
tuen ennakoinnin pitkasta perinteesta ja osittain ennakointitoimijoiden hajautuneisuudesta.
Sitran ja Valtioneuvoston kanslian koordinoima kansallinen ennakointiverkosto on yksi kes-
keinen eri toimijoita yhdistava foorumi. Se keskittyy erityisesti tiedon levittdmiseen ja verkos-
toitumiseen, ei niink&an ennakointitiedon tuottamiseen. Kansallisen ennakointiverkoston rin-
nalle on viime aikoina perustettu ns. ennakointikeskittymia, mm. kokonaisturvallisuuden en-
nakointikeskittyma. Edella mainittujen liséksi ennakointitoimijoita ja ennakoinnista kiinnostu-
neita yhdistavat alueelliset ennakointiverkostot, tulevaisuuden tutkimuksen seura ja Futures
Specialists Helsinki —verkosto. Turun yliopiston alaisen tulevaisuuden tutkimuskeskuksen
koordinoima tulevaisuudentutkimuksen verkostoakatemia (TVA) jarjestaa tulevaisuudentut-
kimuksen yliopistotasoista opetusta ja yhdistaa tutkijoita.

Toimintaympariston muutoksen kannalta olennaisia ennakointitiedon lahteita ovat ministeri-
Oiden tuottamat tulevaisuuskatsaukset, hallituksen tulevaisuusselonteko ja siihen liittyvéat
taustaselvitykset, Sitran tekemé& megatrendilistaus seka alueellisten ennakointiverkostojen
ja maakuntaliittojen tekemét aluekohtaiset skenaariot ja pitk&n aikavalin suunnitelmat.
Edella mainittuja tietolahteita kaytettdessa taytyy kuitenkin pitdd mielessa, ettad ne lahestyvét
tulevaisuutta omasta nédkokulmastaan, oli se sitten alueellinen tai sektorikohtainen. Suomea
koskevia yleisia skenaarioita tai toimintaympariston kuvauksia ei juurikaan tehda. Sitran me-
gatrendilistaus tulee lahimmaksi téllaista esitysta, mutta jaa melko yleiselle tasolle.

Huoltovarmuuden kannalta on tarkeada tarkastella koko Suomen liséksi myos aluetason ke-
hitysta ja alueiden eroavaisuuksia osaamisen suhteen. Alueellisten ennakointiverkostojen ja
maakuntaliittojen tuottama ennakointitieto antaa kuvan alueellisista kompetenssin muutok-
sista. Tatd kuvaa voidaan taydentaa tarkastelemalla yliopistojen ja tutkimuslaitosten strate-
gioita ja suunnitelmia.

Yleisen toimintaympaériston ja alueellisten kompetenssien muutoksen liséksi osaamistarpeita
nousee teknologisesta kehityksesta. Naita on mahdollista ennakoida yliopistojen ja tutki-
muslaitosten tuottaman tulevaisuusorientoituneen tutkimusmateriaalin avulla. Esimerkiksi
VTT:n Visions-sarja ja Tulevaisuuden tutkimuskeskuksen sarjat antavat kuvan tutkimuksen

9 Yleiskuvauksia Idytyy esimerkiksi Kuosalta (2011) ja kansallisen ennakoinnin toimintamallia kuvaavasta raportista (VNK 2014), mutta ennakointikentan
monipuolisuuden takia néisté kuvauksista tulee joko melko sotkuisia tai epamaaraisia.
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ja teknologian kehittymisesta. Yleiskuva uusista teknologioista l6ytyy tulevaisuusvaliokun-
nan julkaisemasta 100 radikaalia teknologiaa raportista ja sen paivityksista.

Huoltovarmuuden osaamisen ennakoinnin kannalta olennaiset suomalaiset toimijat ja niiden
tuottama ennakointitieto on esitetty kuvassa (Kuva 6). Ennakointitietoa hyddynnettdessa on
otettava huomioon prosessi, jolla tieto on tuotettu. Erityisesti kannattaa kiinnittd& huomiota
kaytettyyn metodologiaan, osallistujiin, systemaattisuuteen ja systeemisyyteen. Metodolo-
gian tulee olla selkeésti kuvattu ja tarkoitukseen sopiva. Esimerkiksi skenaarioiden suhteen
morfologinen analyysi tuottaa yleensa monipuolisemman ja taustaoletuksiltaan lapinaky-
vamman tuloksen kuin tarinankerrontaan tai akselimenetelmaan perustuvat prosessit. Tren-
dianalyysissa oleellista on vastatrendien huomiointi ja trendien yhteisvaikutusten arviointi.
Heikkojen signaalien tunnistamisessa puolestaan monien nakdkulmien huomiointi tuottaa
laajemman otoksen.

Osallistujien suhteen on taipumus ajatella, etté laaja osallistuminen olisi aina kapeampaa
joukkoa parempi. Laaja joukko saattaa kuitenkin keskimaaraistaa tuloksia siten, etté jatkoon
valikoituu ns. pienin yhteinen nimittgja, eli kaikille tuttu asia. Tahan liittyy usein kuultu kritiikki
siitd, ettd ennakointiprosessi ei tuottanut mitédan uutta. Pieni mutta taustoiltaan monipuolinen
joukko voi sen sijaan tuottaa massasta eroavia ajatuksia tulevaisuudesta, jos prosessi on
hyvin fasilitoitu ja on saatu aikaan luottamuksen ilmapiiri. Tallaiset tulokset on usein kuiten-
kin syyta saattaa laajemman joukon keskusteltavaksi, jotta saadaan esiin erilaiset mielipiteet
ja uusiin ajatuksiin liittyvat jannitteet.

Yleisesti ottaen ennakointiprosessin tulisi olla systemaattinen ja systeeminen. Systemaatti-
nen tarkoittaa sita, ettd menetelmia on sovellettu loogisesti, erilaisia ndkékulmia on otettu
huomioon ja eri sidosryhmat ovat saaneet aanensa kuuluviin. Systeeminen puolestaan tar-
koittaa sitd, ettd on huomioitu asioiden valiset riippuvuussuhteet, vaikutuksiin liittyvat viiveet
ja takaisinkytkennat.

Ministerididen
tulevaisuuskatsaukset

m Tulevaisuusselonteko )
Yleinen

>~ toimintaympariston

Megatrendipaivitys
muutoksen kuvaus

Alueelliset
ennakointiverkostot, Alueelliset suunnitelmat Alueelliset
maakuntaliitot ~ ;
kompetenssin
Tu_ﬂfimusst_rategiat: muutokset
Tutkimuslaitokset, mihin keskittyy . .
yliopistot Tulevaisuusorientoitunut Tutkimuksesta ja
tutkimusmateriaali teknologioista
nousevat
100 radikaalia teknologiaa osaamistarpeet

Kuva 6. Kansallisen ennakoinnin keskeiset toimijat ja ennakointitieto huoltovarmuuteen liittyvan osaa-
misen pitkan aikavalin ennakoinnissa.

Huoltovarmuuteen liittyvdn osaamisen ennakoinnin nakoékulmasta on tunnistettavissa kaksi
keskeisté kansallisen ennakoinnin kehitystarvetta. Ensimmainen liittyy yhteisesti tuotettuun
ja keskusteltuun Suomea koskevaan tulevaisuusnakymaan (tai -nakymiin). Toimintaympéa-
ristbn muutosten ennakoinnissa olisi hyddyllistd, jos olisi olemassa yhteisesti muodostettu
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nakemys Suomen mahdollisista kehityskuluista. Muodoltaan tdma voisi olla erdanlainen
Suomea koskeva tulevaisuuskartasto tai kokoelma tulevaisuuskuvia taustaoletuksineen. Sit-
ran megatrendit jaavat liilan yleiselle tasolle, ministerididen tulevaisuuskatsauksissa on liian
kapea nakodkulma ja hallituksen tulevaisuusselonteko keskittyy yleensa johonkin tiettyyn ai-
heeseen. On siis tarvetta naiden valissa olevalle nakymalle Suomen tulevaisuuksiin.

Toinen kehitystarve liittyy teknologiaennakointiin. Tulevaisuusvaliokunnan 100 radikaalia
teknologiaa on hyva lahtdkohta yleiselle teknologiaennakoinnille, mutta siitd on saatava jat-
kuvasti paivittyva ja eri tarpeita palveleva. Nama kehitystarpeet mainitaan myds vuoden
2016 paivityksessa. Naiden liséksi olisi tarpeen paasté tarkemmalle tasolle teknologioiden
suhteen ja arvioida suomalaisten toimijoiden kompetenssia ja toimintaa teknologioiden ke-
hittAmisessa ja soveltamisessa.

Kuvaus menetelmista

Riittdva menetelmaosaaminen, [Ahdekritiikki ja ennakoinnin menetelmien systemaattinen
kayttd ovat avainasemassa laadukkaan ja lapindkyvan ennakointitiedon tuottamisessa. Seu-
raavaksi kuvataan tarkemmin mallin kaksi kriittistd kohtaa: muutostrendien ja heikkojen sig-
naalien tunnistaminen ja tulkinta.

Muutostrendit ja niiden yhdistely

Muutostrendien tunnistaminen aloitetaan aineiston kerddmisella. Aineistoa valittaessa tulee
arvioida sen yleisluontoisuutta ja kontekstia, jossa se on tuotettu, seké prosessia, kuten ylla
on kuvattu. Aineistoa ei kannata kuitenkaan rajata lilkaa. Aineistosta poimitaan keskeiset
trendit hyddyntéen PESTEV-kehikkoa:

» Millaisia poliittisia ja lainsaadannéllisia muutoksia on tunnistettavissa?

* Miten taloussuhdanteet ja talouden rakenteet muuttuvat?

e Millaisia muutoksia tapahtuu vaeston rakenteen, koulutuksen, ihmisten vuorovaiku-
tuksen suhteen?

« Miten teknologia kehittyy ja millaisia vaikutuksia silla on?

*  Miten ihmisten arvot muuttuvat?

Samankaltaiset trendit ryhmitelladn yhteen ja tiivistetdan PESTEV-kehikon avulla keskei-
siksi muutoskuluiksi. Seuraavassa vaiheessa tarkastellaan naiden yhteisvaikutuksia. Apuna
voidaan kayttaa sisdinen-ulkoinen ja intentionaalinen-passiivinen -jaottelua:

¢ Mitkd muutokset ovat tehdyn rajauksen (esimerkiksi Suomen) sisalta tulevia ja mitka
ulkopuolisia?

« Mitkd muutokset ovat intentionaalisen ihmistoiminnan suoraan aikaansaamia ja
mitka valillisia tai ihmisesta riippumattomia muutoksia?

Aina téllainen jaottelu ei ole kuitenkaan helppoa tehda ja yhteisvaikutusten tarkastelu, sa-
moin kuin trendien ryhmittely ja poimintakin ovat lopulta jossain méaérin tulkitsijasta riippuvai
sia. Sen takia on tarke&a kuvata prosessin eri vaiheet lapinékyvasti.

Trendien yhteisvaikutuksista muodostetaan miniskenaarioita, joissa kuvataan muutos riitta-
valla tarkkuudella, jotta sen vaikutusta huoltovarmuuteen voidaan arvioida. Tdman jalkeen

tunnistetaan muutoksen tuottamat yleiset osaamistarpeet ja tarvittaessa tarkastellaan valit-
tuja fokusalueita viel& erikseen. Koko prosessi on esitetty kuvassa (Kuva 7).
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Kuva 7. Toimintaymparistdn muutostrendien ja niihin liittyvien osaamistarpeiden tunnistus.

Heikot signaalit ja muut huomiotta jdavat merkit tulevaisuudesta

Heikolla signaalilla tarkoitetaan yleisesti esimerkkia uudesta, vield yleistymattomasta, mutta
potentiaalisesti merkittavasta ilmidsta. Yleisemmin heikkojen signaalien analyysilla voidaan
tarkoittaa sellaisten tulevaisuuden merkkien huomioonottamista, jotka jaavat yleisen trendi-
tarkastelun ulkopuolelle. Yleisimmin keskitytddn ns. mustien joutsenien tunnistamiseen
(Kuva 8), eli epatodennakoisten, mutta merkitykseltdan suurien ilmididen ja tapahtumien ha-
vaitsemiseen. Ydinvoimalaonnettomuus ja Euroopan laajuinen sota ovat esimerkkeja mus-
tista joutsenista. Joutsenien lisdksi kannattaa kuitenkin tarkastella myés ns. mustia elefant-
teja, jotka ovat hyvin tiedossa ja ovat merkitykseltdan suuria, mutta jaavat syysta tai toisesta
huomiotta. lImastonmuutoksen vaikutukset ja ikaantyva vaesto ovat esimerkkeja mustista
elefanteista.

Monimutkaisessa ja keskinaisriippuvaisessa maailmassa on hyva kiinnittdd myos huomiota
asioiden kytkeytyneisyyteen. Ns. mustat meduusat ovat esimerkkeja pienisté asioista, jotka
saattavat aiheuttaa ketjureaktion, jonka vaikutukset ulottuvat yllattaviin osiin yhteiskuntaa.
Nimi tulee meduusaparvista, jotka ovat tukkineet voimalaitosten jadhdytysjarjestelmia ja si-
ten aiheuttaneet sahkokatkoksia.

Uusin tarkasteltavan signaalin muoto ovat ns. mustat krottikalat, jotka liittyvat puheeseen to-
tuudenjélkeisesta ajasta. Signaaleita tarkasteltaessa tulee olla varuillaan ja kriittinen sen
suhteen, mitd ne katkevat taakseen, tai mista ne vievat huomion pois. Mediassa on run-
saasti esimerkkeja siita, miten poyristyttavat vaitteet tai vaarintulkinnat saavat ohjattua kes-
kustelun sivuraiteille. Esimerkiksi uutinen siitd, etta tekoaly on kehittanyt oman kielen ja tut-
kijat ovat sen takia sulkeneet sen, ei ole merkki tekoélyn vadjaaméattdmasta vallankaap-
pauksesta, vaan normaalista ohjelmistokehityksesté ja ohjelmointivirheiden korjaamisesta.
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Joutsenet: Elefantit: Meduusat: Krottikalat:

epatodennakoiset todennakoiset pienet asiat, jotka vaihtoehtoisten

merkittavat merkittavat, mutta saattavat kasvaa faktojen aiheuttaman
tapahtumat huomiotta jaavat suuriksi konfliktin taakse
asiat piiloutuvat asiat

Kuva 8. Tulevaisuudesta kertovien signaalien eri tyypit.

Kun heikko signaali tai vastaava tulevaisuudesta kertova merkki on tunnistettu, se muoka-
taan tapahtuman muotoon. Tapahtuman kuvauksen tulee olla riittdvan konkreettinen, jotta
tapahtuman vaikutuksia voidaan arvioida huoltovarmuuden kannalta. Tulkinta huoltovar-
muuden kannalta voidaan tehda tytpajassa, jossa ensin arvioidaan satunnaisesti valittujen
tapahtumien vaikutuksia huoltovarmuuden eri poolien suhteen. Millaisia toimenpiteitéa kysei-
nen tapahtuma edellyttdd? Taman jalkeen arvioidaan nykyisien kompetenssien riittavyytta.
Onko tunnistettuihin toimenpiteisiin riittdvaa osaamista? Lopuksi mahdolliset osaamispuut-
teet kirjataan ylos.
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6. TILANNEKUVAN KONSEPTI

Tassa projektissa tilannekuvan tavoitteena on kerété tulokset yhteen ja luona niiden pohjalta
tilannekuvan konsepti, jonka avulla osaamisen tilaa voidaan yllapitdd. Kokonaisvaltainen ti-
lannekuva edellyttaa kriittisten osaamisten ja osaamisen kehittymista tukevien toimintojen
tunnistamista, seka niiden keskinaisten riippuvuuksien hahmottamista. Keratyn tiedon analy-
sointi tuottaa tilannekuvatietoa, joka mahdollistaa tarvittavan paatéksenteon. Tilannekuvan
muodostamisessa on huomioitu seka lyhyen aikavalin tilannekuvaa seka nykytilaa tuottavat
menetelméat ettéd pidemmaén aikavalin tilannekuvaa tuottavat toimintatavat, jota kutsutaan en-
nakoinniksi ja on kuvattu tarkemmin luvussa 5.5. Luvussa 5.5. on kuvattu myés eri toimijoi-
den vastuita tilannekuvan ja ennakointimallin paivittAmisessa.

Tilannetietoisuudella viitataan yleensé Endsleyn vuonna 1995 kehittdAmaan maaritelmaan
(Endsley 1995b). Han maarittelee tilannetietoisuuden rakentuvan kolmessa vaiheessa: ha-
vainnointi (perception), ymmartaminen (comprehension) ja projisointi (projection). Jokainen
pystyy havainnoimaan samat asiat, mutta se ei tarkoita, etta jokainen ymmartaisi ne samalla
tavalla. Toinen vaihe pohjautuu aiempaan tietoon ja kokemukseen, ja sen avulla pystyy ym-
martamaan mita asiat tarkoittavat siind kontekstissa jossa halutaan. Kolmannessa vai-
heessa naiden tietojen pohjalta syntyy kyky tehda lyhyen tahtdimen paatelmia tulevaisuu-
teen, jonka perusteella voi tehda paatotksia ja toimia. Eri vaiheet on esitetty kuvassa (Kuva
9). Endsleyn tilannekuvaa on kritisoitu siitd, ettd ennen havainnointia pitéisi ymmartaa ti-
lanne.

Havainnointi Ymmartaminen Projisointi

Kuva 9. Tilannetietoisuuden kehittymisen vaiheet

Tilannekuva on kasitteena heikoimmin maaritelty kuin tilannetietoisuus, ja kasitetta kayte-
tééan eri asiayhteyksissé eri tavoin. Toisaalta tilannekuvalla voidaan tarkoittaa tilannekuva-
jarjestelmaé, jossa esimerkiksi kartalle piirtyy kuvaus tilanteesta, ja toisaalta lahempéana ti-
lannetietoisuutta olevaa, kaiken kattavaa tilanneymmarrysta 0. Yhteista méaaritelmille kuiten-
kin on, etta ne ovat paatoksentekoa tukevia. Taman projektin yhteydessa tilannekuvalla tar-

1% Maanpuolustuskorkeakoulu, 2008
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koitetaan naiden yhdistelmag; toisaalta osaamisen tilasta kertovia tekij6ité ja niiden tilan-
netta talla hetkella ja lahitulevaisuudessa on esitetty visuaalisessa muodossa, josta helposti
saa alustavan kasityksen tilanteesta ja siihen vaikuttavista tekijéista, mutta toisaalta syvem-
man ymmartadmisen saaminen vaatii syvempaa tietdmysta taustatekijoista ja tuloksiin vaikut-
tavista tekijoistd, joita aiemmissa kappaleissa on sanallisesti selitetty. Ymmaértamiseen vai-
kuttaa myds jokaisen henkildn oma kokemus ja tieto aihepiirista ja sen ymparilla vaikutta-
vista asioista.

Osaamisen tilannekuvamallin konseptia suunniteltaessa kaytiin lapi esimerkkeja olemassa
olevista tilannetietoisuuden madritelmista ja tilannekuvamalleista. Esimerkkimalleja analy-
soitiin sen mukaan, mitk& osat niista sopisivat myds osaamisen tilannekuvan kehittamiseen,
ja toisaalta mitka niista eivat jonkin rajoitteen vuoksi sovi.

Puolustusministerio kayttdd puolustuspoliittista tilannetietoisuutta tukemassa ja antamassa
perusteita luotettavalle puolustuspolitikan suunnittelulle ja paatoksenteolle!!. Tilannetietoi-
suutta pidetddn valineend toimintaa, ei padmaéarana. Tilannekuva edellyttédd "kansallisia ja
kansainvalisia syotteita turvallisuus- ja puolustuspoliittisista, sotilaallisista ja yhteiskunnalli-
sista kehityssuunnista toimintaymparistdssamme”. Olennainen tieto kootaan ja luokitellaan
jatkotoimenpiteita varten. Tiedon maaraa ei nahda ongelmana, vaan haasteena pidetdan
sen analysointia ja muokkaamista kayttokelpoiseksi tilannetietoisuudeksi. Ministerigssa tie-
toa jalostetaan ajankohtauskatsausten ja keskustelutilaisuuksien kautta, ja tilannetietoa
vaihdetaan muiden toimijoiden kanssa.

Valtiovarainministerion VAHTI-ohjeen Tilannetietoisuuden kehittaminen -ohjeen tavoitteena
on saada yhdenmukaista ICT-tilannetietoa hallinnonaloilta ja virastoista osana normaalia ra-
portointia ja tilastointia. Myds tédssé nahdaan olennaisena tietojen kokoaminen, esittdminen,
ja kyky niiden kasittelyyn ja analysointiin. Tietoja tuottavat esimerkiksi kayttdjaorganisaatiot,
kunnat, palveluyksikot ja ulkoiset palveluntuottajat.

Selvitystyd Valtion kokonaisturvallisuudesta kiintedn omaisuuden siirroissa kartoittaa kei-
noja, joilla voidaan parantaa valtion kykya tuottaa reaaliaikainen tilannekuva kiintedn omai-
suuden (maa- ja vesialueiden) sekd osakehuoneistojen omistuksen ja hallintacikeuden
muutoksista, seka toimijoista jotka liittyvat merkittaviin investointinakkeisiin (PLM 2017). Sel-
vityksessa on kiinteistosidonnaisen tilannekuvan kehittdamiseksi tarkasteltu olemassa ole-
vien kiinteistotietojarjestelmien ja muiden rekisterikantojen hyddyntamismahdollisuuksia.
Tyodssa on kehitetty tilannekuvamalli, joka on kaavion muodossa oleva ohjeistus kiinteiston
kauppahetkesta paatokseen lunastustoimituksesta tai etuosto-oikeusmenettelysta.

Ongelmana osaamisen tilannekuvan yllapitdmisessé on se, ettei tietoa tule sydtteind auto-
maattisesti mistdan eika sita saa valmiista tietokannoista, vaan tieto on itse kerattava, esi-
merkiksi tassa toteutettujen asiantuntijahaastatteluiden avulla. Mikali sy6tteista halutaan
saannollisia, tulee haastattelut toistaa tietyn ajan vélein, tai vastuuttaa asiantuntijat paivitta-
maan tietoja tietyn aikavalein tai tilanteen muuttuessa (vrt. VAHTI-ohjeen malli). Jalkim-
maista ei tdssa yhteydessé pideté kuitenkaan kovin realistisena vaihtoehtona. Puolustusmi-
nisterion tapa jatkojalostaa tietoa keskustelutilaisuuksien kautta ndhdéan myods osaamisen
tilannekuvan kehittamisessa toimivana mallina. Keskustelutilaisuudet voivat olla yksittaisia
haastatteluita, ryhméahaastatteluita, tai tietyn asiantuntijaryhméan keskustelutilaisuuksia. Kes-
kustelutilaisuuksissa tulee kuitenkin ottaa huomioon, ettd niissa ei yleensa paasta samaan
luottamusasteeseen kuin kahdenkeskisessa tai tutun ryhméan haastattelussa, mutta toisaalta

1 http://www.defmin.fi/tehtavat_ja_toiminta/puolustuspolitikka/tilannetietoisuus_puolustusministeriossa
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suuremmat keskustelutilaisuudet voivat synnyttaa keskustelua ja erilaisia ndkemyksia pe-
rusteluineen, joita kahdenkeskeisessa ei valttamatta tulisi puheeksi.

Tassé tydssa osaamisen tilannekuvan muodostamisessa on kaytetty luvussa 2. Aineistot ja
menetelmat kuvattua konseptia. Yksinkertaistettuna vaiheet ovat seuraavat:

1.

10.

11.

Tutustutaan (paaosin kirjallisiin) taustamateriaaleihin, jonka perusteella identifioi-
daan kriittiset teknologia-alueet.

Tarkastellaan teknologia-alueiden kehitysta yleiselld tasolla vertaamalla nykyhetken
tietoja aiemmin tehtyyn katsaukseen (mikali sellainen saatavilla, yleisluonteinen pai-
Vitys)

Keskustellaan tuloksista ohjausryhmén kanssa ja valitaan tarkemmat teknologia-
alueet, joihin keskitytddn. Tehdaan selkeat rajaukset tarkasteltavien alueiden sisal-
[6n osalta.

Muodostetaan karkea yleiskuva osaamisalueella toimivista organisaatioista ja toimi-
joista tydparitydskentelyna.

Keskustellaan ensimmaisista havainnoista ohjasryhman kanssa ja valitaan tarkem-
min haastateltavat avaintoimijoiden asiantuntijat.

Haastatellaan identifioidut avainasiantuntijat. Haastatteluissa pyydetaan haastatel-
tavia identifioimaan lisda avaintoimijoita. Jatketaan haastatteluita kunnes aineisto
alkaa saturoitua.

Samanaikaisesti haastattelujen kanssa keratédan aluetta koskevaa ajankohtaista do-
kumenttimateriaalia laajasti saatavilla olevista lahteista (esim. raportit, opinnaytteet,
artikkelit jne.). Liséksi keratdan relevantteja tilastotietoja (esim. tutkimusrahoituksen
kehitys, yritystilastot jne.).

Tehdaéan teknologia-aluetta koskeva analyysi patenteista ja tieteellisista julkaisuista.
Patentti- ja julkaisuanalyysin pohjaksi tehdaan aluetta kuvaava kasitekartta. Kasite-
kartta voidaan tehda siten, etta alustava kartta tehdaan tydparitydskentelyna ja sitéa
taydennetédéan laajemmin asiantuntijoiden avulla webpohjaisesti.

Keratééan tiedot teknologia-alueen merkittavista innovaatioista VTT:n SFINNO-tieto-
kannasta

Koostetaan eri aineistojen tuottamat tiedot yhteen ja analysoidaan materiaali. Mikali
havaitaan puutteita tai aukkoja aineistossa, kerataén taydentavaa tietoa esimerkiksi
lisdhaastatteluilla tai tietopyynnoilla.

Tuloksia tiivistetdan taulukoihin, diagrammeihin ja yhteenvetoihin siten, etta infor-
maatio on nopeasti, tdasmallisesti ja visuaalisesti helposti hahmotettavassa muo-
dossa.
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Kun néaiden teknologia-alueiden tilannekuvaa lahdetdan paivittAmaan, voi kayttda hyvin sa-
manlaista konseptia. Mikali paivitys tehdaan naista valituista teknologia-alueista, voidaan
siirtyd suoraan vaiheeseen 4., jossa on hyva kayda lyhyt asiantuntijakeskustelu osaamisalu-
een nakokulmista silla hetkella seka kayda lapi mahdollisia uusia seka poistuneita toimijoita
alalla. Sen perusteella kohdassa 5. voidaan miettia, miten haastateltavien listaa tulee paivit-
taa.

Julkisuuslain (621/1999) 24.18:n 10 kohdan mukaisesti salassa pidettavéa aineisto on
erillisessa liitteessa.
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7. YHTEENVETO JA JOHTOPAATOKSET

Seuraavassa esitetdén selvityksen johtopaatokset ja tutkimusryhméan ehdottamat toimenpi-
teet osaamisen huoltovarmuuden turvaamiseksi. Johtopaatokset on jaettu kolmeen osaan;
1) yleiset johtopdatokset, 2) teknologia-alueisiin liittyvat johtopaatdkset seké 3) tilanneku-
vaan ja ennakointiin liittyvat johtopaatdkset.

7.1 Yleiset johtopaatokset

Osaamisen huoltovarmuuteen liittyvan kansallisen toimintaymparistén muutos vaatii
huomiota

Selvitys osoittaa, ettéd kansallisessa toimintaymparistdssa on kaynnissa useita kehityskul-
kuja ja muutoksia, jotka vaikuttavat osaamisen huoltovarmuuteen siind mielessé, kun sitéa
tdssa hankkeessa on tarkasteltu. Muutokset liittyvat pitkalti kehitykseen kansallisen tutki-
mus-, koulutus- ja innovaatiojarjestelman piirissa. Esimerkkeja tallaisista kehityskuluista
ovat mm. seuraavat:

1. Yliopistoissa ja tutkimuslaitoksissa viime vuosina tapahtuneet merkittavat muutok-
set, jotka ovat aiheuttaneet sekaannusta ja osin myds osaamisen haviamista ja siir-
tymisia.

2. Tenure track -jarjestelman yleistyminen yliopistojen urajarjestelmana ja rekrytointi-
menettelyna, miké saattaa hankaloittaa maanpuolustuksen kannalta kriittisen tutki-
muksen tekemista yliopistoissa.

3. Julkisen t&k-rahoituksen leikkaukset, jotka ovat heikentaneet t&k-pohjaisen korkean
osaamisen kehittymista esimerkiksi ainakin osalla tassa selvityksessa tarkasteltuja
teknologia-alueita.

4. Perustieteenalojen opetus korkeakouluissa ja sen mahdollinen vaheneminen. Selvi-
tyksessa keratty aineisto antaa viitteita siita, ettd perustieteenalojen, kuten fysiikan,
kemian ja matematiikan, opetus olisi vahentynyt korkeakouluissa. Tata kysymysta ei
kuitenkaan ole voitu kattavasti tarkastella timén selvityksen puitteissa ja se vaatii
erillista tarkastelua.

Monet ndista muutoksista ovat vaikuttaneet ja vaikuttavat edelleen maanpuolustukseen liit-
tyvan osaamisen yllapitamiseen ja kehittamiseen. On huomioitava, ettd mikaan edella mai-
nituista kehityskuluista ei ole omiaan vahvistamaan osaamisen huoltovarmuuden edellytyk-
sid, vaan ne ovat luonteeltaan osaamisen huoltovarmuuden yllapitamista haastavia tekijoita.

Toimenpide-ehdotus: Kansallisen t&k-toiminnan toimintaympariston muu-
tosta ja siihen liittyvia paatoksia tulisi tarkastella nykyista systemaattisemmin
myds puolustusjarjestelmaan liittyvédn osaamisen ja sen huoltovarmuuden néa-
kokulmasta. TAma voitaisiin toteuttaa esimerkiksi 2-3 vuoden vélein toteutet-
tavana seurantatutkimuksena.
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Toimenpide-ehdotus: Toteutetaan erillinen selvitys siitd, miten eri tieteen-
alojen opetustarjonta ja opiskelijamaarat ovat kehittyneet korkeakouluissa.
Erityisesti tulee tarkastella perustieteenalojen tilannetta.

Toimenpide-ehdotus: On varmistettava jatko- ja lisdkoulutuksen systemaat-
tinen jarjestaminen osaamisen yllapitdmiseksi ja paivittamiseksi muuttuvassa
toimintaymparistdssd, ml. uudet teknologiat, niiden uhat ja mahdollisuudet
seka laki- ja sopimusmuutokset ja niiden vaikutukset.

Valtionhallinnon referenssit tukevat yritysten myyntia myés ulkomaille

Selvityksessa todettiin, etta nykyisellaén kaikkia valtionhallinnon tilauksia ei saa kayttaa jul-
kisena referenssind myynnissé ja markkinoinnissa. Kuitenkin valtionhallinnon tilaukset toimi-
vat tarkeind referensseiné erityisesti vientitoiminnassa.

Toisaalta voisi olla kannattavaa tarkastella erilaisia mahdollisuuksia valtionhallinnon tilaus-
kaytantoihin. Esimerkiksi uuden teknologian suunnittelu, testaus ja kayttéonotto yhdessé ko-
timaisen yrityksen kanssa loisi yhteistd osaamista, josta molemmat hyétyisivat pidemmalla
aikavalilla. Samalla luotaisiin toimiva yhteys arvokkaan kayttajakokemuksen vaihtamiseksi
ja asiakkaan tarpeiden parempaan ymmartamiseen.

Kriittisen osaamisen haviaminen ty6elamassa

Hankkeessa nousi esiin haaste osaamisen pysymisestéa saatavilla. Selkeéd epéjatkuvuus-
kohta on osaajien siirtyminen tyéelaméassa muille aloille, joissa kriittinen osaaminen ei enéa
saily. Tata kehitysta tukevat niin normaali urakehitys kuin viime vuosina yleiset henkildkun-
nan vahennykset, jotka havittavét niin osaajia kuin osaamisia. Joillain aloilla heikko tyollisty-
minen Suomessa ajaa osaajia etsiméaén tyduraa ulkomailta, jolloin he eivét valttAmatta ole
kansallisesti kaytettavissa. Monesti haasteena on, etta kriittistd osaamista ei tunnisteta eika
siten osata vaalia. Toisaalta teknologian ja toimintaympéaristén muutokset muuttavat myos
eri osaamisten kriittisyyttd, jolloin tdndaan nyky-ymmarryksella tehdyt paatékset voivat havit-
tda osaamista, joka onkin kriittistd myéhemmin. Onkin tarkedd ymmartadd oman toimintansa
kannalta kriittiset osaamiset ja paivittaa tatda nakemysta saanndllisesti. Aina osaaminen ei
ole omassa organisaatiossa vaan yhteistydkumppanilla tai palveluntarjoajalla, jolloin asia
pitda ottaa huomioon oman toiminnan mahdollisia epajatkuvuuskohtia arvioitaessa. Osaami-
sen korvaaminen on hidasta, koska nyt tarkasteltuihin tehtaviin patevoidytaan tydén ohessa
vasta vuosien kuluessa.

Osaamisen henkildityminen

Monella alalla osaaminen syntyy tyon kautta. Tama myos johtaa osaamisen henkil@itymi-
seen, mika aiheuttaa riskin osaamisen jatkumiselle. Nyt vastuu osaamisen jakamisesta ja
siirtamisestéa on eri toimijoiden omassa viitselidisyydessa. Uramahdollisuuksien ja —kehityk-
sen kehittaminen olisi selke& parannuskohta. Muussa tapauksessa menetdmme osaajat ja
nuoret lahjakkuudet muille aloille. Joillakin aihealueilla henkilditymista vahvistaa kansainva-
listen yhteyksien perustuminen henkilon omille ansioille. Uusia osaajia tulisikin aktiivisesti
verkottaa oman alan yhteiséihin aina kun mahdollista. Osaamisen jatkuminen ja siirtdminen
pitaisi myds mahdollistaa taloudellisesti.
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7.2 Teknologia-alueisiin liittyvat johtopaatokset

Osaamisten siirtaminen uusille aloille

Haastatteluissa tuli esiin osaamisia, joita voisi hyédyntaa uusilla aloilla, mutta néin ei viela
tehd&. On tunnistettu yrityksid, joiden tarjoama voisi ratkaista haasteita toisilla aihealueilla.
Vastaavasti Aallossa, TTY:lla ja muissa yliopistoissa kasvavaa uutta osaamista tulisi tarkas-
tella laajemmin uusien hyddyntamismahdollisuuksien nakdkulmasta.

Toimenpide-ehdotus: Tunnistettujen potentiaalisten yritysten innostaminen
uusille aihealueelle tulisi aloittaa, ja samalla jatkaa uusien aihealueiden tun-
nistamista. Vastaavasti yliopistoissa kasvavaa uutta osaamista tulisi tarkas-
tella systemaattisesti ja innostaa opiskelijoita testaamaan osaamistaan muilla
aihealueilla.

Osaamistilanne vaihtelee radikaalisti eri teknologia-alueiden siséalla

Osaamistilanne ja edellytykset jatkuvuuden yllapitoon materiaali- ja rakenneteknologian eri
osa-alueilla poikkeavat toisistaan. Kahdella osa-alueella — itamerellinen ja Suomen pohjoi-
sen sijainnin materiaali- ja rakenneteknologiat seka rakenteiden mekaniikka ja niihin liittyvéa
mallinnus ja simulointi — tilanne on selvasti parempi kuin kolmella muulla. Nailla kahdella
alueella osaaminen on selvasti kasvavaa ja alan teollisuudesta tulee imua joka yllapitaa
osaamista. Neljalla muulla osa-alueella — ballistisen suojan materiaaliteknologiat, haivetek-
nisen suojan materiaaliteknologiat, erikoismateriaalit ja vauriokorjauskyky seka energeetti-
set materiaalit puolestaan ei ole vastaavaa vetoa alan teollisuudesta ja osaamisen yllapito
yrityksissa on pitkalti julkisen sektorin kysynnan varassa. Néille alueille voi muodostua ti-
lanne, jossa osaamista ei synny, se ei ainakaan kehity ja pahimmassa tapauksessa osaami-
nen hiipuu, mikali julkisen sektorin kysyntéaa tai tarvetta ei ole tai se vahenee. Yrityksissa
osaamisen yllapito edellyttaa jonkinlaista jatkuvaa tilauskantaa. Nailla alueilla osaamisen yl-
lapitamisen nakokulmasta yritysten vientitoiminta olisi keskeisessa roolissa, mutta on muis-
tettava, ettd vientitoimintakaan ei yllapida kaikkea osaamista (esim. spesifisti puolustusvoi-
mille suunnitellut tuotteet). Nama ovat myds varsin kapea-alaisia osaamisalueita, joissa
osaajia/toimijoita on vahéan. Osaamisen yllapito ja jatkuvuus voi téllaisilla alueilla olla yksit-
taisista organisaatiosta tai osaajista kiinni. Osaamisen tilannekuvan yllapito néilla alueilla on
erityisen tarkeda.

Tutkimus- ja kehitystoiminta on olennaista osaamisen yllapitamiseksi, mutta osalla
osa-alueista T&K-resurssit ovat hyvin niukat

Tutkimus- ja kehitystoiminta on keskeisessé roolissa osaamisen kehittymisessa ja yllapita-
misessa kaikilla rakenne- ja materiaaliteknologian osa-alueilla. Osa-alueilla on kuitenkin hy-
vin suuret erot siind, missa maarin julkista tuotekehitysrahoitusta on ollut saatavilla kehitys-
toimintaan. Osalla alueista rahoitusta on ollut niukasti ja se on ollut hyvin vahvasti yhden ta-
hon (esim. Puolustusvoimien rahoituksen) varassa. Tallaisia alueita ovat esimerkiksi haive-
materiaalit, ballistinen suoja ja vauriokorjauskyky). Toisille osa-alueille on yleisté tuotekehi-
tysrahoitusta (Tekes, Suomen Akatemia, EU) ollut huomattavan hyvin saatavilla (mallinnus
ja simulointi, meriteknologia). Huomionarvoista myds on, ettéd osalla osa-alueista osaaminen
on hyvin spesifia eiké nadissa tapauksissa "yleinen” materiaaliteknologian tutkimusrahoitus
hyddyta alueen kehitysta. Alueen tutkimus- ja kehitysrahoituksen osalta huomionarvoista on
my0s Tekesin toiminnan viimeaikaiset muutokset ja se, miten ne vaikuttavat jatkossa. Vas-
taavanlaisia eroja l16ytyy myods muilta selvityksessa tarkastelluilta teknologia-alueilta.
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Laboratorio- ja vastaavien tutkimusymparistdjen perustaminen ja yllapito yliopistojen
jatutkimuslaitosten toimesta on haastavaa

Laboratorioymparistdn perustaminen on suuri investointi yksittaiselle organisaatiolle, mista
johtuen tarjolla olevia "yhteiskéayttdisia” laboratoriotiloja hyddynnetéan suomalaisten pk-yri-
tysten toimesta aktiivisesti. Tasta yhtena esimerkkina voidaan pitda VTT:n puhdastilaa Mic-
ronovassa, joka on monen VTT:Ité lahteneen spinoff-yrityksen toiminnan edellytyksena,
mutta my®és muiden yritysten kaytdssa.

Akatemia tarjoaa rahoitusta yliopistojen ja tutkimuslaitosten tutkimusympéristojen laiteinves-
tointeihin silla ehdolla, etta niita ei kaytetd maksulliseen toimintaan. Tama johtaa tutkimus-
ympariston vajaakayttdon ja kustannustehottomuuteen niin laitteistojen kuin osaajien osalta,
mika lisda painostusta ympariston alasajoon haettaessa saastoja yllapitokustannuksista.
Yhteiskayttoisten tutkimusympéristdjen perustamiseen ja niiden laitteistoihin tulisikin koh-
dentaa lisda varoja, jotta ymparistdjen maaréaé saataisiin kasvatettua takaamaan riittava
omavaraisuus myos kriisitilanteiden varalta.

Ulkomainen korkean tason osaaminen ei jad Suomeen

Kovan teknologian aloilla kotimaisia opiskelijoita ei ole tarpeeksi, jonka vuoksi ulkomailta
Suomeen tulevat opiskelijat ndhdaan arvokkaina osaamisresursseina. Haastatteluissa ilmi
tulleiden kokemusten perusteella koettiin, ettéd ulkomailta tulevat opiskelijat ovat usein moti-
voituneina ja Suomeen sitoutuneina. Ongelmana kuitenkin ovat vaikeasti saatavat (seka
maaraaikaset) oleskeluluvat, vaikka osaajalla olisi vakituinen tyépaikka alalla. Suurena ris-
kind nahdaan talléin osaamisresurssien katoaminen Suomesta maihin joissa osaajat saavat
helpommin vakituisen oleskeluluvan ja jopa kansalaisuuden. Toisaalta osaamisen kansain-
valistyminen voi olla maanpuolustukseen kytkeytyvan tutkimuksen nakdkulmasta ongelmal-
lista.

Erilaisten tuotteiden valmistuksen katoaminen Suomesta

Elektroniikkatuotannon siirtyminen Kaukoitédén ja Intiaan seka sitda myéta suunnittelu, pro-
sessi ja tuotanto-osaamisen katoaminen erityisesti puolijohdetekniikassa on nostettu esille
jo 2010 ilmestyneessa MATINE:n Kansallisen turvallisuuden ajatusmylly -raportissa (MA-
TINE 2010). Sama aihe nousi edelleen esille, mutta osaamisen katoamisen syyksi ei niin-
kaan nahty siirtynytta tuotantoa, vaan yleista kovien aineiden (matematiikka, fysiikka ja ke-
mia) opiskelun véhenemista ja sitéd kautta vaikeutunutta uusien osaajien saamista osaamis-
alueilla jotka ovat "vaikeita” ja vaativat erityistd ammattitaitoa. Toisaalta ei ole tiedossa,
ovatko yliopistot tarkoituksella vahenténeet puolijohteisiin liittyvéa opetusta. Monien kompo-
nenttien valmistus on uhkakuvista huolimatta pysynyt Suomessa, mutta kalliiden puhdasti-
lainvestointien puutteen vuoksi esimerkiksi uusimpia tehokkaita prosessoreita ei Suomessa
voida nykyisilla laitteilla valmistaa ainakaan suurissa maarin. Valmistusosaamisen katoami-
seen liittyy osittain my®s mikro-/hienomekaniikan ammatillinen koulutus, joka on katoa-
massa Kelloseppéakoulusta rahoituksen karsimisen vuoksi. Mikéli Kelloseppéakoulu sulaute-
taan toiseen oppilaitokseen, voi se aiheuttaa tiettyjen yha omaa valmistusta tekevien yritys-
ten perustaan aukon hienomekaniikan kadentaidon katoamisen myota.
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7.3 Tilannekuvaan ja ennakointiin liittyvat johtopaatdkset

Tarvitaan riittavan tarkat Suomen yleisia kehitysnakymia avaavat tulevaisuuskuvat

Suomessa tuotetaan paljon ennakointitietoa monen tahon toimesta. Ongelmana on yhteisen
nakemyksen puute ja tiedon hyddyntdminen. Huoltovarmuuden osaamistarpeiden ennakoin-
nin kannalta olisi hyddyllista, jos olisi olemassa yhteisesti ja hyvia ennakointikaytantéja hyo-
dyntden luotuja tulevaisuuskuvia, joissa avattaisiin Suomen ja Suomen toimintaympéristén
mahdollisia kehityssuuntia. Talla hetkella tarjolla on mm. megatrendilistauksia, jotka jaavéat
liian yleiselle tasolle, ja toisaalta alue- tai sektorikohtaisia tulevaisuuskuvia, jotka eivat anna
kokonaiskuvaa. Edellytyksia kattavan ja yhteisesti muodostettujen tulevaisuuskuvien luomi-
selle on kansallisen ennakointiverkoston puitteissa.

Toimenpide-ehdotus: Aloitetaan toistuva prosessi Suomen vaihtoehtoisten
tulevaisuuskuvien luomiseksi ja paivittdmiseksi. Kansallisen ennakointiver-
koston tulisi koordinoida prosessia.

Radikaalien teknologioiden ennakoinnin kytkeminen huoltovarmuuteen liittyvien
osaamistarpeiden ennakointiprosessiin

Eduskunnan tulevaisuusvaliokunta on julkaissut radikaalien teknologioiden ennakointiin liit-
tyen viisi raporttia ja ennakointity6ta jatketaan ja kehitetd&n. Ennakoinnissa yhtena nakokul-
mana on turvallisuus. Tata nakdkulmaa kannattaa jatkossa kehittéaa niin, etté se palvelee
suoraan huoltovarmuuden osaamistarpeiden ennakointia.

Toimenpide-ehdotus: Otetaan radikaalien teknologioiden ennakoinnin jatko-
kehityksessa huomioon huoltovarmuuden osaamistarpeiden ennakointipro-
sessi ja tarpeet.

Tilannekuvan rakentaminen vaatii kokonaisvaltaista ymmarrysta

Tilannekuva osaamisen teknologia-alueella vaatii ymmarrysta niin itse teknologia-alueesta,
termeistd, nykytilasta, tulevaisuuden nakymista, kuin myds suhteuttamista puolustusvoimien
tarpeeseen ja mahdollisuuksiin. Tulevaisuuden nakymien ja osaamisen katoamisen vaiku-
tuksen arviointiin vaaditaan henkil6d, joka on toiminut alalla pitkdan ja ymmartaa teknolo-
giaa kunnolla. Alalla toimimattoman on vaikea suhteuttaa, millainen vaikutus esimerkiksi
puolijohdeosaamisen katoamisella on eri toimintoihin. Toisaalta alan asiantuntijalla ei usein-
kaan ole samoja pohjatietoja puolustusvoimien tarpeista ja suunnitelmista kuin puolustusvoi-
mien edustajalla, jolloin alan asiantuntijankin voi olla vaikea arvioida osaamisen tarvetta
Suomen puolustuksen ndkodkulmasta.

Toimenpide-ehdotus: Tyopajamuotoista tyoskentelya alan asiantuntijoiden
ja puolustusvoimien tarpeita ymmartéavien tahojen kesken tulisi liséta.

Tilannekuva ei paivity automaattisesti

Osaamisen tilannekuvaa rakentaessa syo0tteitd uusista tapahtumista tai muuttuneista tie-
doista ei saa automaattisesti, eika niitd voi mydskaan hakea tietokannasta tms. Mikali syot-
teistd halutaan saannollisid, tulee haastattelut toistaa tai vastuuttaa asiantuntijat paivitta-
maan tietoja tietyn aikavalein tai tilanteen muuttuessa. Jalkimmaisen toteuttaminen voi olla
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haastavaa eika tdssa yhteydessa ndhda suositeltavana vaihtoehtona, vaan suositaan en-
nemmin lahestymistapaa, jossa asiantuntijoihin ollaan itse yhteydessa uusintahaastattelun
muodossa.

Toimenpide-ehdotus: Tilannekuvatietojen paivittdmiseen tulisi ottaa kéayt-
toéon vakiintunut prosessi, joka mahdollistaa pysyvan yhteyden eri ministeridi-
den ja alan asiantuntijoiden kesken, esim. sdannéllisin valiajoin toteutettavien
uusintahaastattelujen tai tydpajojen merkeisséa.

Julkisen ja yksityisten palveluntuotannon suhde ja niiden kehittaminen

Yhteiskunnassamme palvelujen tuottajina ovat enenevassé maarin yksityiset ja kolmannen
sektorin toimijat julkisten toimijoiden rinnalla. Huoltovarmuuden nakdkulmasta tama kehitys
nostaa esiin kysymyksen tarvittavien osaamisten ja resurssien sijoittumisesta ja toiminnan
jarjestamisesta erilaisissa kriisitilanteissa, ml. pitkakestoisten tilanteiden hoitamisen. Toimin-
nan organisoiminen ja selkeat roolitukset tulee varmistaa kaikissa kaytettavissa malleissa,
mukaan lukien tarvittavat resurssit, yhteistyokuviot ja sijoittuminen maantieteellisesti. Huol-
tovarmuuden ndkdkulmasta julkisen ja yksityisen palvelun tematiikan kehittymista pitaa seu-
rata maaratietoisesti ja systemaattisesti, jotta erilaisissa kriisitilanteessa tarvittavat resurssit
ovat olemassa ja kaytettavissa.
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LIITE 1: HAASTATTELUKYSYMYKSET

Hankkeessa haastateltiin alan toimijakenttaa.
Huom. Haastattelurunko on vain suuntaa antava, silla haastattelukysymykset raataloitiin
erikseen kutakin haastattelua varten.

1 Mikd on oma erityisalueesi <teknologian> alueella?
2 Yrityksenne/ organisaationne toiminta <teknologian> alueella

¢ Kuvailisitko organisaationne toimintaa <teknologian> alueella?

o Kuinka paljon organisaatiossanne on alueella tyontekijoita?

e Missd méaarin organisaationne tekee t&k-toimintaa talla alueella? Mihin se kohdis-
tuu?

e Mikéa on t&k-toiminnan volyymi?

e Yrityksenne vientitoiminta?

¢ Kansainvdlinen yhteisty6?

3 Alan toimijakentta

e Missa organisaatioissa on ko. teknologia-alueeseen liittyvaa osaamista?
o Mitka perustieteenalat ovat taman alueen osaamisen taustalla?

4 Osaamisen nykytila eri organisaatioissa tarkemmin ja kehitysnakymat

¢ Minkalaista t&k-toimintaa ko. organisaatioissa on? Mihin t&k-toiminta suuntautuu?

e Minkalaista korkean tason koulutusta on? Mika on toiminnan volyymi?

e Miten osaamista kehitetdan ja yllapidetaan organisaatioissa?

e Minkalaista kv. yhteistyota organisaatiot tekevat osaamisen kehittamiseksi ja yllapi-
témiseksi?

¢ Missd maarin alan yritykset tekevat vientitoimintaa ja sité kautta laventavat osaa-
mispohjaansa ja menestysmahdollisuuksiaan?

e Missa maarin ko. teknologia-alaan liittyva kotimainen teollisuus on kytkeytynyt laa-
jempiin arvoketjuihin?

5 Osaamisen puutteet

o Onko talla teknologia-alueella sellaista kriittistd osaamista jota Suomessa ei ole?
Onko Suomessa nahtavissa aukkoja osaamisessa?
e Mitd osaamista pitdisi erityisesti kehittaa?

6 Kansallinen nakokulma

e Missd maarin ko. osaamisalueella maanpuolustuksen ja huoltovarmuuden nakékul-
mat on integroitu kansalliseen tutkimus- ja innovaatiopolitikkaan?

e Mika on julkisen t&k-rahoituksen tila alueella nédkemyksenne mukaan?

¢ Mihin suuntaan osaaminen on kehittymdassa, onko kyseessa véaheneva vai kasvava
alue? Onko osaamisalueella tai —toimintaymparistdssa tapahtunut muutoksia?

e Mika on tilanne osaamisen jatkuvuuden ndkdkulmasta ko. alueella kansallisesti?
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LIITE 2: ESIMERKKEJA MERKITTAVISTA SUOMA-
LAISISTA INNOVAATIOISTA /RAKENNE- JA MATE-
RIAALITEKNOLOGIAT

Taulukossa on esimerkkeja luvussa "4. Osaamisen tila - Tarkastelu kolmesta kriittisesta tek-
nologia-alueesta” -esitettyihin rakenne- ja materiaaliteknologian osa-alueisiin liittyvista ja
niilla alueilla toimivien yritysten kehittAmista merkittavistd suomalaisista innovaatioista.
Osa-alueet: A= Haivemateriaalit, B=Ballistisen suojan materiaaliteknologiat, C=Erikoismate-

riaalien teknologiat ja —materiaalien vauriokorjauskyky, D=Energeettisten materiaalien tek-
nologiat, E=ltdmerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja
rakenneteknologiat, F=Rakenteiden mekaniikka ja niihin liittyvat mallinnus ja simulointikyky

Yritys / Organ-
isaatio

Innovaatio (osa-
alue)

Kuvaus

Vuos
i

Aker Arctic
Technology Oy

Jaanmurtoon pystyva
rahtilaiva (E)

Aker Arctic Technologyn kehittamilla
jadnmurtoon pystyvilla rahtilaivoilla on
mahdollista saavuttaa huikeita saés-
toja arktisessa liikenteessa, kun eril-
listd jAdnmurtajaa ei tarvitse kayttaa.

2008

Aker Finnyards
Oy

Jaissa kulkevien alus-
ten rungon muoto (si-
vuponttooni) (E)

Aluksen peréa voidaan muuntaa vaih-
tamalla osa, jolloin alusta voidaan
kayttdd esim. hinaukseen tai peréan yli
tapahtuvaan esim. ankkureiden tai
poijujen kasittelyyn

1992

Arctech Hel-
sinki Shipyard
Oy

Vinottain jaata mur-
tava alus (E)

Alus, joka pystyy murtamaan 60-sent-
tista jaata 50 metrin leveydelta. Idea,
joka korvaa kahden jaanmurtajan
kéyttamisen.

2012

C.P.E. Produc-
tion Oy

Taktinen luatiliivi (B)

Ballistinen suojaliivi / luatiliivi, joka
suojaa luotien lisaksi myds terdasei-
den ja neulojen pistoilta

2007

Conlog Oy

Pelastuskontti (B,A)

Oululainen Conlog Oy on kehittanyt
pelastuskontin, joka voidaan esim.
helikopterin avulla kuljettaa mihin ta-
hansa ymparistoon. Kontti toimii en-
siapupisteend ja se sisaltaa laajan
kirjon erilaisia pelastustehtavissa tar-
vittavia valineita. Peijaksen sairaalalla
on ollut vastuu kontin laéketieteellis-
estd osasta.

na

Exote Oy

Luotisuojaus-
menetelma (B)

Exote materiaali. Materiaali suojaa
uusilta panssarinlapaisyluodeilta ja
ammuksilta. Kovamateriaali pysayttaa
panssarinldpaisyluodit ampumates-
teissa huomattavasti paremmin kuin
muut markkinoilla olevat materiaalit.
Se kestaa korkeita lampétiloja ja kulu-
tuksen kestavyys on huippuluokkaa.
Materiaali on hinnaltaan kilpailukykyi-
nen ja ymparistoystavallinen toisin
kuin volframi ja koboltti, joista jalkim-
mainen terveydelle vaarallista (mate-
riaalin ominaisuudet lahella volfra-
mikarbidikobolttikovametallia). Se on
lisaksi kevytta (luotisuojausrakentei-

2003
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den panssariteras) ja sitke&dé kuin te-
ras (vs. keraamiset luotisuojausraken-
teet). Perustuu Exote armour -materi-
aalin teknologiaan, jota on kehitetty
edelleen. Mistddn muusta olemassa
olevasta materiaalista ei I6ydy vas-
taavaa lujuuden, kovuuden ja sitkey-
den yhdistelmaa.

Forcit Oy Ab

Foxit-rajahdysaine (D)

Uusi muovisidosteinen Foxit-
rédjahdysaine

2006

FY-Composites
Oy

Rapid Shelter System
(B)

Kevyt ja nopeasti koottava luotisuoja-
jarjestelméa

2006

FY-Industries
Oy

Monitoimimurtajan
rungon muoto (E)

Leved keulaosa jadnmurtokeuloineen
mahdollistaa optimaalisen pdduoman
seka pienen jddanmurtovastuksen.
Rungon kavennus ulokkeineen antaa
hyvét merenkayntiominaisuudet mah-
dollistaen aluksen toiminnan vaikeis-
sakin avomeriolosuhteissa.

1993

ICEYE Oy

Mikrosatelliitit (E)

Palveluinnovaatio arktisen alueen
jaatilasta kiinnostuneille yrityksille
(mm. rahtaajat ja 6ljynporaajat), jossa
l&hetetdan avaruuteen useita mik-
rosatelliitteja, jotka pystyvat nykyisen
12 tunnin viiveen sijasta kuvaamaan
tarkasti jaadlauttojen ja jaankehityksen
liikkeita tunnin valein. Mahdollistaa
rahdille parempien reittien valinnan
seka varautumisen jaiden lilkkumi-
seen dljynporauslautoille. Saanut tun-
nustusta kansainvalisesti.

na

Kvaerner
Masa-Yards Oy

Ruostumaton jaan-

murtaja. Laivan run-
gossa ruostumaton

terasvyodhyke (E)

Ruostumattomalla teréksella paallys-
tetty hiiliteras (compound) on ainoa
kaupallinen materiaali, joka kestaa
jaissé kulkevan aluksen vesilinjassa.
Taloudellinen merkitys on suuri,
koska jaan kitkasta n. 75 % on jaa-
vyOhykkeelld.

1986

Kvaerner
Masa-Yards Oy

Ydinkayttdinen ja-
anmurtaja (E)

Uudentyyppinen matalakulkuinen yh-
della reaktorilla toimiva jaanmurtaja,
jossa on yhdistetty lansimainen lai-
vanrakennus- ja turvallisuustekniikka
venaléiseen laivareaktoritekniikkaan.

1984

Kvaerner
Masa-Yards Oy

Suulakeratkaisu mur-
tajiin ja jaissa kulke-
viin aluksiin (E)

Uudenlainen murtajien ja jaissa kul-
kevien alusten suulakeratkaisu

1986

Millidyne Oy

Pinnoitemateriaali

Pinnoitemateriaali teollisuuden
koneisiin

2004

Millidyne Oy

Avalon pinnoitetuote

Sooli-geelipohjainen matalaviskoosi-
nen alkoholipohjainen pinnoiteliuos,
joka mahdollistaa kestavan mutta
ohuen ja helposti applikoitavan pin-
noitteen valmistamisen ruostumatto-
malle terékselle, lasitetulle keramii-
kalle ja tietyille muovimateriaaleille.

2009

Millidyne Oy

Antibakteerinen nano-
pinnoite

Pinnoite pitdd esimerkiksi sairaaloi-
den ovenkahvat puhtaina pitkaan va-
hingoittamatta niita

2008

Mobimar Oy

Kolmirunkoinen ja-
anmurtaja (E)

Uudenlainen kolmirunkoinen laiva
murskaisi meren jadpeitettd nykyista

2013
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levedmmaksi jaaranniksi ja kuluttaisi
vahemman energiaa. Suomen vesia
voi kyntdéd jo muutaman vuoden ku-
luttua huomattavasti nykyisista jaan-
murtajista poikkeava kolmirunkoinen
murtaja. Alusta suunnittelevan Aker
Arcticin mukaan kolmirunkoinen mur-
taja tekisi jaAdhan huomattavasti ny-
kyistéa levedmman uran, mutta pie-
nemmalld polttoaineen kulutuksella.

Nordber-
glokomo Oy

Arclok 1000-terés (E)

Martensiittinen teras, jolla n. 2-kertai-
nen kulutuskestavyys verrattuna nor-
maaleihin teraslaatuihin. Kayt-
tékohteena vesitupiinien juoksupyotra
- ja laivapotkurivalut kuluttaviin olosu-
hteisiin.

1994

Oulun yliopisto

Ultra-arktinen teras

(E)

Oulun yliopistossa on kehitetty super-
sitkea teras, joka on nostettu alan jul-
kaisuissa lupaavimpien keksintéjen
karkikastiin. Tekniikan tohtori Jouko
Leinosen kehittdmien menetelmien
avulla tavallinen rakenneteras pysyy
sitkedna jopa sadassa pakkasas-
teessa. Nykyisin tavallisille teréksille
taataan sitkeys enimmillaan 60 mii-
nusasteeseen saakka. Tdméan jalkeen
terds haurastuu ja napsahtaa helposti
poikki. Kylmien olosuhteiden terak-
sisté on kiinnostunut mm. offshore-te-
ollisuus.

n/a

Patria Aviation
Oy

Hornetin muuntokor-
jaus (C)

Vaurioituneen Hornetin muuntaminen
yksipaikkaisesta kaksipaikkaiseksi

2009

Patria Aviation
Oy

Patch-sized textile
satellite-communica-
tion antenna

Patria Group has developed a new
kind of a flexible satellite antenna,
which is capable of operating in the
Iridium Satelite Phone and GPS fre-
guency bands. It allows the Iridium
satellites two-way voice and data
communication, while GPS provides
positional data to the user. Patria's
soft antenna can be sewn onto cloth-

ing.

2009

Patria Aviation
Oy (Patria Ad-
vanced Sys-
tems)

Debie-2 mittalaite

Avaruusromuhiukkasten esiintymisti-
heytta mittaava laite avaruusasemille

2008

Patria Indus-
tries

Amos kranaatinheitin-
jarjestelméa

Amoksessa on kaksiputkinen kranaa-
tinheitintorni asennettu panssaroidun
ajoneuvon paalle. Amos-kranaatinhei-
tintorni on kahdella tuliputkella varus-
tettu kranaatinheitin. Tuplalaukaus
tuplaa tulivoiman. Jérjestelman ne-
rokkuus piilee hyvin tarkassa ajoituk-
sessa kahden laukauksen valilla. Kil-
pailijoilla ei vastaavia ratkaisuja.

na

Patria Oyj (NYK
Patria Finance

Oyj)

AMV- taistelua-
joneuvo (B)

Taisteluolosuhteisiin kehitetty
ajoneuvo

2003
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Rauma Materi-
als Technology
Oy

Maraging-teras, jau-
hemetallurginen (E)

Pulverimetallurginen ultraluja mara-
ging-teras, josta voidaan valmistaa
korkealuokkaisia muotteja, tytkaluja
ja muita hyvia lujuus/sitkeysyhdistel-
mia tai termisen vasymisen kesta-
vyyttd vaativia tuotteita.

1993

Rauma Oyj

0S-590 Vaculok-val-
uteras (E)

Arktisiin olosuhteisiin soveltuva valut-
eras

1987

RautaruukKi

RAEX POLAR —lai-
vanrakennusteras (E)

Jaanmurtajan laidoituksessa jaan
hankaus kuluttaa maalin. Esab kehitti
1960-luvun alussa lisdaineen, jolla
hitsin sydpyminen hallittin. RAEX
POLAR:Illa ratkaistiin hitsisaumassa li-
sdaineen viereinen sularajan ja muu-
tosvyobhykkeen korroosio.

1970

RautaruukKi

Offshore-teras (E)

Offshore teollisuuden tarpeisiin kehi-
tetty uusi terdslaji

1987

Sako Oy

Sako A7 ase (D)

Keskihintaluokan ase. Monta ty6lasta
késin tehtavaa pintakasittely- ja vii-
meistelytydvaihetta on poistettu.
A7:84 toimitetaan vain synteettisella
tukilla ja siina on kiinnitys Weaver-kii-
karinjaloille (tunnetuin amerikkalainen
kiikarinkiinnitysjarjestelmad). Lipas on
ruiskupuristemuovia metallisilla sisa-
osilla. Lukko on yhdistelma yrityksen
aikaisempien mallien lukoista.

2008

Teknologian
tutkimuskeskus
VTT

Koneiden vaurioiden
paikan-
tamismenetelma (C)

Koneiden vaurioiden paikantamiseen
langaton ja energiaomavarainen me-
netelma. Vaurion havainnointiin ja
paikallistamiseen kaytettava ultadéni-
taajuudella toimiva anturipari tai -
verkko Kiinnitetaan pysyvasti raken-
teeseen esim. pinnoitteen alle. Anturi
on noin millimetrin paksuinen pietso-
nappi. Metalli-, komposiitti- ja muovi-
rakenteisiin syntyneet vauriot havai-
taan jo séardbn muodostuessa.

2010

Trueflaw Oy

Halkeama (C)

Erilaisia "valmishalkeamia” ja
"valmisséarja"

2001

Lahde: VTT:n SFINNO™ -tietokanta. VTT:n SFINNO™ suomalainen innovaatio -tietokanta sisaltaa
tietoja 7 146 suomalaisesta kaupallistetusta innovaatiosta vuosilta 1945-2016 (SFINNO™ -tietokan-

nasta, ks. tarkemmin Van der Have et al. 2009).

55




LIITE 3: PATENTTI- JA JULKAISUANALYYSIN TAU-
LUKOT JA KAAVIOKUVAT

Osana kolmen teknologia-alueen (materiaali- ja rakenneteknologiat, kemiallisten ja biologis-
ten uhkien torjunta sek@ sensorijarjestelmiin ja sensoritiedon késittely) tarkastelua (luku 4
tassa raportissa) toteutettiin tiedejulkaisujen ja patenttien analyysi. Julkaisujen osalta ana-
lyysin aineisto kasittaa ne tiedejulkaisut ISI Web of Science -tietokannasta, joissa on mainit-
tuna suomalainen organisaatio kirjoittajan tutkimusorganisaationa. Patenttiaineisto koostuu
Yhdysvaltain patenttiviranomaiselle rekisteroidyistéa patenteista, joissa on keksijan maakoo-
dina Suomi. Seka patentit etta tutkimusjulkaisut on rajattu ajalle 1995-2013. Kaytetty ai-
neisto koostuu yhteensa 16 393 patentista ja 169 438 tiedejulkaisusta. Aineistorajauksen
tarkempi kuvaus on saatavissa pyydettaessa kirjoittajilta.

Aineiston analyysi perustuu VTT:Il& kehitettyyn analyysiprosessiin, joka yhdistaa laadullisen
ennakointiprosessin ja maarallisen aineistoanalyysin. Prosessi on kehitetty erityisesti vaike-
asti madriteltdvien aihepiirien, kuten vaikka arktisuuden tai nyt tarkasteltavan osaamisen
huoltovarmuuden, hahmottamiseen sek& muuntamiseen muotoon, jossa aihepiiriin liittyvat
julkaisut ja patentit ovat louhittavissa tietokannoista. Yksittéisilla avainsanoilla tai tieteenala-
ja patenttiluokituksilla on vaikea hahmottaa laajoja kokonaisuuksia ja tasta syysta proses-
simme pyrkii asettamaan aineistohakujen lahtékohdaksi asiantuntijatyéna luodun kasitekar-
tan. Kasitekartta operationalisoidaan hakupuuksi, joka tasséa hankkeessa kirjoitettiin Python-
ohjelmointikielelld koodiksi. Koodi kasittelee kaikki patentti- ja julkaisutietueet ja etsii ndista
kasitekartassa maariteltyja termeja. Ohjelmakoodin |6ytaessa tietueen, jossa esiintyy kasite-
kartan termi, luokitellaan tama tietue kuuluvaksi tiettyyn kasitekartan haaraan. Nain proses-
soiden muodostamme ké&sitekarttaan perustuvan maarallisen aineiston osaamisen huolto-
varmuuteen liittyvien eri teemojen tiede- ja patenttituotannosta. Kayttdmamme prosessi on
esitelty tarkemmin julkaisussa Leinonen et al. (2014)12

Seuraavassa kuvassa (Kuva 1) on esitelty asiantuntijaprosessissa syntynyt kéasitekartta. Ké-
sitekartta on syntynyt hankkeen ohjausryhmén, haastatteluiden seka VTT:n asiantuntijoiden
johdolla. Késitekartassa korostuu, valitusta nakdkulmasta johtuen, teknologiat. TAméa osal-
taan rajaa myos lopputulosta. Kuvissa 2-10 on suurennokset kasitekartan kustakin haa-
rasta.

2] einonen, Anna; Suominen, Arho; Ahlqvist, Toni; Toivanen, Hannes

5th International Conference on Future-Oriented Technology Analysis "Engage today to shape tomor-
row", FTA 2014, 27 - 28 November 2014, Brussels, Belgium

. European Commission (2014)
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Kuva 1. Asiantuntija-arvioiden perusteella luotu kasitekartta, jonka keskiossa on termi "Osaamisen huoltovarmuus”. Kuvan suurennettu versio saatavana.
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Kuva 2. Kasitekartan osa "radiation absorbent material”
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Kuva 3. Kasitekartan osa "damage repair”
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Kuva 5. Kasitekartan osa "ballistic protection”
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Kuva 7. Kasitekartan osa "infrared technology”

60



digital sig@@forog@Saor

ced ¢

vided

.'-F
il

kuva 8. Kasitekartan osa "video”

Kuva 8. Kasitekartan osa "radar”
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Kuva 9. Kasitekartan osa "biological threat”
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Kuva 10. Kasitekartan osa "chemical threat”
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Asiantuntijatytna tehdysta kasitekartasta muodostui ohjelmalliseen analyysiin siis 10 tee-
maa, joille annettiin englanninkieliset nimet:

Materiaali- ja rakennetekno- Kemiallisten ja biologisten Sensorijarjestelmét ja sen-

logiat uhkien torjunta soritiedon kasittely

Radiation Absorbent e Chemical threat e Infrared technology
material « Biological threat  Video
«  Energetic material
9  Radar

*  Damage repair
« Ballistic protection

¢ Arctic technology

Edella listatut luokat pyrkivat kuvamaan mahdollisimman tarkasti jokaisen teeman sisaltéa.
Ohjelma mahdollistaa liséksi sen, ettd yksittdinen tietue voidaan luokitella useampaan kuin
yhteen teemaan. Kasitekartan perusteella luotu ohjelmakoodi palautti 1005 tietuetta, joista
943 oli tiedejulkaisuja ja 62 patentteja. Aineisto jakaantuu valittuun 10 teemaan kuvan 2.

MNone,domain area
3 (Domain, arctic)
B (Domain, ballistic protection}
[ (Domain, biological)
= (Domain, chemical)
250 HEE (Domain, damage repair)
3 (Domain, energetic materials)
3 (Domain, ir)

[ (Domain, radars)
[ (Domain, radiation-absorbent material)
I (Domain, video)
200}
150|
100|
50|
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g
=
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& 3 £ g ] =1 =1
= a A ] & ~ ~ A

mukaisesti.

Kuva 11. Histogrammi teemojen (Domain) patentti- ja julkaisumaarasta.
Histogrammi voidaan purkaa taulukoksi (Taulukot 1 ja 2) josta on erotettavissa erot patent-

tien ja julkaisujen méaréssa eri teemoissa. Kuvaa tarkasteltaessa on huomioitava, etta pa-
tenttien maara jaa monessa teemassa erittéin alhaiseksi. Tama johtuu ainakin yhtaalta tar-
kasteltavien teemojen ja teknologia-alueiden ominaispiirteisté ja toisaalta tissa hankkeessa
tehdyista rajauksista. Osa teknologia-alueista on luonteeltaan sellaisia, etta patentointia ei
juuri harjoiteta. Téllaisia ovat esimerkiksi hdivemateriaalit ja ballistinen suoja. Néilla alueilla
erityisesti teknologiakehityksen kéarjessa ei uutuuksia patentoida vaan ne pidetaan salaisina.
Hankkeessa tehtyjen rajausten osalta esimerkiksi arktisen teknologian kohdalla tehdyt valin-
nat rajaavat paljon patentteja nyt tehdyn haun ulkopuolelle ja voidaankin arvioida, etta laa-
jentamalla kasitekarttaa olisi [0ydettévissd huomattava maara uusia patentteja.

1996

998
2000
2004
2008
2009
2010
2011
2012
2013

Kuva 11 osoittaa, etté teemoihin liittyvista patenteista ja julkaisuista suuri osa liittyy sensori-
jarjestelmiin ja sensoritiedon kasittelyyn (radars, video) ja kemiallisten uhkien torjuntaa, kun
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taas muihin teemoihin liittyvia patentteja ja julkaisuja on varsin vahan. Kuva osoittaa myds,
ettd teemoihin liittyvassa aktiviteetissa tapahtui tasonousu 1990-luvun lopulla, jonka jalkeen
patenttien ja julkaisujen mé&aré on pysynyt melko stabiilina. Nousua tapahtui tuolloin erityi-
sesti videoteknologiassa.

Tehty maarallinen analyysi on osa laadullisen ja mé&éaréllisen analyysin kokonaisuutta. Maa-
réllisen aineiston keskeinen tavoite on tukea laadullista tulkintaa. Tassa tydssa esiteltavat
maaralliseen aineistoon perustuvat taulukot kuvaavat kasitekartan eri teemoihin kohdistet-
tuja tietueita, hahmottaen lukumaaria ja organisaatioita eri teemoissa. Kuten muutkin laajoja
tietoaineistoja kasittelevat prosessit myds tdma osittain automatisoitu prosessi tuottaa vir-
heellisia ja puuttuvia havaintoja. N&it on pyritty poistamaan analysoimalla tulosaineistossa
mahdollisesti esiintyvid systemaattisia virheita. Analyysin perusteella voidaan todeta, etta
aineiston virheita pystytdan merkittavasti pienentdmaéan tarkentamalla kéasitekarttaan sisally-
tettyja termeja tarkemmin. Tama ei kuitenkaan ollut taman hankkeen sisalla mahdollista.

Taulukko 1. Patenttien maaré teemoissa vuosilla 1995-2013 (Aineisto: PATSTAT).
Tyyppi | Patentti

Haara

bent material
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1995
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2013

Analyysia voidaan tarvittaessa jatkojalostaa usealla tavalla. Kasitekartta ja kaytetty prosessi
mahdollistavat analyysin toteuttamisen jatkuvana, jossa muutoksia eri teemoissa seurataan
esimerkiksi vuosittain. Tata analyysia rajoittaa julkaisujen paivittyminen tietokantaa ja pa-
tenttien julkaisuviive, joten analyysi ei ole reaaliaikainen. Aineistot antavat myds mahdolli-
suuden laajentaa tarkastelua organisaatioiden sijaan henkilétasolle. Tama voisi mahdollis-
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taa, jonkin kolmannen osapuolen aineistoja yhdistamalla, hyvin tarkan henkilétason analyy-
sin osaamisen huoltovarmuudesta. Analyysia voi myds laajentaa Suomen maantieteellisen
rajauksen ulkopuolelle kasittaméaén joko joukon valittuja maita tai sitten kattamaan koko
maailman.

Taulukko 2. Julkaisujen maéara teemoissa vuosilla 1995-2013 (Aineisto: Web of Science).

Tyyppi | Julkaisu
Haara n .
1 o B —_
g E 5 ?
o o e Qo =
sl _ [} ® o
o @ T = © c =
o L o o z o8
o) b =3 = e o 2 = E
= 2 ° £ £ 5 © 8 = 3
o S5 |2 2 s g o i ER R
1995 1 4 6 32 2 1 1 32 2 8
1996 0 8 9 26 1 1 0 34 0 12
1997 0 4 5 43 2 0 0 25 5 10
1998 7 8 13 66 4 1 0 38 3 41
1999 4 17 2 53 1 2 1 49 7 40
2000 1 10 10 59 3 2 1 52 3 34
2001 2 11 12 44 4 5 1 44 6 46
2002 3 6 9 47 5 1 0 58 7 45
2003 4 10 11 54 6 2 2 44 11 50
2004 9 16 16 56 9 3 1 49 6 53
2005 6 20 11 58 6 2 0 46 6 68
2006 7 10 15 42 5 1 1 51 1 73
2007 3 6 8 46 4 2 1 58 13 60
2008 9 10 15 49 9 0 1 53 7 50
2009 9 9 24 34 8 2 1 50 13 57
2010 7 16 24 52 5 2 1 49 17 35
2011 7 19 15 49 5 1 3 49 12 25
2012 6 15 19 54 8 2 0 55 6 33
2013 11 14 13 79 7 3 3 69 18 38

Yksittdinen merkittavin tekija analyysin laadulle on kuitenkin prosessin aikana ja mythem-
min paivitettdva kasitekartta. Nyt tehty kartta on selkedasti puutteellinen joiltakin osin, seka
jokin késitekartan osista tuottaa virheellisia havaintoja. Aikaisemmat kokemukset analyy-
siprosessista (esim. Smarctic — arktinen osaaminen -hanke ja Kyberosaaminen Suomessa -
hanke) luovat kuitenkin ké&sityksen, ettd kasitekartta voidaan kohtuullisella panostuksella ja-
lostaa erittain hyvin kohdennetuksi osaamisen huoltovarmuuden ongelmakenttaan.
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LIITE 4: HEIKKOJEN SIGNAALIEN POHJALTA TEH-
DYT YLLATTAVAT TAPAHTUMAT

e Viljaa ruvetaan kasvattamaan aiemmin viljelykelvottomilla mailla geenimuunneltujen
siementen avulla

« Antibakteeripaallysteet yleistyvat ja hidastavat tartuntatautien leviamista

* lItseohjautuvat bussit, joita valvotaan keskitetysti valvomosta, yleistyvat

« Nanoteknologian soveltaminen yleistyy harrastelijoiden piirissa, esimerkiksi
nanoskaalan koneet ja pinnoitteet

» Kvanttitietokoneet tulevat markkinoille

» Tappava uusi tauti levidd maailmalla

* Pitkdan kestavat, toistuvat myrskyt yleistyvat Suomessa

» Salassa pidettavaa kriittista tietoa vuotaa julkisuuteen inhimillisen erehdyksen takia

* Yle:n uutislahetyksesta tehdaan valeuutisia sisaltava muokattu versio, joka leviaa
nopeasti netissé

* Merkittdva osa suomalaisista menettda luottamuksensa viranomaisiin

» Rasismiin pohjautuva vékivalta yleistyy

»  Eriarvoistumisen rajun kasvun seurauksena Suomi jakautuu resursseiltaan ja kyvyk-
kyyksiltdan hyvin erilaisiin alueisiin

* Vieraslaji tuhoaa merkittavan osan Suomen talousmetsista

* Yha suurempi joukko kansalaisista kokee olevansa yhteiskunnan ulkopuolella

« PA&attajat eivat saa aikaan sopua keskeisissa paatoksissa ja ajaudutaan poliittiseen
pattitilanteeseen monien Kiireesti tarvittavien uudistusten kanssa

»  Erivirastojen ja julkisen sektorien toimijoiden toimintakulttuurit ajautuvat kauas toisis-
taan ja yhteistyo takkuaa

+ Oljyn ja maakaasun saatavuus heikkenee

» Tietoverkkohyokkays ajaa alas keskeiset viralliset viestintdkanavat ja samalla muita
kanavia pitkin levitetddn misinformaatiota

»  Meri tulvii kaupunkeihin rajujen myrskyjen takia rannikkoseuduilla

* Huoltovarmuuskeskus hajoaa

e Toistuvat kuivuudet kasvukautena johtavat suomalaisen viljatuotannon romahtami-
seen

e Suomi irtautuu EU:sta eikd pysty solmimaan samankaltaisia kauppasuhteita muiden
maiden kanssa

* EU hajoaa eikéa vastaavia sisdmarkkinoita synny

» Geenimanipuloitu organismi syrjayttaa tai tuhoaa Suomen viljakasvit

e Vanhentunut infrastruktuuri ja kadonnut huolto-osaaminen johtavat toistuviin veden-
jakelun hairiihin

* Vendja lopettaa ammoniakin myynnin

» Auringonpurkauksen aiheuttama mittava magneettimyrsky rikkoo satelliitteja ja séh-
koverkkoja ja aiheuttaa maailmanlaajuisen séahkokatkon

* Ruoan paikallistuotanto muuttuu hyvin kannattamattomaksi

» Kilpailukyky heikkenee jatkuvasti ja kansallinen talous romahtaa.

* Venajan romahdus

* Tulva saastuttaa kaivot haja-asutusalueella

* Energiainfrastruktuurin vanheneminen ja riittdmattomat investoinnit aiheuttavat alati
lisdantyvia sédhkokatkoja

« Kalakannat romahtavat maailmanlaajuisesti

»  Tulivuorenpurkauksen aiheuttama polypilvi pimentaa aurinkoa 10 vuotta
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CRISPR muunneltu perunapopulaatio osoittautuu vaaralliseksi lian mydhaan
Pitk&aikainen kuivuus

Ihmisten kaytadnndn taidot heikkenevat

Laajamittainen kyberhyokkays

Maksujarjestelma on pitkaan alhaalla toistuvien tietoverkko-ongelmien vuoksi
Hakkerit kaappaavat usean median viestintdkanavat ja levittavat disinformaatiota
Marjat ja sienet muuttuvat sydmakelvottomiksi saasteiden tai sateilyn takia
Ruokatuholainen tuhoaa viljasadon

Ydinlaskeuma

Mehiléisten joukkotuho

Ydinvoimalaonnettomuus Olkiluodossa

Tietoliikenneyhteydet kaatuvat

Alkutuotannon tukien nopea alasajo

Viljasadon ep&onnistuminen maailmalla nostaa viljan hintaa merkittavasti
Oljytankkerionnettomuus Suomenlahdella

Terroristijarjestd vaittaa myrkyttdneensa juomavetta

Paakaupunkiseudun kayttovesi saastutetaan tahallisesti

Veden saatavuus ja laatu heikkenevat merkittavasti

Pohjavesi saastuu

Maailmanlaajuinen tuntematon patogeeni ilmestyy Suomeen

Vaarallinen eléaintauti tekee suuresta osasta lihakarjaa kayttokelvottomia
Mikromuovien maara nousee juomavedessa

Runsaat sateet johtavat kaivosten myrkyllisten jatevesien vuotamiseen useilla kai-
voksilla

Itdmeren saastuminen tekee kalastuksen ja muun kayton mahdottomaksi
Maaperan kdyhtyminen vahentaa viljapeltojen maaraa

Vieraslajit tuhoavat viljapeltoja

Antibioottiresistentit bakteerit yleistyvat

Jarviveden laatu heikkenee merkittavasti

Pélyttavien hydnteisten maara vahenee merkittavasti

Suomeen tulee lyhyen ajan sisélla 500 000 ilmastopakolaista

67



LAHTEITA JA TAUSTA-AINEISTOJA

Aalto-yliopisto (2013) Yt-menettely paatokseen Insindoritieteiden korkeakoulun sovelletun mekaniikan
laitoksella. Aalto-yliopiston tiedote, 28.1.2013.

Alhava, Sari (2014) Kovaakin kovempi vientituote. VTT Impulssi 30.12.2014.

Biological and Toxin Weapons Convention. Geneve: YK.
http://www.unog.ch/bwc

Cuhls, K., van der Giessen, A. & Toivanen, H., (2015). Models of Horizon Scanning. How to integrate
Horizon Scanning into European Research and Innovation Policies. Report for the European Commis-
sion

Dufva, Mikko & Ahlgvist, Toni (2015). Miten edistéé hallituksen ja eduskunnan vélisté tulevaisuusdialo-
gia? Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 17/2015

Endsley, M.R. (1995b). Toward a Theory of Situation Awareness in Dynamic Systems. Human Factors
37(1), 64-84

Erkkild, Timo, Jarveld, Pentti, Lindroos, Tomi, Merikoski, Jukka, Sarsama, Paula (2008) Materiaalitek-
nologia. Teoksessa Kari ym. (toim.) 2008 STAE 2025, osa I.

EU (2008). EU CBRN Action Plan 2008.
http://register.consilium.europa.eu/pdf/en/09/st15/st15505-re01.en09.pdf

Forsell, Satu: Osaamiskartoituksesta osaamisen kehittamiseen: tapaustutkimus teollisuusyrityksen
osaamisen kehittamisprosessista, Lappeenrannan teknillinen yliopisto 2009, 45 p

Haapamaa, Jouko (2015) — Pysytaan piilossa — Haivetekniikan uudet mahdollisuudet. Esitelma. Va-
rautumista tulevaisuuteen — kriisinsietoa ja uutta tekniikkaa. MATINE seminaari 17.2.2015.

Hallenberg, llkka, Niinimé&ki-Heikkila, Tiina, Salonen, Pasi S. & Tuohimaa, Antti (2008) Haiveteknolo-
gia. Teoksessa Kari ym. (toim.) 2008 STAE 2025, osa I.

Hiltunen, E., (2008). The future sign and its three dimensions. Futures, 40(3), 247-260.

Huoltovarmuuskeskus (2017). Sanasto.
https://www.huoltovarmuuskeskus.fi/sanasto/

Huttunen, Heikki (2005) Signaalinkasittelyn menetelmét. Opetusmoniste. Tampereen Teknillinen Yli-
opisto.

limailuinsindérien kerho (2017)
https://yhteiso.tek.fi/kerho/ilmailuinsin%C3%B6%C3%B6rien-kerho-iik/lentotekniikan-
opinn%C3%A4ytety% C3%B6t#vKirjat

limola, L. & Kuusi, O., (2006). Filters of weak signals hinder foresight: Monitoring weak signals effi-
ciently in corporate decision-making. Futures, 38(8), 908-924.

Kaprio, Timo (2015) Arctic offshore management - uusi liiketoimintakonsepti offshoreteollisuudelle.
Diplomityd, LUT.

Karjalainen, Pentti (2015) Puoli vuosisataa metallitutkimusta Oulun yliopistossa: Lyhyt historiikki. Ma-
teriaali- ja tuotantotekniikan tutkimusyksikk®, Oulun yliopisto.

Karvonen, Tapio, Mikko Grénlund, Leena Jokinen, Kari Mé@kelédinen, Paivi Oinas, Veijo P6nni, Tuomas
Ranti, Jouni Saarni, Antti Saurama (2016). Suomen meriklusteri kohti 2020-lukua.
https://www.utu.fi/fi/lyksikot/mkk/hankkeet/Publishinglmages/TEMjul 32 2016 29092016.pdf

Keranen, Jaana; Molarius, Riitta; Heikkilda, Anna-Mari; Poussa, Liisa; Partanen, Juho, (2016). Varautu-
misen kehitystarpeet turvallisessa yhteiskunnassa. Valtioneuvoston selvitys- ja tutkimustoiminnan jul-
kaisusarja: 12/2016. Valtioneuvoston kanslia, 70 s.

68


http://www.unog.ch/bwc
http://register.consilium.europa.eu/pdf/en/09/st15/st15505-re01.en09.pdf
https://www.huoltovarmuuskeskus.fi/sanasto/
https://yhteiso.tek.fi/kerho/ilmailuinsin%C3%B6%C3%B6rien-kerho-iik/lentotekniikan-opinn%C3%A4ytety%C3%B6t#vkirjat
https://yhteiso.tek.fi/kerho/ilmailuinsin%C3%B6%C3%B6rien-kerho-iik/lentotekniikan-opinn%C3%A4ytety%C3%B6t#vkirjat
https://www.utu.fi/fi/yksikot/mkk/hankkeet/PublishingImages/TEMjul_32_2016_29092016.pdf

Knuutila T. (2017). Kemikaalionnettomuus ensihoidon johtamisen nakdkulmasta. Opinnaytetyd. Kaak-
kois-Suomen ammattikorkeakoulu.

Koskinen, Kari T. (2017) Tampereen teknillinen yliopisto. Esitelm&. limailuinsinddrien kerho, Tampere,
26.4.2017.

Kuosa, T., (2011). Practising strategic foresight in government. The cases of Finland, Singapore and
the European Union.

Kuosa, T., (2014). Towards Strategic Intelligence. Foresight, Intelligence, and Policy-Making,

Lahtinen, Riku, Hoffren, Jaakko, Siikonen, Timo, Saarela, Olli, Pajuniemi, Risto, Vuotilainen, Elina,
Paukkeri, llpo, Tilvis, Harri, Mannistd, Esa & Paloméki, Pekka (2008) lima-alusteknologia. Teoksessa
Kari, Mikko Arto Hakala, Elisa Paékkdnen ja Markku Pitkanen (toim.) Sotatekninen arvio ja ennuste
2025 — STAE 2025, osa 1: Teknologian kehitys. Puolustusvoimien Teknillinen Tutkimuslaitos, Yldjarvi.

Laine, llkka (2017). Kevyen ballistisen suojauksen tutkimustoiminta. Puolustusvoimien tutkimuslaitok-
sen vuosikirja 2017.

Luoma, Raimo (2016). Huoltovarmuus yhteiskunnan toimintakyvyn turvana. Maanpuolustus 115,
Maanpuolustusyhdistyksen julkaisu.

Luukkainen, Kalle (2017). Kriittisen infrastruktuurin kyberturvallisuus - Hyddyt verkostoista. Huoltovar-
muuskeskuksen luento Kuntien ja maakuntien kyberturvallisuuspéivilla 11. - 12.10.2017 Helsinki.

MATINE (2010). Kansallisen turvallisuuden ajatusmylly. Helsinki: Puolustusministerit, 24-28. (MATINE
Sarja B 2010/1)
http://www.defmin.fi/files/1729/MATINEnN_julkaisu_Sarja B 2010 1 Ajatusmylly 978-951-2083-1.pdf

Nenonen, Markus (2009). MEMS-elementtien kiekkotason riskianalyysi. Erikoisty6 kurssiin S-108.3130
Mittaustekniikan erikoistyd, Teknillinen korkeakoulu. 26.1.2009.
http://metrology.tkk.fi/courses/S-108.erikoistyo/reports/web/MNE _Erikoistyo  MEMS.pdf

Neuvonen, Riku (2017) Protolabin miehistdnkuljetusajoneuvo. Hitsaustekniikka 1/2017.

Narvainen, Pekka (2016). Huoltovarmuudelle kriittisen teollisuuden tutkimuksen, suunnittelun ja tuote-
kehityksen sailyminen Suomessa - kriittisten asiakohtien tunnistaminen. Julkaisematon esitelma.

Parvinen, Petri ja tydryhma (2012) Innostuneet yritykset. Teoksessa Eduskunnan tulevaisuusvalio-
kunta: Innostunut yhteiskunta. Eduskunnan Tulevaisuusvaliokunnan julkaisu 8/2014.
https://www.eduskunta.fi/Fl/tietoaeduskunnasta/julkaisut/Documents/tuvj 8+2014.pdf

Pelkonen Antti, Ahlgvist Toni, Leinonen Anna, Nieminen Mika, Salonen Jarno, Savola Reijo, Savolai-
nen Pekka, Suominen Arho, Toivanen Hannes, Remes Juha, Kyherdinen Jukka (2015). Kyberosaami-
nen Suomessa — Nykytila ja tiekartta tulevaisuuteen. Valtioneuvoston selvitys- ja tutkimustoiminnan
julkaisusarja 9/2015.

PLM (2016). Valtioneuvoston periaatepaatos: Suomen puolustuksen teknologisen ja teollisen perustan
turvaaminen. Puolustusministerid. Luku 5 Kriittiset teknologiat.
http://www.defmin.fi/files/3787/Suomen_puolustuksen_teknologisen_ja_teollisen_perustan_turvaami-

nen.pdf

PLM (2017). Valtion kokonaisturvallisuudesta kiintean omaisuuden siirroissa. Selvitys 20.4.2017. Puo-
lustusministeri.
https://www.defmin.fi/files/3749/Selvitys 20-4-2017 VKTKOS final.pdf

Puolustusvoimien tutkimuslaitos (2015) PV TUTKL Vuosikirja 2015

Puolustusvoimien tutkimuslaitos (2017)
http://puolustusvoimat.fi/tietoa-meista/tutkimuslaitos

Puukka, Johanna (2017) Nykysotilaan sotisovalla on jaékiekkotausta. Forssan Lehti, 17.10.2017.

Raivio, Jyri (2013) Aalto hukuttamassa lentokoneinsinddrien — ja monien muidenkin perusinsinédrien
koulutusta. Suomen Kuvalehti 1.2.2013.

69


http://www.defmin.fi/files/1729/MATINEn_julkaisu_Sarja_B_2010_1_Ajatusmylly_978-951-2083-1.pdf
http://metrology.tkk.fi/courses/S-108.erikoistyo/reports/web/MNE_Erikoistyo_MEMS.pdf
https://www.eduskunta.fi/FI/tietoaeduskunnasta/julkaisut/Documents/tuvj_8+2014.pdf
http://www.defmin.fi/files/3787/Suomen_puolustuksen_teknologisen_ja_teollisen_perustan_turvaaminen.pdf
http://www.defmin.fi/files/3787/Suomen_puolustuksen_teknologisen_ja_teollisen_perustan_turvaaminen.pdf
https://www.defmin.fi/files/3749/Selvitys_20-4-2017_VKTKOS_final.pdf
http://puolustusvoimat.fi/tietoa-meista/tutkimuslaitos

Random House (1987). Webster's Unabridged Dictionary, Random House, New York, 2nd Edi-
tion1987, 2230 p.

Renko, Kari (2017) Puolustusvoimien lentotekniikka ja sen tulevaisuuden osaamistarpeet. Esitelma.
Iimailuinsindérien kerho, Tampere, 26.4.2017.

Ritchey, T., (2011). General Morphological Analysis (GMA). In Wicked Problems -- Social Messes: De-
cision Support Modelling with Morphological Analysis. Berlin, Heidelberg: Springer Berlin Heidelberg,
pp. 7-18.

Rosenstrom, Ulla & Balcom Raleigh, Nicolas (2015). Inclusive Foresight for Finland. Foresight Report
Summer/Fall 2015. AAI Foresight Inc.

R&jahdeyhdistys (2017)
https://www.rajahdeyhdistys.fi/

Sardar, Z. & Sweeney, J.A., (2016). The Three Tomorrows of Postnormal Times. Futures, 75, 1-13.

Sissonen Susanna, Kinnunen Paula M., Vakkuri Aleksi, Poutiainen Sanna, Raijas Tiina, Salminen
Mika, Nikkari Simo (2012). Biouhilta turvassa? — Sdadokset suojaavat tydntekijaa ja yhteiskuntaa.
Duodecim 2012;128:2217-23

Sissonen Susanna, Raijas Tiina, Haikala Olli, Hietala Heikki, Virri Markku, Nikkari Simo (2012). Biolo-
gisten aseiden kieltosopimuksen uudet haasteet. Duodecim 2012;128:283-9.

STUK (2002). Sateily ja sen havaitseminen. Sateily- ja ydinturvallisuus -kirjasarjan 1. osa. Sateilytur-
vakeskus.
http://www.stuk.fi/julkaisut/sateily-ja-ydinturvallisuus-kirjasarja/sateily-ja-sen-havaitseminen

Terminfo 1/2014. Kokonaisturvallisuuden ja varautumisen sanastohanke kaynnissa.
http://www.terminfo.fi/sisalto/kokonaisturvallisuuden-ja-varautumisen-sanastohanke-kaynnissa-38.html

Tervola, Janne (2016a) Mallinnus varmistaa havittdjien kaytettavyyden. Metallitekniikka 10/2016.
Tervola, Janne (2016b) Vaihtovali tutkimalla pidemmaksi. Metallitekniikka 1/2016.

THL (2014). Biologisten uhkien osaamiskeskus.
https://www.thl.fi/fi/web/infektiotaudit/laboratoriotoiminta/biologisten-uhkien-osaamiskeskus

TTL (2016). Vakavien kemiallisten uhkien osaamiskeskus (C-osaamiskeskus) -tausta ja toimintaperi-
aatteet (paivitetty 2016)
https://www.ttl.fi/wp-content/uploads/2017/02/cosk-tausta. pdf

Tuukkanen, I., Kanerva, M., Harkoma, M., Vuoristo, M. (2008) Rajahdysaineet. Teoksessa Kari, Mikko
Arto Hakala, Elisa Paakkonen ja Markku Pitkanen (toim.) Sotatekninen arvio ja ennuste 2025 — STAE
2025, osa 1: Teknologian kehitys. Puolustusvoimien Teknillinen Tutkimuslaitos, Ylojarvi.

TTY, Patria & Muoviteollisuus (2016) Komposiitit — Loputtomasti mahdollisuuksia.
https://www.patria.fi/sites/default/files/attachments/komposiitit - loputtomasti mahdollisuuksia- mo-

bile.pdf

Tuohimaa (2014) Haivetekniikan kehityksesta. Insindoriupseeri 2014.

Turun Sanomat (2015) Rauma-luokan ohjusveneet kayttokieltoon vasymismurtumien takia. Turun Sa-
nomat 18.2.2017.
http://www.ts.fi/uutiset/kotimaa/736359/TS+Raumaluokan+ohjusveneet+kayttokieltoon+vasymismurtu-
mien-+takia

TTY (2015) Korkeakoulut ja teollisuus kouluttavat lentokonetekniikan ammattilaisia Pirkanmaalla.
TTY:n tiedote, 19.3.2015.

Van der Have, Robert, Saarinen, Jani, Pesonen, Pekka, Rilla, Nina (2009) Innovation as Objective:
The Sfinno Approach. Teoksessa: Changes in Innovation - Towards an improved understanding of
economic renewal. Toim. Saarinen, J. & Rilla, N. Palgrave Macmillan, Basingstoke.

Valtioneuvoston paatés huoltovarmuuden tavoitteista, 857/2013.

70


https://www.rajahdeyhdistys.fi/
http://www.stuk.fi/julkaisut/sateily-ja-ydinturvallisuus-kirjasarja/sateily-ja-sen-havaitseminen
http://www.terminfo.fi/sisalto/kokonaisturvallisuuden-ja-varautumisen-sanastohanke-kaynnissa-38.html
https://www.thl.fi/fi/web/infektiotaudit/laboratoriotoiminta/biologisten-uhkien-osaamiskeskus
https://www.ttl.fi/wp-content/uploads/2017/02/cosk-tausta.pdf
https://www.patria.fi/sites/default/files/attachments/komposiitit_-_loputtomasti_mahdollisuuksia-_mobile.pdf
https://www.patria.fi/sites/default/files/attachments/komposiitit_-_loputtomasti_mahdollisuuksia-_mobile.pdf
http://www.ts.fi/uutiset/kotimaa/736359/TS+Raumaluokan+ohjusveneet+kayttokieltoon+vasymismurtumien+takia
http://www.ts.fi/uutiset/kotimaa/736359/TS+Raumaluokan+ohjusveneet+kayttokieltoon+vasymismurtumien+takia

Verifin (2009). Suomen toimet YK:n paatdslauselman 1540 toimeenpanemiseksi. Helsinki: Verifin
2009.
http://www.helsinki.fi/verifin/UN1540/index_fi.html

Viitanen, Tomi, Varis, Piritta & Siljander, Aslak (2017) A Review of aeronautical fatigue investigations
in Finland, March 2015 — March 2017
http://www.vtt.fi/inf/julkaisut/muut/2017/ICAF_Doc2433 Finland Review 2017.pdf

VNK (2014): Yhteista ja jatkuvaa ennakointia - Ehdotus kansalliseksi toimintatavaksi. Valtioneuvoston
kanslian raporttisarja 1/2014

VNK (2014): Paatoksistda muutoksiin. Valtion ohjausjarjestelméan kehittdminen — hankkeen raportti ja
toimenpidesuositukset, Valtioneuvoston kanslia, Helsinki.

VTT (2013). VTT:It&d menetelma tropiikin metsékadon seurantaan. VTT:n uutinen 21.11.2013.
http://www.vtt.fi/medialle/uutiset/vtt-1t%C3%A4-menetelm% C3%A4-tropiikin-mets% C3%A4kadon-seu-
rantaan

VTT (2014). Tuottoa sijoituksille - Asgella vie turvateknologiaa maailmalle. VTT Impulssi 1/2014, s.53
http://www.vtt fi/files/events/ITSEurope/Impulssi_1 2014.pdf

WHO (2017). Joint External Evaluation of IHR Core Capacities of the Republic of Finland. Geneva:
World Health Organization; 2017. Licence: CC BY-NC-SA 3.0 IGO
http://apps.who.int/iris/bitstream/10665/255690/1/WHO-WHE-CPI-2017.24-Report-eng.pdf

YETTS (2006). Yhteiskunnan elintéarkeiden toimintojen turvaamisen strategia. Valtioneuvoston periaa-
tep&atds 23.11.2006.
https://www.defmin.fi/files/815/YETT 2006.pdf

Arrala, Tiina (2012) Yhteiskunnan turvallisuuden tutkiminen Suomessa. Diplomityé. Tampereen teknil-
linen yliopisto.

71


http://www.helsinki.fi/verifin/UN1540/index_fi.html
http://www.vtt.fi/inf/julkaisut/muut/2017/ICAF_Doc2433_Finland_Review_2017.pdf
http://www.vtt.fi/medialle/uutiset/vtt-lt%C3%A4-menetelm%C3%A4-tropiikin-mets%C3%A4kadon-seurantaan
http://www.vtt.fi/medialle/uutiset/vtt-lt%C3%A4-menetelm%C3%A4-tropiikin-mets%C3%A4kadon-seurantaan
http://www.vtt.fi/files/events/ITSEurope/Impulssi_1_2014.pdf
http://apps.who.int/iris/bitstream/10665/255690/1/WHO-WHE-CPI-2017.24-Report-eng.pdf
https://www.defmin.fi/files/815/YETT_2006.pdf

VALTIONEUVOSTON
SELVITYS- JA TUTKIMUSTOIMINTA

tietokayttoon.fi

ISSN 2432-6799 (pdf)
ISBN 978-952-287-491-7 (pdf)



	1. Johdanto
	1.1 Selvityksen tausta
	1.2 Selvityksen tavoitteet
	1.3 Selvityksen määritelmät
	1.4 Selvityksen rakenne ja rajaukset
	Selvityksen rakenne
	Selvityksen rajaukset


	2. Aineistot ja menetelmät
	3. Kansallisen huoltovarmuuden toimintaympäristö
	4. Osaamisen tila - Tarkastelu kolmesta kriittisestä teknologia-alueesta
	4.1 Rakenne- ja materiaaliteknologiat
	Häiveteknisen suojan materiaaliteknologiat
	Ballistisen suojan materiaaliteknologiat
	Erikoismateriaalien teknologiat ja -materiaalien vauriokorjauskyky
	Sotilaskäyttöön tarkoitettujen energeettisten materiaalien teknologiat
	Itämerellisen tai Suomen pohjoisen sijainnin erityisolosuhteiden materiaali- ja rakenneteknologiat
	Rakenteiden mekaniikka ja niihin liittyvä mallinnus- ja simulointikyky

	4.2 Kemialliset ja biologiset uhat terveydenhuollossa sekä niihin liittyvät osaamiset
	4.3 Sensorijärjestelmiin ja sensoritiedon käsittelyyn liittyvät teknologiat
	Sensorijärjestelmät
	Sensoritiedon käsittelyn teknologiat (signaalinkäsittely)


	5. Osaamisen ennakointi pitkällä aikavälillä
	5.1 Muutostrendit
	Muutosajurit ja trendit PESTEV-kehikossa
	Toimintaympäristön muutos huoltovarmuuden kannalta
	Pienet mahdit
	Luottamus kovilla
	Muuttuva väestö
	Globaalien ketjujen epävarmuus


	5.2 Heikot signaalit
	Poimintoja heikkojen signaalien aineistosta

	5.3 Teknologiat
	5.4. Pidemmän aikavälin osaamistarpeiden yhteenveto osaamistutkaan
	5.5 Ennakointimalli
	Versio 1: sisäinen päivitys
	Versio 2: ulkopuolinen syväluotaus
	Ennakointimallin suhde kansalliseen ennakointiin
	Kuvaus menetelmistä
	Muutostrendit ja niiden yhdistely
	Heikot signaalit ja muut huomiotta jäävät merkit tulevaisuudesta



	6. Tilannekuvan konsepti
	7. Yhteenveto ja johtopäätökset
	7.1 Yleiset johtopäätökset
	Osaamisen huoltovarmuuteen liittyvän kansallisen toimintaympäristön muutos vaatii huomiota
	Valtionhallinnon referenssit tukevat yritysten myyntiä myös ulkomaille
	Kriittisen osaamisen häviäminen työelämässä
	Osaamisen henkilöityminen

	7.2 Teknologia-alueisiin liittyvät johtopäätökset
	Osaamisten siirtäminen uusille aloille
	Osaamistilanne vaihtelee radikaalisti eri teknologia-alueiden sisällä
	Tutkimus- ja kehitystoiminta on olennaista osaamisen ylläpitämiseksi, mutta osalla osa-alueista T&K-resurssit ovat hyvin niukat
	Laboratorio- ja vastaavien tutkimusympäristöjen perustaminen ja ylläpito yliopistojen ja tutkimuslaitosten toimesta on haastavaa
	Ulkomainen korkean tason osaaminen ei jää Suomeen
	Erilaisten tuotteiden valmistuksen katoaminen Suomesta

	7.3 Tilannekuvaan ja ennakointiin liittyvät johtopäätökset
	Tarvitaan riittävän tarkat Suomen yleisiä kehitysnäkymiä avaavat tulevaisuuskuvat
	Radikaalien teknologioiden ennakoinnin kytkeminen huoltovarmuuteen liittyvien osaamistarpeiden ennakointiprosessiin
	Tilannekuvan rakentaminen vaatii kokonaisvaltaista ymmärrystä
	Tilannekuva ei päivity automaattisesti
	Julkisen ja yksityisten palveluntuotannon suhde ja niiden kehittäminen


	Liite 1: Haastattelukysymykset
	Liite 2: Esimerkkejä merkittävistä suomalaisista innovaatioista /Rakenne- ja materiaaliteknologiat
	Liite 3: Patentti- ja julkaisuanalyysin taulukot ja kaaviokuvat
	Liite 4: Heikkojen signaalien pohjalta tehdyt yllättävät tapahtumat
	Lähteitä ja tausta-aineistoja

