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Tiivistelma

Suomi on toistaiseksi menestynyt hyvin yhteiskunnan digitalisoimisessa. Kehitettdvaé kuitenkin riittaa,
silla kotimaassa digitalisaation mahdollisuuksia on hyédynnetty vasta pienelté osalta, ja muutamaa
poikkeusta lukuun ottamatta suuret digitaaliset vientimenestykset maailman markkinoille puuttuvat.

Ihmisten haluun omaksua uutta teknologiaa vaikuttaa ratkaisevasti ellei suorastaan kriittisesti heidan
luottamukseensa tata tekniikkaa kohtaan. Luottamus ansaitaan yleensa hitaasti, ja se on darimmaisen
helppo menettdd. Kansalaisten luottamuksen ansaitsemiseksi kaikkien digitaalisten palveluiden tuotta-
jien ja tarjoajien pitda ponnistella paivittain. Luottamus ansaitaan johdonmukaisella ja ennustettavalla
toiminnalla. Jos ndma eivat ole kunnossa, mitkdan temput eivat auta. Kuitenkin digitaalisilla palvelujen
tuottajilla on kaytettavissdan useita valmiita tekniikoita ja toimintatapoja luotettavuuden osoittamiseen.
Naihin kuuluvat julkaistut tietoturvakaytannoét seké ansaitut ja esitellyt laatua kuvaavat sertifikaatit.
Tassa tutkimuksessa arvioidaan erilaisten luottamusta herattavien toimenpiteiden vaikuttavuutta.

Datan avoin julkaiseminen ja lisdarvon tuottaminen tdhan dataan ovat keinoja tuottaa vaurautta ja hy-
vinvointia digitaalisessa yhteiskunnassa. Vain kéyt6ssa oleva data tuottaa lisdarvoa. Téllakin rintamalla
on paljon tehtavaa, silla avoimen datan potentiaalista on otettu kaytt6on kaikkialla maailmassa vasta
vain murto-osa. Avoimen datan hyddyntadmisessd, kuten myoés luottamuksen ansaitsemisessa, on muis-
tettava, etté kyse on elaméantavasta ja asenteesta, ei vain joukosta tekniikoita ja toimintatapoja. Tassa
tutkimuksessa etsitaan ja esitelldan keinoja, joilla datan hyédyntamista avoimena voidaan tehostaa enti-
sestaan.

Seka avointa dataa ettd digitalisaatiota ja ndihin kohdistuvaa luottamusta pyritddn tukemaan laajalla ja
osin melko monimutkaisella lainsaadannélla. Tutkimus pyrkii my6és antamaan kuvan regulaatioon liitty-
vistd mahdollisuuksista ja rajoitteista luottamuksen rakentamista ja avoimen datan hyddyntamisté kos-
kevassa tyossa.

Liite 1 Verkkokyselyssa esitetyt vaittamat ja kysymykset

Liite 2 Haastatteluissa késitellyt teemat ja tutkimusta varten haastatellut asiantuntijat

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2016 selvitys- ja tutkimussuunnitelman
toimeenpanoa (tietokayttoon.fi).

Julkaisun siséllosta vastaavat tiedon tuottajat, eika tekstisisaltd valttamatta edusta valtioneuvoston
nakemysta.
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Sammandrag

Finland har hittills lyckats bra med digitaliseringen av samhallet. Det finns emellertid mycket kvar att ut-
veckla. | Finland har digitaliseringens majligheter endast till en liten del utnyttjats, och fransett nagra fa
undantag har vi inte haft ngra stora digitala exportframgangar pa varldsmarknaderna.

Manniskans vilja att tillagna sig ny teknologi paverkas pa ett avgérande om inte direkt kritiskt satt av
hennes fortroende for denna teknik. Fortroende tar i allmanhet Iang tid att tjana in, och det &r extremt
latt att forlora. Alla digitala tjanster maste anstranga sig dagligen for att fortjana medborgarnas fortro-
ende. Fortroende fortjanas genom ett konsekvent och férutsagbart beteende. Om férutsattningarna sak-
nas, hjalper inga knep. Anda har de digitala tjansterna tillgang till ett stort antal fardiga tekniker och me-
toder som de kan anvanda for att visa sin tillforlitlighet. Dit hor till exempel publicerade dataskyddsruti-
ner samt fértjinade och uppvisade kvalitetscertifikat. | denna studie beddms effektiviteten hos olika for-
troendeskapande atgarder.

Oppet offentliggérande av data och produktion av mervérde i dessa data ar metoder for att producera
valstand och vélfard i det digitala samhallet. Endast data som sétts i arbete producerar mervarde. Aven
pa det omradet finns det mycket att gora, eftersom endast en brakdel av potentialen i 6ppna data har
tagits i bruk i varlden som helhet. Vid utnyttjade av 6ppna data maste man, liksom vid intjanande av for-
troende, minnas att det handlar om levnadssatt och attityder, inte bara om en samling tekniker och verk-
samhetssatt. | denna studie stker vi finna och presentera metoder for att ytterligare effektivisera utnytt-
jandet av 6ppna data.

Saval 6ppna data som digitalisering och fortroendet for dessa soker samhéllet stodja genom omfat-
tande och delvis ganska komplicerad lagstiftning. Studien séker &ven ge en bild av regleringarnas moj-
ligheter och begransningar i arbetet med att bygga fortroende och utnyttja 6ppna data.
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Bilaga 2 Haastatteluissa kasitellyt teemat ja tutkimusta varten haastatellut asiantuntijat
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Abstract

Finland has so far been reasonably successful in the digitalisation of society. However, there are still
areas that need to be developed further: domestically, the opportunities of digitalisation remain largely
unexploited, and in the global export arena major digital success stories are still few and far between.

Willingness to adopt new technology is significantly — perhaps critically — influenced by the level of trust
people have in it. Trust tends to develop slowly and is very easy to lose.All digital services must make a
constant effort in order to earn public trust. Trust is earned by consistent and predictable behaviour. If
these fundamentals are missing, no amount of quick fixes will help. Digital services have access to a
range of well-established technologies and practices that can be used to demonstrate confidentiality.
They include data security statements and the publication of quality certificates granted to the organisa-
tion. This study evaluates the impact of various trust-promoting measures.

The publication of open data and the provision of added value in connection with the data help generate
wealth and well-being in a digital society. Data cannot generate added value unless it is properly uti-
lised. There is still a lot of work to be done in this area — only a fraction of the potential of open data has
been unlocked globally. When utilising open data and seeking ways to earn trust, it is important to re-
member that we are dealing with lifestyles and attitudes, and not just technologies and practices. The
study seeks to identify and present ways to enhance the utilisation of open data.

Both open data and digitalisation on one hand and the associated trust on the other hand are supported
by extensive and, in some respects, rather complex legislation. The study also seeks to provide a pic-
ture of the possibilities and limitations of regulation in trust building and the use of open data.

Appendix 1 Web survey questions

Appendix 2 Themes used in survey and list of specialists that were intervieved

This publication is part of the implementation of the Government Plan for Analysis, Assessment and
Research for 2016 (tietokayttoon.fi/en).

The content is the responsibility of the producers of the information and does not necessarily repre-
sent the view of the Government.
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ESIPUHE.

Digitaalisen yhteiskunnan lupaukset ja mahdollisuudet

Suomi Reima

Suomi on pieni maa, joka voi kehittya vain olemalla avoin ja kansainvalinen. Suomalaisia me-
nestystarinoita voi vain harvoin rakentaa kansallisen toiminnan varaan. Siksi tarvitaan avointa
suhtautumista kansainvalisyyteen ja esimerkiksi Euroopan unionin yhdistymiskehitykseen.
Kansainvalistymiselle on nyt onneksi avautunut aivan uusia kanavia digitalisaation kautta. Di-
gitalisaatio avaa aidosti ja tehokkaasti kansainvéliset markkinat suomalaisille toimijoille, pien-
yrityksia myoten.

Suomen mahdollisuudet hyddyntéa digitalisaatiota ovat erinomaiset korkean osaamisemme,
vaestdomme korkean koulutustason, luovuutemme, uteliaisuutemme ja uudistumiskykymme
kautta. Suomalainen yhteiskunta sallii myds ep&onnistumiset, digitalisaatiossakin. Virheista
opitaan usein paremmin kuin onnistumisista.

Digitalisaatio ei ole helppoa, ja sen edistamisessa tullaan varmasti tekemaan virheita ja ylilydon-
teja. Myds epaonnistumisen tulee olla sallittua. Digitalisaatiota pyrkivat hyédyntdmaan myos
rikolliset terroristeja myéten. Keskeinen ongelma on se, miten hyvaa digitalisaatiota voidaan
edistda ja samalla torjua digitalisaation haittapuolia. Oikein kaytettyna digitalisaatio pystyy te-
hostamaan sisaista turvallisuutta ja oikeudenhoidon palvelutasoa.

Digitalisaatio ei ole itsenéinen ilmi6, vaan kantava ja lapileikkaava teema koko yhteiskunnassa.
Digitalisaation kautta mahdollistuvat ja tehostuvat esim. teollinen Internet, yhteiskunnan raken-
nemuutoksen edistdminen, biotalous ja puhtaat teknologiat seké kestava kehitys.

Digitalisaatio on oiva valine byrokratian purkamiseen, silla digitalisaatio suorastaan edellyttaa
palveluprosessien jarkeistamisté ja virtaviivaistamista. Digitalisaatiota tulee ja voi hy6dyntaéa
turhan sdantelyn ja byrokratian purkamisessa. Samalla digitalisaatioon tarvitaan kuitenkin pe-
lisdantdja ja saantelyd, joka tulisi pitda mahdollisimman vahaisena ja selkeana. Esim. kansain-
valista digitalisaation saantelya ei saisi monimutkaistaa tarpeettomalla kansallisella lisdsaan-
telylla. Digitalisaatio myds edistaa ja edellyttda viranomaisten valista tiedonvaihtoa ja yhteis-
ty6ta aivan uudella tasolla.

Suomeen tulee luoda suotuinen liiketoimintaymparistd digitaalisille palveluille. Tama koskee
niin julkishallintoa, kolmatta sektoria kuin kaikenkokoisia yrityksid. Digitalisaation keskiossa
ovat digitaaliset palvelut ja teollinen Internet.

Digitalisaatio edellyttdéa johtamistapojen uudistamista. Innovatiivisuuden ja palvelukeskeisyy-
den tulee olla toiminnan l&htokohta kaikessa digitaalisessa toiminnassa, myos julkisella sekto-
rilla. Julkishallinnolla on erityinen rooli eri toimintojen hallinnollisen taakan keventamisessa ja
lupaprosessien sujuvoittamisessa. Hyvaan digitaaliseen johtamiseen kuuluu myés tiedolla joh-
taminen ja tietopohjan laajentaminen paatoksenteon tueksi. Myds sen osalta avoin data tarjoaa
paljon kehitysmahdollisuuksia.

Digitalisaatio on suurin piirtein ainoa mahdollisuutemme tuottavuusloikkaan. Informaatio, ja
varsinkaan digitaalinen informaatio, ei kulu kaytdssa, pikemminkin se jalostuu. Digitalisaatiolla
on aina myds vastustajansa, esim. digitalisaation myota aikaisemman etuoikeutetun asemansa
menettavat tahot. Monet kansalaiset ovat myds aidosti huolissaan digitalisaation riskeista. Tal-
lainen muutostilanne vaatii vahvaa muutosjohtamista. Koko maassa on vahvistettava kyvyk-
kyyksia digitaaliseen muutosjohtamiseen.

Kuten minké& tahansa palvelun tai hyodykkeen kayttd, myos digitaalisten palveluiden kayttd
vaatii séantelya. Tata saantelya tehddan mikrotasolla erilaisten hyddykkeiden ja palveluiden



kayttdehtojen kautta. Kayttdehdot ovat parhaimmillaan kuluttajaa voimaannuttavia ja hyddyk-
keiden kayttda helpottavia, mutta pahimmillaan ne estavat kuluttajille hyodyllisten hyodykkei-
den kaytdn kokonaan. Kuluttajien lisdantynyt valppaus ja kayttéehtoja koskeva tietoisuus, pal-
velutuottajien lisdéntyva panostus kayttdehtojen kehittdmiseen seka kayttdehtoihin liittyva jul-
kinen séantely ja paine antavat syyn olettaa, etta kayttdehdot tulevat vastaisuudessa kehitty-
maan positiiviseen suuntaan. Kayttéehdoilla pyritddn ja my6s pystytdén haluttaessa suojaa-
maan erityisesti kuluttajien yksityisyytta ja tietosuojaa.

Digitaalisissa palveluissa tieto on keskeisessa roolissa, ja itse palvelutapahtumat generoivat
uutta tietoa. Siksi tieto tulee suojata digitaalisissa palveluissa erityisen hyvin. Keskeisessa roo-
lissa on kuluttajien kokema luottamus, joka ei aina ole sidoksissa palvelun tai hyédykkeen to-
delliseen laatuun. Kaikki vakavasti toimivat digitoimijat panostavat palveluidensa tiedonsuo-
jausominaisuuksien kehittdamiseen, eiké ole mitdéan syyta nahda, ettd suomalaiset toimijat oli-
sivat tdssa kehityksessa jotenkin kansainvalistd parhaimmistoa jéljessa. llahduttavasti tama
koskee myds ja ehké jopa erityisesti suomalaista julkishallintoa.

Digitalisaatiota kohtaan koettua luottamusta voidaan kehittdd myos erilaisten sertifikaattien
avulla. Kaikkien digitaalisilla markkinoilla toimivien tahojen tulee tutkia mahdollisuuksia palve-
luidensa sertifioimiseen. Samalla on kuitenkin muistettava, etté sertifikaatti ei auta mitaan, jos
palvelu ja toiminta sen taustalla eivat ole sen veroisia. Suomalainen kuluttaja osaa nahda ko-
konaisuuden ja arvostaa usein pitkalla aikavalilla kehitettya kulttuuria ja bréndia, jotka siis usein
ovat erilaisia sertifikaatteja arvokkaampaa paaomaa.

Tietosuojakaytannot ovat lahimpana kayttajan "ihoa” hanen kayttaméaénsa laitteeseen tai so-
velluksiin istutettuina. Kayttajan oman konfiguraatiohallinnan merkitys tulee voimakkaasti kas-
vamaan lahiaikoina. Liian usein tietosuojaan ja -turvaan liittyvat asetukset kuitenkin ovat ota
tai jata -tyyppisia vaihtoehtoja. Suomalaisilla toimijoilla on tédssa hyvat mahdollisuudet kehittaa
innovatiivisia ratkaisuja ja osoittaa edellakavijyytta.

Turvallisuuteen liittyvid asetuksia ja kaytantoja ei saa piilottaa kayttajaltéa, vaan niiden tulee olla
lapindkyvia. Suomalainen, tunnetusti jasentynyt ja innovatiivinen verkkoympéristo voi tarjota
tietosuojaltaan edistyneille palveluille hyvan kasvualustan.

Ei pida vaheksya esim. julkisen hallinnon omistamaan ja tuottamaan dataan siséltyvaé arvo-
potentiaalia. Tieto pitdd mahdollisimman pitkélle saattaa avoimeksi tuottamaan lisdarvoa ja
palveluita liiketoiminnalle, muulle hallinnolle ja kansalaisille. Avointa dataa voivat tuottaa myds
muut kuin julkishallinto, ja vaikka data olisi sinalladn avointa, voi sen ymparille rakentaa kan-
nattavaa liilketoimintaa, kuten esim. avoimesta lahdekoodista saadut kokemukset osoittavat.

Big data eli suuret tietomassat ovat yksi taman paivan kuumista puheenaiheista. Avoin data ja
suuret tietomassat eivét ole sama asia, mutta kohtaavat usein. Kun kohtaamiseen liittyy hen-
kilotietoja tai muuta luottamuksellista tietoa, tietosuoja ja -turva ovat erityisesti uhattuina. Tasta
huolimatta suuret datamassat tarjoavat suuria liiketoimintamahdollisuuksia, kun datan ano-
nymisoinnista huolehditaan kunnolla. Suomella on hyvat mahdollisuudet olla edellakavija ano-
nymisointiteknologioissa ja alan parhaiden kayténtdjen kehittdmisessé — jotka mydhemmin
saattavat jalostua vientituotteiksi.

Tietoturvariskit ovat digitalisaation syopa. Kuten muutkin taudit, ne ovat hankalimmillaan silloin,
kun niité ei ole vield edes diagnosoitu. Tietoturvariskien mahdollisimman nopea havaitseminen
on kaikkien etu. Havainnoinnin lisaksi tarvitaan tehokasta riskeista tiedottamista ja toimenpi-
teitd, usein suuren toimijayhteisén yhteistyona. Yleensakin kaikkien toimijoiden keskinainen
yhteisty® seka keskustelu ja tiedonvaihto ovat tietoturvariskien hallinnan kriittisia menestyste-
kijoitd. Suomen kaltaisessa pienessa maassa téllainen toiminta saattaa onnistua paremmin ja
tehokkaammin kuin suuressa maassa. Samalla pitda kuitenkin muistaa, etta seka tietoturva-
riskit etté niiden torjuminen ovat globaaleita kysymyksia ja vaativat globaalia yhteisty6ta.

Suomalaisessa yhteiskunnassa kéytetéan laajasti hyvéksi globaalien toimijoiden tietoturvatuot-
teita ja -palveluita. Suomesta on my6és mahdollista ponnistaa globaaleille markkinoille uusien
tuotteiden ja palveluiden avulla, mutta se on haastavaa. Globaalien toimijoiden saaminen toi-
mimaan Suomessa olisi kuitenkin hyva tapa hankkia alan osaamista. Téatd edesauttaa paitsi
yritystoiminnan yleisten edellytysten kehittdminen, myds Suomen erityisten digitoimintoihin liit-
tyvien vahvuuksien taiten tehty esiintuonti.



TUTKIMUSMENETELMAT JA TOTEUTUSTAPA

Tutkimushankkeessa kartoitettiin tydpakettikohtaisesti aiheeseen liittyva kirjallisuus, ja tutki-
muksen orientaatio on paaosin narratiivinen. Narratiivisella kirjallisuuskatsauksella tarkoitetaan
eri lahteista kerattya tutkimuskohdetta koskevaa tietoa, jonka keinoin on mahdollista tuottaa
laaja kuva kasiteltdvan aiheen kehityskulusta ja jasenneltyé ajankohtaista tietoa hajanaisenkin
tutkimuskentan tuloksista. Kirjallisuuskatsauksien laadinnassa tietolahteina kaytettiin vapaasti
saatavilla olevia ja kaupallisia tietokantoja (esim. Forrester.com ja Gartner.com) seka tietotur-
vayhteisojen verkkosivustoja (esim. sans.org, Isaca.org, www.securityforum.org, KPMG:n glo-
baali verkosto) ja yleisid akateemisia julkaisutietokantoja.

Tutkimushankkeen aikana toteutettiin kyselytutkimus sahkdisesti joulukuun 2016 ja tammikuun
2017 véalisena aikana. Kysely sisélsi kymmenen luottamukseen, tietoturvaan ja tietosuojaan
perustuvaa vaittdmaa, joihin vastaajien tuli ottaa kantaa asteikolla 1-5, jossa 1 vastasi kantaa
"taysin eri mieltd” ja 5 vastasi kantaa "taysin samaa mieltd”. Lisaksi kysely sisalsi tydpaketti-
kohtaisia kysymyksid, joiden arvosteluasteikkona kaytettiin numerointia 1-5, jossa 1 vastasi
kantaa "en koskaan” ja 5 vastasi kantaa "erittdin usein”. Esitetyt vaittdmat ja kysymykset 16y-
tyvat liitteesta 1.

Kyselyyn vastaaminen oli vapaaehtoista, ja kyselyyn johtavaa linkki& jaettiin sosiaalisen me-
dian liséksi sahkopostitse muun muassa eri palvelualojen toimijoille ja oppilaitosten opiskeli-
joille. Kyselytutkimuksen suunnittelivat yhteistyéssd KPMG Oy Ab ja Turun yliopisto ja toteut-
tamisesta vastasi Turun yliopisto. Tutkimukseen osallistui 152 vastaajaa. Vastaajista 56 oli nai-
sia ja 96 miehid, ja heidéan keski-ikansa oli 36 vuotta.

Osana tutkimusta haastateltiin seitsemaa tietoturva-alan asiantuntijaa lokakuun 2016 ja tam-
mikuun 2017 valisena aikana. Haastattelut tehtiin teemahaastatteluina, jolloin haastattelu on
puolistrukturoitu ja sen kulku rytmittyy teemoittain tiukasti maariteltyjen yksittaisten kysymysten
sijaan. Haastatteluissa kaytetty haastattelurunko ja haastatellut henkil6t on listattu liitteessa 2.
Kaikki haastattelut nauhoitettiin ja niista kirjoitettiin tarkat muistiinpanot.
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LUKU 1.

Kayttbehdot ja tietosuoja kayttajien kannalta

Koskinen Jani

Suomi Reima

Kayttoehtojen liittdminen digitaaliseen tuotteeseen on erilaista verrattuna hyddykkeisiin, joissa
mukana on myo6s konkreettinen fyysinen komponentti. Nykyisin tilanne on monimutkaisempi,
kun digitaalisen vaihdannan kohteena ei enda ole pelkka esine, vaan palvelu tai tuote, joka
perustuu vahvasti immateriaalisen asian — kuten ohjelman — kaytt66n. Autoissa tai vaikkapa
sahkdporissa ei ole kayttéehtosopimusta, vaan niiden kayttdoikeus perustuu kyseisen tuotteen
omistamiseen. Kun perinteisessa tuotteessa tuottaja ja myyja antavat tuotteen asiakkaalle kor-
vausta vastaan, digitaalisten tuotteiden kohdalla annetaan usein vain oikeus kayttaa tuotetta
sopimuksessa mainittujen kayttéehtojen ja/tai sopimuksen mukaisesti. Joidenkin tuotteiden
kohdalla asiakas ei mydskaan maksa tuotteen kaytésta mitaan, vaan yrityksen ansaintalogiikka
perustuu esimerkiksi kayttajatietojen hyddyntadmiseen tai kayttdjille suunnatusta markkinoin-
nista saatavaan tuloon.

Ihmiset kayttavat ynd enemman erilaisia paatelaitteita, sovelluksia ja verkkopalveluita tydssaan
ja vapaa-aikanaan. Tallaisten digitaalisten tuotteiden kayttaminen edellyttaa kayttdehtojen? hy-
vaksymista, jotta kayttaja voi ottaa uuden sovelluksen tai laitteen kayttdonsa. Usein kayttaja ei
omista kayttamaansa sovellusta, vaan ainoastaan sen kayttéon oikeuttavan lisenssin. Lisaksi
kayttd on sallittu vain kayttéehtojen mukaisesti. Ongelmana kayttbéehtojen siséistamisessa on
myds se, ettd ihmisilla voi nykyaan usein olla kaytdssaan useita eri laitteita, esimerkiksi alypu-
helin, tabletti, tietokone ja televisio?. Kun jokaisessa edella mainitussa laitteessa saattaa olla
eri kayttojarjestelma, niissa on kaytettavia sovelluksia yleensa vahintaan useita kymmenia,
joista jokaisessa on viela erilliset kayttéehdot. Kokonaisuudessaan puhutaan helposti jo yli sa-
dasta kayttdehdosta, jotka henkilon tulee hyvéaksya voidakseen kayttaa omia laitteitaan ja
niissa olevia sovelluksia.

Seuraava esimerkki osoittaa hyvin nykyisten kayttdehtojen haasteellisuuden (huomioimatta
lainsaadanndllisia rajoitteita, jotka saattavat muuttaa niiden sitovuutta): Vuonna 2015 Alex
Hern (2015) luki lapi 33 kayttamansa palvelun kayttbehdot. Tama tarkoitti 146 000 sanaa laki-
tekstia. Ehtojen lukeminen on valttaméatonta kayttdehtojen vastuullista hyvaksymista ajatellen.
Han sai lukea ne kaikki aidinkielellaan, miké ei aina vastaa sellaisten henkildiden tilannetta,
joiden &idinkieli ei ole englanti.

On siis tarkeda tarkastella, miten kayttaja voi suojata tietojaan ja yksityisyyttdan niin henkild-
kohtaisella tasolla kuin mahdollisesti liketoiminnassaan. Ennen kuin tdhan haasteeseen voi-
daan vastata luotettavasti, on pystyttava vastaamaan kolmeen kysymykseen: Ensimmaiseksi
tulee tietdd, millaisia kayttdehtoja on olemassa ja mita niiden sisaltd tarkoittaa. Toiseksi tulee
ymmartad kayttbehtoja, kayttajan/palvelun toimittajan oikeuksia ja velvollisuuksia koskevaa

1 End User Licence agreement (EULA) ja Terms of Service (TOS)

2 Tassa on mainittu vain esimerkinomaisesti yleisimmat. Kaytdssa on myos paljon muita: dlykeloja, turvajarjestelmia, paikannusjarjestelmia, loT-sovelluksia
jne. Tarkoitus on kiinnittd& huomio siihen, etta teknologia on laajassa kaytdssa ja sen kaytto laajenee koko ajan.
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lainsaadantod. Kolmanneksi tulee pohtia, mika on kayttgjan ja palvelun tuottajan tietosuojan
taso.

Kuten aiemmin mainittiin, kayttajalla saattaa usein olla kymmenia kayttéehtoa luettavanaan ja
hyvéksyttdvandan. Talldin syntyy helposti tilanne, jossa kayttaja vain hyvaksyy kayttéehdot il-
man niiden lukemista saati niiden syvallista sisdistamista ja tarkkaa arviointia. Kuten kayttéeh-
tojen hyvaksymistestissa® osoitettiin, useat kayttajat eivat lue kayttéehtoja tai he eivat valita
niista. He vain yksinkertaisesti hyvaksyvat ehdot, kunhan se mahdollistaa palvelun tai tuotteen
kayton. Tama on ymmarrettavaa ottaen huomioon tuotteiden, palvelujen ja laitteiden maarén,
kayttoehtojen vaikeaselkoisuutta unohtamatta. Osana edella mainittua testia kaytettiin kaytto-
ehtoa, joka kayttajan tuli hyvaksyd. Sen mukaan kayttaja lupasi luopua esikoisestaan tai rak-
kaimmasta lemmikistdédn saadakseen kayttaa Internetia kyseisen lahiverkon (Wi-Fi) kautta.

Ongelmana on, ettd kayttdehtojen teksti on usein pitk&styttavaa ja vaikeaselkoista (Waddell,
Auriemma & Sundar 2016). Talléin ihmiset joko osaamattomuuttaan tai valinpitamattomyyttaan
vain painavat hyvaksy-painiketta, varsinkin kun ainoana vaihtoehtona hyvéksymiselle on olla
kayttamatta palvelua (Lahtiranta, Hyrynsalmi, & Koskinen 2017). Lisaksi, kun kayttdehtoja pai-
vitetdan joltain osin kertomatta, mika oikeasti muuttui, ehdot taytyy usein lukea uudestaan ko-
konaisuudessaan. Talléin muutosta on vaikea tai jopa mahdoton ymmartéaa ja motivaatio lukea
kéayttéehdot laskee, vaikka alkuperainen versio olisikin luettu ja ymmarretty.

1.1. Kayttéehdot ja lainsaadanto

Kayttdehdot ja lainsaadantt ovat kaytannon lahtékohta ihmisten henkilétietojen suojaamiselle
digitaalisia palveluja ja viestintavalineita kaytettdessa. Kayttbehtojen hyvaksyminen kokonai-
suudessaan on paasaantoisesti ehdoton edellytys palvelun tai tuotteen kaytélle. On tietenkin
myds mahdollista olla kayttaméatta palvelua tai hankkia kayttdonsa korvaavia tuotteita tai pal-
veluita, joiden kayttdehdot ovat kayttdjan kannalta sopivampia. Tama vaihtoehto on kuitenkin
usein kaytdnndssa mahdoton, koska maaratyt palvelut ja valineet ovat de facto oletusarvo.
Talléin niiden kayttamatta jattaminen saattaa aiheuttaa joko sosiaalista ja/tai taloudellista hait-
taa, joka voi olla merkittavaa. Sosiaalisesta haitasta esimerkkind on nuoren jaédminen oman
ikdryhmansa sosiaalisten verkostojen ulkopuolelle, jos han kieltaytyy kayttamasta sosiaalista
mediaa tai pikaviestipalveluita, joiden kayttdaste nuorilla (16—24-vuotiailla) on jo noin 95 % ja
joka kasvaa myds muissa ikaluokissa (Tilastokeskus 2016). Taloudellisena haittana ihmiselle
taas voidaan nahda esimerkiksi S-ryhman tietojen keruusta kieltadytyminen. Tietojen ker&d&mi-
sen estaminen toteutuu vain olemalla kayttamatta jasenkorttia — mik& puolestaan aiheuttaa
taloudellisia menetyksia.

Vaikka palveluntarjoajat eivat yleenséa ole kayttaneet kaikkia oikeuksia, joita he kayttdehtojen
avulla ovat itselleen varanneet, tulee ymmartaa, etté he ovat siihen jostain syysté varautuneet.
Tulevaisuudessa voidaankin ndhda sellaisia kayttajista keratyn tiedon hyddyntamistapoja, jo-
hon kayttajat eivat ole varautuneet tai joita he eivat hyvaksyisi, jos niin toimittaisiin nyt. Yrityk-
selle on helpompaa varata enemmaén oikeuksia kayttoonsa kuin pyytaa niité lisaéd mydhemmin.
Tama on ymmarrettdvad, kun kayttgjat usein antavat suostumuksen ehtoihin niihin tutustu-
matta tai haluavat joka tapauksessa kayttaa palvelua tai tuotetta.

3 F-Secure. Luettu 6.2.2017
https://safeandsavvy.f-secure.com/2014/09/29/danger-of-public-wifi/
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Kayttdehdot ja kayttéoikeudet ovat usein vaikeaselkoisia ja niiden monimutkaisuus on tunnettu
asia (Bakos, Marotta-Wurgler & Trossen 2014; Watkins, Denegri-Knott & Molesworth 2016).
Kun kayttbehdot ovat siis paasaantdisesti vaikeita ymmartdd ja lisédksi ota tai jata
-tyyppisid, ihmiset on helppo saada vain hyvaksymaan ehdot ilman niiden lukemista tai ym-
martamista. Lisaksi kun tuotteiden kayttamatta jattaminen ei ole kdytannéssa mahdollista, ei
kéayttgjalla usein ole mahdollisuutta suojata omia tietojaan kyseisten palvelujen ja tuotteiden
kohdalla, vaan han joutuu tyytymaan kayttéehtojen asettamiin epasuotuisiin ehtoihin.

Varsinkin suuremmilla yrityksilla on muita paremmat mahdollisuudet suojella omaa tietosuo-
jaansa laajempien resurssiensa avulla. Liséksi heille esim. sosiaalisen viestinnan kayttd on
todennakoisesti markkinointia ja PR-toimintaa, kun taas yksililla sen kaytté on enemman hen-
kilbkohtaista ja omaan sosiaaliseen elamaan liittyva toimintaa, ja saattaa nain ollen sisaltaa
arkaluonteista tietoa.

Kayttdehtojen liséksi lainsdadantd on keskeinen asia, joka vaikuttaa ihmisten mahdollisuuteen
suojata tietojaan — unohtamatta tietoturvapalveluita ja tietoturvallisia toimintatapoja. Sopimuk-
set, kuten tassa tapauksessa kayttéehdot, perustuvat lakeihin ja asetuksiin, joita osapuolten
tulee noudattaa. Tassé nousee esille merkittava yhteiskunnallinen ongelma. Yksittaisilla ihmi-
silla tai toimijoilla ei ole yleensa tosiasiallista mahdollisuutta vaikuttaa lainsdadantoon ja tata
kautta tietojensa suojaamisen perusteisiin. Taméa korostaa ihmisten kyvyttomyytta suojella yk-
sityisyyttdan tehokkaasti. Ainoaksi varmaksi tavaksi jaakin vain paatds olla kokonaan kaytta-
matta palveluita tai tuotteita, jolloin kayttaja saattaa kokea merkittdvaé haittaa. TAma nostaa
esiin tarpeen korostaa yksilon suojaa, mika onneksi on ollut pAdmaarana erityisesti Euroopan
unionin regulaatiossa ja osoittaa myos tarvetta erillisille toimijoille?, joiden keskitssa on yksi-
I6iden suojaaminen ja heidan asemansa vahvistaminen yhteiskunnassa. Tassa raportissa esi-
telladn lyhyesti Euroopan unionin tietosuoja-asetus ja esitys uudeksi sahkdisen viestinnan di-
rektiiviksi, koska Euroopan unionin asetukset ja direktiivit asettavat vaatimukset niiden kansal-
liselle soveltamiselle ja harmonisoinnille®.

Euroopan unionin tietosuoja-asetus (2016/679)

Vuonna 2016 hyvaksyttya tietosuoja-asetusta aletaan soveltaa kahden vuoden siirtymaajan
jalkeen 25.5.2018. Sen keskeisia tavoitteita ovat seuraavat:

e Luonnollisten henkildiden tietosuoja-oikeuksien turvaaminen Euroopan unionissa.

e Vapaan henkilttietojen liikkuvuuden varmistaminen jasenvaltioiden valilla, jotta palve-
lut voidaan taata missa tahansa jasenvaltiossa.

¢ Digitaalisten sisdmarkkinoiden kehittymisen edistaminen.

e Rekisteripitdjien velvollisuuksien ja lisddminen sekéa niiden noudattamisen valvonta ja
kontrolli.

Euroopan unionin tietosuoja-asetus asettaa tiukan vaatimuksen tietoiselle suostumukselle tie-
tojen kasittelyyn, mika on keskeinen asia, kun tarkastellaan kayttdjien mahdollisuutta suojata
omia tietojaan:

"Kun tietojenkésittely perustuu rekisterdidyn suostumukseen, rekisterinpitdjan olisi voitava
osoittaa, etta rekisteroity on antanut suostumuksensa kasittelytoimiin. Etenkin, jos suostumus
annetaan muuta seikkaa koskevan kirjallisen ilmoituksen yhteydessa, olisi varmistettava suo-
jatoimin, etta rekistergity on tietoinen antamastaan suostumuksesta ja siitd, kuinka pitkélle me-
nevasta suostumuksesta on kyse. Neuvoston direktiivin 93/13/ETY mukaisesti rekisterinpitajan

4 Esimerkiksi Tietosuojavaltuutettu ja Electronic Frontier Finland ry

5 https://europa.eu/european-union/eu-law/legal-acts_fi
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ennalta muotoilema ilmoitus suostumuksesta olisi annettava helposti ymmarrettavassa ja hel-
posti saatavilla olevassa muodossa selkeélla ja yksinkertaisella kielella eika siihen pitaisi sisal-
tya kohtuuttomia ehtoja. Tietoisen suostumuksen antamiseksi rekisterdidyn olisi tiedettava va-
hintaan rekisterinpitajan henkiléllisyys ja tarkoitukset, joita varten henkildtietoja on maara kasi-
telld. Suostumusta ei voida pitda vapaaehtoisesti annettuna, jos rekisterdidylla ei ole todellista
vapaan valinnan mahdollisuutta ja jos han ei voi myéhemmin kieltaytya suostumuksen antami-
sesta tai peruuttaa sitd ilman, etta siita aiheutuu hénelle haittaa.” (Euroopan parlamentin ja
neuvoston asetus (EU) 2016/679)

Taman perusteella voidaan tulkita, etta nykyisen kaltaiset kayttajaehdot, joissa kayton ehtona
on ehtojen hyvaksynta ilman neuvottelumahdollisuutta, eivat ole tAméan asetuksen kirjaimen ja
hengen mukaisia. Suostumusta ei voida pitda vapaan valinnan tuloksena, koska kayttajalla ei
ole mahdollisuutta kieltaytya siitd, ja usein suostumusta ei ole enaa mahdollista peruttaa®. Ta-
han ongelmaan voi ja tulisi puuttua kansallisen lainsdadannon ja ohjeistuksen tasolla, korosta-
malla kyseisten kayttajaehtojen pateméattomyytta ja vaatimalla niiden muokkaamista ymmar-
rettaviksi ja tietosuoja-asetuksen vaatimusten mukaisiksi. Tahan olisi tartuttava valittémasti ai-
nakin sellaisten palvelujen kohdalla, jotka ovat viranomaisten tarjoamia tai joiden kaytt6 on
riittdvan yleista ja joiden kayttamatta jattamisella voisi olla merkittavia negatiivisia vaikutuksia
yksil6lle.

Kuten edelld oleva tietosuoja-asetuksen tietoista suostumusta koskeva vaatimus osoittaa, ase-
tus myds edellyttaa kayttdjaehtojen olevan sellaisia, etta ne ovat ymmarrettdvassa muodossa
kayttajille — muillekin kuin niihin syvallisesti perehtyneille lakimiehille tai muille alan asiantunti-
joille. Hyvana ja poikkeuksellisena esimerkkina tasta markkinoilla on kayttajaystavallisia lahes-
tymistapoja. Kayttajaystavallisyys ja ymmarrettavyyden tavoittelu ilmenevat hyvin selkeista,
ymmarrettavista kayttbehdoista ja helposti saatavilla olevista tietosuojakaytannoista seka nii-
den liséksi niista tarjolla olevista tiivistetyista versioista.

1.2. Esimerkkeja kayttdehdoista

Tassa tyopaketissa kaytiin lapi kahdeksan eri sovelluksen tai palvelun kayttdehdot ja yksityi-
syysperiaatteet. Kayttojarjestelmista mukaan otettiin kaksi yleista kayttojarjestelmaéa (Microsoft
Windows 10 ja Applen mobiilikayttdjarjestelma iOS10), jotka edustavat kahta eri tyyppia — pe-
rinteista tietokonetta ja selke&d mobiililaitetta — vaikka naiden ero ei olekaan taysin yksiselittei-
nen. Internet-selaimista mukaan otettiin myos kaksi eri tuotetta, joista Googlen Chrome on
maailman kaytetyin Internet-selain ja Mozillan Firefox taas vastaavasti suurin avoimen puolen
Internet-selain’. Hakukoneista valittiin ylivertaisesti suosituin, Google, josta ei kyllakaan ole
erillistd dokumenttia, vaan se sisaltyy Googlen yleiseen tietosuojadokumenttiin. Sosiaalisen
median sovelluksena tarkasteltiin Facebookia, ja vastaavasti viestisovelluksista valittiin What-
sApp niiden vahvan aseman vuoksi Suomessa. Viimeisena mobiilipeleista valittiin tarkastelta-
vaksi Pokemon Go, joka edustaa laajalti kéytdssa olevaa viihdesovellusta.

Kayttajaehdoista nostettiin esille taulukon 1 tyépakettiin keskeisia asioita esimerkinomaisesti.
Taulukko ei ole kattava, vaan sen tarkoituksena on havainnollistaa tietosuojan nykytilaa ylei-
sella tasolla.

6 Kerattyjen tietojen kayton estaminen on usein kayttdehdoissa suljettu pois tai vaihtoehtoisesti tehty hyvin vaikeaksi kayttajalle.

7 Kummastakin otettiin testiin Windows 7 -kayttojarjestelmalle suunnattu tuote.
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Lahes kaikkien palveluiden kohdalla kayttdehdot ovat samankaltaisia (poissulkien Mozilla, jota
kasitella&n tarkemmin seuraavassa kappaleessa). Kayttdehdot ovat niin kutsuttuja ota tai jata
-tyyppisia, eli jos tuotetta halutaan kayttaa, kayttdehdot tulee hyvaksya. Kayttéehtoihin ei ole
mahdollista tehdd muutoksia tai rajauksia, vaan ne hyvéksytdan sellaisenaan. Kayttéehdot
mahdollistavat henkilokohtaisten tietojen kerdamisen kaytdn aikana ja niiden jakamisen (pois-
sulkien WhatsApp) my6s kolmansien osapuolien kanssa. Poikkeuksena ovat alle 13-vuotiaat,
joista kukaan ei kerda henkilttietoja. Jos kay ilmi, ettd kayttaja on alle 13-vuotias, kaikki hanen
tietonsa poistetaan. Sijaintitietojen kerddminen on valinnaista kaikissa palveluissa, paitsi Ap-
plen iOS:n kohdalla. Applen iOS seuraa kayttdjien sijaintia aina joko GPS:n tai tukiasemien
kautta. Kayttaja voi ainoastaan valita, seurataanko hanta anonyymisti vai ei. Koska sijaintia
tarkastellaan myds tukiasemien kautta, ei GPS:n pois paalta sulkeminen esta seurantaa.

Ainoan selkean poikkeuksen tekee Firefox, joka edustaa avoimen lahdekoodin tuotetta. Fire-
foxin kayttd perustuu lisenssiin, eikd kaytdn ehtona ole erillistd kayttbehtosopimusta. Tuotetta
saa siis kayttdd, muokata ja jakaa vapaasti lisenssin ehtojen mukaisesti. Tietosuoja esitellaan
omassa dokumentissaan, ja siina todetaan, etta tietoja kerataan, mutta vain niihin tarkoituksiin,
joihin kayttaja antaa luvan. Poikkeuksena tdhan ovat lain asettamat vaatimukset, esimerkiksi
oikeudenkéaynteihin sekéa kayttajien oikeuksien ja turvallisuuden suojelemiseen tarvittavien tie-
tojen kerddminen. Alle 13-vuotiaiden tietoja ei keraté. Sijaintitietojen kerddminen ja kaytto ovat
kayttadjan maariteltavissa. Yleisesti ottaen Firefox antaa kayttajalle mahdollisuuden paattaa
tuotteen kaytdsta. Tama piirre on yleinen vapaan lahdekoodin jarjestelmissa, ja se on sisaan-
rakennettu vapaan lahdekoodin ohjelmistojen yleisesti kayttamiin lisensseihin.

Taulukko 1: Kayttdehtojen keskeisia kohtia.

Sovellus tai pal- | Apple Windows | Firefox Chrome | Google Face- Whats- Pokemon
velut i0S 10 book App Go
Mahdollisuus Ei Ei Ainoastaan Ei Ei Ei Ei Ei
mukauttaa kayt- vapaan
toehtoja (ota tai lahdekoo-
jata din lisens-
-vaihtoehdot) sin rajoi-
tukset
Keratadanko hen- Kylla Kylla Valinnai- Kylla Kylla Kylla Kylla Kylla
kilokohtaisia tie- nen
toja kayton ai-
kana?
Kerataanko alle Ei Ei Ei Ei Ei Ei Ei Ei
13 v. lasten hen-
kilotietoja?
Jaetaanko tie- Kylla Kylla Valinnai- Kylla Kylla Kylla Ei Kylla
toja kolmansien nen
osapuolien
kanssa?
Sijainnin  seu- | Kylla (va- | Valinnai- Valinnai- Valinnai- | Valinnai- Valin- Valin- Valinnai-
ranta hintaén nen nen nen nen nainen nainen nen
anonyy-
misti)

1.3. Kyselytutkimus

Kyselytutkimus suoritettiin sahkdisesti jakamalla linkkia muun muassa tunnetuille eri palvelu-
alojen toimittajille ja oppilaitosten opiskelijoille. Kyselytutkimuksen suunnittelivat yhteistydssa
KPMG Oy Ab ja Turun yliopisto, ja toteuttamisesta vastasi Turun yliopisto. Kyselyssa oli seit-
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seman (7) tahan tyopakettiin kuuluvaa luottamukseen, kayttdehtoihin ja tietosuojaan perustu-
vaa kysymysta, ja niistd saatuja tuloksia on analysoitu. Arvosteluasteikkona kaytettiin Likert-
asteikkoa arvoilla 1-5. Tutkimukseen osallistui 152 vastaajaa. Vastaajista 56 oli naisia ja 96
miehid, ja heidéan keski-ikansa oli 36 vuotta.

Kysymykset tassa tyopaketissa:

Kysymys 1: Se, miten palveluntarjoaja kayttaa palveluun tallentamiani henkildtietoja, vaikuttaa
paatokseeni kayttaa palvelua.

1 15 20 67 49 Taysin 152 3,97
0,66 9,87 13,16 44,08 samaa
% % % % 3224%  mielta

Kysymys 2: Koen voivani riittdvissa maarin vaikuttaa siihen, kuinka palveluntarjoaja kayttaa
palveluun tallentamiani tietoja.

49 69 25 8 1 Taysin 152 1,97
32,24 16,45 526 066 samaa
g | R % %  mielta

Kysymys 3: Koen, ettd séhkdisissé palveluissa ilmaistaan selkeésti, millaisia tietosuojakay-
tanteita palvelu soveltaa.

27 69 39 15 2 Taysin 152 2,32

17,76 45,39 25,66 9,87 1,32 Ssamaa
% % % % % mielta

Kysymys 4: Tunnen tietosuojalainsaddannon vaikutuksen tietojeni kasittelyyn.

14 Taysin 152 2,85
samaa
mielta

[y
(6]
a1
(o]
w
N
w
()]

987% 3684% 21,05% 23,03% 921%

Kysymys 5: Kuinka tarkkaan tutustut kayttamiesi ohjelmien ja sovellusten kayttéehtoihin?

24 66 35 21 6 Tutustun 152 2,47
15;,79 4%,42 2:1,03 13(]),82 3.95 % hyVIn tark-
% % % % kaan

Kysymys 6: Kuinka hyvin olet ymmarryttanyt lukemisesi ohjelmien ja sovellusten kayttéehtojen
sisallon?
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Yht- Keski-

1 2 3 4 5 "
eensa arvo
En 13 46 49 28 16 o 152 292
ymmAarrda 855 3026 3224 1842 10,53 mn;a;:/ri?‘n ne
niita % % % % %

Kysymys 7: Kuinka hyvin tunnet kayttdmiesi ohjelmien ja sovellusten tietosuojaominaisuudet?

1 2 3 4 5 Yht- Keski-
eensa arvo
En tunne niita 14 63 46 25 4 Tunnen ne 152 2,62
lainkaan 921 4145 30,26 16,45 2,63 hyvin
% % % % %

Vastaajat kokivat (kysymys 1), ettéd se, miten heidan henkilotietojaan kaytetdan, vaikuttaa vah-
vasti palvelun kayttdon. Tastd nousee esiin ristiriita erilaisten palvelujen kayttdasteen suuruu-
den suhteen. Tiedetaan, etta vaikka useat palvelut perustuvat henkilékohtaisten tietojen kayt-
t6on, naita palveluita kaytetaan silti laajasti. Syyna saattaa olla se, etté todellista vaihtoehtoista
palvelua ei ole, tai sen kayttamatta jattaminen nahdaan huonompana vaihtoehtona kuin tieto-
jen mahdollinen kayttd. Tama ristiriita puoltaa tarvetta tietoisen suostumuksen tarkasteluun ja
korostaa tarvetta uusiin ratkaisuihin yksipuolisten ota tai jata
-sopimusten sijaan. Vastaajien (kysymys 2) mukaan heilla ei ole riittdvaa mahdollisuutta paat-
téda omien tietojensa kaytosta.

Taman liséksi palvelujen tietosuojakaytanteet on ilmoitettu epaselvasti (kysymys 3), mika vai-
keuttaa tietoisen suostumuksen antamista, mitd Euroopan unionin tietosuoja-asetus edellyttaa.
Ottaen huomioon ndma seikat seka sen, etté vastaajien mielestd sahkdisissa palveluissa ei
iimaista selkeasti, millaisia tietosuojakaytanteita palvelu soveltaa, ei ole yllattavaa, etta ihmis-
ten voi olla vaikeaa ottaa tietosuojaa haltuunsa ja muodostaa kasitystd omien tietojensa mah-
dollisista kayttétavoista.

Tama on linjassa vastaajien ndkemysten kanssa (kysymykset 5—7). He eivat ole tutustuneet
hyvin kayttamiensa ohjelmien tai palvelujen kayttéehtoihin tai tietosuojaominaisuuksiin. Lisaksi
tietosuojaominaisuuden tuntemus oli heikkoa. Nyky&én tietosuojaa pidetédan kriittisena osana
yhteiskuntaa, ja sen puute tarkoittaa luottamuksen puutetta. TAma on este digitaalisten mark-
kinoiden kehittymiselle ja on ndin ollen kayttajien ja palvelujen tuottajien edun vastaista laa-
jassa mittakaavassa, vaikka tietyt toimijat voivat hyotya tilanteesta, jossa tietosuoja ei ole tiu-
kasti kontrollissa

1.4. Mahdollisuudet kayttgjien tietojen suojaamiseen

EU:n tietosuoja-asetus tulee olemaan Suomessa suoraan sovellettavaa lainsaadantéa. Oi-
keusministerio vastaa Suomessa asetuksen taytantdonpanon edellyttamista lainsaadantétoi-
mista. Joiltakin osin asetus antaa kuitenkin tilaa tarkemmille sdannoéksille kansallisessa lain-
saadannodssa, ja nain ollen niihin voidaan tehda joitakin muutoksia ja tarkennuksia. Tasta
syystd Suomen henkildtietojen kasittelyd koskevat séédnndkset voivat olla myds jatkossa voi-
massa joillakin aloilla.
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Julkiselta sektorilta 16ytyy hyva esimerkki tietosuojan ottamisesta vakavasti: Kanta-palvelut.
Omakannassa kansalaisen tietoturva on suojattu teknisesti ja lisdksi kansalaisella on mahdol-
lisuus rajata, miten hanen tietonsa nakyvat terveydenhuollon ammattilaisille. Liséksi kansalai-
sella on oikeus tietoon siitd, misséd hénen reseptitietojaan on katsottu ja kasitelty tai mihin ha-
nen potilastietojaan on luovutettu.

Mahdollinen l&ahestymistapa kansalaisen tietosuojaan on MyData-konsepti (Poikola ym. 2014),
jonka keskeisena ideana on keskittda yksilon tietojen jakaminen yhteen pisteeseen, MyData-
palveluun, kayttajan itsensa hallittavaksi. MyData on infrastruktuuritason ratkaisu tietojen ja-
koon ja hallintaan (kuva 1). Kéayttajien liséksi tasta ratkaisusta voisivat hydtya vastuulliseen
digitaaliseen liiketoimintaan keskittyvat yritykset. Kayttajilla olisi keskitetty ja luotettava tapa
hallita yksityisyyttaan ja myds mahdollisuus luovuttaa tietoja tietoisella suostumuksella yritys-
ten kayttoon.

API ekosysteemi Aggregaattorimalli My Data

henkilétiedon henkilétiedon henkilétiedon
lihde . liihde . E lihde .

ei infrastruktuuria aggregaattori

My (%
Data | \ '\

m hyodyntija m hyodyntija m hyodyntaja

Kuva 1 MyData-konsepti (Poikola ym. 2014)

Alkuperaisessa lahteessa (Poikola ym. 2014) kuviota kommentoidaan seuraavasti: "Erilaisia
henkildtiedon yhdistamisen mahdollistavia organisointitapoja: vasemmalla infrastruktuuriton
APIl-ekosysteemi, jossa kaikki dataldhteiden ja sovellusten suhteet maaritellaén erikseen da-
talahteiden yksityisyysasetuksista, keskella aggregaattorimalli, jossa yksittainen toimija keraa
ja harmonisoi dataa useasta lahteesta ja jakelee eteenpdin, oikealla avoin My Data -infrastruk-
tuuri, jossa valittdjaorganisaatioita voi olla useita, ja ne ovat kaikki yksilon palveluksessa.
Huom. kuvassa viivat voivat kuvata datan liikkumista tai luottamussuhdetta. Osa datasta on
kaytannollista kerata yhteen (datapankki), mutta osa tallennetaan syntypaikassa ja valittajaor-
ganisaatio ainoastaan huolehtii kayttéluvista (dataoperaattori). Tarpeettomien datakopioiden
tekemista pyritdan valttamaan.” (Poikola ym. 2014, 38.)

Varteenotettava on myds ehdotus tiedon herruudesta (Kainu & Koskinen 2012). Tiedon her-
ruus on juridinen ratkaisuehdotus, jossa henkilokohtaisen tiedon kokonaisvaltainen, luovutta-
maton kontrolli annetaan henkildlle jolta tieto on perdisin. Tata ehdotusta on analysoitu tarkem-
min eettisesti terveydenhuollon kontekstissa, ja se edistaisi esimerkiksi potilaskeskeisyytta ja
potilaan asemaa terveydenhuollossa (Koskinen 2016; Koskinen, Kainu & Kimppa 2016).
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1.5. Johtopdaatoksia

Kayttajien mahdollisuudet kontrolloida henkilttietojensa kayttda ovat rajalliset, vaikka lainsaa-
danto ja direktiivit yrittdvat suojata kuluttajia. Pienyritysten kohdalla tilanne voi olla vielé vaike-
ampi, koska yrityksilla ei ole samanlaista suojaa kuin kuluttajilla ja kansalaisilla. Tarvitaanko
vahvempaa suojaa kuin mité nyt on tarjolla? Vahvempi kansallinen tietosuoja voi olla rasite
yrityksille, jotka toimittavat sahkdisia palveluita, mutta samalla se voi olla kilpailuetu yrityksille,
jotka haluavat palvella asiakasta kayttgjien tietoturvan suojelun lahtdkohdista. Tietosuojan ki-
ristdminen saattaa haitata toimijoita, joiden liiketoimintamalleissa kayttdjien tietojen kaytto tai
jakaminen kolmansille osapuolille on ydintoimintaa tai vahintdan keskeinen osa sita.

Tietosuojan korostaminen yhdessa vakaan ja demokraattisen toimintaympariston kanssa on
selked mahdollisuus liiketoiminnalle nykymaailmassa, jossa digitalisointiin liittyvat negatiiviset
seikat ovat nousseet selkeasti esille. Yhtena lahtokohtana olisi lisata kayttdjien kontrollia
omista tiedoistaan ja lisata néin luottamusta digitaaliseen liiketoimintaan. Kun kayttgjien ym-
marrys ja kontrolli olisivat paremmat, yritykset tietdisivat, mihin kayttajat ovat sitoutuneet ja
voisivat toteuttaa vastuullisempaa liiketoimintaa, joka noudattaisi paremmin my6s uutta tieto-
suoja-asetusta. Tahan on jo olemassa ratkaisuehdotus: MyData, jonka avulla kayttajatietojen
jakoa voidaan kontrolloida.

Edellisiin verrattuna paljon helpommin kayttddn otettava parannus olisi kodinkoneiden ener-
giatehokkuudessa kaytetun asteikon tapainen havainnollistus kuvaamaan tietosuojan tasoa.
Asteikko antaisi kdsityksen siitd, milla tasolla tietosuoja kyseisen palvelun tai tuotteen kohdalla
on, ja auttaisi talloin kayttajaa tarkastelemaan tietosuojaa silloin, kun han kokee sen tarkeaksi.
Tietosuojavaltuutetun toimisto voisi olla toimija, joka sopisi kyseisen asteikon edistéjaksi.

On myds olemassa palveluita, jotka maarittelevat omat tuotteensa siten, etté ne tayttavat tie-
tosuoja-asetuksen vaatimukset. Taman tulee olla ehdoton vaatimus palveluille, joita halutaan
kayttaa julkisissa organisaatioissa Suomessa. Vastuullisen tietosuojan edellyttaminen luo pai-
netta markkinoille tuottaa haluttuja ratkaisuja tai ainakin tehda niisté versio kaytettavaksi Eu-
roopassa. Tavoitteena tulisi olla kuitenkin sellaisten palveluiden vaatiminen, jotka eivét pelkas-
tdan noudata tietosuoja-asetusta, vaan tavoittelevat vielakin korkeampaa tietosuojaa aina kun
mahdollista.

Vastuullinen kehittdminen (Resbonsible Research and Innovation, RRI) on l&hestymistapa,
jossa yhteiskunnan eri toimijat, kuten tutkijat, kansalaiset, viranomaiset ja elinkeinoelama. toi-
mivat yhdess4, jotta kehittdminen ja innovaatiot vastaisivat yhteiskunnan arvoja ja odotuksia
(Stahl, Eden, Jirotka & Coeckelbergh 2014). RRI on implementoitu osaksi Euroopan unionin
Horizon 2020 -hanketta lapileikkaavana teemana ja tukee nain ollen vastuullista kehitystas.
RRI:n tuominen osaksi julkisen hallinnon kansallista toimintaa edistaisi vastuullista toimintaa
kansallisella tasolla nojautuen jo laajemmassa kaytdsséa olevaan — hyvaksi koettuun — kaytan-
toon.

8 Horizon 2020, the EU Framework Programme for Research and Innovation. https://ec.europa.eu/proqrammes/hori—
zon2020/en/h2020-section/responsible-research-innovation, accessed15.1..2017
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LUKU 2.

Tiedonsuojausominaisuuksien merkitys kayttajaluotta-
muksen kannalta digitaalisissa palveluissa

Haukola Timo
Karhunen Joonas

Ahvenjarvi Samu

Palveluymparistdjen siirtyminen verkkoon on luonut organisaatioille uusia, ketterid ja tehok-
kaita tapoja toimia. Digitalisaatio on toiminut merkittdvéand muutosajurina toimintatapojen te-
hostamisessa ja kokonaan uusien palvelumuotojen kehittdamisessé. Digitalisaatio tarjoaa mah-
dollisuuksia valinnanvapauden, saatavuuden ja tuottavuuden parantamiseen, saastaa aikaa ja
vahentad seké asiakkaille ettéd yhteiskunnalle aiheutuvia kustannuksia (eduskunnan sosiaali-
ja terveysvaliokunta 2014).

Digitalisaatio on voimakkaasti esilla Sipilan hallituksen strategiassa ja mukana lahes jokai-
sessa sen toteuttamista tukevassa kéarkihankkeessa. Kérkihankkeiden tavoitteina on mm. uu-
distaa julkiset palvelut ensisijaisesti sahkdisiksi (karkihanke: julkisten palveluiden digitalisaatio)
ja edistaa elinkeinoelaman digitalisaatiota (digitaalisen liiketoiminnan kasvuympariston raken-
taminen) (Valtioneuvoston kanslia 2015). Suomen kansallisessa tietoturvallisuusstrategiassa
(likenne- ja viestintdministerid 2016) todetaan ja asetetaan tavoitteeksi, etté tulevaisuudessa
“Maailman luotetuin digitaalinen liiketoiminta tulee Suomesta”. Luottamus on yksi liiketoimin-
nan kulmakivista digitaalisissa ymparistoissa, silla ilman kayttéjien luottamusta digiymparistod
ei voi kehittya.

Luottamukselle ei ole vakiintunutta maéritelméé, mutta sita voidaan tarkastella esimerkiksi olet-
tamuksien ja odotuksien nédkdkulmasta. Kaupankaynnissa luottamuksella tarkoitetaan asiak-
kaan odotuksia kayttamiaén palveluita kohtaan. Luottamuksen puute voi heikentda kuluttajien
halukkuutta toimia markkinoilla ostaen ja myyden palveluita ja tuotteita (Euroopan unioni 2016).
Esimerkiksi asiakas odottaa luovuttamiensa ja itseddn koskevien tietojen sailyttdmista jarjes-
telmissa siten, etta niiden luottamuksellisuus, eheys ja saatavuus toteutuvat kaikissa tilanteissa
(Heino 2016).

Digitalisoiduissa palveluissa kasitellaan usein pankkisalaisuuden piirissa olevaa tietoa tai ar-
kaluonteista henkilttietoa, jolloin tietoturvallisuuden ja tietosuojan on kestettava vertailu perin-
teisiin palvelumuotoihin kayttajan luottamuksen saavuttamiseksi. Toisaalta on huomattava,
ettd digitaalisen palveluntarjoajan mahdollisuudet vaikuttaa palvelun fyysiseen kayttéympéaris-
téon ovat usein rajalliset, ja ndin ollen myos loppukéayttdja on enenevassa maarin vastuussa
tietojen huolellisesta késittelysta. Palveluntarjoajan on ldhes mahdotonta varmistaa, etté asia-
kas kayttaa palvelua fyysisesti tietoturvallisessa ymparistossa, vaikka teknisia tietoturva- ja tie-
tosuojariskeja kyettaisiinkin hallitsemaan.
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Kayttajien luottamusta sahkoisiin palveluihin on tutkittu padasiassa verkkokaupan nakokul-
masta ostopdatokseen vaikuttavana tekijana. Erilaisten tiedonsuojausmenetelmien vaikutta-
vuus luottamuskokemukseen vaihtelee, silla tatéd kokemusta vahventavat tai heikentavat erilai-
set tekijat, kuten kayttajan tietotekninen osaamistaso, riskitietoisuus ja kasiteltdvan tiedon sen-
sitiivisyys. Taman tutkimuksen tavoitteena on tarkastella tiedonsuojausominaisuuksien ja ser-
tifiointien tarvetta ja niiden merkitysta rakennettaessa kayttajien kokemaa luottamusta digitaa-
lisia hyddykkeita kohtaan.

Tassé luvussa kasitellddn tiedonsuojausominaisuuksien ja kayttgjien palvelua kohtaan koke-
man luottamuksen suhdetta kuvailevan kirjallisuuskatsauksen keinoin. Tutkimuksen orientaatio
on narratiivinen, jonka keinoin on mahdollista tuottaa laaja kuva kasiteltdvéan aiheen kehitysku-
lusta ja jasenneltyd ajankohtaista tietoa hajanaisenkin tutkimuskentan tuloksista (Salminen
2011). Kirjallisuuskatsauksen avulla on laadittu l&htokohtaolettamuksia kyselytutkimuksen tu-
eksi.

Luottamusta ja sen merkitysta sdhkoisissa palveluissa kasitellaan tassa luvussa erityisesti so-
siaali- ja terveydenhoitoalan kontekstissa. Toimiala ja sen sahkoisten palveluiden kehitys tar-
joavat taméan tutkimuksen kontekstissa arvokasta nakdkulmaa siihen, miten perinteisesti vas-
taanotoilla kasiteltavaa potilastietoa voidaan kasitella tietoturvallisesti, seka mahdollisuuden
tunnistaa valitulta toimialalta yleistettavia havaintoja. Tutkimuksen tietoperustaksi valittu ai-
neisto koostuu korkeintaan 15 vuotta vanhoista julkaisuista, tutkimuksista ja selvityksista,
joissa kéasitellaédn kayttajien kokemaa luottamusta digitaalisia hyddykkeita kohtaan.

2.1. Luottamus

Eurobarometri-tutkimuksen (Euroopan komissio 2015) mukaan suurin osa eurooppalaisista on
sitd mieltd, ettd omien henkilékohtaisten tietojen jakaminen on osa nykyelamaa digitaalisella
aikakaudella. Toisaalta vain pieni osa tutkimukseen osallistuneista oli sitd mielta, ettd omien
tietojen jakaminen ei ole merkityksellista heille, ja 63 % vastanneista ei luottanut digitaalisten
palveluntarjoajien tapoihin hallinnoida henkilétietoja. Kyselytutkimuksen mukaan eurooppalai-
set luottavat viranomaisiin ja rahoituslaitoksiin enemman kuin yksityisen sektorin yrityksiin.
Tampereen yliopiston tutkimushankkeen (Tampereen yliopisto 2015) tulokset ovat saman-
suuntaisia: tutkimuksen osallistujista 72 % luotti pankkien ja vakuutusyhtididen, 69 % tervey-
denhuollon palvelujen ja 59 % Suomen valtion salassapitokykyyn. Vain alle viidennes tutki-
muksen vastaajista luotti Googleen tai Facebookiin

Kim, Song, Braynov ja Rao (2005) esittavat, ettd sahkoisten palveluntarjoajien ja akateemisen
tutkimuksen nakokulmat luottamuksen rakentumisesta poikkeavat toisistaan. Palveluntarjo-
ajilla on taipumus keskittya ensisijaisesti teknologia-alustoihin ja niiden rajoitteisiin, tuotteen
ominaisuuksiin seka luottamuksen rakentamisen teknisiin ratkaisuihin. Akateeminen tutkimus
on puolestaan keskittynyt perustavanlaatuisen luottamuksen syntymekanismiin (engl. funda-
mental trust-building mechanism), siihen, miten se vaikuttaa kuluttajan ostokayttédytymiseen
verkossa seka sahkoisen tiedon luotettavuuteen ja uskottavuuteen. Cazier, Shao ja Luis (2006)
havaitsivat tutkimuksessaan arvoristiriitojen vahentavan luottamusta, ja he korostavat kulutta-
jan seka palveluntarjoajan arvojen yhtenevaisyyden merkitysta luottamuksen rakentumisessa.

Koehn (2003) on tutkinut luottamusta verkkopalveluissa luottamuskasitteen ja parhaiden kay-
téanteiden nékodkulmasta. Tutkimus luokittelee luottamuksen neljaéan tyyppiin. Paamaarahakui-
nen luottamus (engl. goal-based trust) syntyy osapuolten yhteisestd padmaarasta tai yhteisista
tavoitteista. Luottamusosapuolet eivat ole kiinnostuneita toistensa identiteetista tai tarpeista,
paitsi siind méaarin kuin ne johtavat samaan paamaaraan. Laskelmoiva luottamus (engl. calcu-
lative trust) perustuu luottamuksen luottamusosapuolen arvioon luottamussuhteen riskeista ja
hyodyista. Luottamustyyppiné laskelmoiva luottamus on tavanomainen liiketoiminnallisissa
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suhteissa, ja nojaa usein sopimuksiin, jolloin luottamusta vahvistaa my6s juridinen sitovuus.
Tunnettavuusperustainen luottamus (engl. knowledge-based trust) perustuu luottamus-
osapuolten mydnteiseen kuvaan toisistaan, mutta etenkin verkkopalveluissa myds vertais- tai
editoriarvioihin sivuston luotettavuudesta. Google on tutkinut tunnettavuusperustaisen luotta-
muksen mittaamisen metodiikkaa websivustojen luotettavuuden arvioinnissa ja faktatarkistuk-
sessa. Tutkimus ehdottaa uuttaa menetelmaa www-sivustojen laadulliseen tarkasteluun, ja tu-
loksia kuvataan lupaaviksi (Dong, Gabrilovich, Murphy, Dang, Horn, Lugaresi & Zhang 2015).
Korkeimmaksi luottamuksen asteeksi Koehn (2003) katsoo kunnioitukseen perustuvan luotta-
muksen (engl. respect-based trust). Tallainen luottamussuhde syntyy ja vahvistuu, kun osa-
puolien vélilla vaikuttavat samansuuntaiset kiinnostuksen kohteet ja halu kdyda avointa kes-
kustelua toistensa paamaarien ymmartamiseksi. Osapuolet ovat avoimia kritiikille, eivatka pyri
hydtymaan tai hyvaksikayttamaan toisiaan. Esimerkkiné tallaisesta luottamussuhteesta Koehn
(2003) kayttaa ystavyyssuhdetta.

Beldadin, Jongin ja Steehouderin (2010) mukaan verkkoasioinnin yhteydessa tapahtuva on-
line-luottamuksen solmiminen voidaan maaritella sidosryhmien riippuvuussuhteena palvelun-
tarjoajaan. Luottamussuhteen rakentavia tekijoita ovat ulkoiset piirteet, kuten yrityksen sahkai-
set tietovalineet (engl. electronic medium), relatiiviset bisnesaktiviteetit ja yrityksen verkkosi-
vusto kokonaisuudessaan. Ruotsalainen, Blobel, Seppéla, Sorvari & Nykénen (2012) esittavat
luottamuksen rakentamisen edistamiseksi neljaa kaytantéa: kolmannen osapuolen sertifikaatit,
bréandays, tietoldhteen omistajan julkistaminen ja itseséadeltéavat kaytannot.

Koehn (2003) jakaa osin Kimin ym. (2005) nakemyksen verkkokaupan keskittymisesta teknisiin
tiedonsuojausratkaisuihin, kuten sertifiointiin, mutta nostaa esiin myds brandiluottamuksen.
Koehn korostaa, ettd vain vahan on tehty kunnioitukseen perustavan luottamuksen (engl. res-
pect-based trust) edistdmiseksi, jonka han katsoo kaikkein pitkdkestoisimmaksi ja siten tér-
keimmaksi luottamuksen muodoksi.

The Cue Utilization -teoriaa (Hu, Wu, Wu & Zhang 2010) soveltamalla tuote- tai palvelusivusto
lahettda kuluttajalle alitajuisia impulsseja, joiden perusteella hén arvioi tuotteen laadun. Impuls-
sit luokitellaan kohdistuvaksi ulkoisesti tai sisdisesti tuotteeseen. Ulkoiset impulssit (engl. ext-
rinsic cues) ovat tuoteliitinnaisia ominaisuuksia, jotka voivat muuttua, kun taas sisdiset impuls-
sit (engl. intrinsic cues) ovat itse tuotteen ominaisuuksia, jotka hallitsevat ulkoisia impulsseja.
Jos sisdiset impulssit puuttuvat, kuluttaja huomioi ulkoiset impulssit ja arvioi tuotteen laadun
niiden perusteella (Hu ym. 2010). Teoriaa voidaan soveltaa esimerkiksi tilanteeseen, jossa
asiakas valitsee verkkopalvelun ja asioi siella ensimmaista kertaa. Kuluttajan nakdkulmasta
palvelua kaytettaessa sisaiset impulssit rakentuvat padosin sivustoilla olevien tuotteiden ja
brandien perusteella, kun taas ulkoiset impulssit ovat riippuvaisia asiakasarvioinneista ja kol-
mannen osapuolen tarjoamista ulkoisista sertifikaateista. Perakkaiset sisaiset ja ulkoiset im-
pulssit vaikuttavat siihen, kuinka luotettavaksi kuluttaja asioinnin verkkopalvelussa kokee.

2.2. Tiedonsuojausominaisuudet ja -sertifikaatit

Tiedonsuojausominaisuudet

Tiedonsuojausominaisuuksia ja -menetelmia on monenlaisia, ja niiden kehitysta ohjaavat
muun muassa lainsdadanto seka alakohtaiset sdadokset ja normit. Tassa kappaleessa tarkas-
tellaan tarkemmin, mista tietoturvallisuus ja tietosuoja muodostuvat.

Tiedonsuojausominaisuuksien avulla on voitava varmistaa sailytettavan tai kasiteltavan tiedon
luottamuksellisuus, eheys ja saatavuus. Tietoturvan peruskasitteiden mukaisesti suojattavaan
tietoon saattaa kohdistua haavoittuvuuksia, joita hallitaan suojauskeinoilla uhkien pienenta-
miseksi tai haavoittuvuuksien paikkaamiseksi. (Holmstrom 2003.)
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Tilastojen ja tutkimusten (mm. Marr 2015) mukaan sahkdisten palvelujen kaytto ja etenkin eri
tietokantojen kaytto lisdantyvat huomattavasti. Niiden siséaltaméat datamassat kasvavat rajah-
dysmaisesti vuosi vuodelta ja on arvioitu, etta kahden viime vuoden aikana ihmiskunta on tuot-
tanut enemman dataa kuin aikaisemmin tdéh&n asti on ollut olemassa. TAma asettaa haasteita
tiedon suojaamiselle, ja siksi tiedonsuojausominaisuuksia tarjoavien palveluntarjoajien tarve
on jatkuvassa kasvussa. Aiemmin fyysisesti toimitettujen palveluiden digitalisoituessa ongel-
maksi muodostuu se, kuinka luodaan luotettava vuorovaikutussuhde kayttajan ja palveluntar-
joajan vdlille. Viestintaviraston paajohtaja (ent. Kyberturvallisuuskeskuksen johtaja) Kirsi Kar-
lamaa (2015) on todennut, ettd kuluttajat ratkaisevat talldin palvelun elinkelpoisuuden, ja tassa
avaintekijana on tietoturvallisuus.

Digitalisaatio mahdollistaa taysin uudenlaisia liilketoimintamuotoja, mutta se myos luo parempia
ja luotettavampia palveluketjuja, silla se véahentda joidenkin fyysisten ja manuaalisten tydvai-
heiden maarda (valtionvarainministerio 2016a). Samalla kuitenkin huomioitavien tietotur-
vaseikkojen ja niihin liittyvien tdéiden maara lisdéntyy, silla palvelumuotojen digitalisoituessa
niiden kaytté on mahdollista missa ja milloin tahansa. Esimerkiksi loppukayttajan fyysisen tie-
toturvan merkitys korostuu etenkin terveydenhuoltopalveluiden s&hkoisissd palveluissa
(Virtanen 2016).

Tietoturvallisuudesta puhuttaessa tarkoitetaan monen turvallisuuden osa-alueen ja kayttajien
summaa. Tietoturvallisuus jaetaan tyypillisesti ulkoiseen ja sisdiseen tietoturvallisuuteen: ulkoi-
seen osa-alueeseen kuuluvat hallinnollinen, tietoliikenne-, fyysinen ja henkil6turvallisuus ja si-
sdiseen osa-alueeseen lasketaan ohjelmisto-, laitteisto-, tietoaineisto- ja kayttoturvallisuus
(kuva 2).

Hallinnollinen turvallisuus Tietolikenteen turvallisuus

Ohjelmistoturvallisuus KayttGturvallisuus

Tietoaineistoturvallisuus Laitteistoturvallisuus

Henkildturvallisuus Fyysinen turvallisuus

Kuva 2: Tietoturvallisuuden osa-alueet (Valtionhallinnon tietoturvallisuuden johtoryhma 2008).

Tietoturvallisuuden kehittdminen edellyttédé laaja-alaista ndkékulmaa. Yksittdisen osa-alueen
kehittdminen voi lisata toisen haavoittuvuuksia. Esimerkiksi liiallinen keskittyminen tietoverk-
koturvallisuuden kehittamiseen jattaa hallinnollisen tietoturvan jalkeen. Taman takia riskiana-
lyyseja on hyva tehda myds hankkeiden toteuttamisen jalkeen, kun on keréatty tietoa toimintojen
uusista vaikutuksista. TAma koskee etenkin uusien jarjestelmien kayttdonottoa (Jourdan,
Rainer, Marshall & Ford 2010). Esimerkiksi Kelan etdkuntoutusselvitys tarkastelee séhkoisten
palveluiden tuottamiseen liittyvia haasteita ja mahdollisuuksia kuntoutuksen nékdkulmasta,
my0s tietoturvaseikat huomioiden. Kuntoutuksen etatarjontaan siséaltyvat omat erityispiir-
teensd, mutta selvitys osoittaa yleispatevasti kaikessa terveydenhuollon sahkdisisséa palve-
luissa huomioitavat salassapito- ja turvallisuusvelvoitteet (Salminen, Hiekkala & Stenberg
2016).
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Tiedonsuojausominaisuudeksi voidaan katsoa teknisen tai fyysisen suojausominaisuuden li-
saksi myos velvoittava lainsdadéantd. Sosiaali- ja terveydenhuoltoalalla tietosuojan ja tietotur-
vallisuuden merkitys korostuu, silla kasiteltava aineisto sisaltaa tyypillisesti arkaluontoista ai-
neistoa, kuten potilas- tai henkildtietoja. Esimerkiksi asiakastietojen hallinnassa ja kéasittelysséa
sovelletaan terveydenhuollon laitteita ja tarvikkeita seka niiden kaytdn turvallisuutta koskevan
lain (629/2010) lisdksi muun muassa seuraavia lakeja (sosiaali- ja terveysministerié 2016):

e Henkilttietolaki (523/1999)

e Laki potilaan asemasta ja oikeuksista (785/1992)

e Arkistolaki (831/1994)

e Potilasasiakirjoja koskeva asetus (298/2009)

e Laki sosiaalihuollon asiakkaan asemasta ja oikeuksista (812/2000)

e Laki sosiaali- ja terveydenhuollon asiakastietojen séhkodisestéa kasittelysta (255/2015)
e Laki sahkdisesta ladkemaarayksesta seka terveydenhuoltolaki (61/2007).

Suomessa on vuonna 2009 tullut voimaan laki vahvasta sdhkdisesta tunnistamisesta ja séh-
koisista luottamuspalveluista (617/2009). Vahvassa séhkoéisesséa tunnistamisessa on lain mu-
kaan kaytettdva vahintdan kahta identiteetin todentamistekijaé (laki vahvasta séhkoisesta
tunnistamisesta ja séhkoisista luottamuspalveluista. 617/2009). Sosiaali- ja terveyspalveluissa
hyddynnetdan lahes poikkeuksetta vahvaa tunnistamista, ja tunnistamiseen kaytetaan henki-
I6n tiedossa olevien todentamistekijoiden (esimerkiksi kayttajatunnuksen ja salasanan yhdis-
telmén) lisdksi henkildn hallussa olevaa todentamistekijaa (esimerkiksi verkkopankkitunnuk-
sia). Tunnistamisessa yleisesti kaytettyjd menetelmia ovat muun muassa pankkien kayttamat
verkkopankkitunnukset, Vaestorekisterikeskuksen kansalaisvarmenne ja teleyritysten mobiili-
varmenteet (Viestintavirasto, 2013).

Terveyspalveluiden ja digitaalisten hyddykkeiden osalta keskeisia lakeja ovat laki sosiaali- ja
terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007) seka laki sahkoisesta
ladkemaarayksesta (61/2007). Ensin mainitun tarkoituksena on edistéa sosiaali- ja terveysalan
asiakastietojen tietoturvallista sdhkoista kasittelya. Se sisaltdd muun muassa yleisia vaatimuk-
sia asiakastietojen séhkoisesté kasittelysta, sdannoksia potilastietojen sahkdisesta luovuttami-
sesta, sdannoksia asiakkaan tiedonsaantioikeudesta ja potilaan informoimisesta, vaatimuksia
tietojarjestelmille sekd saanndksia terveydenhuollon valtakunnallisista tietojarjestelméapalve-
luista, omavalvonnasta ja vaatimustenmukaisuuden arvioinnista. Julkishallinnon s&ahkdisten
palveluiden osalta keskeista lainsdadantda ovat liséksi laki séhkdisesté asioinnista viranomais-
toiminnassa (13/2003) ja sahkodisen viestinnan tietosuojalaki (516/2004). Rekisterinpitgjan ja
tietosuojavastaavan aseman ja tehtdvan osalta mainittu lainsaadanto velvoittaa kuten tavan-
omaistenkin palveluiden kohdalla.

Sahkoista l[adkemaaraysta koskevan lain (61/2007) tarkoituksena on saannella jarjestelmaa,
jossa potilaiden ladkemaaraykset voidaan tallentaa sahkoisesti valtakunnalliseen reseptikes-
kukseen. Reseptikeskukseen tallennetut ladkemaaraykset voidaan nain toimittaa potilaalle ha-
nen valitsemaansa apteekkiin hanen haluamanaan ajankohtana. Lain tarkoituksena on myds
parantaa potilas- ja ladketurvallisuutta. Sahkoisella ladkemaarayksella tarkoitetaan tassa kon-
tekstissa tietojenkasittelylaitteella laadittua ladkemaaraysta, joka siirretaén tietoverkkoja kayt-
taen reseptikeskukseen.

Sosiaali- ja terveydenhuollon digitaaliseen toimintaan kohdistuu paljon vaatimuksia, ja naiden
noudattamista myds valvotaan laajasti. Kela on vastuussa Kanta-palveluihin liittyvien jarjestel-
mien testauksesta. Valvira valvoo ja edistaa tietojarjestelmien kayttotarkoituksen mukaista
kayttoa ja vaatimuksenmukaisuutta seka yllapitaa julkista sosiaali- ja terveysalan tietojarjestel-
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marekisteria. Terveyden ja hyvinvoinnin laitos tuottaa ja yllapitaa vaatimuksiin ja omavalvon-
taan liittyvid maarayksia ja ohjeita (Julkisen hallinnon tietohallinnon neuvottelukunta JUHTA
2012). My0s tietojarjestelmien valmistajien toimintaan liittyy Valviran taholta erilaisia vaatimuk-
sia ja velvoitteita. Ensinnakin jarjestelmissé on otettava huomioon sosiaali- ja terveydenhuollon
tietojarjestelmien vaatimukset, jotka liittyvat tietoturvaan, toiminnallisuuteen ja yhteentoimivuu-
teen. Kanta-palveluihin liittyvissa jarjestelmissd osa vaatimuksista todennetaan sertifioinnin
kautta. Toiseksi palveluntarjoajia koskee myés velvoite ilmoittaa Valviralle asiakas- ja potilas-
tietojen kasittelyyn tarkoitetuista tietojarjestelmistd, jotka otetaan tuotantokayttoon (Kanta
2016).

Sertifikaatit

Tietoturvan nakokulmasta verkkoasioinnissa painotetaan yksityisyyttd, turvallisuutta ja transak-
tioiden integriteettid. Tietoturvasertifikaattien avulla pyritdédn todentamaan néista aspekteista
yksi tai useampia. Sertifikaatilla halutaan turvata paitsi kayttajan, myés palveluntarjoajan integ-
riteetti. Sertifikaatin symboli verkkoselaimen osoiterivilla takaa sen, ett sivusto kéyttéda salaus-
protokollaa, esim. Transport Layer Security (TLS). Voimassaolevan sertifikaatin indikaattorina
on vihred lukko verkkosivun osoitteen vieressa (Hu ym. 2010). TLS-protokollaa voidaan hyo-
dyntdd muun muassa tiedonsiirron suojaamiseen kayttajan ja palvelimen valilla HTTP-proto-
kollaan yhdistettyna. HTTPS-alkuiset (Hypertext Transfer Protocol Secure) verkkosivut ovat
varmennettuja ja akkreditoitu todentaja on myodntanyt niille séhkdisen sertifikaatin.

Sahkoista luotettavuutta ja tietosuojakaytantdjen soveltamista ilmentavat web-sertifikaatit, ku-
ten TRUSTe, WebTrust, VeriSign ja BBBOnline, nakyvéat websivustoilla symboleina, jotka vies-
tivat sivuston kaytanteiden olevan yhdenmukaisia ajantasaisen tietosuojalainséadannon puit-
teissa ja riippumattoman kolmannen osapuolen katselmoimia. N&iden niin kutsuttujen WASS-
sertifikaattien (Web Assurance Seal Service) vaikutusta kuluttajakayttaytymiseen on tutkittu
melko paljon 2000-luvun ensimmaisella puoliskolla.

Hu ym. (2010) tarkastelivat WASS-sertifikaattien merkitysta vertailemalla tekaistujen ja aitojen
sertifikaattien vaikutusten eroja. Tutkimuksen mukaan kayttajat, jotka tuntevat verkkosivulla
esitetyn sertifikaatin entuudestaan (esim. markkinoinnin kautta), osoittivat vertailuryhmaa suu-
rempaa luottamusta sivustoon. Edelleen Hun ym. (2010) mukaan tekaistukin sertifikaatti lisasi
ostopaatokseen paatymisen todennakoisyyttd. Mikaan sertifikaateista ei osoittautunut merkit-
tavasti muita enemman luottamusta herattavaksi.

Kim ym. (2008) ovat tarkastelleet tiedotuksen merkitysta WASS-sertifikaattien tuottamassa
luottamuskokemuksessa. Tutkimuksessa todettiin, ettd luottamuskokemuksen ja sertifikaatin
ja sen suojausominaisuuksien tunnettuuden valilla on selkea yhteys. Kuluttajat, joiden tietoi-
suutta tietoturva- ja tietosuojariskeista sekéd WASS-sertifikaateista kasvatettiin, kokivat sertifi-
kaatit vertailuryhmaa merkittavammiksi. Tietoturva- ja tietosuojariskeistd vahemman tietoisen
kohderyhméan luottamusta voi olla mahdollista rakentaa brandiluottamuksen kautta, joka
Chaudhurin ja Holbrookin (2001) mukaan vahentaa verkkoympariston
aiheuttamaa epavarmuutta.

Eraéna esimerkkina kolmannen osapuolen myéntamasta sertifikaatista toimii Kansallinen Ter-
veysarkisto (Kanta), johon liittyvilta jarjestelmiltd vaaditaan sertifiointi. Kanta-sertifiointi koskee
seka Kanta-palveluita ettéd Kanta-valityspalveluita. Sertifioinnin avulla todennetaan tietojarjes-
telm&én kohdistuvien, muun muassa tietoturvaan, toiminnallisuuteen ja yhteentoimivuuteen liit-
tyvien vaatimusten tayttyminen. Osana sertifiointia suoritetaan yhteistestaus Kelan Kanta-pal-
velujen kanssa ja tietoturva-auditointi Viestintaviraston hyvaksyman arviointilaitoksen kanssa.
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Hyvaksytyn sertifioinnin tuloksena tietojarjestelma tai valityspalvelu saa asiakastietolain mu-
kaisen todistuksen, joka on oltava jokaisella Kanta-palveluihin liitettavalla jarjestelméalla. Serti-
fiointi on uusittava méaaraajoin, vaatimusten muuttuessa tai merkittavien jarjestelmamuutosten
yhteydesséa. Vaatimuksiin linkittyy myds omavalvontasuunnitelma, joka kaikkien séhkoisesti
asiakas- ja potilastietoja kasittelevien sosiaali- ja terveyspalveluita tuottavien organisaatioiden
on laadittava (Kanta 2016).

Sahkoisten hyddykkeiden hankintaan ja kayttoon liittyy usein tunnistautumista tai muuta siihen
verrattavaa suojattavan tiedon siirtoa. Esimerkiksi terveydenhuoltopalveluissa kéasitelladn kayt-
tajien henkildtietoja ja muita arkaluontoisia, salassa pidettéavia tietoja, mink&a vuoksi tietosuoja
korostuu toiminnassa erityisesti. Tama on tarkedd myos kayttgjien luottamuksen sailymisen
kannalta. Tietosuojavaatimusten osalta merkittavaa on se, misséa palvelussa edes véliaikaisesti
tallennettava tieto fyysisesti sijaitsee. Mikali tietoja siirretddn EU:n tai ETA:n ulkopuolelle tai
EU:n tai ETA:n alueella sijaitseviin tietoihin on pdésy EU:n tai ETA:n ulkopuolelta, tulee néille
tiedonsiirroille hankkia riittavat siirtotakeet, esim. rekisterdityjen nimenomaisella suostumuk-
sella, EU-komission hyvaksymia mallilausekkeita kayttamalla tai Privacy Shield -jarjestelméan
turvin (EUR-Lex 2016).

EU:n tietosuoja-asetuksen 42. artiklassa on erikseen kannustettu ottamaan kayttéon tietosuo-
jaa koskevia sertifiointimekanismeja, tietosuojasinetteja ja merkkeja. Tarkoituksena on o0soit-
taa, etta rekisterinpitgjat ja henkilttietojen kasittelijat noudattavat EU:n yleista tietosuoja-ase-
tusta kasitellessaan henkilttietoja. Sertifiointi takaa my6s rekisterinpitgjien ja henkilttietojen
kasittelijdiden ammattitaidon sailymisen, silla se on uusittava vahintdan kolmen vuoden valein.
Sertifiointi on kuitenkin tietosuoja-asetuksen mukaan vapaaehtoista, ja sen on oltava saatavilla
lapindkyvan menettelyn perusteella. Sertifioinnin tarkoituksena ei ole vahent&a rekisterinpita-
jan tai henkilttietojen kasittelijan vastuuta henkildtietojen késittelyyn liittyvan lainsdadannon
noudattamisesta (EUR-Lex 2016).

Talla hetkelld tietosuojaan liittyvia henkildsertifikaatteja myontaé International Association of
Privacy Professionals (IAPP), joka on maailman suurin tietosuoja-ammattilaisten jarjesto.
IAPP:n kautta on mahdollista suorittaa CIPP-, CIPM- ja CIPT-sertifikaatti. CIPP-sertifiointi (Cer-
tified Information Privacy Professional) edellyttéda suorittajaltaan tietosuojalainsdadannon seka
tietosuojaan liittyvien saantojen, kaytanteiden ja standardien kokonaisvaltaista osaamista.
CIPM-sertifiointi (Certified Information Privacy Manager) taas todistaa, ettéd suorittaja kykenee
tietosuojasaantojen hallitsemisen liséksi toteuttamaan niita organisaatiossa. CIPT-sertifiointi
(Certified Information Privacy Technologist) on laadittu teknologian ammattilaisille, jotka kehit-
tavat tietosuojaa organisaatioissa aivan IT-tasolta lahtien (IAPP 2016).

2.3. Kirjallisuuskatsauksen yhteenveto ja lahtokoh-
taolettamat

Kirjallisuuskatsauksen perusteella séhkoisia palveluita kohtaan koettu luottamus vahvistui, mi-
kali palvelun tietoturva- ja tietosuojakaytanteet oli sertifioinut jokin kolmas osapuoli. Mielenkiin-
toista on huomata, etté loppukayttajan kokema luottamus vahvistui riippumatta sertifioinnin ai-
toudesta tai siitd, kuka tama kolmas osapuoli on.

Sertifiointeja enemman koettua luottamusta vaikuttaisi parantavan palvelutarjoajan bréndi,
maine ja arvojen yhdenmukaisuus. Aktiivisesti tietosuojakaytanndistaan tiedottavat ja TLS-sa-
lausta palveluissaan kayttavat Facebook ja Google olivat vahiten luotettuja tahoja (Tampereen
yliopisto 2015). Seka Eurobarometrin (European Commission 2015) ettd Tampereen yliopiston
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(2015) julkaisemien Yksityisyys-kyselytutkimustulosten mukaan eniten luotettuja tahoja sah-
koisien palvelujen tietoturvallisuuden suhteen olivat pankit, vakuutusyhti6t ja valtionhallinto.

WASS-sertifikaattien merkitysta kayttajaluottamuksen muodostumiseen on kirjallisuuskatsauk-
sen perusteella tutkittu kattavasti, ja havaintojen perusteella koettu luottamus vahvistui sertifi-
kaattipalveluiden tunnettuuden mydéta. Luottamussuhteen syntymiseen riitti sertifiointileiman
olemassaolo, eika sen aitoudella ollut merkitysta ostopaétoksen syntymiseen. Epaselvaksi jai
kuitenkin TLS -salausmenetelmien tunnettuus seka se, ovatko kayttajat tietoisia siita, ettei sa-
lauksella suojatun yhteyden kaytt6 ole tavallista yhteytta vaikeampaa.

Koehn (2003) maarittdaa kunnioitukseen perustuvan luottamuksen kaikkein korkeimmaksi ja
kestavimmaksi luottamusmekanismiksi verkkopalveluissa. Kunnioitukseen perustuvan luotta-
muksen saavuttaminen vaatii palveluntarjoajalta avoimuutta ja moitteetonta mainetta seka
kayttgjalle mahdollisuutta vaikuttaa omien tietojensa kéasittelyyn ja tehda niité koskevia paatok-
sia. Ruotsalainen ym. (2015) esittavat itsesdadeltavat kaytannot merkityksellisené ominaisuu-
tena kayttajaluottamuksen rakentamisessa, ja ndkemystéa tukevat Yksityisyys-kyselytutkimuk-
sen (Tampereen yliopisto 2015) tulokset, joiden mukaan peréti 87 % vastaajista haluaisi itse
maaritelld, mihin tarkoitukseen henkilttietoja kaytetaan.

Lainséadannéllinen pohja tunnistettiin tutkimuksessa paitsi luottamustekijaksi, myds varsin
ajankohtaiseksi aiheeksi Euroopan unionin uudistuneen tietosuoja-asetuksen myota. Tietosuo-
jalainsdddannon tunnettuus kuluttajien keskuudessa ei ollut kirjallisuuskatsauksessa osoitetta-
vissa, mutta sen arveltiin olevan etenkin sosiaali- ja terveyspalveluiden viitekehyksessa merki-
tyksellinen.

Keskeiset luottamusta rakentavat elementit kayttajien ja palveluntarjoajien suhteessa on ku-
vattu kuvassa 3.
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Kuva 3: Kayttajien ja palveluntarjoajien valinen luottamussuhde.

Kirjallisuuskatsauksessa muodostuneen nakemyksen perusteella laadittiin seuraavat lahtékoh-
taolettamat kyselytutkimuksen tueksi:

1. olettama: Palvelun tarjoajan maine ja brandi ovat sertifikaatteja merkityksellisempia
luottamustekijoité kuluttajapalveluissa.

2.olettama: Palveluiden tarjoajan tunnettuus vaikuttaa positiivisesti luottamuksen synty-
miseen.

3. olettama: Kayttdjien kyky vaikuttaa palveluihin tallentamansa tiedon maaraan, laatuun
ja kayttoon vaikuttaa positiivisesti luottamuksen syntymiseen.

2.4. Kyselytutkimuksen tulokset

Enemmistd vastaajista totesi tunnistavansa salausta kayttavan web-sivuston (vaittama 1).

Vaittdma 1. Tunnistan salausta kayttavan web-sivuston.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 5 5 15 48 79 Taysin 152 4,26
eri 3,29 3,29 9,87 31,58 51,97 samaa
mielta % % % % % mielta

Neljannes vastaajista ei osannut sanoa, luottavatko he verkkosivustoon, vaikka se kayttaisikin
salausta, ja lahes kymmenesosa vastaajista ei kokenut salausta kayttavaa sivustoa lainkaan
luotettavana (vaittdma 2).
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Vaittdma 2. Koen salausta kayttavalla web-sivustolla asioinnin luotettavaksi.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 6 6 36 82 22 Taysin 152 3,7
eri 3,95 3,95 23,68 53,95 14,47 samaa
mielta % % % % % mielta

Kyselyn kysymykset kolme, nelja ja viisi kasittelivat vastaajan kykya ja halua hallinnoida itse-
aan koskevia tietoja verkkopalveluissa. Suurin osa vastaajista (yli 75 %) ei kokenut voivansa
riittdvasti vaikuttaa siihen, kuinka palveluntarjoaja kayttaa palveluun tallennettuja tietoja (vait-
tama 3). Hieman yli puolet vastaajista (50,7 %) ei tiennyt, kuinka ja mista he voivat pyytaa
omien tietojensa poistamista tai tarkistamista séahkdisista palveluista (vaittama 4). Yli 50 % vas-
tagjista halusi itse maaritella, miten heista kerattyja ja heidan ilmoittamiaan tietoja tulisi kasitella
(vaittama 5).

Vaittama 3. Koen voivani riittdvissa méarin vaikuttaa siihen, kuinka palveluntarjoaja kayttaa
palveluun tallentamiani tietoja.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 49 69 25 8 1 Taysin 152 1,97
eri 32,24 45,39 16,45 5,26 0,66 Ssamaa
mielta % % % % % mielta

Vaittama 4. Tiedan, kuinka ja mista pyytda omien tietojeni poistamista tai tarkistamista sahkaoi-
sesta palvelusta.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 19 58 42 24 9 Taysin 152 2,64
eri 12,5 38,16 27,63 15,79 5,92 samaa
mielta % % % % % mielta

Vaittama 5. Haluan itse méaaritella, mihin tarkoitukseen henkildtietojani kaytetaan.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 0 4 17 34 97 Taysin 152 4,47
eri 0 263% 11,18 22,37 63,82 samaa
mielta % % % % mielta

Yli puolet vastaajista ei kokenut, etté palvelut iimoittaisivat selkedasti kayttamistaan tietosuoja-
kaytanteista (vaittama 6).

Véittama 6. Koen, etté sédhkdgisissa palveluissa ilmaistaan selkeasti, millaisia tietosuojakaytan-
teitd palvelu soveltaa.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 27 69 39 15 2 Taysin 152 2,32
eri 17,76 45,39 25,66 9,87 1,32 samaa

mielta % % % % % mielta
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Kysyttaessa digitaalisten terveyspalvelujen kaytén luotettavuutta, noin 20 prosenttia vastaa-
jista ei kokenut naita luotettavana (vaittama 7).

Vaittdma 7. Koen digitaalisten terveyspalveluiden kayton luotettavaksi.

1 2 3 4 5 Yhteensa Keskiarvo
Taysin 8 22 34 70 18 Taysin 152 3,45
eri 5,26 14,47 22,37 46,05 11,84 samaa
mielta % % % % % mielta

Yli puolet vastanneista ilmoitti, etta heille sdhkoéisten palveluiden kaytdssa merkityksellista on,
kuka palveluita tarjoaa ja kuinka tunnettu palveluntarjoaja on (vaittama 9). Vastaajien néke-
mykset tukevat KPMG:n teettamaa kansainvalista tutkimusta, jossa tutkittiin kuluttajakayttay-
tymisté sdhkoisessé kaupankaynnissa. Tutkimuksen mukaan téarkein kriteeri hinnan jalkeen oli
palveluntarjoajan tunnettuus. (KPMG 2017). Sahkoisten terveyspalveluiden kaytdn luotetta-
vuuteen liittyvassa kysymyksessa vastaajista viidennes ilmoitti suhtautuvansa siihen epaillen,
eika luottamussuhdetta palveluun ollut. Yli puolella vastaajista sen sijaan oli luottamussuhde
séhkaisiin terveyspalveluihin.

Palveluntarjoajan identiteetti ja tunnettuus osoittautuivat merkityksellisiksi (vaittdamat 8 ja 9).
Vastaajista 76 % koki palveluntarjoajan identiteetin merkitykselliseksi. Vastaajista 73 % koki
merkitykselliseksi sen, ettd palveluntarjoaja on tunnettu toimija (jokseenkin samaa mielta tai
taysin samaa mielta).

Vaittama 8. Minulle on merkityksellista, kuka on palveluntarjoaja.

1 2 3 4 5 Yhteensa Keskiarvo
. 0 11 25 53 63 Taysin 152 4,11
Taysin
=l e 0 7,24 16,45 34,87 41,45 samaa
% % % % % mielta

Vaittdma 9. Minulle on tarkeda, etta palveluntarjoaja on tunnettu toimija.

1 2 3 4 5 Yhteensa Keskiarvo
L. 1 14 25 67 45 Taysin 152 3,93
Taysin
ool FElE 0,66 9,21 16,45 44,08 29,61 samaa
% % % % % mielta

Vastaajien keskuudessa tietous tietosuojalainsdadannon vaikutuksista tietojen kasittelyyn ja-
kaantui tasaisesti (vaittama 10). Alle kymmenen prosenttia (9,87 %) vastaajista arvioi, ettei
tunne tietosuojalainsdadantda lainkaan, ja vastaavasti noin kymmenen prosenttia (9,21 %)
vastaajista ilmoitti tuntevansa tietosuojalainsdaadantéa erittéain hyvin. Suurin osa vastaajista
(36,84 %) ilmoitti tuntevansa tietosuojalainsaadantoa kohtalaisesti.

Véittdma 10. Tunnen tietosuojalainsdadannon vaikutuksen tietojeni kasittelyyn.

1 2 3 4 5 Yhteensa Keskiarvo
Tl 15 56 32 35 14 Taysin 152 2,85
i el 9,87 36,84 21,05 23,03 9,21 samaa

% % % % % mielta
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2.5. Yhteenveto

Neljannes kyselytutkimuksen vastaajista ei osannut sanoa, luottavatko he verkkosivustoon,
vaikka se kayttaisikin salausta. Tutkimuksessa ei oteta kantaa siihen, miksi kayttajat eivét luota
(tai eivat osaa sanoa luottavatko he) salausta kayttavaan sivustoon. Vaikka suuri osa vastan-
neista koki tunnistavansa salausta kayttavan sivuston, yksi syy epédvarmuuteen ja luottamuk-
sen puutteeseen voi olla mahdollisuus salauksen kiertdmiseen esimerkiksi vaarennetyn serti-
fikaatin avulla.

Sertifikaattien koettiin lisdavan kuluttajien luottamusta, mutta lahtokohtaolettaman 1 mukaisesti
palveluntarjoajan maine ja brandi osoittautuivat kayttgjille merkityksellisemmaksi tekijaksi luot-
tamuksen rakentumisessa. Tutkimustulokset my6s vahvistavat lahtokohtaolettaman 2, jonka
mukaan palveluiden tarjoajan tunnettuus vaikuttaa positiivisesti luottamuksen syntymiseen.

Kyselytutkimuksen perusteella kayttajien kokemus mahdollisuuksistaan vaikuttaa palveluihin
jattdmaansa tietoon ja sen kasittelyyn oli vahainen, ja kolmas [&htékohtaolettama osoittautui
virheelliseksi. Loppukayttdjan vaikutusmahdollisuudet ja niista tiedottaminen esimerkiksi it-
sesaadeltavien kaytdntdjen muodossa saattavat olla merkittdvia luottamuksen vahvistami-
sessa, mutta kuten Googlen ja Facebookin osalta osoitettiin (Tampereen yliopisto 2015), eivat
ne yksindan kykene rakentamaan kayttajaluottamusta.

Tietoturvallisuus ja tietosuoja ovat tdna paivana niin tarkeita asioita, etté lahes jokaisen orga-
nisaation, toimialasta riippumatta, tulisi jollain tavalla ottaa ne huomioon omassa toiminnas-
saan. Molemmat tulisi ottaa osaksi organisaation toimintaprosesseja, joita tarkkaillaan ja kehi-
tetdén jatkuvasti. Prosessinomaisella ajattelulla ja toimintatavoilla voidaan nayttaa tarvittaessa
toteen, ettd organisaatiossa todella tydskennelladn asioiden kehittdmisen eteen. Toteen nayt-
tdminen on tarkeatd muun muassa voimaan tulleen EU:n tietosuoja-asetuksen (EUR-Lex
2016) vuoksi, minka takia organisaatiolle voidaan maarata maksettavaksi sakkoja, mikali tieto-
turvallisuudesta tai tietosuoja-asioista ei ole huolehdittu vaaditulla tavalla.

Kuluttajaluottamuksen nakdkulmasta ongelmallista on se, ettd fyysisen palvelun tai tuotteen
toimittamisen mahdollistamiseksi on usein luovutettava henkilo- tai osoitetietoja. Vuonna 2016
valmistuneessa KPMG:n tietosuojaan ja yksityisyyteen liittyvassa tutkimuksessa selvisi, etta
suomalaiset luottavat omia henkil6kohtaisia tietojaan organisaatioille helpommin kuin esimer-
kiksi tanskalaiset ja ruotsalaiset (KPMG 2016). Eurobarometrin kyselytutkimus (European
Commission 2015) ilmentéaé varsin korkeaa luottamusta niin terveyspalvelujen kuin julkishal-
linnonkin tiedonsuojauskykya kohtaan etenkin Pohjoismaissa, kun taas Etelé- ja Ité&-Euroo-
passa vastaava luottamus on huomattavasti heikompaa. Suurten erojen syyt jaavat kuitenkin
selittdmattd, ja niiden taustalla saattaa myds olla merkittévia rakenne-eroja julkisten palvelui-
den toteutuksessa.

Pohjoismaiden verrattain yhteneva toimintaymparisto ja samankaltaiset terveydenhuoltojarjes-
telméat tukevat kuitenkin johtopaatosta, jonka mukaan terveydenhoitoalan voidaan katsoa so-
veltuvan erityisen hyvin digitalisaation muutosajuriksi sen nauttiman korkean luottamuksen
vuoksi. Huomioitavaa kuitenkin on, etta tassa tutkimuksessa noin viidennes vastaajista ei ko-
kenut digitaalisten terveyspalveluiden kayttdd luotettavana. Erés ratkaisu tahan ristiriitaan
saattaisi olla esimerkiksi KAPA-arkkitehtuurin (Kansallinen Palveluarkkitehtuuri) tiedonvalitys-
kerroksen ja tunnistusratkaisuiden (valtionvarainministerié 2016) luomat mahdollisuudet luot-
tamuksen parantamiseksi digitaalisessa lilkketoiminnassa.
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Kayttajan ja palveluntarjoajan arvopohjan yhdenmukaisuus seka arvoristiriitojen valttdminen
ovat merkittavia tekijoité luottamuksen rakentamisessa, ja niitd voidaan hyodyntaa kilpailuteki-
jana (Cazier ym. 2006). Julkishallinnon tasoista luottamusta nauttivan valitysratkaisun hyddyt
luottamuksen rakentamisessa saattavat olla merkittavid. Jatkotutkimuksessa voisikin olla he-
delmallista selvittdd KAPA:n kaltaisen julkishallinnon palvelun hyédyntamista luottamusteki-
janda digitalisaatiossa.
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LUKU 3.

Sertifiointien merkitys digitaalisten hyddykkeiden mark-
kinoilla — luottamuksen lisddminen

Haukola Timo
Wallgren Wanda

Andersson Jenna

Kilpailu- ja kuluttajaviraston kuluttajapoliittisen katsauksen (Kilpailu- ja kuluttajavirasto 2015)
mukaan markkinat monimutkaistuvat ja muutosten ennakointi muuttuu vaikeammaksi. Pitkan
aikavalin muutoksia, jotka vaikuttavat seké globaaleihin ettéd kansallisiin markkinoihin, ovat ku-
luttajapoliittisen katsauksen mukaan seuraavat:

1. Digitalisaatio — Muuttaa muun muassa toiminnan tapoja, tavaroiden ja palvelui-
den perinteinen raja hamartyy seka jakelukanavat muuttuvat.

2. Globalisaatio — Tavaroita ja palveluita voidaan hankkia misté tahansa ja hyddyk-
keiden alkupera jaa hamaréksi. Innovaatiot levidvét nopeasti.

3. Fragmentaatio — Pirstaloituminen nakyy markkinoilla asiakkaiden kayttaytymisen
eriytymisena.

4. Kaupallistuminen ja markkinaehtoistuminen — Muuttavat muun muassa toimi-
joiden perinteistd tydnjakoa ja aiheuttavat nain yhteiskunnan perustoimintojen
murrosta.

5. Jakamistalous — Tavaroiden ja palveluiden yhteiskayttd, vaihtaminen, vuokraa-
minen, myyminen tai muu vastaava toiminta muuttavat kasitteitd koskien hyddyk-
keiden tuottamista, kuluttamista ja omistamista.

6. llmastonmuutos — Pakottaa muuttamaan totuttuja toimintatapoja, mutta tarjoaa
my6s mahdollisuuden uudenlaiselle liiketoiminnalle.

Kuluttajapoliittisessa katsauksessa todetaan, ettd em. muutoksista huolimatta suomalaisilla on
vahva luottamus markkinoiden olosuhteisiin ja toimintaymparistddn. Tata tukee myds EU:n tu-
lostauluaineisto (European Commission 2016), jonka mukaan suomalaisten kuluttajien luotta-
mus markkinoihin on keskimaarin vahvistunut viime vuosina. Tosin muihin Euroopan unionin
maihin verrattuna suomalaiskuluttajien luottamus on heikentynyt viime vuosina televisio-, pu-
helin- ja Internetpalveluiden seké ICT-laitteiden markkinoilla. Yleistyvat huijaukset heikentavat
kuluttajien luottamusta markkinoiden toimivuuteen, ja elinkeinoelaméssé huijaukset vaaristavat
kilpailua markkinoilla (Kilpailu- ja kuluttajavirasto 2015).

Luottamuksella on merkittdva rooli etenkin digitaalisten palvelumuotojen toimivuudessa; osa-
puolten valilla vallitseva luottamus edesauttaa tietojen jakamista ja ostospaattksen tai inves-
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toinnin tekoa ja on perusedellytys sahkdiselle kaupankaynnille. Luottamus poistaa ennakko-
luuloja ja turvattomuuden tunnetta palveluita kaytettdessa ja on nain ollen kriittinen tekija mark-
kinoiden toimivuuden kannalta (McKnight;Choudhury & Kacmar 2002).

Kayttajien luottamusta digitaalisiin hyddykkeisiin vahvistetaan p&&asiassa erilaisten standar-
disointien ja sertifiointien myoéta (Tilastokeskus 2016). Digitaalisia hyddykkeita voivat olla esi-
merkiksi tallenteet, datavirta tai digitaaliset palvelut (Shapiro & Varian 1999). Standardi tarkoit-
taa toistuvaa toimintaa koskevaa yhteistd menettelytapaa (Suomen Standardisoimisliitto SFS
ry 2016a). Sertifiointi tarkoittaa standardin mukaisten vaatimusten noudattamisen osoittamista
sertifikaatein, todistuksin tai tunnuksin (Stakes 2008).

Tassa tutkimuksessa keskitytaan sertifiointien ja standardointien vaikutukseen markkinoiden
osapuolten valilla vallitsevaan luottamukseen. Raportin tavoitteena on kartoittaa parhaita kay-
tantoja, joilla voidaan lisétd luottamusta markkinoilla osapuolten valilla, seka kartoittaa, mika
on luotettujen hyddykkeiden taustalla vaikuttavien sertifiointi- ja standardisointielimien merkitys
ICT-alan laite- ja palveluntuottajille sek& niiden asiakkaille.

Luvussa esitellaén ensin tutkimustavoite ja -menetelmét, jonka jalkeen kasitellaén luottamuk-
sen rakentumista. Taman jalkeen esitelladn kirjallisuuskatsauksen keinoin I6ydetyt parhaat
kaytannot luottamuksen lisddmiseksi terveydenhuoltoalalla. Seuraavana luvussa kasitellaan
edellda mainitun kirjallisuuskatsauksen yhteenveto ja tehdyn kyselytutkimuksen yhteenveto.
Naiden pohjalta esitellaén lopuksi yhteenveto.

3.1. Tutkimustavoitteet

Tassa luvussa esitellyn tutkimuksen tavoitteena on vastata kahteen tutkimuskysymykseen:

1) Mitd parhaita kaytantéja voitaisiin hyddyntaa luottamuksen lisddmiseen markkinoilla
osapuolten valilla?

2) Mika on luotettujen hytédykkeiden taustalla vaikuttavien sertifikaattien ja standardien
merkitys ICT-alan laite- ja palveluntuottajille seka niiden asiakkaille?

Koska markkinoilla vallitseva luottamus on aihealueena laaja, ja koska eri standardisointi- ja
sertifiointimahdollisuuksia on useita, tutkimuksen ndkékulmaksi on valittu terveydenhoitoala.
Tasta syysta tutkimus on rajattu eri standardisointi- ja sertifiointitapojen suhteen koskemaan
vain terveydenhoitoalan standardisointeja seké sertifiointeja. Tutkimuksessa késitellyt hyddyk-
keet on myos rajattu koskemaan ainoastaan digitaalisia hyddykkeita. Néin ollen asiakkailla tar-
koitetaan tassa raportissa niin terveydenhoitoalalla terveyspalveluita tarjoavia yrityksid kuin
palveluita kayttavia asiakkaita, eli loppukayttajia. Palveluntarjoajalla viitataan ICT-alan laite- ja
palveluntuottajiin.

Ensimmaisen tutkimuskysymyksen osalta kartoitettiin terveydenhoitoalalla olevia parhaita kay-
tantoja luottamuksen lisdamiseksi. Eri kaytanndissa keskityttiin erityisesti standardisointiin ja
sertifiointiin. Toisen tutkimuskysymyksen analysoimiseksi toteutettiin kyselytutkimus, jonka ky-
symysten teemana oli kyselyyn vastanneiden tietoturva-, tietosuoja- ja sertifiointivalveutunei-
suus seka luottamus sertifiointeja ja yrityksen verkkosivuja kohtaan.

Tutkimuksen toteutusvaiheessa on etsitty laajasti tietoa eri lahteista. Kaytettyja hakusanoja
ovat esimerkiksi "terveysala standardisointi’, "terveysala sertifiointi”, "KanTa-auditointi”,

"KanTa-sertifiointi”, "Web page security”, "Trust certificates”, "Consumer and digitalization of
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health care” seka "terveyspalvelut ja luottamus”. Lahdetietoa on keratty kaupallisten ja ei-kau-
pallisten tietokantojen lisdksi muun muassa Stakesin, Suomen Standardisoimisliiton, Kanta.fi-
sivuston, sosiaali- ja terveysministeritn, Terveyden ja hyvinvoinnin laitoksen seka liikenne- ja
viestintaministerion julkaisuista.

3.2. Luottamuksen rakentuminen

Luottamuksen rakentumista on tutkittu monesta eri nakdkulmasta ja sita voidaan kategorisoida
eri tavoin (McKnight, Choudhury, & Kacmar 2002). McKnight ym. (2002) méérittelevat luotta-
muksen rakentumisen tarkoitettavan tilannetta, jossa henkil6 muodostaa riippuvuuden kohtee-
seen ja/tai kohteen toimiin. He erottavat luottamuksen rakentumisessa kaksi tekijaa: henkilon
uskon ihmisyyteen (engl. faith in humanity) ja henkilén luottavaisen asenteen (engl. trusting
stance) (McKnight ym. 2002; McKnight, Larry & Chervany 1998). Uskolla inmisyyteen viitataan
yksilon olettamuksiin siitd, ettd muut toimijat ovat hyvantahtoisia ja luotettavia. Luottavaisella
asenteella tarkoitetaan tilannetta, jossa yksilo hyvaksyy riippuvuutensa toisiin tahoihin, kunnes
yksilon odotus hyvantahtoisuudesta ja reiluudesta todistetaan vaaraksi. Toisin sanoen yksild
luottaa toiseen osapuoleen, kunnes hénen luottamuksensa petetdan (McKnight ym. 2002).

Pennanen, Tuomaala ja Luomala (2007) esittavat, etta palveluiden kayttajien henkilékohtaiset
arvot vaikuttavat siihen, miten luottamus rakentuu. Tatéa tukee Cazierin, Shaon ja St. Louisin
(2006) tutkimus, jossa arvoristiriitojen todetaan vahentavan luottamusta, ja he korostavat ku-
luttajan sek&d palveluntarjoajan arvojen yhtenevaisyyden merkitysté luottamuksen rakentu-
missa. Pennanen ym. (2007) tunnistivat kaksi luottamuksen rakentumiseen vaikuttavaa muut-
tujaa: ulkoiset tekijat (esim. kaytetty teknologia, muut palvelun kayttajat) ja kaytdsmallit (esim.
ystavien kokemukset). He esittivat, ettéd palvelujen kayttajat arvioivat palveluiden luottamuksel-
lisuutta ja luovat olettamuksia palvelua kohtaan muiden kayttédjien kokemusten perusteella.

Luottamusta saattavat toisinaan lisatd myds huomaamattomat tekijat, joihin emme valttaméatta
kiinnita tietoisesti huomiota. Yrityksen kotisivuilla esiintyvat sertifiointi- ja standardisointimer-
kinnat eivat tule valttamatta aina tietoisesti huomioiduiksi, mutta saattavat silti lisatéa luotta-
musta. Esimerkiksi nettisivujen ulkonaké vaikuttaa suuresti luottamuksen tasoon, silla ensivai-
kutelma on tarked (Demers 2014). Ammattimaisen nékdiset ja kayttajaystavalliset sivut lisdavat
luottamusta ja saavat kavijat viihtymaan pidempaéan sivuilla. Luottamuksen liséamiseksi kotisi-
vuilla on hyvé kertoa taustatietoja yrityksesta ja liketoiminnasta. Yhteystiedot on myds tarkea
mainita. Muita luottamusta lisddvia keinoja ovat muun muassa sijoittuminen hakukoneissa
mahdollisimman ylés, vaihto- ja palautusoikeudet sekd muiden asiakkaiden suositukset
(Demers 2014).

3.3. Parhaita kaytantdja luottamuksen lisddmiseen ter-
veydenhoitoalalla

Terveyden ja hyvinvoinnin laitoksen raportissa (2016b), jossa seurataan strategian toteutu-
mista, on huomioitu, ettd vain 20 prosenttia l&aakéreista piti tietojarjestelmien tuottamaa seu-
rantatietoa luotettavana ja virheettémana. Maaliskuussa 2016 tehdyssa Terveyden ja hyvin-
voinnin laitoksen kyselytutkimuksessa keskityttiin l1adkareiden sijasta terveydenhoitoalan pal-
veluita kayttavaan vaestoon. Kyselytutkimuksen mukaan enemmisto vaestdsta luottaa tervey-
denhoitoalan palveluiden toimivuuteen (Terveyden ja hyvinvoinnin laitos 2016b).

Terveydenhoitoalan tietojarjestelmékokonaisuuksilta vaaditaan paljon. Luottamuksen muodos-
tamisen ja sen yllapitamisen edellytyksena on, etta terveydenhoitoalan tietojarjestelmat ovat
tietoturvallisia ja laadukkaita ja edistavat potilasturvallisuutta poikkeuksellisen tarkasti lailla
saadellylla toimialalla. Tietojen verkottunut kasittely edellyttad, etta kaikki osapuolet potilaista
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ammattihenkiléstoon voivat luottaa heidan kayttamaansa tietojarjestelmakokonaisuuden lain-
mukaisuuteen ja tietoturvallisuuteen (Stakes 2008).

Sosiaali- ja terveysministerion sekd Kuntaliiton Sote-tieto hyttykayttdon 2020 -strategiassa lin-
jataan sosiaali- ja terveydenhuollon digitaalisia kehityslinjoja vuoteen 2020 saakka. Vaikka so-
siaalihuollon tiedonhallintaa on aktiivisesti standardoitu sisalldllisesti ja teknisesti jo pitkaan,
strategiassa esitetddn toimenpiteend edelleen avointen ja standardipohjaisten rajapintojen
systemaattista kayttoa.

Standardisointi

Terveydenhuollossa standardien merkitys korostuu, kun halutaan varmistaa asiakkaiden tieto-
jen yksityisyys ja sailyminen ulkoisten uhkien ulottumattomissa. Standardien kaytoélla pyritaan
varmistamaan potilaiden turvallisuus ja terveydenhuoltoa sdatelevien direktiivien vaatimusten
tayttyminen seka& minimoimaan tuotekehitysriskit (Suomen Standardoimisliitto SFS ry 2016b).

Standardisointi edesauttaa toimintatapojen tehostamista, kustannusten pienentamista ja laa-
dun lisaamista. Terveydenhoitoalan tietojarjestelmastandardeja tarvitaan esimerkiksi tietotur-
vaan liittyviin seikkoihin — esim. tietojarjestelman kaytettavyys ja luotettavuus, sahkdisen alle-
kirjoituksen kayttopotilastietojen siirtoon, terveydenhoitoalalla kaytettavien laitteiden turvalli-
seen yhdistamiseen, alykkaiden tietojarjestelmien luomiseen seka jarjestelmien yhteen toimi-
vuuden yllapitamiseen (Klein 2002).

Asiakkaita koskevat terveystiedot ovat lain mukaan salassa pidettavid. Digitaalisten terveys-
palveluiden ansiosta terveystietoja kasitellaan eri jarjestelmissa ja eri jarjestelmien valilla. Tie-
tojenkasittelyn edellytyksina eri jarjestelmien valilla ovat jarjestelmien tietosiséltdjen ja rajapin-
tojen standardointi, jolloin siséllét ja rajapinnat ovat yhtendiset ja nain ollen mahdollistavat jar-
jestelmien vélisen tiedonvaihdon (Suomen Standardisoimisliitto SFS ry 2016c). Koska terveys-
tiedot ovat salassa pidettavia tietoja, myos tietotekniikan standardisoinnissa on kiinnitettava
erityishuomiota tietoturva-asioihin. Potilasturvallisuutta lisdavat esimerkiksi samojen asteikko-
jen ja symbolien kayttdminen eri valmistajien laitteissa (Suomen Standardisoimisliitto SFS ry
2016c¢).

Turvallisuutta ja palvelujen vaivattomuutta lisdd myos terveydenhoitoalan sanastojen ja koo-
dien standardisointi, jonka tavoitteena on maailmanlaajuisesti yhtendinen terveydenhoitoalan
palveluiden termistd. ISO, CEN ja HL7 koordinoivat terveydenhoitoalan tietotekniikan standar-
disointia (Suomen Standardisoimisliitto SFS ry 2016c). Maailmanlaajuisella tasolla terveyden-
hoitoalan standardisointia tekee ISO/TC 215 Health Informatics -komitea, jonka standardisoin-
tikohteina ovat muun muassa laitteistot, sahkdinen resepti, sanastot, potilaskertomus ja jarjes-
telmien yhteensopivuus. Euroopan laajuisella tasolla terveydenhoitoalan standardisointia taas
toteuttaa CEN/TC 251 Health Informatics -komitea, jonka kohteina ovat tietoturva, tietosisallot,
jarjestelmien valinen tiedonvalitys ja yhteentoimivuus seka sanastot. Kansainvalinen HL7-yh-
distys on tehnyt sanomakuvauksien standardisointia, ja monet sen standardit on vahvistettu
kansainvalisiksi ISO-standardeiksi (Suomen Standardisoimisliitto SFS ry 2016c).

Terveydenhoitoala on luonteeltaan yhteisty6ta vaativaa, ja nykyisellaankin alan eri ammatti-
laisten vélilla sattuu kulttuurillisia yhteentérmayksia (Kaplan & Harris-Salamone 2009). Tahén
lisattyna terveydenhuollon tietojarjestelmien standardointia vaikeuttaa jarjestelmatoimittajien ja
kayttgjien laaja kirjo. Eri toimittajat, tilaajat ja kayttajat saattavat kayttaa erilaisia toimintatapoja
ja standardeja, mika voi monimutkaistaa kokonaisuuden saattamista yhtenaisen standardin pii-
riin (Greenhalgh, Stramer, Bratan, Byrne, Russell & Potts 2010).
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Sertifiointi

Sertifiointi on yksi tarkeimmistd menetelmista, jonka avulla eri osapuolet, kuten hankkijat, kayt-
tgjat ja kansalaiset, voidaan vakuuttaa ohjelmiston tai tietojarjestelman lain- ja maaritystenmu-
kaisuudesta. Sertifiointi jaetaan usein henkilo-, tuote-, palvelu- ja jarjestelmasertifiointeihin
(Stakes 2008).

Voittoa tavoittelematon The Health on the Net -s&étido (HON) tarjoaa sertifiointeja keskittyen
terveyteen liittyvaa sisaltod tarjoaviin verkkosivuihin ja verkkopalveluihin. Verkkosivuston tai
palvelun HON-sertifikaatti osoittaa, etta sen sisaltd on luotettavaa ja terveydenhoitoalan am-
mattilaisten hyvaksymaa (Health On the Net Foundation, 2014). Terveydenhoitoalan palveluita
koskeva tietojarjestelmasertifiointi koskee muun muassa KanTa-palveluihin liittyvia tietojarjes-
telmid ja KanTa-valityspalveluita. Hyvaksytyn sertifioinnin osoituksena on todistus, joka osoit-
taa vaatimustenmukaisuuden ja joka on oltava kaikilla KanTa-palveluihin liitettavilla jarjestel-
milla (Kansallinen Terveysarkisto 2016).

Terveydenhoitoalalla on myds tuotesertifikaatteja, kuten esimerkiksi ISO 13485. Sertifikaatin
tarkoituksena on, etta laitteiden valmistajat ja kayttajat voivat varmistua siita, etté lainsaadan-
non turvallisuusvaatimukset seka asiakasvaatimukset tayttyvat laitteen koko elinkaaren ajalta
(International Organization for Standardization 2016).

Palvelusertifikaatilla todennetaan palveluiden vaadittu taso. Esimerkiksi ISO 9001:2015 on glo-
baali sertifikaatti, joka on kaytéssa myds terveydenhoitoalalla. Kyseinen sertifikaatti keskittyy
laadunhallintaan ja laadunhallintajarjestelmiin  ja huomioi myds palveluiden tuottajat
(International Organization for Standardization 2015). Edelld mainittu 1ISO 13485 on osa ISO
9000 -sertifikaattikokonaisuutta (International Organization for Standardization 2016). Tietojar-
jestelmid koskevat vaatimukset liittyvat tietoturvaan, toiminnallisuuteen ja yhteentoimivuuteen.
Yhtendisyytta lisda myds terveydenhoitoalan vaatimus omavalvontasuunnitelmasta, mika kos-
kee kaikkia sahkdisesti asiakas- ja potilastietoja kasittelevid sosiaali- ja terveyspalveluita. Myds
asiakas- ja potilastietojen kasittelyyn valmistettavien tietojarjestelmien valmistajia koskee vel-
vollisuus ilmoittaa tuotantokayttéon otettavasta tietojéarjestelmasta Valviralle (Kansallinen
Terveysarkisto 2016).

Yritysten vélisessé verkkokaupankaynnisséa yrityskumppaniin kohdistuva suora luottamus on
merkittdvdmmassa asemassa  kuin  jarjestelmien  vakuuttaminen  sertifikaateilla
(Mauldin;Nicolaou;& Kovar 2006). Niin yritysten kuin yritysten ja kuluttajien vélisissa suhteissa
kaikki kuluttajat eivat koe verkossa tapahtuvaa rahaliikennettd verkossa tarpeeksi turvatuksi.
Tassa tapauksessa sertifikaattien rooli turvallisuuden takaajina korostuu (Runyan, Smith &
Smith 2008).

Merkittavassa roolissa ovat turvallisuussertifikaatteja tarjoavat organisaatiot, jotka maarittele-
vat ne kriteerit, jonka mukaan yritykselle mydnnetaan sertifikaatti (Edelman 2010). Edelman
huomauttaa tutkimuksessaan, etta verkkosivustojen luottamussertifikaattien myéntajat pyrkivat
joissain tapauksissa tavoittelemaan omia etujaan, jolloin on mahdollista, ettd myos heikkolaa-
tuisemmat sivustot saavat kayttdonsa luottamussertifikaatteja. Kuluttajien nakdkulmasta tama
kyseenalaistaa verkkosivustojen luottamussertifikaattien todellisen merkityksen. Tutkimus,
jossa tarkasteltiin hotelliketjujen verkkosivustojen sertifiointien ja yleisen ulkoasun vaikutusta
kuluttajaluottamukseen, vahvistaa lahtokohtaolettamaa, jonka mukaan verkkosivuston laaduk-
kaalla ulkoasulla on merkittdva vaikutus kuluttajaluottamuksen rakentumiseen (Wang, Law,
Guillet, Hung & Fong 2015). Tutkimusten perusteella voidaan olettaa, ettd luottamuksen raken-
tumista tarkasteltaessa nimenomaan verkkosivustojen huoliteltu ulkonék® on luottamussertifi-
kaattia merkittivdmmassa asemassa.
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Muut hyvat kaytannot luottamuksen liséajina

Auditoinnin ja arvioinnin tarkoituksina on tunnistaa, onko kohteelle asetetut maaraykset ja ta-
voitteet saavutettu ja missa laajuudessa. Auditoinnin voi tehdé joko organisaatio itse tai ulkoi-
nen toimija. Terveydenhoitoalalla KanTa-auditointi on valttdmatoén ehto organisaation liittymi-
selle KanTa-palveluihin, ja se jakautuu seké jarjestelmien auditointiin etti organisaatioiden au-
ditointiin (sosiaali- ja terveysministerio 2012).

Sertifikaattien lisksi kuluttaja voi uudella terveydenhoitoalan palveluita tarjoavalla verkkosi-
vustolla vieraillessaan tarkastaa, kayttaako sivusto salausprotokollaa. Suurin osa eri alojen ku-
luttajaluottamukseen panostavista yrityksistd kayttad SSL/TLS-protokollaa (Manik Las Das
2014). Osa luottamussertifikaateista takaa SSL-suojatun yhteyden, kuten esimerkiksi VeriSign
(Runyan ym. 2008).

Verkkosivuston luotettavuuden takaa aikaisemmin kaytetty SSL (Secured Sockets Layer), joka
on nykyisin TLS:lI& (Transport Layer Security) korvattava protokolla. Protokollat on kehitetty
etenkin asiakkaan ja palvelimen valisen verkkoliikenteen salaamiseen. (Viestintavirasto 2003.)
Yritys voi turvata sivustonsa myds omatoimisesti ilman kolmannen osapuolen sertifiointia (self-
signed certificate) (Kappenberger 2012). On kuitenkin todettu, ettd omatoimisesti luodut serti-
fikaatit eivat ole kaikissa tapauksissa taysin turvallisia esimerkiksi niissé tapauksissa, joissa
SSL/TSL-protokollat ovat joutuneet ulkopuolisen hyokkaajan kohteeksi

3.4. Kirjallisuuskatsauksen yhteenveto ja lahtokoh-
taolettamat

Digitalisaatio luo terveydenhoitoalalle paljon mahdollisuuksia, mutta my6s uusia haasteita ja
uhkakuvia. Potilastietoja keratdan useisiin eri jarjestelmiin, ja tiedot saattavat kulkea jopa eri
maihin. Lisdksi markkinoilla on jatkuvasti kehitteilla uusia laitteita ja apuvalineitd, jotka auttavat
terveysammattilaisten tyota seka kerddvat samalla potilaista tietoa. Kaikki potilastiedot ovat
luottamuksellisia, jolloin tietoturvan ja palveluiden yhtendistdmisen tarve korostuu entisestaan.

Terveydenhoitoalalla kayttajien luottamusta digitaalisiin hyddykkeisiin voidaan mahdollisesti li-
saté standardisointien ja sertifiointien my6ta. Standardisoinnin avulla tehostetaan toimintata-
poja, pienennetdan kustannuksia ja lisatédén laatua. Yhtenaisten menettelytapojen, tietoteknii-
kan ja sanastojen myo6ta lisatdan myaos turvallisuutta ja palveluiden vaivattomuutta, mik& edes-
auttaa kayttajaluottamuksen syntymista palveluita, jarjestelmia ja tuotteita kohtaan. Sertifioin-
nilla tarkoitetaan standardinmukaisten vaatimusten noudattamisen osoittamista, miké& voi olla
myds yksi tekija luottamuksen syntymisessa.

Kuluttajien ja loppukayttajien ndkdkulmasta luottamuksen tunne ei kuitenkaan synny yksin-
omaan standardisoinnin ja sertifioinnin seurauksena. Loppukayttdjien kohdalla luottamuksen
syntymiseen vaikuttavat monet muutkin asiat, kuten esimerkiksi sivustojen ulkoasu ja helppo-
kayttdisyys. On myds todettu, etté yrityksen julkisuuskuvalla ja positiivisen brandin luoneilla
yhteisty6kumppaneilla on vaikutusta kuluttajaluottamuksen syntymiseen.

Kirjallisuuskatsauksen pohjalta esitimme kyselytutkimusta varten seuraavat lahtdkohtaoletta-
mat:

1) Kuluttajat kiinnittévéat huomiota tietosuojaan ja tietoturvaan silloin, kun he tunnistautu-
vat digitaaliseen palveluun verkkopankin kautta (esim. asioidessaan rahaliikennetta
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kasittelevilla sivustoilla tai terveydenhoitopalveluita kayttaessaan). Nain ei ole esimer-
kiksi sosiaalisen median kohdalla, jolloin tietosuoja ja tietoturva jaavéat toissijaisiksi.

2) Aikaisempien tutkimusten mukaan nuorien kuluttajien luottamus sertifikaatteihin on
vahvahko, silla he ovat vanhempia kuluttajia perehtyneempia sertifikaattien arvoon.
Nuorten kuluttajien luottamuksen rakentumiseen vaikuttaa valveutuneisuus.

3) Kuluttajat ovat tietoisia siitd, ettd standardit ja sertifikaatit todentavat yhteisesti maari-
teltyjen tietoturva- ja lakivaatimusten tayttymisen.

3.5. Kyselytutkimuksen tulokset

Suurin osa vastaajista (53 %) vastasi kiinnittdvansa erittdin usein huomiota tietoturvaan ja tie-
tosuojaan kayttaessaan digitaalisen palvelun maksuominaisuuksia tai tunnistautuessaan verk-
kopankkitunnuksilla (kysymys 1). Yksikaan vastaajista ei ilmoittanut taysin laiminlydvansa tie-
toturvaa ja tietosuojaa kayttaessadn maksu- ja luottokorttitunnistautumiseen liitettyja digitaali-
sia palveluita.

Kysymys 1. Kuinka paljon kiinnitat huomiota tietoturvaan ja tietosuojaan silloin, kun kaytat di-
gitaalisen palvelun maksuominaisuuksia tai tunnistaudut verkkopankin kautta Internetissa?

1 2 3 4 5 Yhteensa Keskiarvo
E 0 9 19 44 80 Erittai 152 4,28
coskean O 592 125 2895 52,63 J'St;?r']”
% % % % %

Sosiaalisen median palveluita kaytettdessa vastaajat kiinnittivat tietoturvaan ja tietosuojaan
huomattavasti vahemman huomiota. Vastaajista vain 17 % vastasi kiinnittdvdansa huomiota tie-
toturvaan erittain usein luovuttaessaan tietoja sosiaalisen median sivustoille (kysymys 2).

Kysymys 2. Kuinka paljon kiinnitat huomiota tietoturvaan ja tietosuojaan silloin, kun luovutat
tietojasi verkkosivustoille tai sosiaalisen median sivustoille, joiden kautta ei kulje maksuliiken-
netta?

1 2 3 4 5 Yhteensa Kes-
kiarvo
- 3 35 a1 47 26 o 152 338
coskean 197 2303 2697 3092 1711 ool
% % % % %

Vastaajat kiinnittivat vahaisesti huomioita siihen, onko ulkopuolinen taho arvioinut digitaalisia
hyodykkeita tai niitd tarjoavan organisaation (kysymys 3). Vastaajista kolmannes ei koskaan
kiinnitd huomiota sertifiointeihin.

Kysymys 3. Kiinnitdtké huomiota siihen, onko ulkopuolinen taho arvioinut digitaalisia hy6dyk-
keita tai niita tarjoavia organisaatioita (arviointilaitoksen myéntama sertifikaatti koskien hyédyk-
keen tai organisaation turvallisuutta, esim. ISO 27001)?

1 2 3 4 5 Yhteensa Keskiarvo
En 46 45 34 22 5 Erittain 152 2,31
VeaalGn 30,26 29,61 22,37 14,47 3,29 veel
% % % % %

Kuitenkin lahes puolet vastaajista koki sertifiointien lisddvan heidan luottamustaan palveluita
kohtaan (kysymys 4).
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Kysymys 4. Kuinka paljon edella mainittu ulkopuolisen tahon tekema arviointi hyddykkeen tai
organisaation turvallisuudesta (sertifiointi) vaikuttaa kokemaasi luottamukseen palvelua koh-
taan?

1 2 3 4 5 Yhteensa Keskiarvo
Ei 15 25 38 49 25 Erittain 152 3,29
lallileam 9,87 16,45 25 32,24 16,45 paljon
% % % % %

Vastaajien tietdmys arviointien tai sertifiointien arviointikriteeristdihin vaikuttavasta lainsaadan-
nosta on valttdva. Yhteensa noin 65 % vastaajista vastasi tietdvansa vaikuttavasta lainsaadan-
nostéa erittain vahan tai ei lainkaan. Vain noin kymmenesosa vastaajista ilmoitti tietdvansa ar-
viointien ja sertifiointien arviointikriteeristot erittain hyvin.

Kysymys 5. Kuinka tietoinen olet edella mainittujen arviointien tai sertifiointien arviointikritee-
ristdista ja niihin vaikuttavasta lainsd&ddannosta?

1 2 3 4 5 Yhteensa Keskiarvo
En 54 44 24 15 15 . 152 2,3
Erittain
ollen- 3553 2895 1579 9,87 9,87  ietoi-
kaan tie- % % % % % nen

toinen

3.6. Yhteenveto

Kyselytutkimuksen tulokset vahvistivat ja tukivat osittain tutkimukselle asetettuja lahtékoh-
taolettamia. Kyselytutkimus vahvisti ensimmaisen lahtokohtaolettaman, jonka mukaan kulutta-
jat kiinnittavat enemman huomiota tietoturvaan ja tietosuojaan verkkopankkitunnuksia kaytta-
essaan (esim. digitaalisissa maksupalveluissa tai terveydenhoitopalveluissa) kuin sosiaali-
sessa mediassa. KPMG:n vuonna 2016 laatiman tutkimuksen mukaan vain 14 % suomalaisista
tutustuu palvelun tietosuojakaytantéon perustaessaan uutta sosiaalisen median profiilia
(KPMG Global 2016).

Kyselytutkimukseen vastanneet kokivat sertifiointien lisddvén luottamusta, mutta suurin osa
vastaajista ei kiinnittanyt tai kiinnitti erittdin vahan huomiota digitaalisten hyddykkeiden tai or-
ganisaatioiden sertifiointeihin. Vastaukset eivat tAméan havainnon kohdalla riippuneet vastaa-
jien iasta. Nain ollen voidaan todeta, ettd nuoret kuluttajat eivat ole vanhempia enemman val-
veutuneita sertifikaattien suhteen, miké taas ei vastaa toista lahtékohtaolettamaa.

Kyselytutkimuksen perusteella kuluttajien tietdmys sertifiointien taustalla olevasta lainsaadan-
ndstd on erittdin huono. Tulos kumoaa kolmannen lahtokohtaolettaman, jonka mukana kulut-
tajat ovat tietoisia siita, ettd standardit ja sertifikaatit todentavat yhteisesti maariteltyjen tieto-
turva- ja lakivaatimusten tayttymisen.

Kyselytutkimuksesta voidaan tehda johtopaatds, ettd kaikki digitaalisia hyddykkeita kayttavat
osapuolet eivat valttamatta ole tietoisia sertifikaattien arvosta tai niiden siséllosta. On kuitenkin
monia muita tekijoita, jotka lisdavat merkittavasti digitaalisten hyddykkeiden kayttajien luotta-
musta, kuten esimerkiksi yrityksen julkisuuskuva, brandi, sivustojen helppokayttoisyys ja miel-
lyttéava ulkoasu. Kirjallisuuskatsauksen perusteella voidaan todeta, etté laitteiden ja palveluiden
toimittajien kannalta sertifiointi sek& standardisointimenetelmien noudattaminen ovat hyodylli-
sid, silla ne osoittavat karkeasti tuotteiden ja palveluiden korkealaatuisuuden ja luotettavuuden.
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Tulevaisuudessa kuluttajien sertifiointitietamys ja -tietoisuus saattavat kasvaa tekniikan ja lain-
saadannon kehittyessa. Taman tapahtuessa nahtavaksi jaa, riittdako enda yksi sertifikaatti, vai
pitadko laitteiden ja jarjestelmien kehittajien seka palveluiden tarjoajien hankkia kaikki mahdol-
liset tietoturvaa tukevat sertifikaatit laadun osoittamiseksi. Yksi tAman hetken ongelmista ylei-
sella tasolla on verkkopalveluiden sertifikaattien runsaslukuisuus. Todennakoisesti "perinteik-
kaat” luottamuksen lisaajat (yrityksen julkisuuskuva, brandi, sivustojen helppokéyttoisyys ja
miellyttava ulkoasu) ovat tulevaisuudessakin merkittavia luottamuksen lisaajia.
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LUKU 4.

Nykyaikaisten viestintdsovellusten ja pilvipalveluiden
parhaat tietosuojakaytannot — kayttajien mahdollisuu-
det hallita tietojaan ja vaihtaa palveluntarjoajaa

Hartikainen Pauliina

Verkottuneiden jarjestelmien ja Internetin laajan kaytdon myoéta yksityisyyden ymmartaminen ja
sen suojaaminen on yha merkittavampaa tietojarjestelmia suunniteltaessa, rakennettaessa ja
tarjottaessa. Nykyaikaisten, alati kehittyvien teknologioiden avulla eri sovellusten ja palveluiden
kayttajistd on mahdollista keratéa suuria maaria henkildtietoja, joita voidaan kayttaa niita eri tar-
koituksiin. Henkilotietojen keradminen, kasittely tai kayttd saattaa johtaa henkildiden yksityi-
syyden loukkaamiseen, mikali tietosuojaa ei huomioida koko henkiltietojen elinkaaren ajan
(Kirmani & Rao 2000, 66-79.).

Viimeaikaisten tutkimusten mukaan kuluttajien tietoisuus digitaalisten palveluiden tietosuoja-
riskeistd on kasvamaan pain. Nain ollen he ovat alkaneet suojata yksityisyyttaan verkossa ja
etsia osoituksia digitaalisten palveluntarjoajien luotettavuudesta. KPMG:n (2016, 29) tekeman
maailmanlaajuisen kyselytutkimuksen mukaan 56 % kuluttajista on joko huolissaan tai erittain
huolissaan siitd, miten yritykset kasittelevat ja kayttavat heidan tietojaan. Lisaksi 84 % vastaa-
jista koki, ettd heilla ei ole riittavia mahdollisuuksia hallita tietojaan digitaalisissa palveluissa
(KPMG International 2016, 13.). Mikali yritykset ja organisaatiot eivat kasittele asiakkaidensa
tietoja asianmukaisesti, yksityisyydestdan huolestuneet kayttajat saattavat pidattaytya kaytta-
masta yrityksen tarjoamia tuotteita tai palveluita. Tietosuojaa eli "yksilén kykya kontrolloida
henkilokohtaisesti tietoja itsestddn” onkin pidetty yhtena tarkeimmisté informaatioaikakauden
eettisista kysymyksista (Smith, Milberg & Burke 1996, 167.).

Digitalisaatio néhdéan IT-kehityksen kolmantena aikakautena, jota edelsivéat IT-kasitydlaisyy-
den ja IT-teollisuuden aikakaudet (Tuominen 2014). ETLA:n (2015, 18) mukaan digitalisaatio
tarkoittaa "digitaaliteknologian integrointia jokapaivaiseen elamaéan digitoimalla kuvaa, aanta,
dokumenttia tai signaalia biteiksi ja tavuiksi kuvaamaan asioita ja tietosisaltéa”. Digitaalitalou-
den (engl. digital economy) tehokkaan toimimisen yhtena edellytyksen& on toimiva ja luotettava
IT-infrastruktuuri. Liiketoiminnan digitalisoitumisen ndhdaan mahdollistavan uudenlaisten toi-
mintatapojen ja liiketoimintamallien kasvun. Samalla se kuitenkin asettaa valtavia haasteita
kansalaisten yksityisyydensuojan turvaamiselle. Uudenlaisten teknologioiden ja palvelumallien
tietosuojariskit on huomioitava seka tietojarjestelmia suunniteltaessa etta tietojenkésittelya
koskevan saantelyn kehitystydssd. Yhtaalta se laittaa tietojen kasittelijat huomioimaan tieto-
suoja-asiat entistd tarkemmin ja toisaalta se koettelee tietosuojalainsdadannoén rajoja ja luo
uudenlaisia paineita kehittaa sita (likenne- ja viestintaministerié 2016, 7.). Euroopan unioni on
vastannut tarpeeseen tietosuojauudistuksella, jonka tavoitteena on paivittéa tietosuojasaantely
digiaikakaudelle. Uusia sadantelyinstrumentteja ovat yleinen tietosuoja-asetus ((EU) 2016/679)
ja direktiivi lainvalvontatarkoituksessa kasiteltyjen henkilotietojen suojasta ((EU) 2016/680)
(Euroopan unionin neuvosto 2016). Lisaksi keskeinen valmisteilla oleva saantelyinstrumentti
on séhkoisen viestinnan tietosuoja-asetus (COM/2017/010 final). Tietosuoja-asetuksen tavoit-
teena on huomioida uusien teknologioiden ja tiedonkeruumenetelmien riskit seka velvoittaa
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organisaatiot suhteuttamaan suojausmekanismit tietojenkasittelyyn liittyvaan riskiin (valtiova-
rainministerié 2016, 6). Asetus on jAsenmaita suoraan velvoittava, ja sitéa sovelletaan sellaise-
naan kaikissa jasenvaltioissa 25. toukokuuta 2018 alkaen ((EU) 2016/679, 99 artikla).

Tassa raportissa tarkastellaan digitaalisten hyddykkeiden, nykyaikaisten viestintdsovellusten
ja pilvipalveluiden parhaita tietosuojakaytantdja seka kayttajien mahdollisuuksia hallita tieto-
jaan ja vaihtaa palveluntarjoajaa. Digitaalinen hyddyke on tuote tai palvelu, joka toimitetaan
sahkdisessa muodossa tietoliikenneverkon valityksella myyjalta asiakkaalle (Salste 2000, 9—
11; (EU) 2015/1535, 1 artikla 1 kohta b alakohta). Digitaalisia palveluita ovat esimerkiksi ver-
kossa toimiva markkinapaikka, verkossa toimiva hakukone ja pilvipalvelu ((EU) 2016/1148, liite
I). Yksi digitaalisen aikakauden mielenkiintoisista teknologioista onkin "pilvilaskenta”, joka pe-
rustuu moniin eri konsepteihin, kuten palvelukeskeiseen arkkitehtuuriin, hajautettuun tietojen-
késittelyyn ja virtualisointiin. Pilvipalvelut ovat heréttdneet mielenkiintoa viime vuosien aikana
niiden valtavan potentiaalin my6ta: teknologia mahdollistaa tietojenkasittelyresurssien kustan-
nustehokkaan hyddyntamisen ja asiakaslahtoisten palvelujen tarjoamisen. Pilvipalvelu on tie-
tojenkasittelymalli, jossa palveluntarjoaja toimittaa palvelun asiakkaalle tietoliikenneverkkojen
valitykselld. Perinteisiin tietojenké&sittelymalleihin verrattuna pilvipalveluiden etuja ovat esimer-
kiksi niiden laajennettavuus, joustavuus, saatavuus ja kustannustehokkuus (Youseff, Butrico &
Da Silva 2008, 1.). Digitaalisiin hyddykkeisiin lukeutuvat myo6s viestintasovellukset, jotka voi-
daan toimittaa pilvipalveluna. Suomen virallisen tilaston (2015) mukaan suurin osa suomalai-
sista (69 %) kayttaa mobiililaitteita, joita hytdynnetddn eniten viestintaan ja asioiden hoitoon.
Nykyaikaiset viestintdsovellukset ovatkin usein mobiilisovelluksia, joita kaytetdan alypuheli-
milla tai tableteilla. Viestintdsovellukset eivat kuitenkaan rajoitu pelkastaan alypuhelinsovelluk-
siin; laajemmin maariteltyné viestintdsovellus on ohjelmisto, jonka toiminnot mahdollistavat
viestien lahettdmisen ja vastaanottamisen kahden tai useamman osapuolen valilla (ITIL 2001,
5; Duncan 2014.).

Nykyaikaisiin viestintdsovelluksiin ja pilvipalveluihin liittyy merkittavid haasteita yksityisyyden-
suojan kannalta. Kuluttajien tullessa yha tietoisemmiksi yksityisyyteensa liittyvisté asioista yri-
tykset kohtaavat jatkuvasti uudenlaisia haasteita, kun kuluttajille valkenee, missa laajuudessa
heidan tietojaan kaytetaan liiketoiminnallisiin tarkoituksiin ja mink& verran yritykset tekevét ra-
haa heidan tiedoillaan. (KPMG International 2016, 16.) OECD (2013, 5) on esimerkiksi arvioi-
nut, ettéd Facebookille yksittdiseen eurooppalaiseen kuluttajaan liittyvien tietojen arvo on alle 5
dollaria vuodessa, ja yhdysvaltalaisen tietojen arvo on lahempéana 10 dollaria. N&in ollen on
tarkead, ettd palveluntarjoajien tietojenkasittely- ja suojaustoimet ovat l[&pinékyvia (Aimeur, La-
wani & Dalkir 2016, 368). Avoimuuden ja lapinakyvyyden takaamiseksi lainsaadanté velvoittaa
yrityksid kertomaan tietojenkasittelytoimistaan. Tietosuoja-asetuksen ((EU) 2016/679, 30 ar-
tikla) nojalla henkildtietoja kasittelevien tahojen tulisi laatia seloste kasittelytoimista. TAma voi
esimerkiksi olla s&hkoisesti saatavilla oleva tietosuojakaytantd. Tietosuojakaytanto kertoo kayt-
tajalle, miten tietty teknologia, tuote tai palvelu kasittelee hanen henkilétietojaan (Aimeur ym.
2016, 368.). Mikali palveluntarjoaja ilmoittaa tietojenkerays- ja kasittelytoimistaan lapinakyvasti
ja avoimesti, se tutkitusti parantaa palvelun luotettavuutta (Earp, Antén, Aiman-Smith & Stuf-
flebeam 2005, 235). Tavoitteiden toteutumisen kannalta on kuitenkin haastavaa, etteivat kayt-
tajat usein lue tietosuojakaytantda ja kayttdehtoja ennen palvelun kayttdéonottoa. Nain ollen he
saattavat hyvaksya sellaisia ehtoja tai menettelytapoja, jotka ovat ristiriidassa heidéan yksityi-
syyteen liittyvén tahtotilansa kanssa. Liséksi palveluiden kayttdehtojen ja henkildtietojen kasit-
telysté kertovien selosteiden pituus ja monimutkaisuus heikentévat tietojenkasittelytoimien |&-
pinakyvyytta. (Aimeur ym. 2016, 368; KPMG International 2016; Capistrano & Chen 2015, 24;
Michota & Katsikas 2015, 139; Geng, Liu & Bryant. 2010, 58, 26.)
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4.1.  Tutkimuskysymykset ja -menetelmat

Raportti on tiivistelma Turun yliopiston tietojarjestelmatieteen pro gradu -tutkielmasta, joka teh-
tiin toimeksiantona KPMG Oy:lle 2016—-2017. Tydn tavoitteena oli tutkia nykyaikaisten viestin-
tésovellusten ja pilvipalveluiden parhaita tietosuojakaytantdja seka kayttajien mahdollisuuksia
hallita tietojaan ja vaihtaa palveluntarjoajaa. Ensimmainen tutkimuskysymys rakennettiin tyon
tavoitteiden mukaisesti:

» Mitka ovat nykyaikaisten viestintdsovellusten ja pilvipalveluiden parhaita tietosuojakay-
tantoja?

Tutkimuskysymysta |ahestytddn luotettavuuden ndkodkulmasta, jonka osateemoiksi maariteltiin
"kansalaisten hyvaksyma ja luottama” ja "lain velvoitteet tayttava”. Nain ollen tarkastelutapa on
kuluttajaldhtdinen; minkélaiset tietosuojakaytannot lisdavat kuluttajien luottamusta digitaalisiin
hyddykkeisiin. Kuluttajat arvioivat hytdykkeen luotettavuutta osana liiketoimipaatdksiaan usein
siihen kohdistuvien riskien, kustannusten ja hyotyjen perusteella (Aljukhadar, Senecal &Oul-
lette 2010, 103-126). He muodostavat kasityksensa ndistd organisaation antamien "signaa-
lien” pohjalta. Tallaisena signaalina toimii esimerkiksi tietosuojakaytantt (Kirmani & Rao 2000,
66—79.). Nain ollen tutkimuksessa on tarkoituksena selvittda viestintasovelluksiin ja pilvipalve-
luihin kohdistuvia tietosuojariskejéa ja muodostaa niiden pohjalta kokonaiskuva parhaista tieto-
suojakaytanndistd, jotka auttavat organisaatiota tayttamaan lainsaadanndlliset velvoitteensa
kansalaisten luottamusta lisdavalla tavalla. Paatutkimuskysymyksen tueksi laadittiin kaksi ala-
tutkimuskysymysta:

* Mitk& ovat nykyaikaisten viestintasovellusten ja pilvipalveluiden merkittdvimmat tieto-
suojariskit?
* Minkalainen on tehokas tietosuojakaytantg?

Tutkimuksen toisena paatavoitteena oli tutkia kayttajien mahdollisuuksia hallita tietojensa kayt-
t6a tai vaihtaa palveluntarjoajaa. Tyossa tarkastellaan tutkimusongelmaa kahdesta nakodkul-
masta: minkalaisia lainsaadanndllisia oikeuksia kayttgjilla on ja miten viestintdsovelluksia tai
pilvipalveluita tarjoavien organisaatioiden tulisi toteuttaa naita. Tutkielman toinen paatutkimus-
kysymys on:

» Mitd mahdollisuuksia kayttgjilla on hallita tietojaan tai vaihtaa palveluntarjoajaa?

Tutkimusongelmaa léhestytaan seuraavien alatutkimuskysymysten avulla:

* Minkalaisia lainsaadanndllisia oikeuksia rekisterdidylla on?
» Miten kaupallisten viestintdsovellusten ja pilvipalveluiden tietosuojakaytannét vastaavat
niille asetettuja vaatimuksia?

Tutkimusote on toiminta-analyyttinen, jonka tausta on anti-positivistinen eli subjektiivinen. Tut-
kimus koostuu teoreettisesta ja empiirisesta osiosta, jotka keskustelevat keskendan ja muo-
dostavat yhdessa yhtendisen ja johdonmukaisen kokonaisuuden. Aiheen tuoreuden, moni-
muotoisuuden ja jatkuvan muutoksen vuoksi tutkimusmetodologiaksi valittiin laadullinen tutki-
mus. Toiminta-analyyttisen tutkimusotteen mukaiset laadulliset menetelmat sopivat tahan ti-
lanteeseen, silla sen avulla pyritddn kuvaamaan ilmiéitd ja ymmartdmaan tiettya toimintaa.
(Hirsjarvi, Remes & Sajavaara 2004, 212.) Lahestymistavan luonteeseen kuuluu empiirinen
aineisto, joka keratdan harvoilta kohdeyksilgilta. Toiminta-analyyttisessa tutkimuksessa empi-
ria ja teoria kulkevat rinnakkain, eika tutkimusvaiheiden valilla ole selkeda eroa (Neilimo & Nasi
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1980, 35). Laadullisessa lahestymistavassa tutkittavien nakdkulma on keskeinen. Kvalitatiivi-
set tutkimusmenetelmat sopivat tdhan tutkimukseen parhaiten, silld aiheen kannalta on tarkeaa
muodostaa kokonaisnakemys, joka perustuu tutkimuksessa haastateltujen henkildiden henki-
I6kohtaisten kokemusten ja ajatusten ymmartamiseen ja tulkitsemiseen (Eskola & Suoranta
1998).

Laadullisina tutkimusmetodeina olivat haastattelut ja dokumentaation lapikaynti. Haastattelui-
den lahestymistapa oli puolistrukturoitu eli teemahaastattelu. Teemahaastattelut siséltavat kay-
tdnndssa katsoen useita tarinoita, ja nain ollen narratiivinen analyysi mahdollistaa aineiston
tutkimisen. Puolistrukturoidun haastattelun avoimuutta hyédynnettiin tdsséa tutkimuksessa kah-
della tapaa: testattavia hypoteeseja ei laadittu etukéteen, ja haastateltavia kannustettiin puhu-
maan avoimesti. Haastateltaville ei annettu ennalta maaritettyja tarkkoja kysymyksia vastatta-
vaksi, vaan heidan annettiin puhua tutkimuksen teemoista omin sanoin ja omasta nékokulmas-
taan (Eriksson & Kovalainen 2008).

Tutkimukseen haastateltiin kuutta asiantuntijaa. Teemahaastattelu sallii haastateltavalle va-
pauksia; haastateltava voi vastata tutkijan maaraamiin kysymyksiin omin sanoin, poiketa kysy-
mysten jarjestyksesta ja joskus jopa ehdottaa uusia kysymyksia (Koskinen, Alasuutari & Pel-
tonen 2005, 105). Tata mukaillen haastattelut etenivat tutkijan laatiman haastattelurungon mu-
kaisesti, kuitenkin ilman tiukkaa kontrollia tai jarjestyksenmukaisuutta. Haastattelujen toteutta-
miseen kaytettiin kahta vaihtoehtoista tapaa, osa pidettiin kasvotusten ja osa tehtiin puheli-
mitse. Kaikki keskustelut aanitettiin. Analyysivaiheessa aanitteet litteroitiin auki, mika helpotti
haastatteluaineiston kasittelya ja analysointia. Taulukko 2 havainnollistaa tutkimuksen teema-
alueita, jotka muodostettiin tutkimusongelmien ja osaongelmien mukaan.

Taulukko 2: Tutkimuksen teema-alueet.

Tutkimusongelma

Osaongelma

Teoriatausta

Teema-alue

Mitka ovat nykyaikais-
ten viestintéasovellus-
ten seka pilvipalvelui-
den parhaita tietosuo-
jakaytantoja?

Mitka ovat nykyaikais-
ten viestintasovellus-

Esim. Svantesson ym.
(2008); Bashir ym.

Pilvipalveluiden ja
viestintasovellusten tie-

ten ja pilvipalveluiden | (2011); Duncan (2014); | tosuojariskit
merkittdvimmat tieto- Ricker ym. (2015); Rizvi
suojariskit? ym. (2016); Chan-

dramohan ym. (2016)
Minkalainen on Esim. Kirmani ym. Hyva tieto-
tehokas tieto- (2000); Earp ym. suojakaytanto

suojakaytantd?

(2005); Capistrano ym.
(2015); Aimeur ym.
(2016)

Mit& mahdollisuuksia
kayttajilla on hallita tie-
tojensa kayttoa tai
vaihtaa palveluntarjo-
ajaa?

Minkalaisia lainsaa-
danndllisia oikeuksia
rekisterdidylla on?

Henkiltietolaki
(1999/523, 6 luku); ylei-
nen tietosuoja-asetus
((EVU) 2016/679)

Kayttajien oikeudet hal-
lita tietojaan

Miten kaupallisten
viestintasovellusten ja
pilvipalveluiden tieto-
suojakaytannot vas-
taavat niille asetettuja
vaatimuksia?

Kaupalliset palve-
luntarjoajat: Google,
WhatsApp, Dropbox

Tietosuojalainsdadantd
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4.2.  Yksityisyydensuoja verkossa

Yksityisyydensuoja verkossa (engl. Internet privacy) on konsepti, jolle ei ole olemassa yksi-
selitteista maaritelmad, mutta siitd on useita tulkintoja kirjallisuudessa. Yksityisyydensuoja eli
tietosuoja (engl. privacy) tarkoittaa henkildsta itsestadn ja hanen toiminnastaan kerattavien tie-
tojen suojaamista siten, ettei niité kayteta luvattomasti tai henkilon omaa etua vaarantaen (Paa-
nanen 2005, 415.). Toisin sanoen tietosuoja tarkoittaa yksityisyyden suojaamista henkiltietoja
kasiteltdesséa (valtiovarainministerid 2016, 12). Tietosuoja voidaan ndhdd myds yksilén mah-
dollisuutena hallita henkilttietojensa kayttéa (Smith ym. 1996, 167; Wolf 2012; Pentina, Zhang,
Bata & Chen 2016, 410).

Yksityisyys rinnastetaan usein anonyymiyteen, salassapitoon tai laheisyyteen, jotka ovat vas-
taavanlaisia konsepteja. Nama on kuitenkin syyta erottaa yksityisyyden maaritelmasta: yksityi-
syys tarkoittaa sita, etta yksilolla on oikeus paattaa itseensa liittyvista asioista, omista teoistaan
ja tiedoistaan. Kansalaisen yksityisyyden ei esimerkiksi katsota tulleen loukatuksi, mikali valtio
paasee selville hdnen tekemisistaan tai liikkeistaan. Kyseessa on enemmankin ajatus siita, etta
yksilé saa tehd& mitd haluaa omalla ajallaan (De George 2003, 43). Yksityisyydensuoja ver-
kossa -konsepti voidaan jakaa kolmeen rinnakkaiseen lahestymistapaan: yksityisyydensuoja
oikeutena tietoihin paasya rajoittamiseen, yksityisyydensuoja oikeutena tietojen hallintaan ja
yksityisyydensuoja yhteiskuntasopimuksena (Martin 2016, 552).

Martinin (2016, 552) esittdmaa jaottelua mukaillen taulukossa 3 havainnollistetaan yksityisyy-
densuojan eri lahestymistapoja ja niiden eettisia nakdkulmia. Ensimmaisen lahestymistavan
mukaan yksityisyys merkitsee yksilon oikeutta olla rauhassa. Maaritelméa on kehittynyt ajasta,
jolloin oikeudellista suojaa annettiin pelkastaan yksilon elamalle ja fyysiselle omaisuudelle. Sit-
temmin kasitteen "omaisuus” on nahty kasittdvan kaikenlainen omistus: niin aineeton kuin ai-
neellinen omaisuus. (Warren & Brandeis 1890; Martin 2016, 552.) Toinen lahestymistapa kes-
kittyy kontrolliin, jonka mukaan yksityisyys tarkoittaa sitd, etta yksil6lla on mahdollisuus hallita
tietoja itsestaan. Peruselementtind on nimenomaan tietojen hallinta; kyse ei ole tietojen salaa-
misesta muilta vaan siitd, etta yksild saa itse paattaa, mité tietoja luovuttaa ulkopuolisille. Yk-
silon mahdollisuudet hallita henkilttietojaan on ndhty keskeisena tekijana myds luottamussuh-
teen rakentamisessa. Palveluntarjoajan ja kayttajan valisen luottamuksen kannalta on kes-
keista, ettd kayttaja voi itse valita, kuka hénen tietojaan nakee ja mitd hanesta tiedetaan.
(Schoeman 1984, 213; Pollach 2005, 222.) Viimeisimman tarkastelutavan mukaan yksityisyy-
densuojanormit voidaan nahda molempia osapuolia hyddyttavana ja kestdvana yhteison si-
salla tehtavana sopimuksena (Martin 2012) tai kontekstista riippuvaisina saantdina (Nissen-
baum 2011).
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Taulukko 3:

Yksityisyydensuoja eettisistd nakokulmista (mukaillen Martin 2016, 552).

Lahestymistapa

Aiempi tutkimus

Yksityisyydensuojan
maaritelma

Eettinen nakoékulma

P&asy tietoihin (engl.
access view)

Bonner (2007), Man-
ning (1997), Miller &
Weckert (2000),
Persson & Hansson
(2003)

"oikeus olla rauhassa”
Warren & Brandeis
(1890); Prosser (1960,
389); Peslak (2005,
329)

Henkilon yksityisyyteen
puuttuminen on oikeu-
tettua, jos yksildlle an-
netaan riittavat perus-
telut puuttumisen
syisté ja nama syyt ylit-
tavat yksilon vaatimuk-
set yksityisyydensuo-
jalle (Persson & Hans-
son 2003, 65).

control)

Tietojen hallinta (engl.

Hsu & Kuo (2003),
Angst (2009), Alder
ym. (2007)

"vaatimus siita, etta yk-
silot, ryhmat tai instituu-
tiot saavat paattaa itse
milloin, miten ja misséa
maaérin heihin liittyvaa
tietoa jaetaan muille”
Westin (1969); Pollach
(2005, 222)

Yksildiden katsotaan
voivan hallita tietojaan
antamalla tietoisen
suostumuksen tietojen
kerédamiselle (Martin
2016, 552). Suostu-
muksen edellytyksista
sdadetadn esimerkiksi
EU:n tietosuoja-ase-
tuksessa ((EU)
2916/679, 7 artikla).

Kontekstiriippuvaiset
normit (engl. context-
dependent norms)

Brown (1996), Martin
(2012), Cranford
(1998)

“tietyssa yhteistssa tai
tilanteessa [konteks-
tissa] sovitut menettely-
tavat” Nissenbaum
(2011); Martin (2012,
520)

Lahestymistavan eetti-
siin kysymyksiin kuulu
esim. se, miten yksil6t
kokevat yksityisyyden.
(Kuo ym. 2007; Martin
2016, 552).

Haastattelututkimuksen tulokset vahvistavat taulukossa 3 esitettyd nakemysta kyberyksityisyy-
densuojan keskeisimmista ulottuvuuksista; yksilén on saatava paasy haneen liittyviin tietoihin
ja pystyttava hallitsemaan niita. Yksilolle on annettava riittavéat perustelut yksityisyyteen puut-
tumiselle. Tama tarkoittaa kaytdnndssa sita, etta tietojen kasittelijdiden on informoitava kaytta-
jia heista kerattavien tietojen kerays- ja kasittelyperusteista. Haastatteluissa korostui tarve an-
taa yksiltille mahdollisuuksia hallita tietojaan. Kayttdjan antama suostumus ndhdaan keskei-
send keinona hallita, mita tietoa hanesta voidaan kerata. Suostumukseen liittyy kuitenkin tul-
kintahaasteita; esimerkiksi sen vapaaehtoisuus ja peruutettavuus eivat aina ole yksiselitteisia.
Kayttajien mahdollisuuksia hallita tietoja ja vaihtaa palveluntarjoajaa kasitelldan jaljempana
tassa luvussa.

Yksityisyydensuoja perusoikeutena

Tietosuoja on teemana hyvin moniulotteinen, ja sen tarkasteluun on kehittynyt viime vuosikym-
menten aikana eri lAhestymistapoja. Suomessa yksityisyydensuojalla on perustuslaillinen 1ah-
tokohta: perustuslain 10 §:n mukaan jokaisen henkildn yksityiselama, kunnia ja kotirauha on
turvattu. Pykalan mukaan myds “kirjeen, puhelun ja muun luottamuksellisen viestin salaisuus
on loukkaamaton”. Pykélan toisen momentin sisaltd on kuitenkin lahtékohta, johon voidaan
saataé rajoituksia lailla. Nain ollen viestin salaisuuden loukkaamattomuus ei merkitse ehdo-
tonta suojaa viestinnalle (Laaksonen ym. 2006, 28—29).

Euroopan unionissa uskotaan vakaasti sdantelyn voimaan, jolla pyritdén turvaamaan yksil6i-
den perustuslailliset oikeudet. Yhdysvallat on pyrkinyt liberaalimpaan lahestymistapaan it-
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sesaantelylla, jonka taustalla vallitsee ajatus yksilon vapaudesta. Euroopan unionin perustus-
laillinen l&hestymistapa painottaa tehokkaan suojauksen térkeytt ja tarvetta ennaltaehkaista
oikeudenloukkauksia (Simitis 2010, 1993). Euroopassa tietosuojalainsaadannélla on nain ollen
merkittava rooli, ja sitd pyritdan kehittdmaan kansalaisten perusoikeuksien turvaamiseksi en-
tistd tehokkaammin. S&antelyn haasteena on kuitenkin se, ettd sen voimaansaattamisessa
menee keskim&éarin 10 vuotta, kun taas informaatio- ja viestintahyddykkeiden elinkaari on kes-
kimaarin alle vuoden (3—7 kuukautta). Saantelyriskit ovat nain ollen lahes poikkeuksetta kayt-
téonotettua teknologiaa jaljessa. Euroopan unionin I&hestymistavan suurena haasteena onkin
ollut kautta linjan se, miten lainsdadantd saadaan sopimaan nykyaikaisiin liketoimintamalleihin
ja niiden tarpeisiin seka miten sen toteutumista pystytdan valvomaan tehokkaasti (Spieker-
mann ym. 2001, 38).

Teknologian kehittymisen ja uudenlaisen, digitaalisen, toimintaympariston my6téd Euroopan
unioni on tunnistanut tarpeen uudistaa tietosuojasaantelya entista riskilahtdisemmaksi ja tek-
nologiariippumattomammaksi. Tietosuojauudistuksen on tarkoitus vastata edella mainittuun
saantelyhaasteeseen: se pyrkii huomioimaan uusien teknologioiden ja tiedonkeruumenetel-
mien riskit sek& velvoittaa suhteuttamaan suojausmekanismit tietojenkasittelyyn liittyvaan ris-
kiin (valtiovarainministerio 2016, 6). EU:n yleisen tietosuoja-asetuksen tavoitteena on vahvis-
taa yksilon oikeuksia ja vapauksia seké parantaa luottamusta Internet-palveluihin (Euroopan
unionin neuvosto 2016). Haastattelujen perusteella voidaan todeta, ettd asetus on tietosuoja-
lainsdadannoén merkittava kehitysaskel.

Yksityisyydensuojaparadoksi

Kuluttajat ovat huolissaan yksityisyydestaan kayttdessaan digitaalisia palveluita, mutta jakavat
siitd huolimatta vapaaehtoisesti tietoja itsestddn esimerkiksi sosiaalisen median sivustoilla.
Tata epajohdonmukaisuutta yksilon suhtautumisen ja tosiasiallisen kayttaytymisen valilla kut-
sutaan yksityisyydensuojaparadoksiksi (engl. privacy paradox) (Kokolakis 2017, 122). llmi6 ku-
vastaa ihmisten epdaloogista kayttaytymista; yhtaaltd he ovat valmiita paljastamaan tietoja it-
sestaan ja toisaalta he ovat huolissaan siita, etta yritykset kayttavat néita tietoja vastoin heidan
suostumustaan. Toisin sanoen, yksiléiden halu suojata yksityisyyttdan on paradoksaalisessa
suhteessa sen kanssa, ettd he ovat valmiita luovuttamaan tietoja itsestdén saadakseen esi-
merkiksi taloudellisia etuja tai parempia palveluita (Nissenbaum 2011; Kuo, Lin & Hsu, 2007,
148).

Yksityisyydensuojaparadoksin kaksi paatekijaa ovat kayttajan tosiasiallinen kayttaytyminen ja
aikomukset. Tutkimuksissa on usein keskitytty jalkimmaisen tutkimiseen, kun on pyritty selvit-
tamaan yksildiden suhdetta yksityisyyteen. Talléin on usein jadnyt huomioimatta se tosiasia,
ettd yksilon aikomukset eivat aina johda yksityisyytta suojaavaan kayttaytymiseen. On 0soi-
tettu, etté ihmiset ovat valmiita vastaanottamaan taloudellisia hyotyja yksityisyytensa kustan-
nuksella (Kokolakis 2017, 123). Brown (2001) tutki verkko-ostosten suosiota ja asiakkaiden
verkkokauppojen tietosuojaan ja tietoturvaan liittyvia huolenaiheita. Tutkimukseen haastatellut
verkkokaupan asiakkaat olivat valmiita luovuttamaan itsestaan enemman tietoja, mikali he sai-
vat sen myota esimerkiksi hinta-alennuksia. Haastatellut henkiltt olivat huolissaan yksityisyy-
tensa loukkaamisesta, eivatka nain ollen tunteneet oloaan mukavaksi luovuttaessaan tietojaan
verkkokaupalle. Tietojen antamisen myotéa saadut taloudelliset edut koettiin kuitenkin merkitta-
vammiksi kuin yksityisyyden suojaaminen (Brown 2001, 17-18).

KPMG:n tekeméan kansainvalisen kyselytutkimuksen tulokset osoittavat, ettd ihmiset suhtautu-
vat yksityisyyteensa eri tavoin. Nykyisin henkilokohtaisten tietojen luovuttaminen on usein valt-
tamatonta digitaalisten hyddykkeiden, kuten viestintasovellusten tai pilviteknologiaan perustu-
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vien palveluiden kayttamiseksi. Kayttajat ovatkin usein valmiita antamaan tietoja itsestaan saa-
dakseen sellaisia tuotteita tai palveluita, jotka tekevéat elamasta helpompaa, parempaa tai toi-
sinaan edullisempaa. Kuluttajat ovat yha enenevassa maarin tietoisia siita, etta heista kerattyja
tietoja saatetaan kayttda ja myyda eteenpain esimerkiksi markkinointitarkoituksiin. Yritysten on
kuitenkin tunnistettava raja, joka menee tietojenkeruun hyddyllisyyden ja tunkeilevuuden va-
lilla. Se, mika on yhden mielestd vastenmielistd ja tunkeilevaa ("creepy”) on jonkin toisen mie-
lestd harmitonta ja hyédyllista ("cool”). (KPMG International 2016, 4.) Kuluttajien epajohdon-
mukaista kayttaytymista voidaan perustella kayttaytymistieteiden avulla. Lyons (2016) jakaa
syyt neljaan ryhméaan (KPMG International 2016, 20):

nykytilaharha (engl. status quo bias)
asetteluharha (engl. framing bias)
yli-itsevarmuus (engl. overconfidence)
nykyhetkiharha (engl. present bias).

rwbdPR

Harha nykytilasta tarkoittaa sita, etta ihmisilla on tapana pitaa kiinni siitd mita heilla on, eivatka
he kyseenalaista asioiden nykytilaa. Yritykset kayttavat tatéd hyvakseen asettamalla verkkopal-
velun oletusasetukset tyypillisesti sellaisiksi, etté kayttaja jakaa tietoja itsestaan mahdollisim-
man paljon. Asetteluharha viittaa yritysten tapaan esitelld ja viestia asioista: he korostavat tie-
tojen jakamisesta saatavia hyotyja, kun taas siité koituvat haittapuolet (kuten yksityisyyden me-
nettaminen) piilotetaan. Nain ollen kuluttajat yleensa hyvaksyvat ehdot, vaikka eivat tuntisi olo-
aan mukavaksi. Ihmisten on lisdksi todettu olevan yli-itsevarmoja toimiessaan verkossa. Usein
luotetaan siihen, etté itse ei jakaisi sellaista tietoa, jonka julkaisemista katuisi my6hemmin
(KPMG International 2016, 20). Kaytanto kuitenkin kertoo toista: Suomestakin 16ytyy tapauksia,
joissa yksityishenkildiden Twitter-julkaisut ovat johtaneet tydsuhteen irtisanomiseen (ks. esim.
Helsingin Sanomat 2016). Neljas syy eli nykyhetkiharha tarkoittaa sitd, etté ihmisilla on tapana
saada valitonta mielihyvaa "tykkayksistd” ja tietojen jakamisesta sosiaalisessa mediassa,
mutta he eivéat usein osaa arvioida tietojen jakamisen kauaskantoisia seurauksia (KPMG Inter-
national 2016, 20).

Yksityisyydensuoja nahdéaén usein kontekstisidonnaisena, jonka mukaan yksilon halu paljas-
taa itsestaan tietoja riippuu kontekstista (Hirschprung ym. 2016, 443). Nissenbaumin teorian
(engl. theory of contextual integrity) mukaan ei ole olemassa universaaleja tietosuojanormeja,
vaan ne ovat kussakin tilanteessa erillisia. Teorian mukaan yksityisyydensuoja ei ole staattinen
vaan dynaaminen kasite, joka maéarittyy asiayhteyden ja siten myoés kulttuurin mukaan. Joissain
kulttuureissa esimerkiksi vuosipalkka koetaan yksityiseksi asiaksi, kun taas toisissa kulttuu-
reissa on normaalia jakaa tdma tieto muiden kanssa. (Nissenbaum 2011; Kowalewski, Ziefle,
Ziegeldorf & Wehrle 2015, 816.) Yksityisyydensuoja ei nain ollen tarkoita anonyymiytta tai sa-
lassapitoa, kun puhutaan yksityisten viestinndllisten ja taloudellisten tietojen suojaamisesta
(Chandramohan, Vengattaraman, Rajaguru. & Dhavachelvan 2016, 38). Yksildilla on erilaisia
tarpeita yksityisyytenséa turvaamiseen ja henkilotietojensa suojaamiseen. Yksil6t voidaan jakaa
tarpeidensa mukaan kolmeen ryhméaan (Nissenbaum 2011; Earp, Antdn, Aiman-Smith & Stuf-
flebeam 2005):

» tietosuojafundamentalistit, jotka ovat &arimmaisen huolestuneita yksityisyydestéan

* Internet-kayttdjien pragmaattinen enemmistd, joka on huolestunut yksityisyydestaan,
mutta jonka huolia voidaan vahentdd kertomalla tietojenkasittelystéd avoimesti ja la-
pindkyvasti

«  yksityisyydestaan vahiten huolestuneet yksiltt, jotka ovat valmiita luovuttamaan tietoja
itsestaan palvelun ehdoista riippumatta.
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Yksildiden oikeutta yksityisyydensuojaan voidaan toteuttaa esimerkiksi antamalla kayttoon kei-
noja heidan omien tietojensa hallitsemiseen. Oikeuksien tehokkuuden varmistamiseksi on en-
sinnakin selvitettava, kohdistuvatko kayttdjien huolet yksityisyydestdan palveluntarjoajaa vai
muita kayttajid kohtaan. Mikali kayttajat eivéat luota palveluntarjoajaan ja siihen, miten tdma
kasittelee henkil6tietoja, tarvitaan toimenpiteita tietosuojakaytantdtasolla. Liséaksi on huomioi-
tava, etta kayttajat eroavat toisistaan merkittavasti taidoiltaan, tietAmykseltdan ja riskikayttay-
tymiseltéaan, ja nain ollen heidéan yksityisyydensuojaa koskevat huolensa ovat erilaisia (Ko-
walewski ym. 2015, 816). Tehokkaan tietosuojakdytdnndn ominaisuuksia ja kayttajan oikeuk-
sia tietojensa hallintaan kasitelladn seuraavissa luvuissa.

4.3.  Viestintasovellusten ja pilvipalveluiden parhaat tie-
tosuojakaytannot

Digitaaliset hyodykkeet ja tietosuoja

Digitaalinen hyédyke on tuote tai palvelu, joka toimitetaan tietoliikenneverkon valityksella ai-
neettomasti myyjalta asiakkaalle. Erdan jaottelun mukaan digitaaliset tuotteet voidaan jakaa
kolmeen ryhmaan: tallenteet, datavirta ja digitaaliset palvelut. Tallenteet ovat eraénlaisia tava-
roita, jotka toimitetaan tietoverkon kautta asiakkaalle. Datavirta on yksisuuntaista joukkovies-
tintaa tietoverkossa, kuten esimerkiksi radio- tai televisiolahetys. Digitaaliset palvelut ovat yk-
sinkertaisimmin maariteltyind tietoliikenneverkon valityksella toimitettavia palveluita (Salste
2000, 9-11). Lainsdadannoéssa digitaalisen palvelun maaritelma sisaltdd kolme ominaisuutta:
digitaalinen palvelu on tietoyhteiskunnan palvelu, joka toimitetaan etapalveluna sédhkdisessa
muodossa palvelun vastaanottajan henkilokohtaisesta pyynndsta ((EU) 2015/1535, 1 artikla 1
kohta b alakohta). Digitaalisia palveluita ovat edelleen esimerkiksi verkossa toimiva markkina-
paikka, verkossa toimiva hakukone ja pilvipalvelu ((EU) 2016/1148, liite III).

Viestintasovellus

Viestintateknologian sovelluksilla, viestintdsovelluksilla, tarkoitetaan esimerkiksi dlypuhelin-
(mohiili-) ja videoneuvottelusovelluksia. Viestintasovellukselle ei 16ydy kirjallisuudesta yksiselit-
teistd maaritelméaa, mutta sen maaritelma voidaan johtaa viestinnan ja sovelluksen maaritel-
mistd. Viestinta on yksinkertaisimmillaan sanoman siirtoa ja vaihdantaa (Kunelius 1998, 10).
Toisin sanoen viestien lahettdminen ja vastaanottaminen ovat viestintaa. ITIL:n (2001, 5) maa-
ritelman mukaan sovellus on ohjelmisto, joka tarjoaa Internet-palvelun tarvitsemat toiminnot.
Sovellus toimii yhdessa tai useassa palvelimessa tai tydasemassa, ja voi olla osa yhta tai use-
ampaa IT-palvelua. Viestintasovellus on siis ohjelmisto, joka tarjoaa toiminnot sanoman siir-
toon ja vaihdantaan, eli viestien lahettamiseen ja vastaanottamiseen.

Viestintdasovelluksen ja viestintdpalvelun valiset kasitteelliset erot on syytd huomioida. Viestin-
tépalvelu on palvelu, joka muodostuu kokonaan tai paaosin viestien siirtamisesta viestintaver-
kossa. Seka viestintdpalveluissa ettd viestintasovelluksissa viestien valittAmiseksi kasitellaan
valitystietoja, jotka ovat joissain tapauksissa yhdistettavissa oikeus- tai luonnolliseen henkil6dn
siten, ettd tdma on tunnistettavissa niista (TYK 38). Kaytanndssa kasitteita kaytetdan kuitenkin
usein rinnakkain: esimerkiksi WhatsApp® maarittelee sovelluksen "nopeasti ja luotettavasti toi-
mivaksi viestintépalveluksi” (WhatsApp 2015b). Henkilétiedon ja vélitystiedon ero ei ole aina

¢ WhatsApp on viestintasovellus, jota kayttaa yli miljardi ihmista 180 eri maassa. Sovellus on alun perin kehitetty vaihtoehdoksi perinteisille tekstiviesteille ja
se on nykyaan kasvanut monipuoliseksi viestintdsovellukseksi: sen avulla on mahdollista lahettaa ja vastaanottaa erilaisia medioita, kuten tekstia, kuvia,
videoita, tiedostoja tai sijaintitietoja. <https://www.whatsapp.com/about/>, haettu 28.12.2016.
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selva: asiantuntijoiden mukaan toisinaan on vaikea maaritelld, onko jokin tieto henkilé- vai va-
litystietoa. Tiedon luonne on tunnistettava, silla niiden lainsdadanndélliset kasittelyperusteet
eroavat toisistaan. Henkiltietojen kasittelyperusteet 16ytyvat henkilttietolaista ja tulevaisuu-
dessa yleisesta tietosuoja-asetuksesta, kun taas valitystietojen kasittelyperusteista sdadetaan
kansallisessa tietoyhteiskuntakaaressa. Huomionarvoista on kuitenkin se, etta valitystiedot
ovat aina myo6s henkilttietoja, eivatka kasitteet néin ollen ole toisensa poissulkevia.

Mobiililaitteet, ja niiden my6td myds niihin ladattavat sovellukset, ovat yleistyneet Suomessa
viime vuosina nopeasti. Suomalaisista suurin osa (69 % vuonna 2015) kayttada mobiililaitteita,
ja eniten niita kaytetaan viestintaan ja asioiden hoitoon (Suomen virallinen tilasto 2015). Monet
sovellukset tarvitsevat tietoja kayttajasta toimiakseen; osassa kayttaja syottaa tietonsa itse ja
toisissa sovellus pyytaa lupaa paasta kasiksi joihinkin kayttajan laitteella jo olemassa oleviin
tietoihin. Joissain tapauksissa sovellukseen kirjaudutaan jonkun toisen palvelun tunnuksilla,
jolloin ainakin osa kayttajan tiedoista luultavimmin siirtyy palvelusta toiseen. Kayttajan voi olla
valilla vaikea muistaa, mité tietoja han jakaa mihinkin palveluun ja mihin naita tietoja kaytetaan
(Duncan 2014).

Pilvipalvelu

Pilvipalveluille (engl. cloud services) ei ole olemassa standardisoitua, yhtenaista maaritelmaa,
mutta yksinkertaisimmin ne ovat verkkoyhteyden valityksella tarjottavia tietojenkasittely- ja tal-
lennuspalveluita seka tietoliikennepalveluita (Kyberturvallisuuskeskus 2014, 5). Nama palvelut
ovat skaalautuvia eli helposti tarpeen mukaan saadettavia, usean kayttajan kesken jaettuja
resursseja (Baun ym. 2011, 2-3). Heindkuussa 2016 Euroopan unionin virallisessa lehdesséa
julkaistu verkko- ja tietoturvadirektiivi (NIS-direktiivi) kasittda pilvipalveluiksi palvelut, jotka
"mahdollistavat pdasyn skaalautuvaan ja mukautuvaan joukkoon jaettavissa olevia tietotekni-
sid resursseja”’. Nama tietotekniset resurssit ovat verkkojen, palvelinten tai muun infrastruktuu-
rin, sovellusten ja palvelujen, kaltaisia resursseja. Termilla "skaalautuva” tarkoitetaan tietotek-
nisia resursseja, joita pilvipalvelujen tarjoaja pystyy jakamaan joustavasti kysynnan vaihtelun
mukaan resurssien maantieteellisesté sijainnista rippumatta. Termi "mukautuva joukko” viittaa
tietoteknisiin resursseihin, joita voidaan lisata tai vahentda kysynnasta ja tarpeesta riippuen.
Termi "jaettavissa oleva” kuvaa niité tietoteknisia resursseja, joita tarjotaan useille kayttgjille
palveluun, johon heilla on yhteinen paéasy, mutta jossa kasittely tapahtuu kuitenkin erikseen
kunkin kayttajan osalta ((EU) 2016/1148, johdanto-osan kappale 17; 4 artikla 19 kohta).

Yhdysvaltain standardointi- ja teknologiavirasto (NIST) maarittelee pilvipalveluiden viideksi
padominaisuudeksi seuraavat (Mell & Grance 2011, 2):

1. ltsepalvelullisuus: Kuluttaja voi kayttaa resursseja tarpeensa mukaan automaattisesti
ja itsendisesti, iiman kahdensuuntaista vuorovaikutusta palveluntarjoajan kanssa.

2. Paateriippumattomuus: Palvelut ovat saatavilla verkkoyhteyden valityksella ja niihin
paésee kirjautumaan eri laitteilta, kuten mobiilipuhelimelta, tabletilta ja tydasemalta.

3. Resurssien yhteiskayttd: Palveluntarjoajan tietojenkasittelyresurssit on jaettu siten,
ettd niitd voidaan tarjota useille kuluttajille kéyttaen erilaisia fyysisia ja virtuaaliresurs-
seja, kuluttajien kysynnésta riippuen. Kaytannossa asiakkaalla on hyvin vahan tai ei
lainkaan tietoa tarjottujen resurssien tarkasta sijainnista. Palveluntarjoajien on kuiten-
kin mahdollista maaritella sijainti yleisemmalla tasolla (esim. maa, kaupunki tai palve-
linkeskus).

4. Nopea joustavuus: Resursseja voidaan tarjota ja vapauttaa joustavasti (joissain ta-
pauksissa automaattisesti) siten, etta resurssien maara vastaa kysyntaa.
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5. Kaytdn tarkka mittaaminen: Resurssien kayttda voidaan seurata ja hallita, mika lisaa
l[Apindkyvyytta seka palvelun kayttajan ettd palveluntarjoajan kannalta.

Pilvipalvelut voidaan jaotella esimerkiksi sen mukaan, miten muotoiltua palvelua (palvelumallit)
tarjotaan ja miten palvelun hankinta on jarjestetty (hankintamallit). Pilvipalvelu ohjelmistore-
surssina (engl. Software as a Service, SaaS) on yksinkertaisin malli ottaa kayttdon, mutta toi-
saalta kayttajalla ei ole paljoa mahdollisuuksia vaikuttaa palvelun tekniseen tietoturvallisuuteen
tai toteutukseen. Ohjelmistoresurssipalveluita ovat esimerkiksi verkkoselaimella kaytettavat
toimisto-ohjelmat ja tallennussovellukset. Alustapalvelumallissa (engl. Platform as a Service)
palveluntarjoaja tuottaa valitsemaansa apuohjelmien ja sovelluskehitysymparistén kokonai-
suuden. Palvelun kayttgjalla on mahdollisuus toteuttaa alustan paélle omat ohjelmistonsa ja
niiden tietoturvaratkaisut. Kayttajat eivat voi kuitenkaan vaikuttaa palvelun fyysisten tai virtuaa-
listen tietojarjestelmien kayttojarjestelmiin. Infrastruktuuriresurssipalvelu (engl. Infrastructure
as a Service, laaS) tarjoaa kayttgjalle tietokoneiden laskentatehoa, tallennustilaa ja verkkoyh-
teyksia. Tassa palvelumallissa asiakas saa itse valita tai toteuttaa ohjelmistot ja loogiset yhtey-
det (Kyberturvallisuuskeskus 2014, 5).

Palvelumallien lisdksi pilvipalvelut voidaan jakaa kayttéonottomallien mukaan: yksityinen, jul-
kinen, yhteiso ja hybridi (Ramachandran & Chang 2016, 618). Yhdysvaltain standardointi- ja
teknologiavirasto (NIST) maéarittelee pilvipalveluiden kayttdonottomallit seuraavasti (Mell &
Grance 2011, 3):

* Yksityinen pilvi (engl. private cloud): Pilviarkkitehtuuri tarjotaan yksinomaiseen kayttoén
yhdelle organisaatiolle, joka siséltaa useita kayttajia (esim. liiketoimintayksikoita). Sen
Voi omistaa ja sité voi hallita ja kayttd&a organisaatio itse, kolmas osapuoli tai naiden
yhdistelma.

e Julkinen pilvi (engl. public cloud): Pilviarkkitehtuuri tarjotaan julkisen yleisén avoimeen
kayttoon. Sen voi omistaa ja sité voi hallita ja pyorittaa lilke-, akateeminen tai valtion-
hallinnollinen organisaatio, tai joku naiden yhdistelmista.

¢ Yhteisopilvi (engl. community cloud): Pilviarkkitehtuuri jaetaan tietyn kuluttajayhteisén
yksinomaiseen kayttddn. Yhteisd koostuu organisaatioista, joilla on yhteiset intressit
(esim. tietoturvavaatimukset ja vaatimusmaarittelyt).

e Hybridipilvi (engl. hybrid cloud): Pilviarkkitehtuuri on kahden tai useamman arkkitehtuu-
rin (yksityinen, julkinen tai yhteisd) yhdistelmé&. Kukin arkkitehtuuri séilyy itsendisenéa
kokonaisuutena, mutta ne on sidottu toisiinsa teknologialla, joka mahdollistaa datan ja
sovellusten siirrettévyyden.

Viestintdsovellusten ja pilvipalveluiden tietosuojariskit

Tutkimuksen tulokset osoittavat, ettd viestintdsovelluksiin ja pilvipalveluihin liittyvia tietosuoja-
riskeja ovat yhtaalta organisaation avoimuuden puute ja toisaalta kuluttajien heikko ymmarrys
henkilttietojen kasittelytoimista. Tulosten analysoinnissa keskeisimmaksi riskitekijaksi nousi-
vat informaation puute ja tietosuojakaytantdjen epaselvyys. Kayttdjan on usein vaikea arvioida
sovelluksen luotettavuutta saamiensa tietojen pohjalta niiden niukkuuden tai monimutkaisuu-
den takia. Signaaliteoriaa hyddyntden voidaan todeta, etté tietosuojakaytannolla on merkittava
rooli hyddykkeen luotettavuuden osoittamisessa (Kirmani ym. 2000, 66—79). Informaation
asymmetria muodostuu esimerkiksi silloin, kun organisaatiolla on asiakasta enemman tietoa
henkilttietojen kasittelytavoista (Spence 2002; Connelly, Certo, Ireland & Reutzel, 2011, 42).
Tall6in asiakas saattaa tehda paatoksensé kayttaa palvelua puutteellisin tiedoin, ja sen myota
luovuttaa tietojaan enemman kuin tosiasiassa haluaisi. Joissain tapauksissa tietosuojakaytan-
non puuttumisen tai puutteellisuuden nédhdéan johtavan jopa siihen, ettd kyseista palvelua ei
haluta ottaa kayttddn tai sen kayttéa ei haluta jatkaa.
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Ricker, Schuurman ja Kessler (2015, 647) esittivat kayttdjien usein ymmartavan, etta heidan
kayttdmiinsad sovelluksiin liittyy tietosuojariskeja. Kuluttajien on osoitettu olevan yha tietoisem-
pia siita, etta heidan tietojaan saatetaan kayttdd muihin tarkoituksiin kuin mihin ne alun perin
keratdén (KPMG International 2016). Taméan tutkimuksen tulokset ovat osittain painvastaisia:
kayttajat ovat kiinnostuneita yksityisyydensuojastaan periaatteellisella tasolla, mutta kaytan-
ndssé he eivat ymmarra viestintdsovelluksiin tai pilvipalveluihin liittyvia tietosuojariskeja. Lahes
kaikissa asiantuntijahaastatteluissa merkittdvimmaksi riskiksi nostettiin kayttajien ymmarryk-
sen puute. Kayttajat eivat usein kasita, mita tietoja he antavat itsestdan, mihin kerattyja tietoja
kaytetdan ja minkalaiset ehdot he hyvaksyvat ottaessaan sovelluksen kayttéonsa.

Taulukkoon 4 on koottu tutkimuksessa loydetyt merkittavimmat tietosuojariskit, joita nykyaikai-
siin viestintasovelluksiin ja pilvipalveluihin liittyy. L&hestymistapa on kuluttajaléhtdinen; miten
palveluntarjoajan toimi vaikuttaa kayttdjan yksityisyydensuojaan ja minkalaisia mahdollisia
seurauksia silla on yksildlle. Suurin osa riskeista toistuu seké viestintasovelluksissa etta pilvi-
palveluissa ja lisaksi hyddykkeilla on omia erityispiirteitd. Erityispiirteiden jaottelu ei ole kuiten-
kaan tarkkarajainen. Toisin sanoen pilvipalveluiden riskit liittyvat tyypillisesti my6s viestintaso-
velluksiin, ja painvastoin. Lisdksi on syytd muistaa, ettd moni viestintdsovellus toimitetaan pil-
vipalveluna, ja néin ollen myds pilvipalveluiden tietosuojariskit on otettava huomioon.
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Taulukko 4:

Viestintasovellusten ja pilvipalveluiden tietosuojariskit.

tojenkasittelya viestintasovellus ja/tai
pilvipalvelu tekee.

Riski Organisaatio Kuluttaja
Avoimuuden Organisaatiot eivat valttamatta tiedota Kuluttaja voi arvioida palvelun luotet-
puute tai kerro avoimesti siitd, minkalaista tie- | tavuutta pelkastéaén sen informaation

perusteella, jonka palveluntarjoaja toi-
mittaa (esim.i tietosuojakaytannodssa).

Tietosuojakay-
tantdjen tai so-
pimusehtojen
epaselvyys

Organisaatio saattaa maaritella kaytan-
ndissaan tai sopimusehdoissaan kohtia,
joita kayttajan on vaikea ymmartaa.

Kuluttaja ei valttamatta ymmarra, mi-
hin han antaa suostumuksensa hy-
vaksyessaan palveluntarjoajan ehdot.

Puutteellinen
informaatio tie-
tojenkasittely-
toimista

Organisaatio ei valttamatta informoi
kayttajaa tarpeeksi selkeésti tietojenka-
sittelyprosesseista.

Yksittaisen kuluttajan on vaikea selvit-
téa palveluntarjoajan tietojenkasittely-
prosesseja muualta kuin organisaa-
tion antamasta informaatiosta.

Riittamaton tai
tulkinnanvarai-
nen suostu-
mus

Tietojen kasittelyyn ei valttamatta pyy-
deta riittavad hyvaksyntaa tai se voi olla
liian ylimalkainen.

Palvelun kayttaja saattaa antaa vahin-
gossa tai "pakon edessa” suostumuk-
sensa sellaiseen tietojenkeraykseen
tai -kasittelyyn, joka loukkaa hénen
yksityisyyttaan.

Liiallinen tieto-
jenkeruu

Sovellukset saattavat pyytaa paasya
sellaisiin tietoihin (esim. kayttajan ku-
viin), joita ne eivat tarvitse toimiakseen.

Kayttéja ei aina ymmarra, mita kaik-
kea tietoa hanesta kerataan.

Tietojen kayt-
taminen mui-
hin tarkoituk-
siin kuin palve-
lun toteuttami-
seen

Palveluntarjoajat kayttavat asiak-
kaidensa tietoja usein myos muihin tar-
koituksiin (esim. markkinointitarkoituk-
siin) kuin pelkkaan palvelun tarjoami-
seen.

Kayttgjalle ei valttamatta ole aina sel-
vaa se, ettd hanen tiedoillaan on
markkina-arvoa, ja niitd myydaan
usein eteenpain liiketoiminnallisin pe-
rustein.

Kolmansien
osapuolten
puutteellinen
tietoturva ja
tietosuoja

Kolmansien osapuolten tietoturva- ja
tietosuoja-asioista ei vélttamatta huo-
lehdita, jolloin ei voida varmistua niiden
riittavyydesta.

Kayttgjalle saattaa olla epaselvaa,
ketka ovat kolmansia osapuolia ja
minkalainen rooli heilla on viestinvali-
tyksessa tai palvelun tarjoamisessa.

Tietojen siirto
Suomen tai
EU:n ulkopuo-
lelle

Kun tietoja siirretd&dn muihin maihin,
muiden maiden lainsaadanndllisia eroja
ei valttamattd huomioida.

Kuluttajan on vaikea saada tietoa
siitd, missa tietojenkasittely tosiasi-
assa tapahtuu ja mihin maihin tietoja
siirretaan.

Tietojen pois-
taminen

Tietoja ei valttdmatta poisteta tarvitta-
van ajan kuluessa kaikkialta, mihin niita
on tallennettu.

Kéayttdjan poistaessa tietojaan sovel-
luksesta han ei voi varmistua siita,
etta tiedot tosiasiassa poistuvat kaik-
kialta.

Puutteellinen
tietoturva

Henkilttietoja ei ole valttamatta turvattu
riittavalla tasolla.

Mikali viestintdsovellusten tietotur-

vassa on puutteita, kayttajien tiedot
saattavat joutua tietomurtojen koh-
teeksi.

Viestintasovellusten erityispiirteet

Viestinvalityk-
sen varrella eri
toimijoita

Viestinvalityksen varrella voi olla useita
toimijoita, joiden tietosuoja- ja tietotur-
vakaytanngissa on hajanaisuutta.

Kéayttdjan on usein vaikea hahmottaa,
mita eri toimijoita viestinvalityksen
varrella on.

Salaamaton
viestilikenne

Mikali viestiliikennetta ei salata paasta
paahan, palveluntarjoaja tai kolmas
osapuoli saattaa paasta kasiksi viestien
sisaltdihin.

Viestiliikenteen salaamattomuus hei-
kentaa kayttajan luottamusta sovel-
lusta kohtaan ja ei-toivotuilla osapuo-
lilla saattaa olla paasy kayttajan vies-
teihin.
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Pilvipalveluiden erityispiirteet

paasy tietoihin

seessa on kuitenkin palvelu, jossa on
aina kolmas osapuoli mukana.

Pilvipalvelui- Pilvipalvelut tarjotaan hajautetusti ym- Kuluttajan on vaikea tai jopa mahdo-
den kansain- pari maailmaa, jolloin palveluntarjoajan | ton tietda, missa tietojenkasittely tosi-
valisyys tulee huomioida alueiden véliset (esim. | asiassa tapahtuu.

lainsdadanndlliset) erot.
Kolmansien Pilvipalvelut ovat eriasteisia, ja osapuol- | Kuluttaja tai kayttaja ei valttamatta
osapuolten ten vastuut vaihtelevat tasoittain. Ky- ymmarra sitd, kenella tai keilla on

paasy hanen tietoihinsa.

Tukihenkil6i-
den tai muiden
ulkomaisten
osapuolten
paasy tietoihin

Organisaatiot saattavat tarjota palvelua
takaamalla, etté palvelut pysyvat esi-
merkiksi ETA-alueella. Heilla saattaa
kuitenkin olla muualla tukihenkildita,
joilla on paasy tietoihin.

Kéayttajan saattaa usein olla lahes
mahdoton varmistua kaikista osapuo-
lista, joilla on jonkinlainen paasy
hanta koskeviin tietoihin.

Tietojen tur-
vaamiskaytan-
not

Pilvipalveluiden kaikkien osapuolten tie-
toturvakaytannét eivat aina ole riitta-
valla tasolla, jolloin tietomurron riski
kasvaa.

Kayttdjan on vaikea varmistua siita,
etta palveluntarjoaja ja eri osapuolet
ovat toteuttaneet riittavat tekniset toi-
menpiteet turvatakseen ja suojatak-

seen kayttajan tiedot.

Kuten taulukko 4 osoittaa, sovellukset tai palvelut pyytavat usein tietoja, joita ne eivat tarvitse
toimiakseen. Sovelluksilla saattaa nain ollen olla paasy sellaisiin tietoihin, joita kayttaja ei ha-
luaisi jakaa itsestaan. Viestintasovellukset pyytavat tyypillisesti paasya esimerkiksi laitteen yh-
teystietoihin, puhelutietoihin, kalenteritietoihin, sijaintitietoihin tai laitteen yksiloityyn id-tunnis-
teeseen. Kuluttajan kannalta haasteena on se, ettd hdnen mahdollisuutensa suostumuksen
antamiselle tai antamatta jattamiselle ovat usein rajalliset. Mikali sovellusta haluaa kayttaa, sille
on annettava oikeudet paasta kasiksi niihin tietoihin, joita se pyytdd. KPMG:n tekeman tutki-
muksen vastaajista suurin osa (84 %) piti liian tunkeilevina sellaisia viestintdsovelluksia, joilla
on paasy kayttajan yhteystietoihin, kuviin ja selaushistoriaan (KPMG International 2016, 14).

Viestintasovellusten erityispiirteend on, etté viestinvalityksen varrella on usein eri toimijoita,
joista osalla saattaa olla paasy jopa viestien sisaltoon. Viestinvalitykseen voi osallistua palve-
luntarjoajan ja asiakkaan liséksi esimerkiksi operaattoreita, viestintayrityksia tai tiedonkasitteli-
joita. Kayttajan on usein vaikea hahmottaa eri toimijoita ja naiden rooleja; usein ajatellaan, etta
viestinnan osapuolina ovat pelkéstéén viestin lahettdja ja vastaanottaja. Viestinnan tietosuojaa
voidaan parantaa esimerkiksi viestilikenteen salauksella. Duncanin (2014) mukaan yksi ris-
kialttimmista asioista, jonka mobiilisovellus voi tehdd, on tallentaa kayttajasta kerattyja henki-
|6tietoja salaamattomana. Kaupallisista viestintasovelluksista esimerkiksi WhatsApp tarjoaa
asiakkaidensa viestinnélle suojaa salaamalla viestien siséllot padsta paahan. Paasta paahan
-salaus (engl. end-to-end encryption) tarkoittaa sita, ettd viestit suojataan salaamalla, eivatka
palveluntarjoaja tai kolmannet osapuolet ndin ollen voi lukea viestien sisélt6d (WhatsApp
2016a). Tutkimukseen haastateltujen asiantuntijoiden mukaan viestinnan salaaminen on erit-
tain tarkeda viestintdsovelluksen luotettavuuden kannalta. Heidan mukaansa viestilikenteen
salaamattomuus on merkittava riski kayttajan yksityisyydensuojalle. Mikali ei-toivotut osapuolet
paasevat kasiksi viestien sisaltoon, kayttgjien luottamus palvelua kohtaan heikkenee.
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Palveluihin liittyvien tietosuoja- ja tietoturvariskien tunnistaminen ja niista ilmoittaminen on tar-
kedd, jotta asiakas voi niiden pohjalta harkita, kokeeko han palvelun riittdvén turvalliseksi ja
haluaako han kayttaa palvelua (Svantesson & Clarke 2010, 3). Riskilahtdisen ajattelun kan-
nalta on olennaista jakaa pilvimallit kahteen (Svantesson ym. 2010, 4):

» kotimaiset pilvipalvelut
* kansainvéliset pilvipalvelut.

Mikali palvelu sijaitsee fyysisesti vain yhden ja saman hallintoalueen sisallg, voidaan puhua
kotimaisesta pilvipalvelusta. Tietosuojariskeja liittyy seka kotimaisiin etta kansainvalisiin pilvi-
palveluihin, joista jalkimmaisiin kohdistuu erityisid haasteita. Kaikki haastateltavat nimesivat
pilvipalveluiden kansainvalisyyden merkittavéksi tietosuojariskiksi. Kuluttajan on usein mahdo-
tonta tietdd, missa tietojenkasittely tosiasiassa tapahtuu. Nain ollen hanell& on erittdin rajalliset
mahdollisuudet arvioida tietojenkasittelytoimien luotettavuutta ja vaatimustenmukaisuutta. Alu-
eiden valiset lainsdadanndlliset erot ovat riski kuluttajan yksityisyydensuojalle my6s siksi, etta
keskivertokuluttaja ei tyypillisesti tunne eri maiden saantelya.

Alueellisen ulottuvuuden liséksi pilvipalvelumalli vaikuttaa tietosuojariskeihin ja -vastuisiin. Pal-
veluntarjoajan tekemat ratkaisut ja soveltamat kaytannot vaikuttavat vahiten, kun pilvipalvelu
ostetaan infrastruktuuritasolla. Talléin voidaan puhua kaytédnndssa tallennuskapasiteetista, ja
palvelun ostajalle jaa suurin vastuu tietosuoja- ja tietoturvatoimenpiteiden toteutuksesta. Myos
alustapalvelumallissa palveluntarjoajalle ja& vahemman vastuuta. Sovellustasolla tietosuoja-
vastuu taas on lahes taysin palveluntarjoajalla. Kuluttajapalveluissa tma tarkoittaa sité, etta
kayttdja on riippuvainen palveluntarjoajan ratkaisuista. Se merkitsee my6s sita, etta kayttaja
voi arvioida pilvipalvelun luotettavuutta pelkastaan palveluntarjoajalta saamansa tiedon perus-
teella. Pilvipalvelumallista riippumatta kyseessa on palvelu, jossa on aina mukana kolmas osa-
puoli. Osa haastateltavista korosti kolmansien osapuolten merkitysté palvelun sijainnin kan-
nalta: tietojen kasittelija saattaa luvata tietojen sijaitsevan tietylla alueella, mutta sen tukihen-
kiloilla tai muilla ulkopuolisilla saattaa olla paasy tietoihin muualta. Palveluntarjoajat saattavat
taata palvelun pysyvan ETA-alueella. Lupaus ei kuitenkaan toteudu taysin, mikali tukihenkil6t
sijaitsevat esimerkiksi Aasiassa. Nain ollen tietoihin on paasy myods ETA-alueen ulkopuolelta,
vaikka tiedot sijaitsisivat fyysisesti Euroopassa. Kolmansiin osapuoliin liittyvéksi haasteeksi ni-
mettiin myds tiedonsuojaus- ja turvaamistoimien riittdvyydesta varmistuminen. Kuluttaja-asiak-
kaan on miltei mahdoton selvittda ja arvioida eri osapuolten luotettavuutta.

Hyva tietosuojakaytanto

Tietosuojakaytantd (engl. privacy policy) on menettelytapa, maaritelma tai selvitys, jossa yritys
tai palveluntarjoaja méarittelee tavat, joilla se keraa ja kasittelee asiakkaidensa henkilttietoja.
Toisin sanoen tietosuojakaytantd on asiakirja, joka kertoo sen lukijoille, miten tietty teknologia,
tuote tai palvelu kasittelee kayttajan henkilttietoja. Sen tulisi kattaa koko se tiedonmaaran kirjo,
jota palveluntarjoaja saa kayttajasta. Tietosuojakaytantd voi olla esilla esimerkiksi sahkdisesti
palveluntarjoajan Internetsivuilla (Aimeur ym. 2016, 368). Haastatteluiden perusteella tietosuo-
jakaytannot voidaan nahda joko konkreettisina toimenpiteina, joita yritys tai organisaatio toteut-
taa tietosuojan varmistamiseksi tai asiakirjana, jossa kerrotaan naista henkilttietojen kasitte-
lyyn liittyvista toimista. N&in ollen tietosuojakaytantd on kasitteena laaja: sitéa voidaan kayttaa
nimityksené& niin kaytanndn toiminnasta kuin myds juridisesti sitovasta sopimuksesta tai suosi-
tushenkisesté asiakirjasta.

Tietosuojakaytanto sisaltaa tyypillisesti seuraavat kappaleet (Crowe ym. 2013, 27):
» Johdanto — kerrotaan kayttajalle palveluntarjoajayrityksesta tai organisaatiosta
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» Tiedot, jotka kayttajasta kerataan — kuvaillaan kayttgjalle, mita tietoa hanestéa kerataan,
vaikka se saattaisi olla itsestddn selvad (esim. pyydettaessa kayttajaa tayttdmaan lo-
make henkilétiedoillaan)

» Tiedonkeraystavat — tarkennetaan tavat, joilla kayttajasta keratédén tietoa (esim. auto-
maatio, kayttajan tayttamat lomakkeet tai epasuorat tavat kerata tietoa kayttajista)

» Tietojen tallentaminen — kerrotaan, miten ja mihin tiedot tallennetaan. Témén osion tu-
lee myds vahvistaa ja osoittaa kayttajan oikeudet heista tallennettujen tietojen suojauk-
seen ja turvallisuuteen.

Tietosuojakaytantoa maéariteltdessa on hyva huomioida siihen rinnastettavat kéasitteet: rekiste-
riseloste ja tietosuojaseloste. Nykyisen henkil6tietolain mukaan rekisterinpitajan on laadittava
rekisteriseloste, josta kayvat ilmi muun muassa rekisterinpitdjan yhteystiedot, henkildtietojen
kasittelyn tarkoitus ja se, mihin tietoja sdéannénmukaisesti luovutetaan ja siirretdanko niita Eu-
roopan unionin ulkopuolelle (HetiL 10 8.). Henkilttietolaissa maéritelty informointivelvollisuus
koskee kaikkia rekisterinpitdjia, ja sita voi toteuttaa laatimalla tietosuojaseloste. Tietosuojase-
loste on samantyylinen asiakirja kuin rekisteriseloste, mutta siin& informoidaan liséksi rekiste-
roityjen oikeuksista (Tietosuojavaltuutetun toimisto 2014). Tietosuoja-asetuksen ((EU)
2016/679) artiklan 30 mukaan jokaisen rekisterinpitdjan on yllapidettéava selostetta vastuullaan
olevista tietojenkasittelytoimista. Tietosuojaseloste ja tietosuojakaytantd voivat olla kaytan-
ndssa sama asiakirja, mutta ne on mahdollista pitdd myds toisistaan erillisind. Rekisterinpitaja
voi julkaista esimerkiksi verkkosivuillaan tietosuojakaytannon, jossa kerrotaan yleisemmalla ta-
solla tietojenkasittelytavoista. Tietosuojaselosteen taas on taytettéava rekisterinpitajan laajem-
mat velvollisuudet toimittaa rekisterdidylle tietoa. Mikali tietosuojakaytanto ja tietosuojaseloste
halutaan julkaista erillisind asiakirjoina, tietosuojaseloste kuitenkin todennakoéisesti pitkalti oh-
jaa tietosuojakaytantojen laatimista.

Tietosuojakaytannon tavoitteena on kertoa lapinakyvasti tietojen kasittelysta. Siina tulisi valttaa
kapulakieltd ja kuvata asiat loppukéyttgjalle helposti ymmarrettavalla tavalla (Aimeur ym. 2016,
368). Tutkimustulokset vahvistavat aiempia osoituksia siita, etta kayttajat jattavat tietosuoja-
kaytannot usein lukematta (Aimeur ym. 2016, 368; Capistrano ym. 2015, 24; Michota ym. 2015,
139; Geng ym. 2010, 58). Syita l6ytyy seka organisaatioista etta kayttajista itsestaan. Yhtaalta
palveluiden tietosuojakaytannot ja kayttdehdot ovat epaselvia tai vaikeasti ymmarrettavia, ja
toisaalta kayttaja ei aina ymmarra tai edes yritd ymmartaa niita. Tutkimusten mukaan tehokas
tietosuojakaytantod on selkokielinen, helppolukuinen, ymmarrettava ja tasméallinen (Capistrano
ym. 2015, 29; Earp ym. 2005, 229). EU:n tietosuoja-asetus vaatii, etta rekisterdidysta keratyt
tiedot toimitetaan ((EU) 2016/679 artikla 12, kohta 1)

» tiiviisti esitetyssa muodossa

e lapindkyvasséd muodossa

¢ helposti ymmarrettavassa ja helposti saatavilla olevassa muodossa
« selkedlld ja yksinkertaisella kielella

o kirjallisesti tai muulla tavoin

¢ tapauksen mukaan sahkdisessd muodossa.

Tietosuojakaytantdjen vaikutus palveluntarjoajan luotettavuuteen

Luottamusta konseptina on tutkittu monella eri tieteenalalla, mutta yksiselitteistd ma&aritelmaa
sille ei ole |6ydetty. Perusajatus kaikissa tieteissa tuntuu kuitenkin olevan selva: luottamus tar-
koittaa luottajan uskoa siihen, ettei luottamuksen kohde peta
(Tiainen, Luomala, Kurki & Makela 2004, 11). Tietojarjestelmatieteessa luottamusta on tutkittu
I&hinn& organisaatioiden vélisen vuorovaikutuksen kautta (Gefen,Karahanna & Straub 2003,
53-55), kun taas esimerkiksi filosofiassa luottamus kasitetdaan ihmisen haluna uskoa toisista
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hyvaa (Tiainen ym. 2004, 12). Luottamus voidaan maaritelld myds vakuuttuneisuudeksi siita,
ettd toisen osapuolen kaytds vastaa luottajan odotuksia ja yhteistd hyvantahtoisuutta (Lacity,
Khan, Yan & Willcocks 2010, 409). Digitaalisten palvelujen luotettavuus tulee olemaan entista
suuremmassa roolissa lahitulevaisuudessa (valtiovarainministerio 2016, 14). Tutkimukset
osoittavat, etté kuluttajan luottamusta digitaalisia palveluita tarjoavia organisaatioita kohtaan
voidaan lisatéa esimerkiksi lapindkyvan informoinnin avulla. Tietosuojakaytantdjen on néahty toi-
mivan organisaation luotettavuuden signaalina (Earp ym. 2005, 235.).

Aljukhadar, Senecal ja Oullette (2010, 103—-126) esittavat, etté kuluttajien halukkuus paljastaa
itsestdan tietoja perustuu heidén arvioonsa tietojen luovuttamisen kustannuksista, riskeista ja
hyodyista. Nain ollen he etsivét osoituksia naista. Kuluttajat voivat arvioida yrityksen luotetta-
vuutta esimerkiksi tietosuojakaytanndn pohjalta. Kayttaja kokee palvelun kaytén turvallisem-
maksi ja olonsa mukavammaksi, mikali hanelle kerrotaan selkeasti, miten hanen henkilttieto-
jaan kasitellaan (Aljukhadar ym. 2010; Geng ym. 2010, 58). Yksildiden paatoksentekoproses-
seihin vaikuttaa tieto; he tekevéat paatoksia saatavillaan olevien tietojen pohjalta. Informaation
asymmetria (engl. information asymmetry) syntyy, kun ’eri ihmiset tietavat eri asioita’. Toisin
sanoen, informaation asymmetria vaikuttaa yksilon paatdoksentekoon esimerkiksi siten, etté ha-
nen arvionsa palvelun luotettavuudesta saattaa perustua puutteelliseen informaatioon (Con-
nelly ym. 2011, 42). Signaaliteorian pohjimmaisena tarkoituksena on véhentaa osapuolten va-
lilla epéatasaisesti jakautuvaa informaatiota eli informaatioasymmetriaa. Signaaliteorian mu-
kaan "tietoinen” osapuoli valittda toiselle osapuolelle signaaleja, joiden avulla tdma voi tehda
parempia tietoon perustuvia valintoja (Spence, 2002).

Tehokkailla signaaleilla on kaksi paaluonteenpiirrettd: signaalin havaittavuus (engl. signal ob-
servalibility) ja signaalin kustannus (engl. signal cost). Signaalin havaittavuus viittaa siihen,
kuinka hyvin vastaanottajat eli ulkopuoliset pystyvat havaitsemaan signaalin (Connelly ym.
2011, 45). Kuten edella esitettiin, tietosuojakaytannon laittaminen julkisesti saataville ei yksi-
naan riita ollakseen tehokas. Organisaatioiden tulisi varmistaa, etta tietosuojakaytannot viesti-
téaan kunnolla asiakkaille (Capistrano ym. 2015, 29). Signaaliteorian nojalla voidaan siis todeta,
ettd organisaation julkaiseman tietosuojakaytannodn tehokkuus riippuu osittain yksilon kyvysta
havaita ja l6ytaa tietosuojakaytantd, milla taas saattaa olla vaikutuksia kayttdjan kokemaan
luottamukseen organisaatiota ja tAman tarjoamia palveluita kohtaan. Jalkimmainen ominaisuus
eli signaalin kustannus viittaa siihen, ettd jotkut organisaatiot ovat toisia paremmassa ase-
massa signaloinnista aiheutuvien kustannusten hallinnassa. Esimerkkinad voidaan kayttaa ser-
tifiointia: 1ISO9001-(laatu)sertifiointi on edullisempi korkealaatuiselle valmistajalle kuin heikko-
laatuiselle valmistajalle, silla jalkimmaisen taytyisi toteuttaa huomattavasti enemman muutok-
sia saadakseen sertifikaatin. Nama muutokset toisivat lisdkustannuksia organisaatiolle, mika
voidaan nahda "luotettavuudesta signaloinnin” kustannuksena (Connelly ym. 2011, 45).

4.4.  Kayttgjien mahdollisuudet hallita tietojaan ja vaihtaa
palveluntarjoajaa

Rekisteroidyn oikeuksien toteutuminen

Tietosuoja voidaan maaritella yksilon mahdollisuudeksi hallita henkil6kohtaisia tietojaan (Smith
ym. 1996, 167; Wolf 2012; Pentina ym. 2016, 410). Toisin sanoen yksildiden tiedollista itse-
maaraamisoikeutta voidaan toteuttaa esimerkiksi antamalla keinoja omien tietojen hallintaan
(Kowalewski ym. 2015, 816). Tutkimukseen haastateltujen asiantuntijoiden mukaan kayttajilla
tulisi olla tietyt oikeudet hallita tietojaan ilman, ettd heidan tulisi osata vaatia niita erikseen.
Rekisterdidyn oikeuksien tavoitteena on taata henkil6tiedoille suoja valtuudettomalta tai yksil6a
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vahingoittavalta tietojen kaytoltd. Kayttdjien mahdollisuudet hallita tietojaan ja vaihtaa palve-
luntarjoajaa ovat keskeisia tietosuoja-asetuksen asettamia rekisterdidylle annettavia oikeuksia.
Asetuksen mukaan rekisteroéidylla tulee olla taulukon 5 mukaiset oikeudet tietojensa hallintaan
((EU) 2916/679, 15-22, 34 artiklat). Tietosuoja-asetuksessa maaritellyt rekisterdidyn oikeudet
ovat osittain samoja kuin henkilttietolaissa sdadetyt oikeudet. Asetuksen mydéta oikeudet kui-
tenkin laajenevat, ja uusina tulevat esimerkiksi rekisterdidyn oikeus siirtda tiedot jarjestelmasta
toiseen ja saada ilmoitus henkilétietojen tietoturvaloukkauksesta.

Taulukko 5: Kayttajien mahdollisuudet hallita tietojaan kaupallisissa palveluissa.
Rekisterdidyn oikeus Nykylainsaadanto Tuleva lainsaadéanto
Oikeus antaa tai olla antamatta (EU) 2016/579, 7 artikla
suostumus henkilGtietojen ka-
sittelylle

Oikeus saada paasy tietoihin HetiL, 26 § (tarkastusoikeus) (EVU) 2016/579, 15 artikla

Oikeus tietojen oikaisemiseen Hetil, 29 § (tiedon kor- (EU) 2016/579, 16 artikla
jaaminen)

Oikeus tietojen poistamiseen Hetil, 29 § (tiedon kor- (EU) 2016/579, 17 artikla
jaaminen)

Oikeus kasittelyn rajoittamiseen (EU) 2016/579, 18 artikla

Oikeus siirtaa tiedot jarjestel- (EU) 2016/579, 20 artikla

masta toiseen

Oikeus vastustaa tietojen kasit- | HetiL, 31 § (automatisoitu (EVU) 2016/579, 21-22 artiklat
telyd, automaattista paatoksen- | paatos)
tekoa ja profilointia

Oikeus saada ilmoitus henkil®- (EVU) 2016/579, 34 artikla
tietojen tietoturvaloukkauksesta

Asiantuntijoiden mukaan kayttajien oikeudet eivét toteudu taysmaaraisesti useimmissa viestin-
tasovelluksissa ja pilvipalveluissa. Tutkimuksen tulokset osoittavat, ettd vaikka kayttajille an-
netaan oikeuksia hallita tietojaan, oikeudet ovat usein naenndisia. Naenndisyydella
tarkoitetaan sita, ettd kayttdjan mahdollisuudet hallita tietojaan saattavat olla tosiasiassa
rajallisemmat kuin palveluntarjoaja antaa ymmartad. Haastateltavat korostivat rekisterodityjen
oikeuksien tarkeyttd. Heidan mukaansa kuluttajille tulee antaa mahdollisuus hallita tietojaan,
vaikka he eivét osaisi sita itse vaatia tai etsid. Myos tietosuoja-asetuksen ndhdéaan ohjaavan
siihen, ettd kayttajaa suojellaan haneltd itseltddn. Nain ollen palveluntarjoajien tulee miettia
entista tarkemmin seka tietojenkasittelyn riskeja yksittdisen kuluttajan kannalta etté heille an-
nettavia mahdollisuuksia hallita tietojaan.

Mikali tietojenkasittely perustuu kayttajan antamaan suostumukseen, suostumuksen antamista
koskeva pyyntd tulee esittdd muista asioista erillisena, helposti ymmarrettavassa ja saatavilla
olevassa muodossa selkeélla kielella. Rekisterdidylla on oikeus peruuttaa suostumuksensa
milloin tahansa, ja peruuttamisen tulisi olla yhta helppoa kuin suostumuksen antaminen. ((EU)
2016/679, 7 artikla.) Haastatteluissa kavi ilmi, ettd kaytannéssé suostumuksen peruuttaminen
ei ole aina mutkatonta. Usein kun sovellus tai palvelu otetaan kaytt6éon, kayttdjan on sitoudut-
tava tietojenkasittelyéd koskeviin vakioehtoihin voidakseen kayttdd palvelua. Kayttaja saattaa
talldin joutua antamaan suostumuksensa sellaisille toimille, jotka loukkaavat hanen yksityisyyt-
tdan. Toisin sanoen mikali henkild haluaa kayttda palvelua, h&nen on vaistamatté suostuttava
kaikkiin tietosuojakaytanndssa maariteltyihin tietojen kerays- ja kasittelytoimiin. Jos ja kun kayt-
tdja haluaa peruuttaa suostumuksensa, ainoa keino tdéhén saattaa olla palvelun kayton lopet-
taminen. Rekisterdidyn oikeuksien tehokkaan toteutumisen kannalta tima nahdaan ongelmal-
lisena, silla se on ristiriidassa suostumuksen vapaaehtoisuusvaatimuksen kanssa. Tietosuoja-
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asetuksen mukaan suostumuksen vapaaehtoisuus tarkoittaa, etta rekisterdidylla tulisi olla to-
dellinen vapaan valinnan mahdollisuus. Kayttdjan on voitava nain ollen kieltaytyéd suostumuk-
sen antamisesta tai peruuttaa se ilman, etta siita aiheutuu hanelle haittaa ((EU) 2016/679,
kohta 42).

Tietosuoja-asetus ((EU) 2016/679) ohjaa organisaatioita antamaan kuluttajille oletusarvoista
("Privacy by Default”) ja sisd&nrakennettua ("Privacy by Design”) suojaa, jota voidaan toteuttaa
esimerkiksi suostumuksen hallinnan avulla. Palveluntarjoajien tietosuojakaytannéissa suostu-
musta kasitellaén eri tavoin. Google kertoo pyytavansa rekisterdidylta aina erillisen suostumuk-
sen arkaluonteisten henkil6tietojen jakamiseen. Muita kuin arkaluontoisia henkilttietoja jaetaan
yrityksille, organisaatioille ja kolmansille osapuolille vain, mikali "olet antanut siihen luvan”.
Kayttajan katsotaan antaneen suostumuksensa eli "luvan” tietosuojakaytannéssa ilmoitettuihin
tietojenkasittelytoimiin hyvaksyessaan kaytdnndssa maaritetyt ehdot ennen palvelun kayttéon-
ottoa. Tietosuojakdytdnndssa ei kuitenkaan tarkenneta, mihin asti kayttajan antama suostumus
ulottuu tai mitd mahdollisuuksia hanelld on hallita antamaansa suostumusta (Google 2016).
WhatsApp puolestaan ilmoittaa, ettd kayttaja voi poistaa tilinsd milloin tahansa, jonka lisaksi
han voi peruuttaa suostumuksensa tietojenkasittelylle. Kayttajan peruuttaessa suostumuk-
sensa mahdollisuus kayttaa palvelua kuitenkin lakkaa, silla viestintdsovelluksen kaytto edellyt-
téé henkildtietojen tallentamista, kasittelya ja jakamista (WhatsApp 2016a).

Tietojen poistaminen eli "oikeus tulla unohdetuksi” nahtiin kaikissa haastatteluissa yhtena tar-
keimmista rekisterdidyn oikeuksista. Oikeuden tehokkaasta ja tosiasiallisesta toteutumisesta
voi kuitenkin olla vaikea varmistua. Erityisesti pilvipalveluiden kansainvalisyys lisaa haasteita;
miten voidaan varmistua siita, etta tieto poistuu kaikista niista paikoista, minne se on tallentu-
nut. Myos tietojenkasittelyn levinneisyys monimutkaistaa tietojen tehokasta poistamista. Tieto-
suoja-asetuksen mukaan henkildtiedot julkistaneen rekisterinpitajan tulisi ilmoittaa muille naita
tietoja kasitteleville rekisterinpitdjille, etté rekisterdity on pyytényt tietojen poistamista. Huomi-
onarvoista on, etta kaikki tietoihin liittyvat linkit tai tietojen jaljennokset tai kopiot tulee poistaa.
((EU) 2016/679, johdanto-osan kappale 66.) Oikeus tulla unohdetuksi tulee kyseeseen erityi-
sesti silloin, jos suostumus on annettu rekisterdidyn ollessa lapsi. Lapsen ei voida katsoa ole-
van taysin tietoinen tietojenkasittelyyn liittyvista riskeista, joten hanelle tulee antaa mahdolli-
suus poistaa tietojaan myéhemmin Internetistad. Lapsiin kohdistuu muitakin erityishuomioita.
Tietosuoja-asetuksen mukaan esimerkiksi alle 16-vuotiaan lapsen henkilttietojen kasittely on
lainmukaista vain, mikali lapsen vanhempainvastuunkantaja on antanut siihen suostumuksen
((EVU) 2016/679, 8 artikla). Eras haastateltava kertoi tapauksesta, jossa alaikaisten oikeudet
otettiin huomioon jo palvelua suunniteltaessa. Kyseessa oli nuorten chat-palvelu, jossa lapset
saivat asiantuntija-apua esimerkiksi mielenterveysongelmiin. Palveluntarjoaja pé&éatti toteuttaa
palvelun siten, ettd kayttajat pysyivat anonyymeina palvelussa. Palvelun toteutuksen kannalta
ei ollut olennaista kerété kayttajia yksiloivaa tietoa, kuten ip-osoitteita, jolloin heille voitiin tarjota
anonyymi palvelu. Tietojen poistamista ja anonymisointia kasitelladn tarkemmin seuraavassa
seuraavaksi.

Tietosuoja-asetuksen ((EU) 2016/679, 21-22 artiklat) myoté jokaisella luonnollisella henkil6lla
on oikeus kieltéaytya profiloinnista, eli h&dneen merkittavalla tavalla vaikuttavasta toimenpi-
teestd, joka on tehty yksinomaan automaattisella tietojenkasittelylla henkildn tiettyjen yksilollis-
ten ominaisuuksien tai esimerkiksi taloudellisen tilanteen perusteella h&nen kayttaytymisensa
analysoimiseksi tai ennakoimiseksi. Tallaiseen tietojenkasittelyyn perustuva paatéksenteko on
sallittua, mikali jokin seuraavasta kolmesta ehdosta tayttyy:

1. siihen annetaan eksplisiittinen lupa rekisterinpitajaén sovellettavassa unionin tai kan-
sallisessa lainsaadannossa
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2. rekisterdidyn ja rekisterinpitdjan valisen sopimuksen tekeminen tai taytantéénpano
edellyttaa sita

3. rekisterdity on antanut siihen nimenomaisen suostumuksensa.

Mikali tietojen kasittely, automaattinen paatdksenteko tai profilointi perustuu kayttdjan anta-
maan suostumukseen, sen antamisesta tulisi voida kieltaytya ilman, etta siita aiheutuu kaytta-
jalle haittaa. Haastatteluissa nousi esiin erityisesti kysymykset profiloinnin laajuudesta ja tar-
peellisuudesta. Asiantuntijoiden mukaan useimmissa viestintasovelluksissa ja pilvipalveluissa
kéayttajia profiloidaan usein enemman kuin palvelun toteuttamisen kannalta olisi tarpeen. Toisin
sanoen kayttajista halutaan saada enemman tietoja, jotta heidan kayttaytymistaan voitaisiin
analysoida paremmin. Profilointi ei kuitenkaan usein ole kayttajan kannalta epaedullista. Asi-
antuntijat nakivat sen paaosin positiivisena teknologisena kehityksena, silla siten asiakkaille
voidaan raataloida parempia ja yksilollisempia palveluita. Pulmallista sen sijaan on se, etta
profilointi ei ole kuluttajille aina lapinéakyvaa ja helposti ymmarrettavaa.

Kaupallisista palveluntarjoajista esimerkiksi Google antaa kayttajalle oikeuden rajoittaa auto-
maattista tietojenkasittelyd. Organisaation julkaiseman tietosuojakaytanndn mukaan kayttaja
voi hallita Google-tiliinsa liittyvia tietoja ja mainosasetuksia sekd estaa evasteet. Mikali evas-
teet poistetaan kaytosta, kaikki palvelut eivat toimi kunnolla. Hallintamahdollisuudet ovat rajal-
liset, sill& kayttaja ei voi vastustaa taysin automaattisten jarjestelmien analysointia. Google te-
kee automaattista tietojenkasittelya kayttdjan sisaltéjen, mukaan lukien sahkdpostiviestien,
analysoimiseksi, mink& tavoitteena on parempien palveluiden tarjoaminen. (Google 2016.)
Haastateltujen asiantuntijoiden mukaan tallaiset kaytannot ovat erittain yleisia ja kayttajien to-
siasiallisten oikeuksien kannalta haasteellisia. Moni palveluntarjoaja antaa asiakkailleen nden-
naisia mahdollisuuksia hallita tietojaan, mutta oikeastaan varaa itselleen laajat oikeudet hyo-
dyntaa kayttajista kerattyja tietoja. Keskivertokuluttajan yksityisyydensuojan kannalta tdméa on
riski, silla han ei valttamatta ymmarra henkildtietoihinsa kohdistuvien tietojenkasittelytoimien
laajuutta.

Oikeus siirtda tiedot jarjestelmasta toiseen

EU:n tietosuoja-asetuksen myota rekisterdidyilla on jatkossa oikeus siirtaa tiedot jarjestelmasta
toiseen. Kaytadnnossa tama tarkoittaa sita, etta rekisterdidyn tulee saada hanté koskevat hen-
kiltiedot yleisesti kaytetyssa, jasennellyssa ja yhteentoimivassa siitomuodossa, jotta han voi
siirtéd ne toiselle palveluntarjoajalle (valtiovarainministerio 2016, 16; (EU) 2016/679, johdanto-
osan kappale 68). Haastateltavien nakemykset vaatimuksen kaytannon toteuttamisesta poik-
kesivat toisistaan. Osa néki oikeuden valttamattémané osana digitalouden luotettavaa toimi-
mista, osa taas koki oikeuden vahemman merkittdvana kuluttajan yksityisyydensuojan kan-
nalta. Kaikki haastateltavat olivat kuitenkin sita mielta, etta kayttajan tulee saada palveluun itse
syottamansa tiedot mukaansa halutessaan vaihtaa palveluntarjoajaa. Tiedon omistajuuden
nahtiin olevan tallgin selked: kayttaja omistaa tiedot, jotka han on itse toimittanut palveluntar-
joajalle. My06s asetusteksti maérittelee siirto-oikeuden koskevan "henkildtietoja, jotka hén [re-
kisteroity] on toimittanut” ((EU) 2016/679, johdanto-osan kappale 68).

Haastateltavien ndkemykset siitd, ulottuuko oikeus palvelun aikana syntyneisiin tietoihin, vaih-
telivat. Erds haastateltava kaytti esimerkkina pankki- ja vakuutuspalveluita, jotka usein tuotta-
vat laskelmia ja muita tietoja asiakkaidensa datasta. Hanen mukaansa sellaiset tiedot, jotka
palveluntarjoaja on tuottanut kayttajan antamista tiedoista, kuuluisivat palveluntarjoajalle. Asi-
akkaiden henkil6tiedot ovat kuitenkin erityislaatuinen omaisuuserd, koska niiden ei voida kat-
soa olevan yrityksen omaisuutta. Teoriassa on mahdollista, etté luonnollinen henkild haluaisi
kaikki haneen liittyvét tiedot itselleen. Tiedon omistajuusnakokulmasta ei néin ollen ole itses-

téén selvaa, etta vain rekisterdidyn toimittamat tiedot kuuluisivat siirto-oikeuden piiriin.
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Vaihtoehtona tietojen poistamiselle nahtiin tietojen anonymisointi eli tietojen kasittely siten, etta
niista poistetaan tunnistetiedot peruuttamattomasti. Anonymisoinnin kasitteellinen maaritelma
voidaan muodostaa direktiivin 95/46/EY johdanto-osan kappaleesta 26 (Tietosuojatyéryhma
2014 (WP 216), 5). Sen nojalla tietojen anonymisoimiseksi niistd on poistettava elementteja
siten, ettei rekisterdityd voida enaa tunnistaa niiden perusteella. Tietoja on siis prosessoitava
siten, ettei rekisterinpitdjén tai kolmannen osapuolen ole enda mahdollista kayttaa tietoja yksi-
I6n tunnistamiseen, kun huomioidaan kaikki kohtuullisesti kaytettavissa olevat keinot (Tieto-
suojatydryhméa 2014 (WP 216), 5). Maaritelmassé tarked tekija on kasittelyn peruuttamatto-
muus, eli tunnistetiedot eivat saa olla palautettavissa tietoihin. Taytyy muistaa, ettei ano-
nymisoitu data ole taysin riskitonté tietosuojan ndkdkulmasta. Jos esimerkiksi tilastolliset otok-
set vaestdsta ovat pienia ja ne yhdistetdan kapeisiin maantieteellisiin alueisiin, harvaan asu-
tuilla alueilla yksittaisten henkildiden tunnistaminen saattaa helpottua (Castrén 2015, 27). Tie-
don anonymisoinnin on oltava tehokasta ja kestavaa. Menettelyn tehokkuutta mitataan silla,
kuinka hyvin se vahentdd uudelleenidentifikaation riskid (Information Comissioner’s Office
2012, 16). Haastattelujen pohjalta voidaan todeta, ettd moni palveluntarjoaja harvoin luopuu
kéayttajista keratyista tiedoista taysin palvelun kayton lakattua. Nain ollen rekisterdidyn siirtaes-
saan tietonsa toiselle palveluntarjoajalle, nykyinen palveluntarjoaja voisi sdilyttaa tiedot ano-
nymisoituina tietojen poistamisen sijaan. Tama nahtiin hyvana menettelynd myds kansantalou-
den kannalta. Suomalaisista kuluttajista kerattyja tietoja voitaisiin hyddyntaa laajalti tilasto- ja
tutkimustarkoituksiin, ja nain ollen kehittda digiyhteiskunnan palveluita entistd paremmiksi ja
kannattavimmiksi. Yksityisyydensuojan kannalta kaytantd on toimiva, kunhan edelld mainitun
mukaisesti anonymisointi toteutetaan tehokkaasti ja peruuttamattomasti. Todellisuudessa voi
kuitenkin olla haastavaa maaritella, onko tieto tehokkaasti anonymisoitu vai onko se edelleen
yhdistettavissa tiettyyn yksiléon. (Information Comissioner’s Office 2012, 16.) Asiantuntijat ovat
esittaneet ajatuksia kansallisesta anonymisointikeskuksesta. Datalla ja kansantaloudella on
vaistamatta suora kytkds toisiinsa; datamassojen tehokas hyédyntdaminen kasvattaisi talout-
tamme merkittévasti. Nykytila on se, etta tietoa viedddn Suomesta pois ulkomaisten palvelun-
tarjoajien toimesta. Mikali Suomi kehittaisi esimerkiksi tiedon anonymisointitaitoja ja mahdolli-
suuksia, silla olisi suoraan kansantaloutta piristava vaikutus (Tietosuojaseminaari 2016).

4.5. Yhteenveto ja johtopaatokset

Nykyaikaiset digitaaliset hytdykkeet, kuten viestintasovellukset ja pilvipalvelut, tekevat ela-
mastdmme helpompaa, mukavampaa ja toisinaan edullisempaa. Palveluita tarjotaan ympari
maailmaa niin kuluttajakayttajille kuin yrityskayttajille. Pilvipalveluiden eli verkkoyhteyden vali-
tyksella tarjottavien tietojenkasittely- ja tallennuspalveluiden etuja ovat muun muassa kustan-
nustehokkuus, saatavuus ja kaytettavyys. Uudenlaisten teknologioiden tuomien mahdollisuuk-
sien liséksi niihin liittyy merkittavia riskeja, jotka saattavat vaarantaa kayttajien yksityisyyden-
suojan. Tulosten perusteella riskit voidaan jakaa kahteen nakdkulmaan: yhtaalta palveluntar-
joajien tietosuojakaytannot ovat epaselvia tai puutteellisia, ja toisaalta kuluttajien saattaa olla
vaikea ymmartaa ja tunnistaa hyoddykkeisiin liittyvia riskeja. Keskeisimpia viestintdsovelluksiin
ja pilvipalveluihin liittyvia tietosuojahaasteita ovat avoimuuden puute, liiallinen tietojenkeruu,
sopimusehtojen epaselvyys ja tietojen kayttaminen muihin tarkoituksiin kuin palvelun toteutta-
miseen. Kayttajasta keréttyjen henkildtietojen hyddyntédminen esimerkiksi markkinointitarkoi-
tuksiin ei ole aina henkildn yksityisyytta loukkaavaa, mutta se saattaa vaarantua, mikali kayt-
tajalté ei pyydeta riittavad suostumusta tai tietojenkasittelytoimista annettu informaatio on puut-
teellista.
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Yksityisyyden maarittelyyn liittyy eri nakdkulmia, joista yksi on tiedollinen itsemaaraamisoikeus.
Yksityisyydensuoja eli tietosuoja tarkoittaa yksityisyyden suojaamista henkil6tietoja késitelta-
essa. Tiedollista itsemaaraamisoikeutta on mahdollista toteuttaa tietosuojan avulla, eli se voi-
daan nahda myds yksilén mahdollisuutena hallita henkilGtietojensa kayttdéa. lhmisten halut ja
tarpeet yksityisyytensa suojaamiselle vaihtelevat. Siind missa yksi on aarimmaisen huolestunut
yksityisyydestaan, toinen kokee, ettei hanelld "ole mitdén salattavaa”. Tutkimuksen tulokset
osoittavat, ettd palveluntarjoajilta vaaditaan entistda enemman panoksia tietosuojan varmista-
miseen ja osoittamiseen. Mikali yritykset informoivat asiakkaidensa henkildtietoihin kohdistu-
vista tietojenkasittelytoimista avoimesti, lapinakyvasti ja ymmarrettavasti, kuluttajien luottamus
digitaalisia palveluita kohtaan kasvaa. Luottamuksen on nahty olevan yksi digiyhteiskunnan
peruspilareista, joka on edellytys markkinoiden tehokkaalle toiminnalle.

Tutkimustulokset vahvistavat aiempien tutkimusten tuloksia siitd, etta kayttajan luottamus pal-
velua kohtaan kasvaa, mikali hanelle annetaan mahdollisuuksia hallita tietojaan. Palveluntar-
joajat toteuttavat velvollisuuksiaan paasaantdisesti hyvin, ja kayttajia informoidaan heidan oi-
keuksistaan tietosuojakaytannoissa. Tyon keskeinen johtopaétds on, etta rekisterdityjen oikeu-
det toteutuvat useimmissa palveluissa kuitenkin vain ndennaisesti. Naennaisyydella tarkoite-
taan sita, ettei kuluttajilla tosiasiassa ole taytta kontrollia omista tiedoistaan. Ensinnakin kayt-
t4ja saattaa joutua antamaan suostumuksensa sellaisille tietojenkasittelytoimille, jotka ovat ris-
tiriidassa hanen yksityisyydensuojatarpeidensa kanssa. Suostumuksen tulisi olla eksplisiittinen
ja vapaaehtoinen, eli kayttajan tulisi olla mahdollista myds kieltaytyd antamasta suostumusta
tai peruuttaa se ilman, etta hanelle aiheutuu siité haittaa. Toiseksi tietojen poistamiseen liittyy
haasteita. Vaikka kayttajalle annetaan mahdollisuus poistaa tietojaan, niiden tehokkaasta ja
tosiasiallisesta poistumisesta voi olla vaikea varmistua.

Organisaatioiden tulisi huomioida tietosuojakaytannoéissaan yksildihin kohdistuvat tietosuoja-
riskit entistéd tehokkaammin. Mikali henkildtietojen kasittely perustuu suostumukseen, tulisi
suostumuksen olla my6s tehokkaasti peruutettavissa. Palveluntarjoajien tulisi kiinnittdd huo-
miota myds liialliseen tietojenkeruuseen: on osoitettu, ettd moni kuluttaja kokee olonsa epa-
mukavaksi, mikali palvelu pyytda paasya kaikkiin hanen tietoihinsa. Mikali palvelun toteuttami-
sen kannalta ei ole olennaista saada kayttajan yhteystietoja tai sijaintitietoja, kayttajan tulee
voida olla suostumatta naiden tietojen antamisesta ilman, etta siita aiheutuu hénelle olennaista
haittaa. Moni nykyaikaisista viestintdsovelluksista ja pilvipalveluista on kansainvéalinen. Tieto-
jen siirto Suomen tai EU:n ulkopuolelle on paitsi riskialttimpaa, myds Suomen kansantalouden
kannalta epaedullista. Tutkimuksen johtopaéatoksena on, ettd Suomen potentiaalia digitalisaa-
tion hyddyntamiseen voitaisiin hyddyntaa esimerkiksi tietosuojanakokulmasta.

Tutkimuksen tulokset osoittavat, ettd kuluttajien luottamusta digitaalisiin hyddykkeisiin voidaan
lisata tietojenkasittelytoimien lapindkyvyyden lisdksi antamalla heille mahdollisuuksia hallita
tietojaan. Nykyisellaan rekisterdidyn oikeudet toteutuvat monissa viestintdsovelluksissa ja pil-
vipalveluissa, mutta tietojen hallintamahdollisuudet ovat usein ndenndisia. Tietosuojakaytan-
nossa tai palvelun kayttbehdoissa tulisi ensinndkin varmistaa, ettd suostumuksen laajuus on
selvaa kayttajalle. Suostumuksen on oltava my6s helposti peruutettavissa. Mikali suostumuk-
sen peruuttaminen tarkoittaa palvelun poistamista, voidaan sen katsoa aiheuttavan kayttajalle
haittaa, mik& on paitsi tietosuoja-asetuksen vastaista, myds kuluttajan kannalta epésuotuisa
menettely. Kayttajalla tulisi olla mahdollisuus tarkistaa, mita tietoja hanesta on keratty, keilla
on paasy niihin ja ketkd ovat kasitelleet niitd. Tarkastusoikeuden liséksi kayttajalla tulisi olla
valintamahdollisuuksia: kayttaja voisi tehda valintoja esimerkiksi viestintasovelluksen osalta,
mita tietoja se kerda ja kayttaa. Tutkimus osoitti, ettd kayttajia on usein suojeltava heilta itsel-
tédén. Tietosuoja-asetus asettaa vahimmaisvaatimukset hyville tietosuojakéytéanteille, ja ase-
tuksen noudattaminen takaa kuluttajille tietyn suojaustason. Organisaatioiden tulisi kuitenkin
katsoa asetusta pidemmalle: en&a ei riitd pelkka vaatimustenmukaisuus, vaan tietosuoja tulisi
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rakentaa kantavaksi osaksi palvelua. Kuluttajille tulisi antaa aito vapaus valita yksityisyytensa
taso nykyaikaisissa viestintdsovelluksissa ja pilvipalveluissa. Néin ollen palveluntarjoajien on
jatkossa kiinnitettava yha tarkemmin huomiota kuluttajien yksiléllisiin tarpeisiin.
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LUKU 5.

LIIKETOIMINTAA AVOIMILLA RAJAPINNOILLA JA
AVOIMELLA DATALLA

Koskinen Jani

Suomi Reima

5.1. Avoin data

Miké tahansa data, ja varsinkin mik& tahansa avoin data, on digitaalista raaka-ainetta, joka on
uusiutuvaa ja lahes rajattomasti jaettavissa. Tassa on myos syy, miksi sen kayttd on ekologi-
sesti perusteltua verrattuna keskittymiseen pelkastaan fyysisiin raaka-aineisiin ja tuotteisiin.
Avointa dataa voidaan kutsua digitaalisen vallankumouksen polttoaineeksi — vallankumouksen,
jonka merkitystad olemme vasta alkamassa ymmartaa, kuten oli tilanne my6s muissa teollistu-
misen vallankumouksissa.

Kun puhutaan datasta, jota voidaan jakaa avointen rajapintojen kautta, on hyva tarkentaa, mita
nailla termeilla tarkoitetaan ja mita ne sisaltavat. Nain terminologiasta kumpuavat vaarinkasi-
tykset voidaan paremmin valttdd. On selvad, ettd tdssa raportissa kyseessa on siis digitaalinen
data. On kuitenkin tarkeda huomioida, ettd data on vain yksi tiedon muodoista. Suomen kie-
lessa tieto kuvaa useita asioita, joille esimerkiksi englannin kielessa on vastineena useampia
sanoja. Selvenndmme datan eroa muusta tiedosta esittelemalla tunnetun ja yleisesti kaytetyn
tiedon jaon mallin; DIKW-hierarkian. DIKW-hierarkiassa tieto jaetaan neljdan eri tasoon: da-
taan, informaation, tietAmykseen ja viisauteen (Rowley 2007). Keskeistda mallissa on se, etta
mitd korkeammalle hierarkiassa edetaan, sitd enemman siséltéa ja tulkintaa tarkasteltavaan
tietoon on upotettu. Esimerkkina tasta hierarkiasta voidaan esittédéd raaka ilmanpainedata paik-
kaan sidottuna (data) ja sen pohjalta muodostettu meteorologinen ennuste (informaatio/tieta-
mys). Tama vertailu tuo hyvin esiin datan ja siitd johdetun informaation tai tietdmyksen eron.

Avoin data on dataa, jota voi vapaasti kayttaa ja kayttdd uudelleen ja jota kuka tahansa voi
jakaa. Kattavampi maaritelma 16ytyy esimerkiksi Open Knowledge Internationilta (2016), joka
kiteyttaa sen kolmeen osa-alueeseen seuraavasti:

Saatavuus ja oikeus kayttdd dataa: Datan tulee olla saatavilla kokonaan, ja siitd voidaan
peria vain kohtuullinen, datan tuottamisen kustannuksiin perustuva maksu. Datan tulee ensisi-
jaisesti olla helposti saatavissa verkosta, ja sen tulee olla muokkaukseen soveltuvassa muo-
dossa.

10 Edellyttaen, etté datan kaytto ei lisaa fyysisten raaka-aineiden kayttoa. Lisaksi tulee huomioida, etta itse informaatioteknologian kaytto ja valmistaminen
kuluttavat energiaa ja raaka-aineita. Tuleekin siis huolehtia, etta rasitus ymparistolle pysyy hallinnassa nyt ja tulevaisuudessa.
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Datan uudelleenkayttd ja jakaminen: Datan jakamisen ehtojen tulee mahdollistaa datan uu-
delleenkaytto ja eteenpain jakaminen ja sen yhdistdminen muihin tiedostoihin/aineistoihin.

Universaali oikeus dataan: Kaikilla tulee olla mahdollisuus kayttaa, kayttada uudelleen ja jakaa
dataa — minkaanlaista diskriminaatiota ei tule kohdistaa kayttoa tai kayttajia kohtaan. Esimer-
kiksi datan kayton rajoittaminen kieltamalla sen kayttd "ei-kaupallisiin tarkoituksiin” tai vastaa-
villa muilla rajoituksilla ei ole sallittua.

Avoimessa datassa on useita yhtymakohtia avoimen lahdekoodin (open source) késitteeseen.
Kasitteet avoin ja ilmainen sekoitetaan usein. Avoin ei valttdmatta tarkoita ilmaista, ja viime
kadessa "ilmaisia lounaita” ei ole, kuten kaikki tietavat. Avoimen (=naennaisesti iimaisen) datan
etsiminen, haltuunotto ja hyédyntdminen ovat kaikki tyintensiivisia vaiheita, jotka vaativat re-
sursseja ja aiheuttavat kustannuksia. Aivan kuten avoimen lahdekoodinkin kohdalla, avoin data
voi olla ilmaista, mutta sen kayttdon liittyy usein vaikeuksia, joita varten tarvitaan konsulttipal-
veluita, konsultointia ja neuvontaa. Nama on usein hinnoiteltu melko raskaasti, silla ajatuksena
on samalla kattaa "ilmaiseen” hyédykkeeseen — dataan tai l&hdekoodiin — upotettu tyékustan-
nus.

Avointa dataa voi tuottaa kuka tahansa. Dataa tuotetaan usein tarkoituksellisesti, tai sitten sita
syntyy tavallaan luonnostaan (engl. naturally occurring data). Termi on sikéli harhaanjohtava,
ettd on toki tarvittu jonkinlainen jarjestelméa datan hallinnoimiseen, vaikka jarjestelméan alkupe-
réinen tarkoitus ei kuitenkaan ole ollut datan tuottaminen. Sosiaalinen media on hyva esimerkki
luonnostaan syntyvasté datasta. Sosiaalisen median alkuperéinen funktio on ihmisten valinen
kommunikaatio, mutta samalla syntyy suuri maara dataa. Sosiaalisen median tuottama
transaktiodata on siséllllisesti mielenkiintoista ja muodoltaan rikasta, mutta vAhemman mie-
lenkiintoista transaktiodataa kertyy jatkuvasti miljoonista tapahtumankasittelyjarjestelmista ym-
pari maailmaa. Maailman suurimmaksi tietovarastoksi on luonnehdittu Facebookin tietokantaa
Social Graph (Ugander, Karrer, Backstrom & Marlow 2011).

Avoin data ei tarkoita pelkastaan rakenteellista tietoa, kuten sosiaalisen median esimerkit osoit-
tavat. Myds rakenteeton data voi olla avointa. Esim. Wikipedia, Pinterest ja Youtube ovat esi-
merkkeja avoimesta rakenteettomasta datasta. Niissa kaikissa avoimen datan tarjoaminen on
ydinliiketoimintaa.

Suomalaisessa ajattelutavassa lahdetaan siita, ettd viranomaisten ja julkisen hallinnon tulee
avata tietovarantojaan julkiseen, avoimeen kayttdon. Tama on luontevaa, koska tieto on julkisin
varoin tuotettua. Myos tieteellisessa tydssa tiedon avoimuutta edellytetaan nykyisin hyvin voi-
makkaasti, kuten esim. Suomen Akatemian ja EU:n tutkimusrahoitusehdot osoittavat. Myds
yksityiset toimijat voivat kuitenkin tuottaa avointa dataa, ja usein avoin data on koko liikeidean
ydin, kuten Youtube ja Wikipedia osoittavat.

Jokainen kansalainen voi tietenkin halutessaan julkaista omistamansa datan, mutta harvoin
yksilgilla on merkittavia tietovarantoja. Yksildiden panos tulee keskidon kasitteen joukkoutta-
minen eli crowdsourcing myota. Suuret joukot pystyvat tuottamaan suuren maaran dataa yh-
teisella panostuksella, mutta ohjatussa ymparistossa (kuten esim. Wikipedia). Kun tieto on tuo-
tettu yhteisesti ja korvauksetta, sen avoimuus kaikille on myds luonnollinen lahtékohta. Aina
nain ei tietenk&én tapahdu, vaan joukkouttamalla tuotettu data saattaa paéatya suljetuksi da-
taksi.
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5.2.  Avoimet rajapinnat

Viime vuosikymmenen aikana avoimen datan ja samalla avoimien rajapintojen maaré on kaan-
tynyt jyrkkdan kasvuun Internetin kayton ja laajenemisen myo6ta. Avoimet rajapinnat ovat kes-
keinen osa nykytilaa ja tulevaisuuden murrosta, jossa asiat ja esineet ovat kasvavassa maéarin
littymassa osaksi Internetia. Tata tulevaa ilmiéta kutsutaan termillda esineiden Internet (engl.
Internet of Things/ 10T).%!

Avoimista rajapinnoista puhutettaessa ongelmana on kuitenkin termin yleisyys ja monitulkin-
taisuus. Rajapinnalla tarkoitetaan tietokoneohjelman osaa, joka vastaa tiedon siirrosta eri oh-
jelmien tai ohjelmien osien valilla. Rajapinnalla maaritellaén siirrettavan tiedon tyypit ja tarpeel-
liset toiminnallisuudet, jotta tiedon siirto on mahdollista. Kaikki verkkoliikenne perustuukin raja-
pintoihin'?, joiden avulla tiedon siirto Internetissa tai missa tahansa muussa tietoverkossa on
mahdollista.

Tassa raportissa avoimista rajapinnoista puhutettaessa tarkoitetaan rajapintoja, jotka toteutta-
vat seuraavat ehdot:

« Ovat avoimia ja nain ollen kaikkien saatavilla ilman erillisté korvausta tai lupaprosessia.

» Ovat avoimesti dokumentoituja. TAma tarkoittaa, ettd dokumentaatio on vapaasti saa-
tavilla ja etté se kuvaa rajapintaa riittavalla tarkkuudella.

* Rajapinta on kaytettavissa, eli sen kautta on saatavilla tietoa. Rajapinnalla pitaa olla
saatavilla jotain informaatiota sité pyydettdessa. Vahimmilladn tama tarkoittaa, etta tar-
jolla on dataa, jolla toiminnollisuuksia voidaan kokeilla (tiedon tarjoaminen vapaasti ra-
japinnan kautta ei ole valttamatonta, vaikka itse rajapinta olisikin avoin).

Avoimuus rajapinnoissa on pitkélti saavuttamaton haave, samoin kuin ajatus avoimesta da-
tasta. Vaikka rajapinnat ovat periaatteessa avoimia, monet kdytdnnon seikat rajoittavat niiden
avointa kayttda. Rajapintojen kaytannon hallintaan saatetaan tarvita kalliita ohjelma- tai laite-
ratkaisuja, joihin kaikilla potentiaalisilla tiedon kayttajilla ei ole varaa. Rajapinnat ovat periaat-
teessa avoimesti dokumentoituja, mutta kaytdnndssa rajapintoja kuvaavat dokumentit ovat
maksullisia. Tastd ovat esimerkkina kansainvaliset standardit, joihin ei suinkaan yleensa pééase
vapaasti kasiksi, vaan jotka pitéda ostaa maksullisina suoritteina erilaisilta standardiorganisaa-
tioilta. Kuten avoimen lahdekoodinkin kohdalla, avoimen rajapinnan kayttd saattaa kaytén-
ndssa edellyttda kalliiden konsultointi- ja koulutuspalveluiden ostamista.

Koko digitaalinen tiedonsiirto perustuu rajapintoihin ja erilaisiin protokolliin niiden kayttssa. Sa-
maan aikaan haasteiksi nousevat maaran kasvun mukana rajapintojen I6ytaminen, eri rajapin-
tastandardien erot, luotettavuus rajapintojen kautta saatavaan ja kulkevaan tietoon seka tieto-
turvan korostuminen. Onkin tarke&d l6ytéaa keskeiset tekijat ja toimintatavat, joiden avulla voi-
daan

* edistda avoimien rajapintojen tarjontaa ja kayttoa seka niiden yhdistamistd/hyddynté-
mista lilketoiminnan nakdkulmasta

« edistad julkisen hallinnon toimintaa uusien julkisten palvelujen luonnissa

e tukea liiketoimintaa tarjoamalla julkisen sektorin tuottamaa tietoa rajapintojen kautta

11 Internet of Things (loT) / Esineiden (asioiden) Internet / Teollinen Internet kuvaa tilannetta, jossa esineet, ohjelmistot, palvelut ja jopa mahdollisesti ihmiset
ovat littyneet Internetiin ja ovat reaaliaikaisesti saavutettavissa

12 Internetin toiminta perustuu verkkoprotokolliin ja niiden rajapintoihin, joiden kautta tiedon siirto tapahtuu.
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» tukea avointen rajapintojen kautta saatavan tiedon luotettavuutta ja eettisesti kestavaa
kayttoa.

Avoimien rajapintojen kautta tarjotaan dataa tai parhaimmillaan informaatiota. Yrityksen tai
muun sita kayttavan organisaation pitéda pystya luomaan lisdarvoa asiakkaille, ja tama lisaar-
von luominen on liiketoimintamallien ydin ja edellytys. Siirtyminen korkeampaan tiedon muo-
toon (data— informaatio — tietdmys — viisaus) on se tilanne, missa yrityksen luoma arvonlisa
usein tapahtuu, erityisesti digitaalisesta liikketoiminnasta tai digitaalisten hyddykkeiden luomi-
sesta puhuttaessa.

Avoimen datan ja avoimien rajapintojen kayttémahdollisuudet

Aidosti avoimen datan tulevaa kayttéa on vaikea kontrolloida ja ennakoida. Vahvan kontrollin
ei pitéisi olla [ahtokohta avoimen datan kohdalla, koska avoimen datan ideana on nimenomaan
avoimuus ja vapaus sen kayttoon tulisi olla ohjenuorana kun paatetaan tiedon avaamisesta
Suomessa. Vastaavasti suomalaisilla toimijoilla on k&ytdnndn mahdollisuus hyédyntaa kan-
sainvalista ja ulkomaalaista avointa dataa.

Huijpoom & Van den Broek (2011) luokittelevat eri maiden syyt avoimen datan jakamiseen
kolmeen ryhmaan:

* lainkayttd, tavoitellaan poliisitoiminnan ja lainkayton vahvistamista

« demokraattinen vaikuttaminen, kansalaisten demokraattisen kontrollin ja vaikuttamisen
tehostaminen

e palvelutuotanto, palvelu- ja tuoteinnovaatiot.

Suomessa painopiste avoimen datan tavoitteissa lienee vahvasti ollut innovaatioissa, ja tama-
kin raportti on tehty pitkélti kyseinen tavoite mielessa. Muitakaan nakokulmia ei pida laimin-
lydda. Huijpoomin ym. (2011) selvityksen mukaan esim. Yhdysvalloissa demokraattinen vai-
kuttaminen on Eurooppaa selkeammin esilla.

Saman Huijboom ym. (2011) selvityksen mukaan valtiot voivat edistaé avoimen datan kayttoa
neljalla eri tavalla:

e koulutus ja valmennus

e vapaaehtoisuuteen perustuvat kannustimet
« taloudelliset instrumentit

e lains&&danto ja kontrolli.

Artikkelissa esitetyn analyysin mukaan kaikki valtiot kayttavat naita keinoja varsin taysipainoi-
sesti. Yksityiskohtana voitaneen mainita, etté artikkelin mukaan Isossa-Britanniassa ja Yhdys-
valloissa painottuvat taloudelliset instrumentit, kun taas esim. Tanskassa koulutus ja valmen-
nus. Tutkiessaan viranomaisten avoimen datan strategioita Iahinn& Hollannissa Janssen ym.
(2012) paatyivat johtopaattkseen, etta viranomaisten tulisi oppia paljon nykyistd enemman
toistensa parhaista kaytanndgista.

Janssen ym. (2012) identifioivat avoimen datan kaytt6on liittyen viisi myyttia:

e Tiedon julkaiseminen tuottaa automaattisesti hyotyja.
» Kaikki tieto pitdisi saattaa rajoittamattomasti saataville.
* Kyseessa on yksikertaisesti julkisen datan avoimeksi saattaminen.
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» Kuka tahansa voi hyddyntaa avointa dataa.
* Avoin data johtaa avoimeen hallintoon.

Tassa raportissa keskitytéaan julkisen sektorin tarjoamiin avoimiin rajapintoihin ja niiden kautta
tarjottavaan avoimeen julkiseen dataan seké tdman datan tarjonnasta syntyvaan liiketoimintaa
mahdollistavaan vaikutukseen. Kuten edella olevan johdannon oli tarkoitus tuoda esille, tama
on kuitenkin vain yksi ja erittain rajallinen nédkékulma avoimeen dataan.

Pelkastaan se, etta tarjotaan saataville avoin rajapinta, ei riitd varmistamaan uuden ja kannat-
tavan likketoiminnan syntya. Uuden liiketoiminnan tukemiseen tarvitaan myds muita toimenpi-
teitd, jotka tukevat uuden likketoiminnan syntymista suuressa mittakaavassa. Keskeisena teki-
jané tasséa on ekosysteemiajattelu, kun puhutaan menestystarinoista digitaalisessa liikketoimin-
nassa.

5.3. Avoin data ja sen hyddyntamisen haasteet julkisella
sektorilla

Kun avoin data ja sen hyddyntaminen aloitettiin viime vuosikymmenen lopulla Yhdysvalloissa
ja myos muualla, tavoitteena oli avoimuuden lisddminen ja uusien toimintatapojen aikaansaa-
minen julkisella sektorilla. Avoimen datan hyddyntaminen jai Yhdysvalloissa nopeasti kaupun-
kien toteutettavaksi, ja sama kehitys on ollut trendind my6s Euroopassa (Lee, Almirall & Wa-
reham 2015). Esimerkkeina tastad ovat Barcelona, Manchester, Amsterdam ja Helsinki (Ojo,
Curry & Zeleti, 2015). Yhdysvalloissa huomattiin, ettd ensimmaisen sukupolven avoimen datan
kokeilut eivat vastanneet odotuksia ja etta niiden tulokset jaivat varsin vaatimattomiksi ja tuo-
tetut sovellukset usein lyhytikaisiksi.

Avoimen datan ensimmainen "aalto” perustui yleensa kilpailuihin, joihin kehittajilla oli mahdol-
lisuus osallistua. Lee ym. (2015) listasivat kahdeksan asiaa, jotka menivét pieleen avoimen
datan eteenpéain viemisessa sen ensimmaisessa "aallossa:

» Suosittujen datasettien ylenpalttinen kaytto.

e Samoihin tarpeisiin vastaavien sovellusten liian suuri maara.

« Sovelluksia kehittgjilta, joiden intressit ja taustat olivat liian samanlaiset.

« Data avattiin muuttamatta mitdén organisaation toiminnassa — organisaatiot olivat pas-
siivisia.

¢ Olemassa olevien sovellusten kayttd, joita oli vain muokattu kilpailua varten.

* Rahalliset palkinnot olivat symbolisia, eivatkd ne mahdollistaneet pitk&aikaista kehitté-
mista.

* Rajoitettu omaksuminen ja tuki julkiselta hallinnolta, kaupunkien osallistuminen jai da-
tan julkaisuun.

« Datan lapinakyvyyden vastustus julkisen hallinnon puolelta.

Lee ym. (2015) kuitenkin huomasivat, etté virheista oli opittu ja seuraavan sukupolven avoimen
datan hyotykaytdssa oli edistytty. Jotta avoimen datan kayttd sovelluksissa onnistuu ja niista
saadaan oikeaa, pysyvaa toimintaa, seuraavien asioiden oli huomattu olevan tarkeita:

e Yrittdjat ja padomasijoittajat kutsuttiin mukaan paneeleihin, ja nain kehittajille saatiin
nakyvyytta rahoittajien suuntaan.

< Kunnalliset toimijat pakotettiin saadoksilla avaamaan dataa riittavan nopeasti.
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» Kaupungit ilmoittivat julkisesti kohtaamistaan operationaalista ongelmista kehittajien
huomion ohjaamiseksi niihin.

» Kehittgjia sitoutettiin maaraajaksi osaksi kaupunkien organisaatioita, jotta nama saisivat
riittdvan ymmarryksen toiminnasta ja molemminpuolinen sitoutuminen vahvistuisi.

» Tarvitaan vahvempaa johtamista ja suoraa koordinaatioita kaupungin taholta.

» Sitoutumista tukemaan tarvitaan sovellusten kehittamistd myés rahallisesti.

» Kannattaa kayttaa yleisesti kaytdssa olevia sovelluksia ja alustoja, jos mahdollista, eika
aina uutta omaa sovellusta (monesti tarve ei ole niin yksilollinen kuin julkisella sektorilla
luullaan, vaan I6ytyy jo valmis tai nopeasti raataloitava versio, joka tayttaad oikeat tar-
peet).

¢ Avoimen lahdekoodin lahestymistapa ja tiedon standardointi.

Edella mainittujen asioiden liséksi Lee ym. (2015) toteavat, ettéd kolme ongelmaa sailyy, vaikka
edellda mainittuihin asioihin kiinnitetd&n huomiota. Ensinnadkin sovellusmarkkinoiden yleinen
kayttémaksuihin tai mainostuloihin perustuva rahoitusmalli ei ole mahdollinen julkisen sektorin
palveluissa, mikd pakottaa ne panostamaan vaihtoehtoiseen arvonmuodostukseen. Toiseksi
luottamus, vakaus ja jatkuvuus ovat edellytys avoimelle datalle ja sen pohjalle rakennetuille
palveluille. Tamé& ei ole aina varmaa turbulentissa kunnallisessa politikassa (Huijpoom ym.
2011). Kolmanneksi luontainen ero julkisen sektorin ja sovellustoteuttajien toimintatapojen va-
lilla aiheuttaa haasteita johtamiselle naissd monimutkaisissa ja erilaisissa ekosysteemeisséa
(Lee ym. 2015).

5.4. Tyypilliset lilketoimintamallit digitaalisille hy6dyk-
keille ja palveluille

Liiketoimintamalli

Liiketoimintamalli kuvaa tapaa, jolla yritys generoi liikkevaihtoa ja voittoa liiketoiminnasta
(Investopedia 2016). Wikipediassa (2016) liiketoimintamalli maaritellaéan seuraavasti: "Liike-
toimintamalli on kuvaus keskeisista lilketoiminnan menestystekij6itéa seka niiden valisista riip-
puvuussuhteista, joilla arvoa luodaan asiakkaille”. Tyypillisesti kuvataan seuraavat asiat:

» tuotteiden, palvelujen ja informaation virtojen arkkitehtuuri
» asiakkaan lisdarvon maaritys
¢ myyjan ansaintalogiikka.

DaSilva ja Trkman (2014) korostavat, etta liiketoimintamalli on yrityksen strategian nykyhet-
kessa toteuttamaa toimintaa organisaation voimavaroja (engl. dynamic capabilities) hyddynta-
malla, vaikka sitd on tulkittu eri tavoin niin akateemisessa tutkimuksessa kuin liiketoiminnassa.
On siis tarkedd ymmartéad, miten se eroaa strategiasta ja muista malleista. Liiketoimintamalli
on strategian nykyhetkessa toimiva tapa tehda liiketoimintaa, ja sita tulisi koko ajan peilata
organisaation strategiaan ja haasteisiin, joita kilpailu aiheuttaa. Surullisena esimerkkin& on pit-
kaan toiminut Nokian entinen liiketoimintamalli, jossa tuotettiin puhelimia ylivertaisen tehok-
kaasti. Johtavasta asemastaan huolimatta koko Nokian puhelintuotanto loppui vajaassa kym-
menessé vuodessa. Entinen liiketoimintamalli ei endé ollutkaan elinkelpoinen uusien kilpailijoi-
den tullessa markkinoille. Nokia ei pystynyt vastaamaan kilpailuympariston muutokseen ja ku-
luttajien tarpeita ei enda pystytty tyydyttamaan.
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Tammisto ja Lindman (2012) summaavat julkisen sektorin syyt osallistua avointa dataa kasit-
televaan likketoimintaan (taulukko 6). He jakavat avoimen datan kayton sisdiseen ja ulkoiseen
(asiakkaille tuotettavat palvelut) kayttoon.

Taulukko 6: Syyt osallistua avoimen datan liiketoimintaan (Tammisto & Lindman 2012, 300).

Tavoitteet sisaisen avoimen da- | Tavoitteet ulkoisen avoimen datan | Yhteista

tan hyddyntamiselle hyddyntamiselle

Lisda tuotosten ja varantojen nd- | Lisaé lapinakyvyytta Tehosta kommunikointia
kyvyytta

Muuta organisaation rakenteita IiImaise organisaation identiteettia

Muuta julkista taloutta Hyddy useiden eri datasettien yh- | Tehosta paattksentekoa

distamisesta

Kaupallinen kaytto Mahdollista ulkoinen kontribuutio | Kehité ja tuota uusia palve-
palvelujen tuottamiseen ja toteut- | luita
tamiseen
Edista taloutta Tuota taloudellista arvoa

Avointa dataa hyédynnetéaén usein julkisen sektorin ja yritystoiminnan kumppanuuksissa (PPP,
Public Private Partnership) (Roll & Verbeke 1998). My®s avoimen datan kohdalla on kiinnitet-
tava erityistd huomiota naiden kahden eri toimijaryhmaén liiketoimintamallien eroon. Yksityisten
yritysten tehtavana jo osakeyhtiélain mukaan on tehda voittoa, kun taas julkisen sektorin liike-
toimintamalli on vahemman selkeasti artikuloitu, mutta usein julkinen toimija pyrkii tyydyttavan
(sovitun) tasoisten palveluiden mahdollisimman tehokkaaseen tuottamiseen. Avoimen datan
hyddyntdmisen yhteydessa on erityisesti panostettava keskusteluihin ja yhteisymmarrykseen
siitd, miten nama kaksi erilaista liiketoimintamallia voidaan integroida samaan palveluketjuun,
ja miten jarjestelystd saadaan kansalaisille riittdvan lapinakyva ja luottamusta heréttava.

Ekosysteemi

Yksikaan toimintayksikko tai yritys ei kykene toimimaan ilman sen toimintaa tukevaa ekosys-
teemia. Ekosysteemiajattelu on lahtéisin biologiasta, mutta myds taloudelliset ja sosiaaliset
systeemit ymmarretdan yha useammin ekosysteemeina.

Systeemiajattelu voidaan jakaa perinteiseen "kovaan” ja modernimpaan "pehmedan” systee-
miajatteluun. Kovassa systeemiajattelussa systeemit toimivat konemaisesti, saannénmukai-
sesti ja ilman poikkeamia ja yllatyksid. Pehmedassa systeemiajattelussa korostuu epavarmuus,
hairiot toiminnassa seka se, etta valttamatta ei oleteta, etta koko systeemin toiminta ymmarre-
tdan. Kun puhutaan ekosysteemeistd, viitataan juuri pehmeé&én systeemiajatteluun. Kova sys-
teemiajattelu tulkitsee teknisid systeemeitd, pehmea systeemiajattelu sosioteknisia systee-
meita.

Ekosysteemiajattelu sopii hyvin avoimeen dataan ja avoimiin rajapintoihin perustuvaan liiketoi-
mintaan. Kokonaissysteemi on hahmottumaton, eika kaikkia sen osallistujia tunneta, néiden
valisista vuorovaikutussuhteista puhumattakaan.

Ekosysteemissa periaatteessa kaikki osallistujat ovat yhta arvokkaita ja tarkeita. Silti ekosys-
teemeissakin asioita tarkastellaan usein jonkin keskeisen toimijan kannalta. Keskeisessa ase-
massa ekosysteemitarkastelussa on yleensa ihminen tai jokin ihmiselle (taloudellisesti) arvo-
kas kohde, kuten viljelykasvi tai eldin. Avoimen datan markkinoillakin on keskeisia toimijoita ja
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ekosysteemissa marginaalisemman aseman ottavia tahoja. Maailmanlaajuisesti keskeisia toi-
mijoita (myds avoimen) datan ekosysteemeissa ovat suuret tietojenkasittelyalan jatit, kuten
Google, Apple tai Microsoft. Kun ajatellaan julkisten toimijoiden tuottaman datan ymparille ra-
kennettua ekosysteemid, on kyseinen julkinen taho, esim. ministerid tai muu julkinen laitos,
luonnollisesti ekosysteemitarkastelun ytimessa.

Tiedon jakaminen liiketoimintamallina

Ponte (2015) toteaa, ettd avoimen datan markkinat ovat viela alullaan — markkinakatsaus
osoittaa, etté toimijat ovat hyvin erilaisia luonteeltaan ja liiketoimintamalleiltaan. Jakaminen,
linkittdminen ja tiedon uudelleen kaytté ovat avainaktiviteetteja avoimien ekosysteemien toi-
minnassa. Taloudellisen hyddyn saavuttaminen avoimen datan avulla on vaikeaa, ja vaikka
avoimen datan hyoétyja on korostettu, myos kriittisia ndkemyksia avoimen datan hyodyista/hyo-
dyllisyydesta on esitetty.

Ponte (2015) esittelee (kuva 4) nelja ryhmaa, jotka ovat keskeisia avoimen datan ekosystee-
missa: tiedon tuottajat, mahdollistajat, vélittajat ja loppukayttajat. Naista mahdollistajat saatta-
vat olla tarkeimpia toimijoita ekosysteemissa roolissa, jonka tarkoituksena on tehda datan kay-
tosta helpompaa muille ekosysteemin toimijoille. Valittajat taas ovat toimijoita, jotka kayttavat
dataa luodakseen tuotteita tai palveluita niita tarvitseville. Mahdollistajien tarkeys perustuu sii-
hen, ettd ne mahdollistavat datan kayton markkinoilla palveluja, kuten tiedon hallintaa, hakuja
ja tallennusta muille toimijoille tuottavassa roolissaan. Mahdollistajien liiketoimintamallit jakau-
tuvat kolmeen luokkaan:

¢ kysynnan mukaan orientoituneet
e tarjonnan mukaan orientoituneet
« lisapalvelujen tuottoon keskittyneet toimijat.

Mahdollistajien tarve on selked, kun ajatellaan liiketoimintaa Suomessa ja laajemminkin: dataa
tarjotaan eri toimijoiden kautta seka erilaisilla tavoilla ja rajapinnoilla. Esimerkiksi julkishallinnon
toimijoilla  on perustoimintaa, johon avoimen datan tuottaminen harvoin kuuluu.
Tuotantotalouden termein voidaan ajatella, ettd toiminnan ohella syntyy kuitenkin arvokkaita
oheissuoritteita, kuten dataa, jota joku ulkopuolinen voi alkuperdistd toimijaa paremmin,
motivoituneimmin ja joustavammin hyodyntdd. Tallainen ajattelu on hyvin yleista
kiertotaloudessa laajemminkin.

MAADOLLISTAJTAT

TOIMITTATAT LOPPUEAYTTAJAT
Jullcishallinte
¥ritylset
Yicsile

VALITTAJAT

Keriajat

Kchitesjt

Rilcasiajat

Kuva 4: Avoimen datan ekosysteemi (Ponte 2015).
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Kun halutaan luoda uutta liiketoimintaa, on tarkeda mahdollistaa uusien yritysten paasy digi-
taalisten hyodykkeiden ja palvelujen markkinoille. Monesti ongelmana on se, etta yrityksilla ei
ole riittavia resursseja ottaa tarjolla olevan avoimen datan kayttda ja siihen liittyvad osaamista
haltuun. Jos markkinoilla olisi riittavasti toimijoita, jotka keskittyisivat avoimen datan kayton
helpottamiseen Suomessa, erilaisten yritysten kynnys lahted markkinoille olisi matalampi. Tal-
I6in ne voisivat keskittyd itse palvelun tai digitaalisen hyddykkeen kaytt6on ja lisédarvon tuotta-
miseen loppukayttajille.

PK-yritysten ongelmaksi saattaa nousta esimerkiksi hyvan liikeidean toteuttamisen viivastymi-
nen johtuen siita, ettd avoimet rajapinnat, tarvittava data ja tukevat palvelut eivéat ole sellaisia,
ettd niiden kaytto olisi yritykselle mahdollista. Siina vaiheessa, kun yritys on hankkinut riittavan
osaamisen ja muut resurssit liikeidean toteuttamiseksi, riskiné on, etté joku toinen toimija on jo
toteuttanut kyseisen liikeidean.

Loppukayttdjille suunnatut hyodykkeet ja palvelut liiketoimintamallina

Palvelujen ja hyddykkeiden tuottaminen kuluttajille on yleinen tapa tehda liiketoimintaa avoi-
milla rajapinnoilla. Tasté esimerkkeina ovat niin sovellustuotanto mobiililaitteille, henkilokohtai-
sille tietokoneille tehdyt sovellukset kuin verkon kautta kaytetyt palvelut/sovellukset. N&ihin ei
tule kuitenkaan lukittua, koska digitalisaatiossa ne ovat vain osa laajempaa muutosta, vaikka-
kin ehké& eniten esilla.

Kuluttajamarkkinat ovat erityisen haastavia missa tahansa liiketoiminnassa, myds avoimeen
dataan perustuvassa. Kuluttajat kayttavat palveluiden ja hyddykkeiden hankintaan omaa ra-
haansa, mika johtaa suureen hintasensitiivisyyteen. Kuluttajia on suuri joukko, mika edellyttda
palveluiden olevan tehokkaasti skaalautuvia. Virheet ja ongelmat palvelussa nakyvéat heti suu-
relle joukolle, ja tieto niisté kulkee tehokkaasti ja nopeasti kuulopuheena esimerkiksi sosiaali-
sessa mediassa (Sivadas & Jindal, 2016). Jos jokin menee pieleen, syytettyjen penkille joutuu
helposti ensimmaisena datan ja rajapinnat avannut, verorahoin toimiva viranomainen, ei niin-
kaan yksityinen yritys, jonka toiminnassa kuluttajat luontaisesti sallivat voiton tavoittelun ja op-
portunismin.

Datan avaaminen altistaa sen myds kritiikille ja laaduntarkastukselle, jolloin datan laatua on
mahdollista parantaa ja saada siitd korkeampilaatuista ja luotettavampaa kuin suljetusta da-
tasta.

Avoin data tuotantoteollisuudessa

Liiketoiminta tuotantoteollisuudessa perustuu jonkin tuotteen valmistamiseen. Kuten Cusu-
mano, Kahl & Suarez (2015) toteavat, palveluilla on ollut ja voi olla iso vaikutus yrityksen toi-
mintaan riippumatta siitd, onko yritys uusi tai jo vakiintunut toimija. Palvelut tuotantoteollisuu-
dessa voidaan jakaa kolmeen ryhmaan seuraavasti (Cusumano ym. 2015):

» kayttdéa helpottaviin, eli palveluihin, jotka helpottavat tuotteen kayttdéa ilman tuotteen
merkittavad muutosta; rahoitus, huolto, tuki jne.

e tuotetta mukauttaviin, eli palveluihin, jotka merkittavasti laajentavat tuotteen kayttéa

« tuotetta korvaaviin, eli palveluihin, joilla voidaan korvata tuotteen hankinta; tiedon kasit-
tely, ohjelmiston hankkiminen palveluna jne.
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Yrityksen menestyminen riippuu siitd, pystyyké se vastaamaan muuttuvien markkinoiden vaa-
timuksiin. Yrityksen johdon haasteena on p&attdad, mita palveluja tarjotaan ja miksi. Yksi esi-
merkki alasta, jolla palvelut ovat olleet merkittava osa tulonmuodostusta, on autoteollisuus.
Palvelut sisaltavat lainanantoa, huoltoa, korjausta, leasingia ja pidennettyja takuita (Cusumano
ym. 2015). Cusumano ym. (2015) eivat mainitse loT:ta, mika on selke& puute artikkelissa.
Tuotteet ovat tulevaisuudessa yhteydessa toisiinsa (Borgia, 2014), ja néin tuotteiden mukau-
tettavuus nousee keskeiseksi tuotteen osaksi. Tama ei mydskaan enéa voi olla vain tuotteen
valmistajan yksin toteuttamaa. Sen rinnalle tarvitaan ekosysteemi, joka mahdollistaa monipuo-
lisen ja laajan tarjonnan myytavalle tuotteelle, kuten mobiiliekosysteemeissa on kaynyt. Mobii-
lilaitteiden laitevalmistajat toteuttavat vain alustan ja peruspalvelut, joiden p&alla sovellukset
toteuttavat tarvittavat palvelut kayttajalle (Hyrynsalmi 2014). Tuotteen menestyminen on riip-
puvainen siitd, kuinka hyvin sille tuotetaan palveluja ja miten vahva on ekosysteemi, jossa lai-
tetta kaytetddn. Tatd ei voida ohittaa perinteisemmassakaan tuotantoteollisuudessa, koska
asiakassuhteiden, avainyhteistydkumppaneiden ja toimivan verkoston merkitys ovat keskeisia
tekijoita liiketoiminnan menestykselle (Dijkman, Sprenkels, Peeters, & Janssen 2015;
Malmmose, Lueg, Khusainova, Iversen, & Panti 2015).

Dynaamiset liiketoimintamallit uusien yritysten menetystekijéina

Spiegel, Abbassi, Zylka, Schlagwein, Fischbach ja Schoder (2016) tarkastelivat, miksi jotkut
aloittavat yritykset menestyvat Internet-liketoiminnassa ja toiset yritykset taas eivat. Keskei-
send loytbna oli, ettd menestys ei perustunut ainoastaan aloittavan yrityksen liiketoimintaide-
aan tai teknologiseen osaamiseen, vaan vahvasti myds yrityksen sosiaaliseen pddomaan. Me-
nestyneita yrityksid yhdisti se, etta niilla oli vahva sosiaalinen verkosto, joka oli kriittinen tekija
liiketoimintamallia muodostettaessa. Menestyva liiketoimintamalli ei ole muuttumaton, vaan se
kehittyy ja muuttuu keskeisen perusidean ymparilla. Tarkeaa on, etta aloittavalla yrityksella on
sosiaalinen verkosto, joka pystyy auttamaan liiketoimintamallin dynaamisessa kehittamisessa
ja jatkorahoituksen saamisessa, kun yritys siirtyy seuraaviin vaiheisiin. Yritys, jolla on hyva
liikeidea, mutta ei riittdvaa sosiaalista verkostoa, ei tutkimuksen mukaan menesty yhta hyvin
kuin vahvan sosiaalisen verkoston omaava yritys silloin, kun yritys tarvitsee liséarahoitusta. On
siis tarkeda rakentaa sosiaalista verkostoa ennen yrityksen perustamista ja esimerkiksi kutsua
yrityksen hallitukseen henkild, jolla on vahva sosiaalinen verkosto, kuten henkil®, jolla on pitka
ammatillinen kokemus, hyvin verkostoitunut padomasijoittaja tai kokenut sarjayrittaja.

5.5. Verkostovaikutus ja ekosysteemit

Verkostovaikutuksella tarkoitetaan tilannetta, missa tuotteesta tai palvelusta saatava hyéty riip-
puu niita kayttavien kuluttajien maarasta (Farrell & Saloner 1985, 1986; Katz & Shapiro 1985).
Verkostovaikutus voidaan jakaa kahteen eri tyyppiin: suoraan ja epédsuoraan verkostovaikutuk-
seen (Katz ym. 1985). Suorassa verkkovaikutuksessa kasvanut kayttdjamaara tuo lisda arvoa
kayttajille. Esimerkkeina tasta ovat puhelin ja sosiaaliset mediat, joiden arvo kayttgjille riippuu
toisista kayttdjista ja niiden maarasta. Epasuorassa verkostovaikutuksessa kasvanut kayttgjien
maéra toimii kannusteena lisépalvelujen tuottamiseen, mika taas voi kasvattaa alkuperéisesta
tuotteesta/palvelusta saatavaa arvoa ja hyotya. Esimerkiksi pelikonsoleiden ja pelaajaméaran
kasvu vetdd puoleensa tuottajia tuottamaan lisaa sisaltdd kyseisille alustoille (Hyrynsalmi
2014).

Ekosysteemi on nykyajan trenditermi puhuttaessa ympaéristésta, teknologiasta, yritystoimin-
nasta ja yhteiskunnasta. Termilla voidaan k&sittdd monenlaisia asioita, mutta tassa digitaali-
sella ekosysteemilla tarkoitetaan yksinkertaistetusti digitaalista, verkottunutta elinkelpoista ym-
parist6a, johon kuulu toimijoita riittdvan laajalta pohjalta.
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VTT:n (2014) tutkimuksessa todetaan, ettd tulevaisuudessa globaaleilla markkinoilla ei voi
endd menestya kiinteiden, jaykkien verkostojen avulla. Globaalissa kilpailussa yritysten tulee
olla mukana ekosysteemisessa liiketoiminnassa, jotta ne voivat menestya tilanteessa, jossa
asiakkaiden ongelmat vaativat yha laajempaa ja mukautuvampaa osaamista entistd nopeam-
min. Asiakkaan palveleminen yhden toimijan kautta ei yksin riitd. Hyvana esimerkkina tasta
ovat mobiiliekosysteemit. Pelkkd matkapuhelimen ja operaattorin muodostama liitto ei enaa
toimi nykyaikana, vaan asiakkaalle riittavan palvelun toteuttamisen edellytyksena on elinkel-
poinen ekosysteemi, joka kostuu tiedonsiirtoon keskittyvista yrityksistd, operaattoreista, paate-
laitevalmistajista, infrastruktuurin tuottajista seké sovellusten ja palvelujen tuottajista, unohta-
matta muita instansseja, kuten muita kansallisia ja kansainvalisia toimijoita, sééantgja ja stan-
dardeja (Hyrynsalmi 2014).

Jos suomalainen yhteiskunta aikoo menestya globaalissa kilpailussa, on ensiarvoisen tarkeaa,
ettad julkinen sektori tukee digitaalisen ekosysteemin kehittymista. Julkisella sektorilla on mah-
dollisuus olla edellékavija tiedon jakamisessa ekosysteemien kayttoon ja samalla olla luo-
massa uusia digitaalisia palveluita. Avoimet rajapinnat ovat keskeinen osa tata tavoitetta ja
valtion tulisikin avata tietojaan mahdollisimman paljon, jotta suomalainen yhteiskunta ja yritys-
maailma voivat olla kilpailukykyinen ekosysteemi, jonka voimavarana on tieto ja sen avoin ja-
kaminen.

Osaa julkisen sektorin tiedosta ei voida jakaa sellaisenaan, koska talldin loukattaisiin yhteis-
kunnan perusarvoja. Esimerkiksi potilastietojen vapaa ja kontrolloimaton jakaminen olisi epé-
eettista ja laitonta (Koskinen 2016). Tama ei kuitenkaan tarkoita, etta potilastietoja ei voisi lain-
kaan kayttaa avoimen datan lahtékohdista. Potilastietojen kdyttd anonyymeina datamassoina
tai potilaiden itse jakamana voi mahdollistaa uusia liiketoimintamahdollisuuksia esim. potilaan
palvelemiseen aivan uudella tavalla, kunhan tietojen kdytdssa huomioidaan eettiset vaatimuk-
set ja potilaiden intressit (Koskinen, Kainu & Kimppa 2016; Koskinen & Kimppa 2016). Avoin,
anonyymi potilasdata voi toimia pohjana eri sektorien (julkinen, yksityinen ja kolmas sektori)
terveyspalveluille ja mahdollisesti uusille ennakoimattomissa oleville innovaatioille sekd koko-
naan uudelle terveydenhuollon ekosysteemin muutokselle.

Julkisella sektorilla on mahdollisuus olla luomassa elinkelpoista ekosysteemia toimimalla ns.
katalyyttina jakamalla dataa avoimesti avointen rajapintojen kautta. Liséksi julkinen sektori voi
olla luomassa uutta liiketoimintaa sitoutumalla uusien palvelujen kehittdmiseen omassa toimin-
nassaan. Tassa palvelujen kehittdmisen tulee olla tarvelédhtoista ja tahdata esimerkiksi ongel-
mien ratkaisuun. Julkisen sektorin tulisi viestittdd organisaatioidensa haasteista ja operatiivi-
sessa toiminnassaan kokemistaan ongelmakohdista. Talldin olisi todennékdisempaa saada yk-
sityiset toimijat pohtimaan liikketoimintaideoita ja -malleja yhdessa julkisen sektorin kanssa, jotta
esille tuodut ongelmat voidaan ratkaista. Talldin voitaisiin 16ytada myos uusia tapoja luoda arvoa
ekosysteemin osille — niille, jotka tuottavat dataa (esim. julkinen sektori), jalostavat sita (sovel-
lusten kehittédjat) tai kayttavat sita (loppukayttajat) (Janssen ym. 2012).

Julkinen hallinto ei yksin pysty aikaansaamaan ekosysteemid digitaalisten hyddykkeiden
kautta. Silti sen merkitys luotettavan tiedon tarjoajana (vaikka se ei ehka voi taata muiden tar-
joamien tietojen luotettavuutta) ja ymparistén takaajana voi toimia pohjana sille, etta uusia di-
gitaalisia liiketoimintamalleja voi syntya yritysmaailman taholta, yhdessa julkisen sektorin
kanssa. Tassa tarvitaan ketteryyttd yhteiskunnan suunnalta ja tarvittaessa myds kykya saa-
della toimintaa asetuksilla ja laeilla nopeasti, jotta informaatioteknologian nopeasti aiheuttamiin
ja muuttuviin haasteisiin voidaan vastata. Tadssa ongelmaksi nousevat nopeat muutokset ja
ongelmat, jotka kehitys aiheuttaa yhteiskunnalle ja lainsaadéannolle niiden jaykén ja hitaan luon-
teen takia (Moor 1985). Tahan voidaan vastata nojautumalla eettisiin koodistoihin ja RRI:n
(Responsible Research and Innovation) tyyppisiin lahestymistapoihin (Burget, Bardone &
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Pedaste 2016; Stahl, Eden, Jirotka & Coeckelbergh 2014), jotka kuuluvat ns. "soft law” -ratkai-
suihin (Kainu & Koskinen 2014).

5.6. API-manifesti vapaiden rajapintojen tarjonnan ja
kayton ohjenuoraksi

API-manifesti (Application Programming Interface) on APIl-yhteisén ehdotus seitsemaksi tee-
siksi, joilla edistetaan avoimien rajapintojen mahdollistamaa liiketoimintaa Suomessa's. Seu-
raavassa esitelladn nama seitseman teesia ja avataan ne taman hankkeen lahtdékohdista.

Palvele digitaalisesti rajapintapalvelun avulla

Rajapinnat mahdollistavat digitaalisten palvelujen tuottamisen sidosryhmien kesken. Niiden tu-
lee olla palvelu- ja ohjelmistosuunnittelun keskitssa, koska télléin voidaan mahdollistaa uudet
ja eri rajapintojen kautta saatavan tiedon mahdollistamat palvelut. Jotta eri rajapintoja voidaan
luotettavasti ja kestavasti hyodyntaa, tulee rajapinnalla olla riittdva palvelulupaus (service-level
agreement, SLA) julkisesti nahtavilla.

Suosi avoimuutta

Avoimuuden tulee olla lahtékohta, ellei jokin selkea ja perusteltu asia ole sen esteena. Tiedon
hyoty tulee esiin vain jos sita voi kayttaa.

Tee kayttoonotosta mahdollisimman helppoa

Rajapintojen kayttéonoton tulee olla mahdollisimman helppoa. Ensimmainen asia onkin var-
mistaa, etta etusijalla ovat yleisesti hyvaksytyt ja vakiintuneet rajapinnat, ellei jokin nouseva
uusi vaihtoehto ole selkeasti parempi ja tule todennékoisesti syrjayttdmaan muut vaihtoehdot
nopeasti.

Mittaa, opi palautteesta ja iteroi

Jos rajapinnat vain avataan, eika niihin sen jalkeen kiinnitetd huomiota, siita ei todennakoisesti
saada kaikkea mahdollista hydtyd. Rajapinnan kaytto vaatii arviointia ja palautetta, jotta sité ja
sen kautta tarjottavaa tietoa voidaan kehittaa tarvittaessa. Kuten manifestissa todetaan: "Ra-
japinnan kehityksessé kannattaa pyrkia jatkuvaan yhteistydhdn sen asiakkaiden kanssa”. To-
teamus on yhtenevainen Almiralin, Leen, ja Majchrzakin (2014) 16yddsten kanssa koskien yh-
teistydn merkitystéa uusia palveluja kehitettdessa. On ehdottoman tarke&a, etta julkinen sektori
sitoutuu pitkajanteisesti ja ottaa huomion ne toimijat, jotka rajapintoja kayttavat.

Tee yhteisty6td muiden kanssa

Useilla eri tahoilla voi esiintyd yhtenevaisia rajapintatarpeita, ja tdméan takia potentiaaliset yh-
teistydmahdollisuudet tulee selvittdd. Lisaksi julkisen sektorin tulee kiinnittdd huomiota omiin
toimintatapoihin, kun sen toimintaa kehitetéd&n digitaalisilla hyddykkeilla ja palveluilla. Jos toi-
mittajayritysten henkildkunta sitoutetaan mukaan julkisen organisaation toimintaan (maara-
ajaksi osaksi toimintaa), on ymmarrys organisaation tarpeista hyva ja tuotteet soveltuvat koh-
deorganisaatiolle (Lee ym. 2014).

13 Api-yhteis® 2016. http://apimanifesti.fi/ luettu 14.6.2016

87


http://apimanifesti.fi/

Toteuta johdonmukaisesti

Rajapintojen tarjoamisessa tulee olla johdonmukainen. Kayttéehtojen tulisi olla yndenmukaisia
ja rajapintojen sisallon tulisi olla tarjolla yhden lisenssin alla. Lisaksi tulisi kayttdd standardeja
rajapintoja aina kun mahdollista. Toimimalla johdonmukaisesti voidaan liséata luottamusta ja
vakautta, jota tarvitaan luotaessa uutta liiketoimintaa ja rakentaessa elinkelpoista ekosystee-
mia®.

Tee tarkoituksenmukaisia rajapintoja

Hyva rajapinta vastaa tiettyyn tarpeeseen, ja sille tulee olla ajateltuna myds suunniteltu elin-
kaari - rajapinnatkaan eivat ole ikuisia. Tata varten rajapinnalla tulee olla selked ja ajantasainen
dokumentaatio, minka liséksi niiden tulee siis olla rajattuja, kaytannéllisia ja helppokayttoisia.

5.7.  Vastuullinen liiketoiminta luottamuksen edellytyk-
sena

Pysyvyytta tarvitaan, kun kehitetdan avoimeen dataan ja rajapintoihin perustuvaa liiketoimintaa
tai edistetééan julkisen sektorin tehostamista. Jos luottamusta tdhan ei ole, ei kehitykseen pa-
nosteta ja tavoitteet jaavat saavuttamatta. Yksi keskeisistd — mutta ei ainoa — motivaatiotekija
avoin data -likkeen taustalla on hallinnon lapinakyvyyden lisddminen ehkaiseméssa korrup-
tiota. Yhteiskunnat, joissa korruptio on vahvaa, ovat myds niita yhteiskuntia, joissa kansalais-
ten luottamus yhteiskuntaa ja sen paattajia kohtaan on vahaista (Attard, Orlandi, Scerri & Auer
2015). Liséksi luottamus, syrjimattémyys ja avoimuus ovat perustavaa laatua olevia mahdollis-
tajia verkostoituneen liiketoiminnan arvon luomisessa (Pera, Occhiocupo & Clarke 2016)

Luottamuksen kannalta on ensiarvoisen tarke&é tarkastella avointa dataa, avoimia rajapintoja
ja niiden soveltamista myds eettisestad nakokulmasta, ja tassa julkisella sektorilla on keskeinen
asema. Yhteiskunta tuottaa suuren osan jakoon kelpaavasta informaatiosta. Tiedon jakajan ja
lainsaatajan ominaisuudessa se voi ajaa eettisesti kestavaa tiedon jakoa ja kontrollia. Tassa
voidaan kayttaa viitekehyksenad RRI:t4, joka vastaa informaatioteknologian tuomiin eettisiin
haasteisiin tutkimuksessa ja kehitystydssa (Stahl ym. 2014). RRI on esimerkiksi otettu mukaan
Euroopan unionin Horizon 2020 ohjelmaan lapileikkaavana teemana (cross-cutting issue).
Tama puoltaa sen kayttoa yleisesti kaytossa olevana viitekehyksena4.

RRI:ssa eri osapuolet (tutkijat, kansalaiset, paattajat ja yritykset jne.) yhdessa toimivat saavut-
taakseen tulokset, jotka toteuttavat yhteiskunnan arvoja ja odotuksia, mika on my®és julkisen
sektorin tavoitteena (Burget ym. 2016). Tama on linjassa Leen ym. (2015) suosituksen kanssa
sitouttaa toimittajat, rahoittajat ja julkisen sektorin tekijat yhteen, jotta voidaan saada elinkel-
poisia palveluja, jotka hyodyttavat yhteiskunnan kaikkia osapuolia.

Liiketoimintanakokulmassa otetaan huomioon taloudelliset realiteetit, ja RRI-lahestymistapa
taas varmentaa, ettéd ehdotukset ovat eettisesti vahvalla pohjalla ja siten tukevat oikeudenmu-
kaista ja luotettavaa toimintaa yhteiskunnassa. Molemmat lahestymistavat osaltaan lisdavat
luotettavuutta, jos ne otetaan osaksi liiketoimintaa yhteiskunnassa. Tama vaatii julkisen sekto-
rin sitoutumista ja eettisen analyysin aktiivista kayttdonottoa kaikessa toiminnassa. Ongelmana

14 Horizon 2020, the EU Framework Programme for Research and Innovation. https://ec.europa.eu/programmes/horizon2020/en/h2020-section/responsible-
research-innovation Luettu 15.1.2016
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nousee esiin eettisen osaamisen puute organisaatiossa, ja etiikka tulisikin ottaa osaksi koulu-
tusta, koska kuten SITRA:n (Kataja 2016) raportissa todetaan: "yksi tulevaisuuden téarkeim-
mista aiheista voi olla digitaalinen etiikka. Suurimmat kysymykset teknologian suhteen eivat
valttdmatta ole kysymyksia teknologiasta vaan ihmisista ja ihmisyydesta.”

5.8. Pohdintaa ja johtopaattksia

Globaalisti tarkasteltuna suurimpia menestystarinoita rajapintojen osalta ovat sosiaalisen me-
dian toimijat (esim. Facebook), jotka tarjoavat rajapinnan tuhansille eri sovelluksille, sekd mo-
biilipuolen ekosysteemin perustan muodostavat kayttéjarjestelmat Googlen Android ja Applen
iOS, muiden toimijoiden jAddessd marginaaliseen asemaan. Hyrynsalmi, Suominen, Makila &
Knuutila (2014) toteavat, etta alusta, joka mahdollistaa helpon sovellusten toteuttamisen on
kehittgjille ja néin ollen myds alustalle hyddyksi. TAssa siis korostuvat huomiot, joita API-mani-
festissa korostetaan: avoimuus, yksinkertaisuus, yhteistyo ja tarpeisiin vastaaminen.

Aloittavien yritysten kohdalla menetystekijéksi nousee sosiaalinen paédoma, jonka avulla voi-
daan l6ytaa oikeat toimijat ja riittava rahoitus yritykselle. Avoimien rajapintojen ja avoimen da-
tan kohdalla taméan voidaan todeta olevan myos totta: yritys, jolla on hyva sosiaalinen verkosto,
saa helpommin tukea ja osaamista, mika on erittain tarke&aa digitaalisien palvelujen ja tuottei-
den kohdalla niiden verkostoituneen luonteen takia. Erityisesti tAmé& korostuu asioiden ja esi-
neiden Internetin yleistyessa, missa lahes kaikki toiminta perustuu laajempaan ekosysteemiin.
Erityisesti PK-yritysten tulee vastata tdhan haasteeseen lisaéamalla sosiaalista pddomaansa,
verkostoituen eri toimijoiden kanssa.

Suomessa julkisen sektorin esimerkkind rajapintoihin perustuvasta jarjestelmasta voidaan nos-
taa esiin Kanta-palvelut, jotka edustavat avoimiin rajapintoihin perustuvaa terveydenhuollon
perusalustaa. Kanta-palveluiden ympérille rakennetaan terveydenhuollon palvelukokonai-
suutta, ekosysteemin perustaa. Kanta-hanke on esimerkki siité, miten julkisen sektorin panosta
usein tarvitaan, jonka jalkeen yksityinen sektori voi alkaa kehittéda toimintaa omalta osaltaan.

Julkisen sektorin tulee miettia rooliaan seka avointen rajapintojen yllapitdjana ja avoimen datan
julkaisijana etta niiden hyodyntgjana. Julkaisijana tulee olla avoin ja luotettava toimija, joka
palvelee yhteiskuntaa mahdollisimman hyvin. Tassa on hyva pitda ohjenuorana API-manifes-
tia, jota noudattamalla varmistetaan hyva palvelu. Jotta tdssa onnistutaan, tulee varmistaa, etta
kaikki eri julkisen sektorin organisaatiot omaksuvat ja toteuttavat API-manifestin ajatuksen.
Kaikilta julkisen sektorin organisaatioilta voidaan edellyttd&d avointa, sitoutunutta ja yhdenmu-
kaista toimintaa avointen rajapintojen ja avoimen datan kautta palvelemisessa.

Hydodyntamisroolissa tulee erityisesti korostaa sité, etté tarjotaan oikeisiin ongelmiin ratkaisuja,
joita organisaatiot ja operatiiviset toimijat julkisella sektorilla tarvitsevat. Tassa keskeista on
ottaa kehittajat mukaan organisaation toimintaan. Nain voidaan varmistaa, etta sovellukset ja
palvelut ratkaisevat oikean ja todellisen ongelman. Hyddyntamisroolissa tulee my6s pohtia
tarkkaan, mita palveluja tuotetaan itse ja mita ostetaan ulkopuolelta. Varsinkin palveluiden ul-
koistaminen kokonaan on kyseenalaista!® erityisesti, jos ne ovat perusinfrastruktuuria tai muu-
ten kriittistd osaamista digitaaliselle palvelujen kehittdmiselle.

Julkinen sektori voi siis toimia mahdollistajana jakaessaan avointa dataa avointen rajapintojen
kautta, ja sen liséksi se voi ottaa aktiivisen otteen ja sitouttaa toimijoita, kun se kehittaa omien
organisaatioidensa tuottamia palveluita.

15 Esimerkkeina sahkdverkon myynti Carunalle ja TV-lahetysten myynti Digitalle.
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LUKU 6.

Anonyymeihin datamassoihin liittyvat liiketoimintamah-
dollisuudet

Niemimaa Marko

Kuulemme usein, kuinka data on digitaalitalouden uusi 6ljy. Dataa syntyykin alati kiihtyvalla
tahdilla. Jo 2010 Eric Schmidt, toinen Googlen perustajista, totesi, ettd tuotamme kahdessa
paivassa niin paljon dataa kuin koko ihmiskunnan aikana oli ennen vuotta 2003 tuotettu
(TechCrunch, 2010). Télle kehitykselle ei nayttéisi olevan loppua. Johtava markkina-analytiik-
kayritys, International Data Corporation (IDC) (2014), arvioi selvityksessdan datan maaran
kymmenkertaistuvan vuosien 2013-2020 vélilla 4,4 tsettatavusta 44 tsettatavuun. Tama tar-
koittaisi, ettd vuonna 2020 maailmassa olisi lahes yhtd monta bittia kuin koko universumissa
on arvioitu olevan tahtia, ja tdhan tallennustilaan mahtuisi nauhoitettuna kaikki ihmiskunnan
puhe alkuajoista lahtien (Ziberman 2003). Nama valtavat datamassat siséaltavat kaikki ne kuvat
ja videot, jotka sosiaaliseen mediaan lisddmme, kaikki ne viestit, jotka vaihdamme ystaviemme
ja kollegoidemme kanssa, mutta myds yha enenevissa maarin koneiden valistd kommunikoin-
tia ja tietoa, joita sensorit meista ja ympdristdstdmme luovat. Nama suuret datamassat ovat
kuin raakadljya — ne vaativat jatkojalostamista liiketoiminnallisen hyddyn saamiseksi.

Datamassojen liiketoiminnallinen hyoty tulee niiden sisdltdman tiedon jalostamisesta erilaisin
analyysimenetelmin. Tyypillisesti datamassoja hyddynnetddn markkinointitarkoituksiin edista-
maan tuotteiden myyntia tai poliittisiin tarkoituksiin ehdokkaiden tai puolueiden tavoitteiden aja-
miseksi. Tama ei itsessaan ole uutta. Vastaavia keinoja on hyddynnetty jo pitkdan esimerkiksi
televisio-, radio- ja sanomalehtikampanjoissa. Mainostus on tehokkaampaa, kun viesti raata-
I6idaan oletetun kohdeyleisdn mieltymysten mukaiseksi. Datamassat ovat kuitenkin tuoneet
taysin uusia mahdollisuuksia markkinoinnin kohdentamiseen. Kerddmalla suuret maarat dataa
voidaan toteuttaa yha tarkempia kampanjoita, jotka vetoavat juuri tiettyyn pieneen ryhmaan
kuluttajia (tai aanestdjid) tai kohdentaa viesti jopa yksittéiselle yksilélle. Tunnetut yritykset, ku-
ten Google, Facebook ja Twitter tallentavat valtaviin konesaleihin yksityiskohtaisesti Iahes kai-
ken sen, mitd palveluissa teemme. Yksi keskeinen syy téllaisen yksil6ita identifioivan tiedon
tallentamiseen on kaupallinen. Datamassojen kerdaminen ja niiden analysointi ovatkin tehneet
Googlesta ja Facebookista maailman menestyneimpia yrityksia. Myds kuluttajat hyétyvat ana-
lysoinnista, kun tuotemainonta on heille relevanttia ja uusia tuotteita voidaan datamassojen
avulla suunnitella paremmin kuluttajien tarpeisiin.

Téllaisen yksildivan ja tarkan datamassan kasittelyyn ja hyddyntamiseen liittyy kuitenkin vaka-
via tietosuojaongelmia. Tunnettu tietosuoja-asiantuntija, Aral Balkan, on puheissaan kiinnitta-
nyt huomiota datamassojen tietosuojaongelmiin. Han on vaittanyt, hieman provosoiden, etta
se, mita naiden yritysten suurissa konesaleissa sailétdan ja kultivoidaan, on kaikki se, mika
tekee meisté yksilgitd, pois lukien fyysinen vartalomme (Balkan 2015). Vaikka vaite voi kuulos-
taa dkkiseltaan liioittelulta ja jopa jarjettémalta, on selvaa, etta yritykset kayttavat miljardeja
louhiakseen datamassoista yha tarkempia keinoja profiloida, mitk& tekijat ajavat yksildiden
kayttaytymista. Esimerkiksi hiljattain selvisi, ettd Facebook muokkasi kayttajille naytettavia
syotteita tehdakseen kayttajilladn kokeita koskien sitéd, millaiset viestit aiheuttavat kayttajissa
eri tunnetiloja, kuten artymysta tai iloa (Booth 2014). Lisaksi tietoturva-asiantuntija Mikko Hyp-
ponen on puheessaan todennut, etta kuten 6ljyn kanssa tapahtuu 6ljyvuotoja, niin myds datan
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kanssa tapahtuu datavuotoja (Hyppdnen 2017). Lahes paivittain saamme lukea, kuinka suuria
datamassoja on vuotanut vaariin kasiin joko erehdyksen kautta tai tahallisen tietomurron seu-
rauksena. Usein tallaisissa vuodoissa on mukana myds luonteeltaan yksityista tietoa, kuten
henkil6tunnuksia, luottokorttitietoja, tai potilastietoja. Suurten datamassojen sailyttdamiseen liit-
tyy siis vakavia tietovuodon riskeja.

Datamassat nayttaytyvatkin kaksiterdisena miekkana — samalla, kun datamassat sisaltavat val-
tavan liiketoiminnallisen potentiaalin, ovat ne kyseenalaisia yksityisyydensuojan kannalta. On-
kin keskeista tutkia, millaisia liiketoimintamalleja voitaisiin luoda anonyymien datamassojen
ymparille, eli datamassojen, jotka eivat sisalla yksittaista kayttajaa yksildivaa tietoa. Tassa ra-
portissa paneudutaan t&han ongelmaan.

6.1. Anonyymit datamassat ja liiketoiminnan haasteet

Anonymiteetti — mit&4 se on ja miten se voidaan saavuttaa?

Anonymiteetti voidaan ymmartaa EU:n tietosuoja-asetuksen mukaan niin, etta tieto on anonyy-
mi&, kun se ei liity tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkil66n (Euroopan
unioni 2016). Toisin sanoen anonymiteetti viittaa vapauteen olla tunnistamattomissa, piilossa
ja yksildimattémissa (Scott & Orlikowski 2014). Datamassat ovat anonyymeja, kun niiden si-
saltamasta tiedosta ei pystyta tunnistamaan tai yksildimaan ketaan yksittaista luonnollista hen-
kiloa. Naita ajatuksia mukaillen tédssa raportissa tarkoitetaan anonyymeilla datamassoilla tieto-
varantoja, jotka sisaltavat yksildista tietoa, jota ei kuitenkaan voida yhdistaa kehenkaan tiettyyn
yksil6on. Muut datamassat, jotka eivat sisalla yksildiden kayttaytymiseen liittyvaa tietoa, eivat
nain olleen kuulu anonyymien datamassojen piiriin. Téllaisia datamassoja voisivat olla esimer-
kiksi suuret tietovarannot, jotka liittyvat moottoreiden toiminnan valvontaan, hiukkaskiihdytti-
men toimintaan tai jarjestelmien keskindiseen kommunikointiin.

Kayttajan yksityisyyden turvaamisen liséksi mahdollisuudella toimia verkossa anonyymisti on
myds kaanteisia puolia. Jos kayttgjille tarjotaan mahdollisuus toimia verkossa taysin anonyy-
misti, usein myos hairiokayttéaytyminen lisdantyy (Levmore & Nussbaum 2010). Kun kayttajat
voivat toimia anonyymisti, he eivat koe olevansa vastuussa teoistaan ja sanomisistaan samalla
tavoin kuin oikealla nimellaan toimiessaan (Scott & Orlikowski 2014). Téllaisen haitallisen k&yt-
taytymisen kitkemisen lisdksi on kuitenkin myds kaupallisia syita siihen, miksi yksildivaa tietoa
halutaan kerata.

Kun asioin verkkokaupassa ja ostan itselleni vaatteita, jaa ostoksistani merkinta verkkokaupan
tietoihin. Mikali ostoksen tiedot tallennetaan niin, ettd ne voidaan yksil6ida minuun, ei anonymi-
teetti toteudu. Jos verkkokauppa tietaa nimeni, sahkdpostiosoitteeni, ostokseni ja mahdollisesti
myds luottokorttini numeron, on silla riittavat tiedot yksildida ostokset juuri minuun. Tallaisen
tiedon tallentaminen on arvokasta tietoa yritykselle. Tiedon avulla voidaan esimerkiksi lahettaa
kohdennettua markkinointia tai tietoja voidaan myyda muille toimijoille. Voidaan miettid, onko
yrityksen tarpeen tallentaa ja yksildida kaikki ostokseni, vai pitéisikod sen tyytya kerddmaan vain
yleisempia trendeja siitd, mitka tuotteet ovat suosittuja koko asiakaskunnan tai tiettyjen asia-
kasryhmien keskuudessa. Téllaiset yleiset trendit eivat vaadi yksittaisten henkildiden ja ostos-
ten tietamista, vaan riittda, kun tiedetaan yleisella tasolla, mita tuotteita verkkokaupasta oste-
taan. Talloin kuitenkin tallennetun datamassan liiketoiminnalliset mahdollisuudet vahenevat.
On kuitenkin olemassa tilanteita, joissa yksil6ivan tiedon tallennus on valttamatonta.

Laakarissa asioiminen ja vakuutuskorvausten hakeminen ovat esimerkkeja, joissa henkilon
tunnistaminen ja tarkan, yksildivan tiedon kerddminen on valttamatonta. Hoidon kannalta on
tarkeda tietdd, mita ladkkeita henkildlle on maaratty. Samoin vakuutusyhtidissa on téarkea tietda
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henkildiden hakemat korvaukset, jotta voidaan valttyd maksamasta korvauksia useampaan ot-
teeseen ja ndin estaa vakuutuspetoksia. Naiden datamassojen tallentaminen ja kasittely vaa-
tivat kuitenkin vastuullisuutta niita sailyttavilta yrityksilta ja tiukkaa lainsaadantéa niiden kasit-
telyyn seka selkeita tietoturvapolitiikkoja ja ohjeistuksia (ks. Niemimaa & Niemimaa 2017). Tal-
laisissa tiedoissa piilee kuitenkin suuria kaupallisia ja tutkimuksellisia mahdollisuuksia, joiden
takia datamassoja on pyritty saamaan jatkohyddynnettavéksi. Miten on mahdollista myyda ja
jakaa tallaista tietoa, joka koetaan usein arkaluonteiseksi?

Datamassojen anonymisoimisella tarkoitetaan tekniikoita, joiden avulla kerétysta datamas-
sasta pyritdén poistamaan yksiléivaa tietoa tai korvaamaan sité (esimerkiksi pseudonymisoi-
malla'®). Tiedot, kuten henkilén nimi, osoite ja syntymaaika poistetaan datamassasta, jolloin
se saadaan anonymisoitua. Tallaista tekniikkaa on hyddynnetty esimerkiksi vakuutustietojen
suhteen (Ohm 2010). Anonymisoidut datamassat voidaan taman jalkeen myyda eri tahoille
jatkojalostettavaksi. Tassa kuitenkin piilee vaara.

Anonymiteetti on harvoin absoluuttista tai taydellistd. Anonymiteettia ei voida nahda vain bi-
naarisena eli niin, ettd anonymiteetti joko on tai ei ole. Pikemminkin anonymiteetti tulisi ndhda
jatkumona anonyymin tiedon ja taysin yksiléivan tiedon valilla (Smith ym. 2011). Tall6in esiin
nousee kysymyksen "onko datamassa anonyymia” sijaan kysymys siita, "onko datamassa riit-
tdvan anonyymid”. Eri organisaatioiden hallussa olevien datamassojen avulla ja niista 16ytyvia
tietoja yhdisteleméalla voidaan henkilon identiteetti joissain tapauksissa selvittda, vaikka data-
massa olisikin pyritty anonymisoimaan. Voidaankin sanoa, ettd poistamalla tietoa ja ano-
nymisoimalla datamassaa voidaan lisata sen todennakoisyytta, etta yksiloa ei pystyta tunnis-
tamaan datamassasta, mutta tunnistamisen mahdollisuutta ei voida téydellisesti poissulkea.

Tutkijat ovat osoittaneet, etté joissain tapauksissa datamassasta, joka on pyritty anonymisoi-
maan, on pystytty tunnistamaan yksilgitd suurella todennakéisyydelld tai jopa varmuudella.
Erdéssa kuuluisassa tutkimuksessa Sweeney (2002) hyddynsi kahta saatavilla olevaa tieto-
kantaa, joista toinen sisalsi anonymisoidut tiedot Massachusettsin julkisen sektorin tyéntekijoi-
den terveysvakuutuksista ja toinen alueen &anestysrekisterin. Yhdistamalla vakuutusdatasta
l6ytyvat terveystiedot ja &anestysrekisteristd 10ytyvat tiedot han pystyi tunnistamaan Mas-
sachusettsin sen hetkisen pormestarin terveystiedot. Koko Massachusettsin aanestgjatieto-
kannassa vain kuudella oli sama syntymé&péaiva kuin hanella, vain kolme ndisté kuudesta oli
miehid ja han oli ainut kolmesta miehestd, joka asui tietylla postinumeroalueella. Nain tutkija
pystyi paattelemaan, ettd kyseessa taytyi olla pormestarin tiedot. Tama 16ydods oli erityisen
huolestuttava, silla tapa, jolla datamassa oli anonymisoitu, on yleisesti kaytetty, ja sen on kat-
sottu lainsaadannollisesti tayttavan anonymiteetin vaatimukset erityisesti Yhdysvalloissa (Ohm
2010).

Sittemmin anonymisoitujen datamassojen analysoinnin ymparille on syntynyt tutkija- ja harras-
tajayhteis6ja, jotka pyrkivat 16ytdAmaan keinoja siihen, miten anonymisoiduista datamassoista
voitaisiin tunnistaa yksiloita. Nama tutkijat ovat osoittaneet muun muassa, etta 87 % vaestosta
voidaan tunnistaa syntymdaajan, sukupuolen ja postinumeron avulla, ja yli 80 % suoratoistopal-
velu Netflixin kayttajista voidaan tunnistaa sen perusteella, miten ja milloin he arvioivat kolme
vuokraamaansa elokuvaa (Ohm 2010). Namé& uudelleentunnistustekniikat (engl. reidentifi-
cation) ovatkin ottaneet suuria harppauksia viime aikoina. Massachusetts Institute of Techno-
logyn tutkijat osoittivat arvostetussa Science-lehdessa julkaisemassaan artikkelissa pysty-
vansa tunnistamaan muun muassa yksittdisen henkilon tekeméat luottokorttiostokset yli 90 %
tapauksista noin miljoonan kayttdjan anonymoidusta datamassasta (de Montjoye, Radaelli,

16 pseudonymisoinnilla tarkoitetaan henkilén nimen korvaamista jollakin keksitylla nimell&, eli pseudonyymilla. Ero pseudonymisoinnin ja anonymisoinnin
valilla on, ettd anonyymiteetti vaatii kaiken tunnistetiedon poistamista, kun taas pseudonyymit mahdollistavat kéyttajan tunnistamisen, mutta tunnistettavana
on vain hénen valeidentiteettins& (Scott & Orlikowski 2014). Téllainen kaytanto on yleista esimerkiksi keskustelupalstoilla, joissa kayttajat kirjoittavat viestinsa
kayttajanimillaan eivatka oikeilla nimilldan. On kuitenkin huomioitava, etta henkildtietolainséddannon nakékulmasta myds pseudonymisoitu datamassa on
henkildtieto, joka asettaa vaatimuksia rekisterinpitajalle.
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Singh & Pentland, 2015). Tahan tunnistamiseen riitti vain neljan ostotapahtuman paivamaara
ja paikka. Tama tutkimus sai Scott Berinaton julistamaan Harvard Business Reviewssa, ettei
sellaista kuin anonyymi datamassa ole olemassakaan (Berinato 2015).

Anonymisoinnin liséksi datamassojen yksityisyyttd voidaan myds lisata rajoittamalla sitd, ke-
nella on oikeus paasta kasiksi tietoihin ja silla, mita tietoja datamassasta jaetaan ja kenelle.
Paasyn rajoittaminen ei tdytd anonymisoinnin kriteerid, mutta rajoittamalla paasyoikeuksia da-
tamassaan voidaan paremmin kontrolloida, kenelle datamassat paatyvat. Datamassasta voi-
daan myds jakaa vain pienia osia eri sidosryhmille. Talloin keratystd datamassasta voidaan
jakaa vain pieni osa eri tahoille ja vain jonkin tietyn yhteistybkumppanin saataville vastaamaan
juuri heidan tarpeitaan. Nailla menetelmilla ei kuitenkaan saada kaikkia hyotyja datamassasta,
silla usein juuri datamassojen laaja jakaminen mahdollistaa kayttdétapoja, joita minkaan yksit-
taisen tahon olisi vaikea tai jopa mahdoton kuvitella.

Datamassan hyodyllisyys ja anonymiteetti nayttaytyvéat kahtena vastakkaisena tekijana. Data
voi olla joko taydellisen anonyymia tai hyodyllistd, muttei samanaikaisesti kumpaakin (Ohm
2010). Toisin sanoen mitd enemman poistamme tietoja datamassasta, sitd vahaisemmaksi sen
hyodyllisyys nayttaisi tulevan. Taysin satunnainen datamassa on erittdin anonyymia, mutta hy-
vin vahan hyddynnettavissa (ks. kuva 5).

Korkea

Hyédynnettivyys

Vahainen

Anonyymi Tunnistettava

Kuva 5: Datan hyddynnettavyys vs. anonyymius.

Edella kuvatussa anonyymius on aina jotakin, jonka palvelun tuottaja tarjoaa — oli sitten ky-
seessad verkkokauppa tai ladkaripalvelu. Naissd tapauksissa datamassa ensin keratéaéan ja
vasta sen jalkeen anonymisoidaan. Voidaan kuitenkin tunnistaa myds toinen tapa, jolla data-
massojen anonyymiys voidaan saavuttaa. Naisséa tapauksissa anonymisointi tapahtuu jo en-
nen kuin tieto tallentuu palveluntarjoajalle ja muodostaa datamassan. Talldin palveluntarjoaja
ei pysty itse vaikuttamaan samalla tavalla siihen, mita tietoja kayttajasta kerataan.

Kayttajat voivat itse vaikuttaa siihen, onko heista kerattava tieto yksilditavissa heihin. Erilaiset
anonymisointitytkalut ja -palvelut tarjoavat kayttajille rajattua anonymiteettia. F-Securen tuot-
tama Freedome?” tai Tor-tyokalut'® ovat esimerkkeja tallaisista tekniikoista. Naiden palveluiden
ja tydkalujen ajatuksena on, etta kayttajan liikenne kulkee yhden tai useamman lilkkennepisteen
kautta, ja usean kayttgjan liikenteen kulkiessa saman liikennepisteen kautta yksittaista kaytta-
jAa on vaikea tunnistaa. Tassa mielesséd ndma toimivat samankaltaisesti kuin data-aggregaatit.
Data-aggregoinnilla tarkoitetaan joko automaattisesti tai manuaalisesti tehtavaa tiedon yhdis-

17 Ks. https://www.f-secure.com/fi_Fl/web/home_fi/freedome

18 Ks. https://www.torproject.org/
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tamista niin, etta yksiloitd koskeva tieto haivytetdaan yhdistamalla tieto osaksi laajempia yhteen-
vetoja tai vahentamalla tiedon tarkkuutta yksittaisista kayttajisté kayttajaryhmiin. Nain yksittai-
sen henkilén ostokset tai terveystiedot eivat enda nay yksittaisina tietoina, vaan ovat osa yh-
teenvetoa esimerkiksi ostoksista, jotka on tehty tietyssa kaupungissa tai kaupunginosassa.
Tekniikkaa voidaan kayttaa esimerkiksi alykkaiden sahkodverkkojen osalta niin, ettéa séhkon hin-
noitteluun vaikuttavaa kulutustietoa ei keréata yksittaisten talouksien tarkkuudella, vaan aggre-
goidaan tieto osaksi koko korttelin kulutusta. Tallaisten tekniikoiden kaytté sopii kuitenkin vain
tiettyihin tilanteisiin. Niiden hyddyntdminen kayttdjan tunnistautumista vaativissa palveluissa
on rajallista. Lisdksi anonymisointitydkalujen ja -palveluiden kayttd vaatii yleensa kayttajalta
harrastuneisuutta ja ne voivat olla monelle kayttajalle turhan monimutkaisia. Ne voivat myos
luoda virheellistd anonyymiuden tuntua tilanteissa, joissa ne eivat sitd tarjoa. On kuitenkin sel-
vaa, ettd anonymisointitydkalut ja -palvelut voisivat yleistyessaan luoda haasteita nykyisille toi-
mijoille, joiden liiketoimintamalli perustuu yksildivan tiedon kerddmiseen, sen jalostamiseen ja
myymiseen. Kuva 6 tarjoaa yhteenvedon datamassojen anonymisoinnin vaiheista ja teknii-
koista.

Datamassojen anonymisoinnin vaiheet ja menetelmat

Ennen kerdadmistd Kerddmisen jdlkeen

Kayttajalahtoiset
menetelmat
‘Data-aggregaatit”

Datan anonymisointi (ml.
“pseudonymisointi”)
Dataan paasyn rajoitus
Datan saatavuuden
rajoitus

Kuva 6: Anonymisoinnin menetelmia.

Liiketoimintamallit

Liiketoimintamalliksi kutsutaan yleensa logiikkaa, jolla yritys muuntaa tuotteensa tai innovaati-
onsa rahavirraksi. Vaikka tdméa perusajatus on yhté vanha kuin ajatus liiketoiminnasta, kon-
septina liiketoimintamalli on kuitenkin tuoreempi. Vasta 90-luvun startup-piireissa termin kaytto
alkoi yleistya. Vastoin sen hetkista kéasitysta, jonka mukaan kaiken verkossa olevan tiedon piti
olla ilmaista, alettiin miettid, miten luoda arvoa digitaalisessa maailmassa (Sako 2012). Sittem-
min ajatus liiketoimintamalleista on levinnyt laajemmin yritysten kayttoon. Yksinkertaisimmil-
laan, liiketoimintamalli viittaa tapoihin, joilla yritys luo ja toimittaa arvoa asiakkailleen (Sako
2012). Liiketoimintamalli toimii siis ikdan kuin sidoksena organisaation liiketoimintastrategian
ja liiketoimintaprosessien vélilla (Al-Debei & Avison 2010).

Liiketoimintamallin voidaan néhdé koostuvan useista osatekijdistd. Nama osatekijat vaihtelevat
hieman eri tutkijoiden valilla. Keskeista on kuitenkin, ettd liiketoimintamalli (ks. Chesbrough
2010; Sako 2012; Hartmann ym. 2014)
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e maarittelee arvolupauksen (eli asiakkaalle tuotettavan arvon)

e tunnistaa markkinasegmentin

e kuvaa arvoketjun

e maarittelee liikevoiton luomisen mekanismit

e kuvailee yrityksen sijoittumisen arvoketjussa ja/tai ekosysteemissa

e suunnittelee strategian siita, miten yritys saavuttaa ja yllapitaa kilpailuetua suhteessa

muihin.

[ ]
Liiketoimintamallien arviointiin on kehitetty tyokaluja. Naiden tyékalujen avulla yritys voi arvi-
oida oman liiketoimintamallinsa kestavyyden ja jarkevyyden. Hahmottamalla jarjestelmallisesti
liiketoimintamallinsa yritykset voivat parantaa liiketoimintaansa ja samalla lisata yrityksen ket-
teryytta (Bouwman ym. 2017).

Liiketoimintamallien on usein nahty seuraavan teknologisia innovaatioita (Hartmann ym. 2014).
Yritys ensin innovoi teknologisen tuotteen, jonka jalkeen vasta mietitdan, miten teknologia
kdannetaan rahaksi. Tallainen toimintatapa on helppo ymmartaa teknologisten tuotteiden, ku-
ten perinteisten matkapuhelinten tapauksessa. Yritys ensin innovoi kilpailukykyisen matkapu-
helimen, jonka jalkeen liiketoimintamalli muotoillaan tuotteen ymparille. Tallaisessa toiminta-
mallissa liikketoimintamalli ei usein nouse ongelmaksi. Liiketoimintamallina on yksinkertaisesti
myyda tuotetta kilpailukykyiseen hintaan. Alypuhelinten tapauksessa tilanne on kuitenkin huo-
mattavasti monimutkaisempi. Yrityksille ei enda riitd pelkan tuotteen suunnittelu, vaan niiden
myynti on riippuvainen myds muista yrityksista, jotka tuottavat dlypuhelinsovelluksia. Alypuhe-
lin ei ole vain pelkka kiintea tuote, joka voidaan helposti paketoida, vaan siité on tullut alusta.
Se on alusta, jolle muut tuottavat palveluitaan ja jonka arvo kasvaa sen mukaan, mita enem-
méan muut tuottavat palveluitaan kyseisen alustan pé&alle. Tallainen ymparisto vaatii siis myos
sen huomioimista, miten muut voivat tuottaa arvoa tatéa alustaa hyddyntamalla. Tallaisessa ta-
pauksessa liiketoimintamalli voidaan ndhda myos itsessdan innovaationa.

Liiketoimintamallin innovointi tarkoittaa, etta yritys jarjestelmallisesti muuttaa liiketoimintalogiik-
kaa, jonka avulla se seka luo ettéd vangitsee arvoa asiakkaille (Bouwman ym. 2017). Tall6in
keskidssa ei ole varsinaisesti uuden tuotteen innovointi, vaan liiketoimintamallin innovointi. Lii-
ketoimintamallin innovoinnilla yritykset pyrkivat siirtyméaéan pois "punaisesta meresta” (engl. red
ocean) paastaakseen "siniseen mereen” (engl. blue ocean), kuten Kim ja Mauborgne (2004)
kuvaavat. Punaisella merella tutkijat viittaavat markkinoihin, jotka ovat taynna kilpailijoita ja
joilla toimiminen on erittdin haastavaa. Punaisessa meressé toimivat yritykset kilpailevat usein
puhtaasti hinnalla, jolloin my®s voittomarginaalit jaavat pieneksi. Sen sijaan strategiaansa uu-
distamalla yritysten tulisi pyrki& siniseen mereen, jossa on vain vahan kilpailua ja jonne kilpai-
lijoiden on vaikea paasta. Google on hyva esimerkki tallaisesta liiketoimintamallin innovoin-
nista. Alun perin Google toimi puhtaasti hakukoneen tarjoajana. Kayttajien maara lisdantyi jat-
kuvasti, mutta kayttajien tekemien hakujen avulla oli vaikea tehda liiketoimintaa. Googlen eras
innovaatio olikin kehittda uusi liiketoimintamalli, joka perustui kayttajille naytettaviin kohdennet-
tuihin mainoksiin hakujen lomassa. Teknologia oli siis jo paaosin olemassa ja sita hyédynnettiin
jo laajalti — vain liiketoimintamalli piti innovoida. Liiketoimintamallin avulla Google on "uinut”
sinisessd meressa jo useiden vuosien ajan. Tama liiketoimintamalli nojaa kuitenkin vahvasti
kayttgjia yksildivan tiedon hyédyntamiseen. Onkin tarpeen tutkia, millaiset liikketoimintamallit
mahdollistaisivat datamassojen hyddyt yrityksille ja olisivat myds tasapainossa yksildiden yk-
sityisyyden suojan kanssa (Tene & Polonetsky 2012).
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6.2. Datamassojen nykyiset liiketoimintamallit

Datamassoista on muodostunut yksi keskeisista organisaatioiden resursseista. Datamassojen
rooli organisaation resurssina voi olla kahdenlainen. Voidaan erottaa yritykset, joiden liiketoi-
minta nojaa suoraan datamassojen hyddyntamiseen, ja toisaalta yritykset, jotka hyddyntavat
datamassoja vain valillisesti liiketoiminnan kehittdmiseen. Téllaista valillista hyddyntamistéa on
esimerkiksi yrityksen henkildstdéhallinnan kehittaminen tai terveydenhoidossa syntyvan jatteen
maéaran vahentdminen datamassojen avulla (Investopedia 2015). Vaikka néissa tilanteissa da-
tamassat siis edistavat ja tukevat liikketoimintaa valillisesti, ei yrityksen liiketoimintamalli ole
suoraan riippuvainen datamassoista.

Datamassoihin pohjautuvien liiketoimintamallien tarkkaa analyysia hankaloittaa niiden luotta-
muksellisuus. Harva yritys haluaa avoimesti julistaa, miten he kdantavat datamassat rahavir-
raksi. Tama& on erityisesti ongelmallista, kun puhumme datamassoista ja niiden liiketoiminta-
malleista. Zuboff (2015) onkin kritisoinut sitd, kuinka usein saamme vasta paljastusten kautta
kuulla sen, mita tietoa meista on keratty ja miten sitd on myyty ja kasitelty. Han kayttaa esi-
merkkind Googlen kamera-autoja. Nama autot kiersivat yleisia teitéd ottaen 360°-kuvia Street-
view-palvelua varten, jonka avulla kuka tahansa voisi virtuaalisesti ajella samoja katuja ja
nahda samat maisemat. Vasta myéhemmin kuitenkin selvisi, ettd samalla kun autot kiersivét
kaupunkiemme katuja kuvia ottaen, kerasivat autot myds tietoa kaikista WiFi-verkoista ja niiden
sijainnista. Joudumme siis usein tyytymaan spekulointiin siitd, miten yritykset liiketoimintaa te-
kevat.

Kuten ylla olevasta esimerkistd ilmenee, liiketoimintamallit ja yksityisyys ovat kiinteasti sidok-
sissa toisiinsa. Usein ilmaisena mainostetut palvelut ovat vain ndenndisesti ilmaisia, silla ne
perustuvat nditd palveluita tarjoavien yritysten harjoittamaan kayttajien tarkkaan valvontaan
(Balkan 2014).

Datamassojen liiketoiminnan toimintatavat

Kuten tassé raportissa on ylla kuvattu, datamassojen kerddminen markkinointitarkoituksiin on
eras keskeisista liiketoimintamalleista. Tama pohjautuu ajatukseen siitd, ettd mitd enemman
tiedamme yksittaisen kuluttajan ostokayttaytymisesta, sitd tarkemmin voimme kohdentaa mai-
nontaa juuri hanelle. Téllainen kohdennettu markkinointi vetoaa paremmin kuluttajan tunteisiin
ja herattdd enemman ostohaluja kuin yleinen, kohdentamaton markkinointi. Tallaisissa tapauk-
sissa liiketoimintaa syntyy toisten yritysten tuotteiden markkinoinnista kohdennetuille kaytta-
jille. Taman markkinoinnin ei valittamatta tarvitse olla luonteeltaan kaupallista, vaan se voi
myds olla poliittista. Erdan johtavan datamassojen analysointiyrityksen, Cambridge Analytican,
sanotaan hyddyntéaneen yksildiden tarkkaa profilointia poliittisten paadmaarien ajamiseksi. On-
kin vaitetty, etté yrityksell& oli rooli sek& Britannian EU-eroon johtaneessa aénestyksessa etta
Donald Trumpin valinnassa presidentiksi (Doward & Gibbs 2017). Datamassat eivat siis ndissa
tapauksissa ole itsessaan yrityksen myytava tuote, vaan lilkketoimintamalli perustuu datamas-
sojen louhinnan kautta tehtyyn kayttajien profilointiin. Steve Faktor (2014) onkin Forbesissa
argumentoinut, ettei yrityksen kannata ikind myyda dataansa. Han perustelee vaitettaan silla,
ettd datan myymisessa piilee aina suuri maineriski. Usein datan myynti on yrityksille vain sivu-
liketoimintaa ja keratyn datan myyminen vastaa sita, etta tekisi t6itd jonkin muun yrityksen
puolesta. On kuitenkin tilanteita, jossa datan myyminen voi tulla kyseeseen, mink& myos Faktor
myontaa.

Erityisesti avoimen hallinnon (engl. open government) ideologia on korostanut tarvetta saattaa
julkiset tietovarannot laajemman yleison saataville. Julkishallinnon hallussa olevat tiedot, kuten
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terveystiedot, voivat tarjota arvokkaita liiketoimintamahdollisuuksia yksityisille yrityksille. Data-
massat ovat siis tallgin itsessaan kauppatavaraa. Téllainen toimintatapa on jo laajalti kéytossa.
Anonymisoidut vakuutustiedot, luottokorttiostokset ja terveystiedot ovat tulleet kauppatava-
raksi. Naissa tapauksissa liiketoimintamalli pohjautuu datanomistajien osalta datan myymi-
seen, ja toisaalta datan ostajat pyrkivat hyétymaan datan analysoinnista taloudellisesti. Myos
"esineiden Internet” (engl. Internet of Things) tarjoaa lupaavia liiketoimintamahdollisuuksia talla
liketoiminta-alueella. Esineiden Internetilla tarkoitetaan yleensa perinteisten teknologisten lait-
teiden (kuten kodinkoneiden, tydkalujen, rannetietokoneiden jne.) yhdistamista Internetiin ja
niiden varustamista erilaisilla dataa kerddvin sensoreilla. Laitteiden kerdamén sensoritiedon
valittajat eli "Sensing-as-a-Service” -yritykset kerddvat ja valittavat eri sensoreiden kerddmaa
tietoa (Perera, Ranjan, Wang, Khan & Zomaya 2015). Tallgin eri organisaatiot voivat kerata
sensoritietoa ympéaristostamme ja valittaa niité toisille yrityksille organisaatiorajojen yli. Senso-
reiden jatkuva lisdantyminen siis muuttaa myos fyysista ymparistdamme jatkuvasti digitaali-
sempaan muotoon. Jopa vartaloistamme on tullut yha enemmaén téllaisen tiedon léhteitd, kun
aktiivisuusrannekkeet ja muut elintoimintojamme ja aktiivisuuttamme mittaavat sensorit "da-
taistavat” meidat.

Datamassojen ymparille on kehittynyt liikketoimintaa, joka pohjautuu ajatukseen datan aggre-
goinnista ja sen valittamisestd. Nama datan valittajat (engl. data brokerage) toimivat siis ikaan
kuin keskipisteend mahdollisimman suurelle méarélle dataa, jota he kerdévat useista eri lah-
teistd. Nain lilketoimintamalli pohjautuu siis ajatukseen datan keraamisesté eri tietoldhteista ja
taman yhdistetyn datamassan (tai sen osien) myymisestd. Vaihtoehtoisesti datamassoja ei
myyda, vaan ainoastaan lisensoidaan tai annetaan niihin kayttdoikeus, josta peritaan kaytto-
maksu. Datamassat ovat siis tuote, jota nama yritykset myyvat, mutta data ei sinéllaan ole alun
perin heidéan, vaan datamassat on hankittu useista eri lahteista yhdistelemalla. Usein kuitenkin
naiden yritysten kauppatavarana ovat tarkat tiedot yksildiden verkko-ostoksista ja online-kéayt-
taytymisesta. Tasta johtuen nama yritykset perinteisesti toimivat taka-alalla niin, etta kuluttajilla
on usein vain vahan tietoa niiden toiminnasta tai edes olemassaolosta (Singer 2013).

Naissé edella kuvatuissa liiketoimintamalleissa kayttaja itse on passiivinen kohde, josta yrityk-
set keraavat tietoa. Yritykset kuten Datacoup?® ja Citizenme?° ovat pyrkineet muuttamaan tata
asetelmaa. Datacoup tarjoaa alustan, jonka kautta kayttajien on mahdollista kerata yhteen tie-
tojaan esimerkiksi sosiaalisesta mediasta, pankkipalveluista ja vakuutuksista ja myyda nama
tiedot itse niita tarvitseville yrityksille. Citizenme toimii hieman vastaavalla tavalla. Sen avulla
kayttajat voivat analysoida omaa online-kayttaytymistaan itse keradmansa datamassan avulla.
Sen liséksi kayttajille tarjotaan mahdollisuus myyda itsedén koskevat datamassat yrityksille, tai
kayttaja voi niin halutessaan vaikkapa lahjoittaa datamassojaan hyvantekevaisyyteen. Naissa
palveluissa datamassat siis edelleen siséltavat hyvin yksildivaa ja jopa arkaluonteista tietoa,
mutta datan kaytén kontrolli sdilyy kayttajalla.

Datamassat itsessaan kertovat hyvin vahan ilman niiden jatkojalostamista. Suurten datamas-
sojen jalostamiseen tarvittavien tydkalujen ymparille on kehittynyt laaja kirjo eri yrityksia. Data-
massojen jalostamiseen erikoistuneiden yritysten liikketoimintamalli ei pohjaudu sinallaan suur-
ten datamassojen omistamiseen tai niiden hankkimiseen, vaan sellaisten tydkalujen ja palve-
luiden tarjoamiseen, joiden avulla muut yritykset voivat prosessoida omistamiaan datamassoja
seké yhdistella niitd muihin datamassoihin. Tallaisiin yrityksiin lukeutuu muun muassa Tri-
facta?!, joka tarjoaa ratkaisuja organisaatioon eri lahteista tulevien datojen muuttamisesta maa-
ramuotoon.

19 Ks. https://datacoup.com/
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Miten siis anonyymius sopii naihin liiketoimintamalleihin? Kuten aiemmin on todettu, tarkem-
man datamassan liiketoimintamahdollisuudet ovat paremmat kuin anonymisoidun (Ohm 2010).
Liséksi anonyymiksi kuviteltu datamassa voi osoittautua harhakuvitelmaksi. Erityisesti silloin,
jos yksildivan datamassan hyodyllisyys on suurempi kuin anonymisoidun, on yrityksilla erityi-
sen suuri kannustin yrittdd tunnistaa yksilét anonymisoidusta datamassasta. Lisaksi kilpailu
yritysten kesken ajaa helposti yrityksia pyrkiméaén kohti yha yksiléivimpaa tietoa, jos asiakkaat
sellaista toivovat. Jos on kysyntad, niin usein on myos tarjontaa.

Yksityisyydensuojan ja datamassojen liiketoimintamahdollisuuksien ndhd&an kulkevan kasi ka-
desséa. Datamassojen arvo nayttaisi pohjautuvan niiden sisaltaman tiedon yksityisyyteen. Kuu-
luisa yksityisyydensuojan puolestapuhuja ja aktivisti Aral Balkan onkin useissa puheissaan to-
dennut nykyisten yksityisyytta loukkaavien kaytantdjen olevan ensisijaisesti liiketoimintamallei-
hin liittyvid ongelmia (Balkan 2014; 2015). Hanen mukaansa start up -tyyppinen liikketoiminta-
malli pohjautuu ajatukseen, jossa jo alkuvaiheessa kayttajien yksityisyys myydaan sijoittajien
rahaa vastaan. On siis mielekasta tutkia anonyymien datamassojen hyddyntamista liiketoimin-
nassa.

6.3.  Anonyymit Datamassat ja Liiketoimintamallit

Datamassojen liiketoiminta voidaan jaotella karkeasti datamassojen myyntiin tai niiden analy-
sointiin. Datamassat voivat olla joko yrityksen itsensa keraamia tai ulkoisesti hankittuja. Vaikka
liketoiminta nayttéisi usein olevan business-to-busines- myyntia (B2B), voi se myds olla busi-
ness-to-consumer- (B2C) sekd myds consumer-to-business-myyntia (C2B) (Hartmann ym.
2014). Miten ndma liiketoimintamallit suhtautuvat anonyymeihin datamassoihin?

Myds anonyymien datamassojen liiketoimintamallien suhteen voidaan tunnistaa kaksi tapaa
tehda liiketoimintaa. Yritykset voivat tehda liiketoimintaa joko anonymisoimalla dataa tai hyo-
dyntamalla anonymisoitua dataa. Seuraavaksi naita tapoja tarkastellaan tarkemmin.

Liiketoiminta datamassojen anonymisoinnilla

Yritykset, jotka pystyvat kerddmaan suuret maéarat dataa, voivat tehda liiketoimintaa ano-
nymisoimalla datansa (ks. kuva 7).
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Datamassat Anonymisointi Anonymisoitu
datamassa

Sisaiset

Keraaminen/luominen

Datamassan

Myynti
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Lisensointi

Ulkoiset

Aggregointi

Kuva 7: Liiketoiminta datamassojen anonymisoinnilla.

Téllaisia yrityksid ovat esimerkiksi vakuutusyhtitt, jotka voivat kerddmiensa vakuutustietojen
pohjalta luoda myytavaksi anonymisoitua vakuutustietoa. Tdméa anonymisoitu datamassa voi
olla koostettu yrityksen omista tietoléhteistd (kuten vakuutustietokannasta), ostettu ulkopuo-
lelta tai yhdistelma seka siséisia ettd ulkoisia tietolahteitd. Anonyymin datamassan likketoimin-
nassa voidaan hyddyntaa joko datamassan myymistd, vuokrausta tai lisensointia. Kun data-
massaa vuokrataan tai lisensoidaan, voidaan datamassaa myyda tilausmaksun maksaneille
(esimerkiksi 12 kuukauden kayttdoikeus datamassaan) tai laskuttaa kéyton mukaan (esimer-
kiksi laskutus per kaytetty gigatavu). Nama vuokraukseen ja lisensointiin pohjautuvat mallit so-
pivat erityisesti datamassoille, jotka muuttuvat ja kasvavat jatkuvasti. Talléin datamassan os-
tajalle voidaan tarjota jatkuvasti uutta datamassaa.

Datamassan anonymisointiin perustuvan datamassan liiketoiminnassa datamassan laatu,
maéara ja saatavuus ovat kriittisid. Jos yrityksen myyma datamassa on laadultaan huonompaa
tai epatarkempaa kuin kilpailijoilta saatava, voi datamassan myynti olla haasteellista. Myos
myytavan datamassan maara on kilpailutekija. Jos yrityksella on hallussaan kilpailijoitaan kat-
tavampi datamassa, se toimii myds kilpailuetuna. Viimeisena datamassan ainutlaatuisuus on
keskeinen tekija. Jos yrityksen tarjoama datamassa on hyvin ainutlaatuista, eika sita ole nain
ollen saatavilla muilta toimijoilta, anonymisoidun datamassan myynti voi olla erityisen kannat-
tavaa.

Kuten tassa raportissa on aiemmin todettu, siséltyy datamassan myyntiin kuitenkin aina riskeja
littyen siihen, etté& anonymisointi voidaan poistaa. Téllaiset tapaukset voivat olla erittdin vahin-
gollisia yrityksen maineelle. Jos anonymisoidun datan myyminen onkin vain sivuliiketoimintaa,
tulee yritysten arvioida paatdstaan huolella riskianalyysin kautta. Tietyilla datamassoilla voi kui-
tenkin olla sen rahallista arvoa suurempi yhteiskunnallinen arvo. Téllaisia ovat esimerkiksi ter-
veystietoihin liittyvat datamassat, joiden avulla voidaan I0ytaa ja jopa ennustaa sairauksia. Esi-
merkiksi tietyn geenin vaikutusta sairauksien syntyyn voidaan tutkia datamassojen avulla, ja
sité kautta datamassalla voi olla suuri yhteiskunnallinen arvo. Tallaiset kaytot tuovat myds esiin
anonymisoinnin haittapuolen — jos datamassasta I6ydetddn uutta tietoa sairauksiin liittyen, pi-
taisiko olla jokin keino, jolla yksil6t voidaan tunnistaa datamassasta niin, ettd heille voidaan
kertoa mahdollisesta sairaudesta?

102



Liiketoiminta anonymisoidulla datamassalla

Anonymisoitujen datamassojen lilkketoiminnassa datamassaa analysoidaan ja ndiden analyy-
sien myyminen muille yrityksille muodostaa yrityksen liiketoiminnan. Anonymisoidut datamas-
sat voivat olla siis muualta (kuten edelld kuvatuilta yrityksiltd) ostettuja, tai sitten datamassa
voidaan keratd muuten saatavilla olevista lahteista yhdistelemalla. Liiketoiminta ei perustu da-
tamassojen myyntiin tai vuokraukseen, vaan siihen, millaisia analyyseja yritys pystyy tuotta-
maan naista datamassoista. Yrityksen liiketoiminta on siis rijppuvainen siitd, kuinka hyvin yritys
pystyy kdantamaan datamassat asiakkaalleen merkitykselliseen muotoon. Datamassojen ana-
lysointiin perustuvat yritykset voivat visualisoida dataa, tehda ennustuksia datamassan perus-
teella tai muuttaa datan tiedoksi (ks. kuva 8).

Analysoitu datamassa
Analysointi - Visualisointi
datamassa - algoritmit - Ennustaminen

- Sisainen - tekoaly - Tiedon luominen
= Ulkoinen

- Aggregoitu

Anonymisoitu

Kuva 8: Liiketoiminta anonymisoidulla datamassalla.

Datamassoista on vaikea tai mahdoton saada kokonaiskuvaa vain tutkailemalla niiden siséltoa.
Datan visualisoinnin avulla miljoonia ja miljoonia tietoja sisdltava datamassa voidaan saada
ymmarrettdvampaén muotoon. Téllaisen kokonaiskuvan saaminen datamassasta lisaé sen
hyodyllisyytta ja tekee siitd helpommin kéasiteltavaa. Esimerkiksi tietoturvayhtié F-Secure hyo-
dyntdd anonymisoidun datamassan visualisointia globaaleja tietoturvahytkkayksid koske-
vassa esityksessa. Visualisoimalla hyokkaykset kolmiulotteisen karttapallon avulla F-Secure
pystyy tarjoamaan koko maailman laajuisen ndkyman siita, missa aktiivisimmat tietoturvahyok-
kaykset silla hetkella tapahtuvat??. Nain valtavasta ja jatkuvasti muuttuvasta datamaarasta saa-
daan selkeitd nakymia ja voidaan tunnistaa alkavia tietoturvahyokkayksia seka havaita niiden
levidminen. Samalla téllainen nakyma tuottaa anonyymia palvelua, jossa yksittaiseen kaytta-
jaan tai yritykseen kohdistunut hytkkays nékyy vain osana visualisoitua datamassaa.

Datamassojen avulla voidaan menneiden tai taméan hetken trendien lisédksi ennustaa myos tu-
levaa. Tutkijat Liu ym. (2015) ovat osoittaneet sédn merkityksen ostokayttaytymiseen. Yhdis-
telemalla saata ja ostokayttaytymista koskevia datamassoja tutkijat huomasivat, ettéa huonolla
saéalla ihmiset ovat aktiivisempia verkko-ostoksissa kuin muulloin. Datamassat siis mahdollis-
tavat uusien kysymysten kysymisen datan avulla, kuten "miten paljon kokonaismyynti vaihtuu
rankkasateella” sen sijaan, etté tarkisteltaisiin vaikka vain tietyn kuukauden myyntia (Chauhan
2015). Vastaavasti yhdistamalla luottokorttiostoksia koskeva anonymisoitu tieto sddennustee-
seen voidaan varautua paremmin saan vaikutukseen kysyntaan ja tarjontaan (Chauhan 2015).

2 Ks. http://globe.f-secure.com/
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Datamassoja analysoimalla voidaan tuottaa myds muunlaista tietoa kuin visualisointia tai en-
nusteita. Téllaiset analysoinnit tarjoavat tietoa laajemmista trendeisté ja niiden avulla yritykset
voivat varautua paremmin tulevaan. Anonymisoitujen luottokorttitietojen avulla voidaan tarjota
tietoa ostokayttaytymisestd. Voidaan esimerkiksi tunnistaa ostokayttaytymisesta tiettyja sek-
vensseja, kuten tietoa siitd, miten usein henkilot kavivéat vaateostoksilla ennen kuin tankkasivat
autonsa (Chauhan 2015). Taman lisdksi anonymisoitujen luottokorttiostosten avulla voidaan
luoda tietoa siité, missa kaupunginosissa inmiset kuluttavat eniten rahaa erityyppisiin ostoksiin.
Tallainen tieto voi olla erittdin arvokasta yrityksille, jotka miettivat uuden kivijalkaliikkeen avaa-
mista. My6s matkapuhelinoperaattorit ovat lahteneet mukaan datamassojen hyddyntamiseen.
Erityisesti Yhdysvalloissa operaattorit ovat hyddyntdneet kerdamidan tietoja siihen, milloin eri
ihmisryhmét asioivat kaupoissa. Nain kauppiaat voivat varautua paremmin eri kayttajaryhmien
vierailuun tarjoamalla kavijaryhmaélle suunnattuja tarjouksia ja mainoksia vuorokauden ajan
mukaan.

Datamassojen analysointi voi pohjautua myds koneoppimiseen ja tekodlyyn. TAma on erityi-
sesti tarpeen, kun yhdistelladn datamassoja eri lahteista, jotka eivat ole maaramuotoisia. Te-
koalyn avulla voidaan datamassaa analysoimalla oppia datasta ilman, etta etsitddn suoraan
vastausta mihinkaan ennalta maarattyyn kysymykseen. Kirontech®® on erikoistunut taman
tyyppiseen anonymisoitujen terveystietojen analysointiin tekoédlyn avulla. Tekoalyn avulla yritys
on pystynyt tunnistamaan datamassasta harvinaisiin sairauksiin liittyvia piirteitd ja antamaan
naiden harvinaisten tautien parempaa tunnistamista ja tehokkaampaa kasittelya koskevia suo-
situksia (Kirontech 2017).

Kohti tulevaisuuden liiketoimintamalleja — liiketoimintamallien innovointi

Parjatakseen anonyymien datamassojen liiketoiminnassa yritysten taytyy jatkuvasti uudistua.
Uudet analysointimenetelmat, avautuvat julkiset datamassat ja mahdollisuudet kerata taysin
uudentyyppista dataa eivat vain vaadi teknologisia innovaatioita, vaan myos liiketoimintamal-
lien innovointia. Samaan aikaan yritykset joutuvat toimimaan alati kiristyvéan tietosuojalainsaa-
danndn puitteissa. Se, minka uskottiin aiemmin olevan anonyymia datamassaa, voikin uusien
tekniikoiden tullessa olla hyvinkin yksildivaa tietoa. Nain ollen datamassat, jotka nyt ovat sallit-
tuja, voivat tulevaisuudessa olla kiellettyja tai niiden kaytt6 voi olla rajoitetumpaa. Naiden haas-
teiden edessa yritysten tulee jatkuvasti |6ytaad uusia liiketoimintamalleja.

Tutkijat ovatkin kritisoineet yrityksia siitd, ettd usein yrityksilta 16ytyy kattavat prosessit tekno-
logioiden ja muiden tuotteiden innovointiin, mutta prosessit liikketoimintamallien innovointiin
puuttuvat (Hartmann ym. 2014). Yritysten tulisi olla rohkeampia liiketoimintamalliensa suhteen
ja yrityksen ja erehdyksen kautta tutkia uusia mahdollisuuksia (Sosna ym. 2010; McGrath
2010; Sako 2012; Chesbrough 2010; Bouwman ym. 2017). Matkimalla muita yrityksia yritys voi
saada liiketoimintamallin. Innovatiivisten liiketoimintamallien kehittdminen vaatii kuitenkin aina
kokeilua ja riskinottoa (Sako 2012). Innovointi on valttamatonta erityisesti liiketoiminta-alueella,
joka muuttuu yhta nopeasti kuin datamassojen liiketoiminta.

Innovaatioille on yleensa tyypillisté se, etta niiden ennustaminen on vaikeaa. Sama péatee myos
liketoimintamalleihin, kun l&hestymme niit& innovointeina huolellisen ja rationaalisen suunnit-
telun sijaan. Innovointi voi kuitenkin olla kallista ja hankalaa, erityisesti, jos yrityksen taytyy
jatkuvasti muuttaa liiketoimintaansa kokeillessaan uusia lilketoimintamalleja. Innovoidessaan
uusia liiketoimintamalleja yritykset voivatkin turvautua liiketoimintamallien stressitestaamiseen

2 Kts. http://www.kirontech.com/
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(Bouwman ym. 2015)?4. Tyokalujen avulla liiketoimintamallien toimivuutta voidaan arvioida te-
kematta varsinaisia muutoksia yrityksen toimintaan.

Kaksi laajempaa trendia nayttaisivat kuitenkin jatkavan vahvistumistaan tulevaisuudessa. Da-
tamassojen koko, reaaliaikaisuus, muutoksen nopeus ja monimuotoisuus tulevat vain lisdanty-
maan siirryttdessa "Big Datan” aikakauteen. On siis my0s odotettavissa, etta yritysten, joiden
liketoiminta pohjautuu datamassojen myyntiin, taytyy etsié uusia dataldhteitd ja luoda liiketoi-
mintamalleja, jotka eivat pohjaudu vain datan kertamyyntiin, vaan vuokraamiseen ja lisensoin-
tiin. Kun datalahteet lisdéntyvat, tulee myo6s data vagjaaméattd monimuotoistumaan, eli sisalta-
maén yha enemman strukturoimatonta dataa. Pelkén jasentelemattéman datan myyminen voi
olla tulevaisuudessa kestamaton liikketoimintamalli. Datan jasentely (engl. data wrangling) maa-
ramuotoon tuleekin varmasti lisdantymaan tulevaisuudessa avaten uusia mahdollisuuksia sii-
hen erikoistuneille yrityksille2®.

Datamassojen kasvun ja monimuotoistumisen liséksi on selvaa, etta tulevaisuudessa tekoalyn
rooli datamassojen analysoinnissa tulee olemaan entistd suurempi. Tekoalyn kohdalla koros-
tuvat erityisesti algoritmit, jotka pystyvat oppimaan datasta ja luomaan uutta tietoa ilman, etta
tarkalleen tiedetdén, mitd datamassasta etsitddn. Tulevaisuuden voittajat voivatkin 16ytya
niista, joilla on parhaat, tehokkaimmat ja alykkdimmat algoritmit datamassojen kasittelyyn ja
jotka pystyvat kdantaméaéan naiden algoritmien tuottamat tulokset merkitykselliseen muotoon.
Tekodalya hyddyntamalla on mahdollista 16ytaa jopa uusia liiketoimintamahdollisuuksia. Tallai-
nen datavetoinen liikketoiminnan kehittdminen tarjoaa yrityksille mahdollisuuden uusiin alueval-
tauksiin. Myos tassa liiketoimintamalli nousee keskeiseksi — yrityksen taytyy innovoida liiketoi-
mintamalli uuden alueen valtaamiseen ja suunnitella strategia sille, miten saavutettu asema
sailytetaan.

6.4. Yhteenveto

Tassé luvussa on tarkasteltu anonyymien datamassojen liiketoimintamalleja. Datamassoja lii-
ketoiminnassa hyddyntavat yritykset voivat joko keskittyd datamassojen myyntiin tai niiden
analysointiin. Datamassoja myyvat yritykset voivat pohjata liiketoimintansa omistamiinsa data-
massoihin (kuten asiakastietoihin, vakuutustietoihin tai vastaaviin), ulkopuolelta kerattyihin (tai
luotuihin) datamassoihin tai ndiden yhdistelmiin. Datamassoja analysoivat yritykset puolestaan
tuottavat datamassoista merkityksellista tietoa muille yrityksille.

Erityisesti datamassojen myyminen (mukaan lukien vuokraus ja lisensointi) siséltaa suuria ris-
keja tallaista liiketoimintaa harjoittaville yrityksille. Jos anonyymiksi luullusta datamassasta pys-
tytdan tunnistamaan yksil6itd, datamassan myynyt yritys voi karsid pahan kolauksen. Tama on
erityisen huolestuttavaa, silla mahdollisuus anonymiteetin purkamiseen nayttaa tutkimusten
valossa jopa todennakdiselta. Nain ollen anonyymien datamassojen liiketoimintamallit naytta-
vat haasteellisilta tai jopa paradoksaalisilta. Jos anonyymeja datamassoja ei ole olemassa (ks.
Berinato 2015), niin miten voisi olla mydskaan niihin pohjautuvia liiketoimintamalleja? Jotta
anonyymien datamassojen liiketoimintamalleja voidaan tutkia, joudutaankin luopumaan vaa-
teesta absoluuttisen yksityisyyden suojan osalta. Sen sijaan anonyymius tulee ndhda suhteel-
lisena ja taytyy hyvaksya mahdollisuus siitd, etta riittavilla resursseilla ja tietotaidolla on aina
mahdollista, ettd anonymisointi voidaan onnistua purkamaan osittain tai jopa kokonaan. On siis
aina mahdollista, etta yksittaisia kayttajia voidaan tunnistaa datamassasta anonymisointiyrityk-
sistd huolimatta. Tama riski voi lisdéntya, kun uusia datamassoja tulee saataville ja mahdolli-
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suudet yhdistella naitd datamassoja kasvavat. Datamassojen tulisikin tarjota riittava anonyy-
miteetti, eli yksildiden tunnistamisen datamassasta tulisi olla kallimpaa ja vaatia enemman re-
sursseja kuin mité siitd saatu hyoty on.

Tutkimustietoa vasten tarkasteltuna datamassojen vapauttaminen kaupalliseen kayttéén on
siis aina riskialtista. Hiljattain toteutetun kyselyn perusteella (Koski & Pajarinen 2016) nayttaisi
siltd, ettd datamassojen hyddyntamista yrityksissa rajoittaa enemman tietotaidon puute ja ko-
ettu hyoty kuin huoli tietosuojasta. Datamassojen myyminen vaatii kuitenkin yrityksilta vastuul-
lisuutta ja myos kaytantoja, joissa datamassojen jakamiseen tarvitaan kayttajan suostumus —
myos silloin, kun kyseessd on anonymisoidut datamassat. Tassa piileekin yksi keskeisista
haasteista: miten kommunikoida kayttajalle niin, ettei luoda valheellista kuvaa tai anneta liialli-
sia lupauksia yksityisyydesta, kun lupaa kayttajalta kysytaan? Datamassoja myydessa on vai-
kea tai mahdoton kuvitella etukateen kaikkia mahdollisia tapoja yhdistella tietoa. Lisaksi saa-
tavilla olevien datamassojen maaran lisdantyessa on paatdshetkella mahdoton tietdd, mita
mahdollisuuksia datojen yhdistelyyn tulevaisuus tuo tullessaan. Yritykset joutuvatkin riskiana-
lyysin kautta puntaroimaan saadut hyodyt ja siitd aiheutuvat riskit. Niille yrityksille, joille data-
massojen myynti ei ole ydinliiketoimintaa, voivat riskit painaa vaakakupissa enemman kuin siita
saadut rahalliset hyddyt (Faktor 2014). Datamassojen saatavuudella voi kuitenkin olla my6s
rahallisen arvon ylittavia yhteiskunnallisia vaikutuksia. Erityisesti anonyymien terveystietojen
tai vakuutustietojen analysointi voi tuottaa tietoa, jolla voidaan tarjota parempaa hoitoa tai estaa
petoksia (vrt. Kirontech 2017). Yritysten tulisi huomioida my6s tdma yhteiskunnallinen merkit-
tavyys, kun hyotyja ja riskeja arvioidaan. Erityisesti Euroopassa, jossa on heratty datamasso-
jen yksityisyydelle asettamiin haasteisiin, on mahdollista, etté yritykset, jotka pohjaavat liiketoi-
mintamallinsa yksilivaan tietoon, tulevat kokemaan haasteita. Lainsdadanto voi siis ajaa tal-
laisia yrityksia siirtymaan markkinoille, joissa tietosuojalainsdadantd on I6yhempaa. Tassa
muutoksessa piilee mahdollisuus vastuullisille yrityksille, jotka ovat rakentaneet liiketoiminta-
mallinsa anonyymien datamassojen hyddyntadmiseen tai kayttavat kokonaan muita ratkaisuja
liketoiminnan perustana. Yksi lupaavalta vaikuttava ratkaisu piileekin Omadata-ratkaisuissa
(engl. MyData), jotka eivat pohjaa anonymisointiin vaan kayttajan mahdollisuuksiin kontrolloida
itsedan koskevan datan kayttoa.

Tunnettu tietoturva-asiantuntija Schneier (2010) on vaittanyt, ettei yksityisyydessa ole niinkaan
kyse salassapidosta, kuin kayttajan mahdollisuuksista kontrolloida tietoaan. Jaamme usei