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Tiivistelma

Tutkimushankkeen tavoitteena oli maaritella mité kyberturvallisuuden strateginen johtajuus on ja miten
sita toteutetaan kokonaisturvallisuuden vastuumallissa, miten yleinen héiridtilanteiden hallintamalli to-
teutetaan laajoissa kyberturvallisuuden héairitilanteissa, miten kyberturvallisuuden strateginen johtami-
nen on organisoitava ja millainen on valtionhallinnon kyberturvallisuuden johtamisen rakenne. Lisaksi
tavoitteena oli selvittdé kansainvéliset ja kansalliset kyberturvallisuuden mittaamisen kehikot ja menetel-
mat. Tassa selvityshankkeessa laadittiin toimenpide-ehdotuksia yhteiskunnan ja julkisen hallinnon stra-
tegisen kyberturvallisuuden johtamiseen, kybertoimintaympériston laajojen héiridtilanteiden hallintaan
seka kyberturvallisuuden tilan mittaamiseen. Tutkimuksessa myods analysoitiin ulkomaisia kyberturvalli-
suusratkaisuja ja -tilannekuvamalleja. Tutkimuksen perusteella kansallisella kyberkyvykkyydella on tule-
vaisuudessa yha keskeisempi merkitys kokonaisturvallisuuden ja yhteiskunnan elintarkeiden toimintojen
turvaamisen kannalta. Kansallisen kehittdmisen ja varautumisen perustaksi seké erilaisten kybertoimin-
taymparistdn normaaliaikojen ja poikkeusolojen vakavien ja laajamittaisten hairidtilanteiden johtamiseksi
tarvitaan selked strategisen tason johtamismalli ja johtamista tukeva tilannekuva.

Kyberturvallisuuden strateginen johtaminen on digitaalisen toimintaympéariston turvaamisesta
johdettujen tavoitteiden tunnistamista, asettamista, toiminnan ja varautumisen yhteensovitta-
mista sekd laajamittaisten hairididen hallinnan johtamista.

Kyberturvallisuudessa menestydkseen yhteiskunnan on kyettéva osallistamaan eri toimijat seka yhteen-
sovittamaan voimavarat ja toimintatavat mahdollisimman tehokkaasti asetettujen yhteiskunnan strate-
gisten tavoitteiden saavuttamiseksi. Kyse on koko yhteiskunnan kyberkyvykkyyden kehittdmisesta.
Tama edellyttda strategista yhteensovittamista, johtamista ja toimeenpanokykya. Kyberturvallisuuden
strategisen johtamisen mallien muodostamista ovat ohjanneet Suomen kyberturvallisuusstrategiassa
esitetyt tavoitteet. Vaihtoehtoisiksi malleiksi valikoituivat: nykymalli, kansallinen kyberturvallisuusjohtaja,
kansallinen kyberturvallisuusyksikkd, vahvennettu Kyberturvallisuuskeskus ja Kyberturvallisuusvirasto.

Tutkimuksessa tarkastellut mallit eivét tarjoa kaikenkattavaa ratkaisua kyberturvallisuuden strategisen
johtamisen toteuttamiseksi. Jonkin johtamismallin kayttédnotto edellyttéd syvallisempéa analyysia muun
muassa resurssitarpeista, toimivaltuuksista ja rakenteista.

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2017 selvitys- ja tutkimussuunnitelman
toimeenpanoa (tietokayttoon.fi).

Julkaisun siséallosta vastaavat tiedon tuottajat, eika tekstisisaltd valttdmatta edusta valtioneuvoston
nakemysta.
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Sammandrag

Syftet med forskningsprojektet var att definiera cyberséakerhetens strategiska ledning och hur den ska
verkstéllas som en del av ansvarsmodellen kring den dvergripande sékerheten, hur en allmén modell
for hantering av stérningssituationer tillampas vid omfattande stdrningssituationer, hur den strategiska
ledningen av cybersékerheten ska organiseras, och hurdan ledningsstrukturen for statsforvaltningens
cybersakerhet ar. Dartill &r syftet att utreda de internationella och de nationella ramverken och meto-
derna for att mata cybersakerheten. | utredningen utarbetades atgardsforslag for att leda samhallets
och den offentliga forvaltningens strategiska cybersakerhet, hantering av omfattande stérningssituat-
ioner i cybermiljon samt att mata cybersiakerhetslaget. Aven utlandska cybersiékerhetslésningar och
modeller for lagesbilden analyserades. Undersdkningen visar att den nationella cyberkompetensen
framover blir allt viktigare nér det géller att trygga den dvergripande sékerheten och livsviktiga samhélls-
funktioner. Det beh6vs en klar och tydlig ledningsmodell pa strategisk niva och en lageshild som stoder
ledningen som grund for det nationella utvecklings- och beredskapsarbetet. Dessa ar nddvandiga aven
for ledandet av allvarliga, omfattande stérningssituationer i cybermiljder i normala och i exceptionella
forhallanden.

Strategisk ledning av cybersakerheten innebar att identifiera och satta upp mal som syftar till att
skydda den digitala verksamhetsmiljon. Dartill galler det att samordna verksamheten och bered-
skapen samt leda hanteringen av omfattande stérningar.

For att trygga cybersakerheten och uppna de strategiska malen ska samhallet kunna engagera olika
aktorer och samordna sina resurser och verksamhetsmetoder sa effektivt som mojligt. Det galler att ut-
veckla cyberkompetensen i hela samhallet. Detta ater forutsatter strategisk samordning, ledarskap och
handlingsformaga. Malen i Finlands cybersakerhetsstrategi har styrt utarbetandet av modeller for strate-
gisk ledning av cybersékerheten. Féljande alternativa modeller utvaldes: den nuvarande modellen, en
nationell cybersékerhetsledare, en nationell cybersékerhetsenhet, ett forstarkt Cybersakerhetscenter
och en IT-sékerhetsmyndighet. Modellerna som granskats i undersékningen erbjuder inte en évergri-
pande losning for strategisk ledning av cybersakerheten. For att ta i bruk ndgon av ledningsmodellerna
kravs en djupare analys av bland annat resursbehovet, befogenheter och strukturer.

Den hér publikationen &r en del i genomférandet av statsradets utrednings- och forskningsplan for
2017 (tietokayttoon.fi/sv).
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Abstract

The aim of the research project was to define what the strategic management of cyber security is and
how it is implemented as part of the responsibility model of comprehensive security, how a general inci-
dent management model is applied to extensive cyber security incidents, how the strategic manage-
ment of cyber security must be organised, and what the structure of cyber security management in state
administration is. In addition, the aim was to map international and national frameworks and methods
for measuring cyber security. This research project provided action proposals for managing strategic
cyber security in society and public administration, for managing large disruptions in the cyber operating
environment, and for measuring the state of cyber security. International cyber security solutions and
scenario models were also analysed in the study. The study indicates that national cyber capability will
be increasingly important in the future for comprehensive security and for ensuring the vital functions of
society. As a basis for national development and preparedness, it is necessary to have a clear strategy-
level management model and situation awareness that supports management. They are also necessary
for the management of serious, extensive disruptions in both normal and exceptional conditions of the
cyber operating environment. The strategic management of cyber security implies identifying and
setting goals based on the protection of the digital operating environment. Furthermore, it im-
plies coordinating actions and preparedness as well as managing extensive disruptions.

In order to ensure cyber security and achieve the set strategic goals, society must be able to engage
different parties and reconcile resources and courses of action as efficiently as possible. Cyber capabil-
ity must be developed in the entire society, which calls for strategic coordination, management and ex-
ecutive capability. The goals presented in Finland’s Cyber Security Strategy have guided the creation of
strategic management models for cyber security. The following were chosen as alternative models: the
present model, a national cyber security manager, a national cyber security unit, a strengthened Na-
tional Cyber Security Centre, and a Cyber Security Agency. The models examined in the study do not
offer a comprehensive solution for the strategic management of cyber security. The adoption of some of
the management models calls for a deeper analysis of, for example, resource needs, authorisations and
structures.

This publication is part of the implementation of the Government Plan for Analysis, Assessment and
Research for 2017 (tietokayttoon.fi/en).

The content is the responsibility of the producers of the information and does not necessarily repre-
sent the view of the Government.
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1. JOHDANTO

1.1 Tutkimuksen tausta ja tavoitteet

1.1.1 Tutkimuksen tausta

Suomen Kyberturvallisuusstrategia julkaistiin vuonna 2013 ja sen toimeenpano-ohjelma
vuonna 2014. Paivitetty toimeenpano-ohjelma vuosille 2017-2020 hyvéksyttiin Turvallisuus-
komiteassa 10.4.2017. Paivitetty toimeenpano-ohjelma sisaltda 22 toimenpidetta, joihin lu-
keutuvat seuraavat toimenpiteet: Strateginen johtajuus on maaritetty (nro 1), valtionhallinnon
kyberturvallisuuden johtamisen malli on luotu ja organisoitu (nro 2), julkisen hallinnon ky-
berhairidtilanteiden operatiivinen hallintamalli on toteutettu ja toiminnassa (nro 3) ja toimeen-
pano-ohjelman seurantamittaristo on luotu (nro 7). Naiden toimenpiteiden toteuttaminen vaatii
tutkimus- ja selvitystyota.

Helmikuussa 2017 julkaistussa valtioneuvoston selvityksessa "Suomen kyberturvallisuuden
nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi”’ todetaan: "Kyber-
turvallisuuden kokonaisvaltainen, koko yhteiskunnan eri kybertoiminnot kattava ja yhdistava
johtajuuden epamaaraisyys ja puuttuminen nousivat tutkimuksessa vahvasti esille. Johtopaa-
toksena voi todeta, etta strategisen johtajuuden selkeyttaminen ja vahvistaminen ovat hyvin
oleellinen asia Suomen kyberturvallisuuden vision saavuttamisen varmistamisessa.”

Valtioneuvoston periaatepaattksessa kokonaisturvallisuudesta 5.12.2012 on kuvattu koko-
naisturvallisuuden vastuiden jakautuminen, varautumisen seka hairittilanteiden hallinnan
vastuumalli.

Kansallisella kyberkyvykkyydell& on tulevaisuudessa yha keskeisempi merkitys kokonaistur-
vallisuuden ja yhteiskunnan elintérkeiden toimintojen turvaamisen kannalta. Kansallisen ke-

hittdmisen ja varautumisen perustaksi seka erilaisten kybertoimintaympéaristén normaaliaiko-
jen ja poikkeusolojen hairidtilanteiden johtamiseksi tarvitaan selkeé strategisen tason johta-

mismalli ja tilannekuva.

1.1.2 Tutkimuksen tavoitteet

Kyberturvallisuuden strategian toteutumisen ja hallinnonalojen sitoutumisen kannalta Suo-
messa ollaan eri tilanteessa kuin ensimmaisen kyberturvallisuusstrategian laatimisen aikaan
vuonna 2013. Hallinnonaloilla on tunnistettu laajasti kyberturvallisuuden merkitys arjen
ty6ssa. Vuoden 2013 strategian laatimisen aikana hallinnonaloilla oli erilaisia ndkemyksia ky-
berturvallisuudesta, mutta sen julkaisemisen jalkeen maailma on muuttunut erittin nopeasti.
Strategiatydssa yksityisen sektorin osallistuminen on ensiarvoista, jotta yritysten ja kansalais-
yhteiskunnan tarpeet ja julkisesta toimintapolitiikasta niille aiheutuvat vaikutukset voidaan luo-
tettavasti arvioida. Téllaisia esimerkkeja ovat hallitusohjelman toimeenpanotydssé laadittu tie-
toturvastrategia ja lainsdadannon valmistelun osalta EU:n tietosuoja-asetus.

Tassé selvityshankkeessa laadittiin toimenpide-ehdotuksia yhteiskunnan ja julkisen hallinnon
strategisen kyberturvallisuuden johtamiseen, kyberturvallisuuden tilan mittaamiseen ja varau-
tumiseen seka laajalti vaikuttavien kybertoimintaymparist6d koskevan hairidtilanteiden hallin-
taan.



Keskeisia tarkasteltavia tutkimuskysymyksia olivat:

e Mita on kyberturvallisuuden strateginen johtajuus ja miten sité toteutetaan kokonais-
turvallisuuden vastuumallissa?

e Miten yleinen hairidtilanteiden hallintamalli toteutetaan laajoissa kyberturvallisuuden
hairidtilanteissa?

¢ Miten kyberturvallisuuden strateginen johtaminen on organisoitava?

¢ Mika on valtionhallinnon kyberturvallisuuden johtamisen rakenne?

o Mika on kyberhairiétilanneymmarryksen analysoinnin prosessi ja toimijat?

¢ Mika on tarkoituksenmukaisin menettely ja mittaristo kyberturvallisuuden tilan jatku-
valle arvioimiselle Suomessa ja kyberturvallisuuden toimeenpanon edistymiselle, ot-
taen huomioon olemassa olevat kansainvaliset indeksit ja mittarit?

1.2 Aineistot ja menetelmat

Tutkimushankkeessa keréttiin hyvin monipuolinen ja laaja-alainen aineisto. Keskeisimmét ai-
neistokokonaisuudet olivat eri turvallisuuteen liittyvat strategiat ja ohjeet, olemassa oleva tut-
kimustieto seka julkisen sektorin toimijoiden ja alan asiantuntijoiden haastattelut. Tutkimus-
hankkeessa haastateltiin yhteensa 40 yksityisten ja julkisten organisaatioiden johtohenkildita
ja tieto/kyberturvallisuudesta vastaavia henkiloita. Haastattelut toteutettiin puolistrukturoituina
teemahaastatteluina ja haastateltaville luvattiin tdysi anonymiteetti. Haastatteluaineiston,
asiakirja-analyysin seka kansainvalisen vertailutiedon perusteella luotiin analysoitu tietoai-
neisto, johon tassa tutkimuksessa esitetyt havainnot, esitykset ja mallit perustuvat.

Haastattelut kohdistuivat seuraaviin organisaatioihin:

CGl Finland Oy

Elinkeinoelaman keskusliitto

ELISA Oyj

F-Secure Oyj

Fingrid Oyj

Finnish Information Security Cluster
Huoltovarmuuskeskus
Hatakeskuslaitos

Insta Group Oyj

10. Keskusrikospoliisi

11. Liikenne- ja viestintaministerio

12. Poliisihallitus

13. Puolustusministerio

14. Puolustusvoimat

15. Sisaministerio

16. SSH Communications Security Oyj
17. Suomen Erillisverkot Oy

18. Teknologiateollisuus ry

19. Tieto Oyj

20. Turvallisuuskomitea

21. Valtioneuvoston kanslia

22. Valtion tieto- ja viestintatekniikkakeskus Valtori
23. Valtiovarainministerio

24. Viestintavirasto (ml. Kyberturvallisuuskeskus)
25. Ulkoministerio

CoNoOA~WNE

Kansainvalista vertailutietoa strategisen kyberturvallisuuden johtamista varten keréattiin kuu-
desta maasta: Alankomaat, Australia, Israel, Ruotsi, Singapore ja Viro. Tutkimusaineisto k&-
sitti kunkin maan kyberturvallisuusstrategian, vastaavia turvallisuusdokumentteja ja



asiakirjoja seka aiheeseen liittyvia tutkimuksia. Kybertilannekuvan tutkimusta varten kerattiin
vertailutietoa Isosta-Britanniasta, Ranskasta ja Saksasta.

Tutkimuksessa on hyddynnetty Suomen kyberturvallisuusstrategiaa (2013) ja sen toimeen-
pano-ohjelmaa 2017-2020, Yhteiskunnan turvallisuusstrategiaa (2017), Valtionhallinnon vies-
tinté hairidtilanteissa ja poikkeusoloissa -raporttia (2013), Suomalaisen tiedustelulainsaadan-
ndn suuntaviivoja - Tiedonhankintalakityéryhman mietintéa (2015) seka Valtiontalouden tar-
kastusviraston tuloksellisuustarkastuskertomusta Kybersuojauksen jarjestaminen (2017). Li-
séksi keskeista dokumenttiaineistoa ovat olleet muut valtionhallinnon strategiat (Suomen tie-
toturvallisuusstrategia, 2016 ym.), aiemmat tutkimukset ja selvitykset seké erilaiset kansain-
véliset kyberturvallisuuskyvykkyysmittarit.
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2. KYBERTURVALLISUUDEN STRATEGINEN JOH-
TAMINEN

2.1 Strateginen johtaminen

Kyberturvallisuus on kiinted osa yhteiskunnan kokonaisturvallisuutta ja sen toimintamalli nou-
dattaa Yhteiskunnan turvallisuusstrategiassa (YTS 2017) maaritettyja periaatteita ja toiminta-
tapoja.

1. Kyberturvallisuus perustuu koko yhteiskunnan tietoturvallisuuden jarjestelyihin eli ky-
berturvallisuuden edellytyksena on jokaisen kybertoimintaymparistdossa toimivan ta-
hon toteuttamat tarkoituksenmukaiset ja riittévat tietojarjestelmien ja tietoverkkojen
turvallisuusratkaisut.

2. Kyberturvallisuuden toimintamalli perustuu tehokkaaseen ja laaja-alaiseen tiedon
hankinta-, analysointi- ja keruujarjestelmaan, yhteiseen ja jaettuun tilannetietoisuu-
teen seké kansalliseen ja kansainvéliseen yhteistoimintaan varautumisessa.

Teknistaloudellinen kehitys on johtanut tuotannon, palvelujen ja koko yhteiskunnan verkostoi-
tumiseen ja keskindisten riippuvuuksien kasvuun. Tehokas ja optimoitu verkostotalous perus-
tuu nopeasti kehittyvaan tieto- ja viestintateknologiaan, joka on hairicherkka monille uudenlai-
sille uhkille ja riskeille. Kyberhydkkéykset, haittaohjelmat, palvelunestohydkkaykset ja erilai-
set informaatiovaikuttamisen muodot lisdantyvat jatkuvasti. Tietoliikenteen, tietojarjestelmien
ja viestinnan toimintavarmuus on nykyaikaisen yhteiskunnan héairiéttéman toiminnan, turvalli-
suuden ja kansalaisten toimeentulon valttdméatén edellytys. Kyse on myos kansalaisten luot-
tamuksen yllapitamisesta yhteiskunnan toimintaan. Merkittava osa tietoyhteiskunta-alan pa-
rissa tehtavasta huoltovarmuustyosta koostuu yritysten jatkuvuudenhallinnan kehittamisesta.
Taman kehityksen vuoksi varautumista yhteiskunnalle valttamattdmien tietoteknisten jarjes-
telmien ja rakenteiden toimivuuteen kyberuhka ja -hairidtilanteissa tulee tehostaa jo normaa-
lioloissa. On erityisesti otettava huomioon, ettd suomalaisen yhteiskunnan ja yritysten riippu-
vuus kybertoimintaymparistésta kasvaa entisestaan tulevina vuosina.!

Kyberturvallisuuden johtaminen sisaltaa erityispiirteita, jotka poikkeavat muista normaaliaiko-
jen ja poikkeusolojen hairittilanteista. Keskeisin tekija on aika. Kyberhydkkayksen valmistelu
on mahdollista toteuttaa salassa ja pitkéan ajan kuluessa, mutta itse hytkkays voidaan toteut-
taa erittain lyhyesséa ajassa. Tammikuussa 2003 verkkomato Slammer levisi 10 minuutissa
hyokkayksen aloittamisesta arviolta 90 prosenttiin suunnitelluista kohteista (75 000 uhria).
Hyokkays alkoi aikaisin lauantaiaamuna, mik& osaltaan hankaloitti viranomaistoimenpiteita.
Arvioiden mukaan Slammer-verkkomadon kustannukset nousivat 750 miljoonaan euroon.
Slammer aiheutti internetin toiminnan maailmanlaajuisen hidastumisen ja muun muassa
Bank of American pankkiautomaattiverkkoon kahden péivan toimintakatkoksen ja jopa 90 mi-
nuutin viiveitd Yhdysvaltojen lentoliikenteessa, Seattlen aluehalytyskeskuksen kaatumisen 14
tunniksi ja Davis-Bessen ydinvoimalan reaktorin turvajarjestelméan kaatumisen.

Lahes 15 vuotta my6hemmin toukokuussa 2017 levisi internetin kautta WannaCry Kiristys-
haittaohjelma, joka saastutti yli 200 000 konetta yli 150 maassa. Taméakin verkkohyokkays al-
koi viikonloppuna ja tilanteen vakavuus paljastui vasta maanantaina. Kiristysohjelma aiheutti

1 https://www.huoltovarmuuskeskus. filtoimialat/tietoyhteiskunta/toiminnan-perusteet/
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ongelmia Ison-Britannian sairaalajarjestelmissé, ja liséksi kohteeksi ilmoittivat joutuneensa
muiden muassa Venajan sisaministerit, autonvalmistajat Renault ja Nissan, ruotsalainen te-
ollisuuskonserni Sandvik, Saksan rautatieyhtid Deutsche Bahn, kuljetusyhtio FedEx ja espan-
jalainen teleyhtio Telefonica. Arvioiden mukaan hyokkayksen taloudelliset menetykset voivat
nousta 4 miljardiin dollariin.

Kybertoimintaympariston ominaisuuksiin kuuluu kehityksen suuri nopeus, tapahtumien hekti-
syys ja eri jarjestelmien kompleksisuus. Informaatioteknologian kehityssykli on Iyhyt ja sama
trendi koskee eri kyberhytkkaysmuotoja ja haittachjelmia. Kybertoimintaymparistélle on lei-
mallista muutosnopeus, miké edellyttédé strategiselta muutokselta nopeaa reagointikykya —
ketteryyttd, seka varautumista myds tilanteisiin, joita ei taysin kyeté& ennakoimaan. Kybertur-
vallisuuden johtamisessa ilmentyy kolme tekijaa, joita ovat strateginen herkkyys, resurssien
joustavuus ja johtamisen yhtenaisyys.

Strateginen herkkyys edellyttaa kybertoimintaymparistossa kykya nopeaan tilannekuvan
muodostamiseen ja tilannetietoisuuden luomiseen paatdksenteon ja toimenpiteiden perus-
tana. Kybertilannekuvaympariston rakentaminen edellyttaa jaettua tilannetietoisuutta, koordi-
noitua ja verkostoitunutta johtamista seka riittdvaa osaamista kyberturvallisuuden eri alueille.?

Resurssien joustavuus tarkoittaa kykya nopeaan osaamisen ja taloudellisten resurssien allo-
kointiin. Resursseja voidaan kayttéaa joustavasti vain, jos tiedetddn missa ja miten on kaytet-
tavissa yhteinen kyberkyvykkyys. Kybertoimintaymparistossa tulee paasta irti osaoptimoin-
nista, resurssien siiloutuneista rakenteita ja kangistuneista toimintatapamalleista. Kybermaail-
massa eri toimintarakenteiden tulee olla modulaarisia, jotta strategisen johtamisen nopeus
voidaan turvata. Yhteiskunnassa tulee voida kayttaa hyvaksi valtiohallinnon resursseja ja
myds sopimussuhteisia PPP-yhteistydmuotoja.3

Johtamisen yhtendisyys edellyttaa yhteistd agendaa ja tavoitteita seké keskindisen riippuvuu-
den aitoa tunnustamista. Kybermaailman strateginen johtaminen edellyttda kaikilta toimijoilta
kollektiivista sitoutumista, joka menee yli henkildkohtaisen tai oman organisaation edun. Stra-
tegisen tason johdon yhteistytkyky on ratkaisevaa kybertoimintaympariston nopeaa paatok-
sentekoa edellyttavissa uhkatilanteissa.*

Kansallinen kyberturvallisuuden strateginen johtaminen muodostuu kahdesta kokonaisuu-
desta: Kyberturvallisuuden varautumisen johtaminen seka vakavien ja laajamittaisten hairioti-
lanteiden hallinnan johtaminen normaali- ja poikkeusoloissa.

Varautumiseen yhdistyvat myds huoltovarmuuden ja kyberomavaraisuudesta huolehtimisen
nakokulmat. Tama tarkoittaa vaeston toimeentulon, maan talouselaméan ja maanpuolustuk-
sen kannalta valttamattdmien taloudellisten toimintojen ja niihin liittyvien teknisten jarjestel-
mien turvaamista poikkeusolojen ja niihin verrattavissa olevien vakavien kyberhairididen va-
ralta. Varautumisen johtamiseen kuuluu nykytilan johtamisen parantamista (yhteiset mallit,
yhteistydverkostot, yhteisten kyvykkyyksien tunteminen) seké pitkan aikavalin strategisten ta-
voitteiden asettaminen, resurssointi, kansallisen kyberturvallisuuspolitikan asettaminen ja
kansainvalisen kyberturvallisuustoiminnan ohjaaminen.

2 Suomen kyberturvallisuusstrategia ja taustamuistio, 24.1.2013
3 Ibid.
4 bid.
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2.2 Valtion johtamisen yleiset periaatteet

Johtaminen on kiinted osa varautumista ja valmiutta. Elintarkeisiin toimintoihin kohdistu-
vien uhkien hallinta edellyttaa kaikkien tarvittavien turvallisuustoimijoiden yhteistoimintaa joh-
tamisen tukena. Varoitus- ja ennakointijarjestelmien tiedon jakaminen hyvissa ajoin edesaut-
taa hairidtilanteiden ennaltaehkaisya ja vahentaa haittavaikutuksia.®

Hyva johtaminen edellyttda seuraavia osatekijoita®:

e Selkeat johtovastuut, toimijoiden roolitus ja toimivaltaisen viranomaisen paatéksente-
kokyky

e Tilannekuvan muodostaminen (tilanneymmarrys, arvio tilanteen kehittymisesta),

e Kiriisiviestinta,

e Tiedon jakaminen ja sita tukevia teknisia ratkaisuja,

e Toiminnan jatkuvuudenhallinta ja

e Yhteistoiminta

Valtioneuvoston ulko- ja turvallisuuspoliittinen ministerivaliokunta (UTVA) kéasittelee valmiste-
levasti tarkeat ulko- ja turvallisuuspolitikkaa ja muita Suomen suhteita ulkovaltoihin koskevat
asiat, naihin liittyvat tarkeat sisdisen turvallisuuden asiat seka tarkeéat kokonaismaanpuolus-
tusta koskevat asiat. Yhteiskunnan elintérkeiden toimintojen turvaamiseen liittyvia asioita val-
mistellaan my6s muissa ministerivaliokunnissa.

Yhteiskunnan elintarkeiden toimintojen turvaamista johtaa, valvoo ja sovittaa yhteen valtio-
neuvosto seka toimivaltainen ministerié hallinnonalallaan. Varautumiseen ja toiminnan kayn-
nistamiseen kukin toimivaltainen viranomainen kayttaa laissa saadettyja normaaliolojen toimi-
valtuuksia.

Toimivaltainen viranomainen johtaa operatiivista toimintaa, kdynnistaa hairiétilanteen hallin-
taan liittyvat toimenpiteet, vastaa viestinnasta ja tiedottaa tilanteesta sovittujen kaytantéjen
mukaisesti. Muut viranomaiset seké valtion ja kuntien laitokset osallistuvat toimintaan ja anta-
vat virka-apua tilanteen hallinnan edellyttdmassa laajuudessa. ”

Monimuotoisten ja nopeasti kehittyvien hairidtilanteiden hallinta edellyttda oikea-aikaista ja
joustavaa reagointia. Toiminnan koordinointi ja tiedonkulku on varmistettava eri viranomais-
ten ja muiden turvallisuustoimijoiden yhteistoiminnalla. Valtioneuvostossa toimivaltainen mi-
nisterio tai valtioneuvoston kanslia kutsuu tarvittaessa koolle ylimaaraisen valmiuspaallikko-
kokouksen. 8

Yleisia hairidtilanteiden hallinnan periaatteita noudatetaan valtiojohdon toimintatasoa mukail-
len myos alue- ja paikallistasolla, jolloin ne kasittavat ensisijaisesti paikallisia toimia. Johta-
misvastuut ja tilannekuvan kokoamisen seka jakamisen periaatteet korostuvat kuntien ja alu-
eiden (tulevien maakuntien) johtamisessa.®

5 Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatds 2.11.2017
5 Ibid.
7 Ibid.
8 Ibid.
9 Ibid.
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2.2.1 Kyberturvallisuuden varautumisen ja huoltovarmuuden johtaminen

Ministeri6t johtavat hallinnonalansa varautumista ja sisallyttavat periaatepaatoksen edellytta-
mat toimenpiteet hallinnonalansa toiminnan ja talouden suunnittelu- seka toimeenpano-
asiakirjoihin.

Valtioneuvoston ohjesdanndn mukaan ministeri kasittelee oman toimialansa toiminta- ja ta-
loussuunnitteluasiat, tulosohjausasiat, lainvalmisteluasiat, tietoyhteiskunta-asiat, hallintoasiat,
viestintaasiat, tietohallintoasiat, tutkimusta, kehittdmista ja seurantaa koskevat asiat, kansain-
valiset asiat seka toimialansa hallinnassa olevan valtion varallisuuden omistaja-asiat samoin
kuin muut sellaiset asiat, joiden on katsottava kuuluvan toimialan tehtavien hoitamiseen.1©

Valtioneuvoston yleisistunto ratkaisee viranomaisten yhteistoimintaa koskevat asiat, kuten ky-
symyksen siitd, mink& ministerion kasiteltaviin jokin asia kuuluu, seké tarvittaessa asian maa-
raaminen valmisteltavaksi yhteisesti kahdessa tai useammassa ministeriossa. Yleisistun-
nossa kasitelladn myos kahden tai useamman ministerion toimialaan kuuluva asia, joista mi-
nisteriot eivat padse sopimukseen keskenaan.t

Tavoitteena on, etté yhteiskunnan elintérkeiden toimintojen kannalta keskeiset yritykset ja or-
ganisaatiot ottavat jatkuvuudenhallinnassaan huomioon niihin kohdistuvat kyberuhat ja pita-
vat ylla tarvittavaa suojautumiskykya. Huoltovarmuuskeskus ja muu huoltovarmuusorgani-
saatio tukevat toimintaa selvityksin, ohjeistuksin ja koulutuksella.1?

Yhteiskunnan elintarkeisté toiminnoista vastaavien ministeriéiden tulee yhdessa huoltovar-
muusorganisaation kanssa tunnistaa kriittisimmat ICT -rakenteet, -palvelut, tekninen yllapito
ja néihin littyvé osaaminen seka tietovarannot. Naihin liittyvat riskit, haavoittuvuudet ja kan-
sainvaliset riippuvuudet seké niiden vaikutukset tulee tunnistaa ja arvioida. Viranomaiset ja
huoltovarmuusorganisaatio laativat kriittisten tieto- ja viestintajarjestelmien seka ndihin liitty-
vien palveluiden varmistamiselle, turvallisuudelle ja jatkuvuudelle yhtendiset kansalliset vaati-
mustenhallinnan perusteet. Julkisen sektorin ICT -jarjestelmista vastaavat organisaatiot kayt-
tavat naita huoltovarmuuden kannalta kriittisten jarjestelmien rakenteen maarittamiseen, pal-
veluiden jarjestamiseen, kilpailutukseen ja ulkoistamiseen. Huoltovarmuusorganisaatio edis-
taa niiden soveltamista myos yksityisella sektorilla.t2

Normien lisaksi varautumisen ohjauksessa ja vaatimusten muodostamisessa keskeisessa
osassa ovat valtioneuvoston periaatepaatokset valtionhallinnon tietoturvallisuuden kehittami-
sesta (2009) ja yhteiskunnan turvallisuusstrategiasta (YTS 2017). Strategiassa maaritetaan
yhteiskunnan elintérkeat toiminnot, jotka tulee varmistaa niin normaaliajan kuin poikkeusolo-
jen hairidtilanteissa. Elintarkeiden toimintojen hoitamiseksi hallinnonaloille on méaaritetty stra-
tegiset tehtavat. Kullakin virastolla ja organisaatiolla voi naiden lisdksi myds olla muita oman
toimintansa kannalta kriittisia palveluja ja tehtavia.'4

Huoltovarmuustyon tavoitteena on, ettéa vakavimmat poikkeusolot voidaan hoitaa kansallisin
toimenpitein. Huoltovarmuusorganisaatio koostuu Huoltovarmuuskeskuksesta, huoltovar-
muusneuvostosta, sektoreista ja pooleista. Huoltovarmuuskeskus kokoaa ja yllapitda yhteis-
tydssa Turvallisuuskomitean ja muiden viranomaisten seka yritysten ja jarjestdjen kanssa
ajantasaista ja ennakoivaa tietoa huoltovarmuudelle kriittisesté tuotannosta, palveluista ja

10 valtioneuvoston ohjesaants, 3.4.2003/262, 11 §

bid., 8 §

12 valtioneuvoston paatds huoltovarmuuden tavoitteista, 857/2013, Helsinki 5.12.2013
3 bid.

4 http://vm.filvarautuminen
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infrastruktuureista seka huoltovarmuuteen vaikuttavista uhkista, riippuvuuksista ja muutok-
sista. Osana huoltovarmuusorganisaatiota sen tehtavana on tukea poolien ja sektorien toi-
mintaa seké hoitaa muut sille lainsdadéannossa annetut tehtavat. Huoltovarmuuden kehittami-
nen ja varautumistoimien yhteensovittaminen kuuluvat ty6- ja elinkeinoministeriélle. Ministe-
riot kehittavat huoltovarmuutta omalla toimialallaan. Jarjestelyilla turvataan vaeston asema
silté varalta, ettd markkinoiden normaali toiminta ei tuota riittdvaa huoltovarmuutta. Suomen
huoltovarmuustoimenpiteiden lahtékohtana on EU:n sisémarkkinoiden toimivuus.1®

2.2.2 Normaaliaikojen ja poikkeusolojen hairiétilanteiden johtaminen

Hairidtilanteita voi esiintyd sek& normaalioloissa etté poikkeusoloissa. Normaalioloissa esiin-
tyvat hairidtilanteet hallitaan viranomaisten tavanomaisin toimivaltuuksin tai voimavaroin. Nor-
maalioloissa rakennettavat jarjestelmét ja varautumistoimenpiteet luovat perustan toiminnalle
poikkeusoloissa. Vastaavasti poikkeusolojen varalle luotuja jarjestelyita voidaan hyodyntaa
normaaliolojen héiridtilanteiden hallinnassa. Poikkeusoloissa tilanteen hallitseminen voi edel-
lyttaa lisatoimivaltuuksia tai voimavaroja.

Yhteiskunnan haavoittuvuuden lisdantyessa on valttamatonta, etta yllattaen ja nope-
asti syntyvien kyberhairidtilanteiden hallinnan edellyttaméat toimenpiteet kyetéaéan aloit-
tamaan nopeasti. Kyberhairidtilanteille on luonteenomaista niiden vaikuttavuuden moniulot-
teisuus, jonka vuoksi on valttamatonta, etta toimivaltaiselle viranomaiselle saadaan kayttoon
tarvittaessa mahdollisimman laaja-alainen poikkihallinnollinen tuki. Samalla on kyettava var-
mistamaan yhteiskunnan toimivuus tarkoituksenmukaisella tasolla hairidtilanteista huolimatta.

Kyberhairittilanteiden hallinnassa noudatetaan laillisuusperiaatetta ja voimassaolevaa toimi-
alajakoa. Samoja hairiétilanteen hallinnan periaatteita noudatetaan seka normaali- etté poik-
keusoloissa. Viranomaisten vastuujako ja yhteistydelimien toimintamallit sailytetddn normaa-
liolojen mukaisina. Tilanteita johdetaan ennakoivasti ja kayttdon otetaan heti riittavat voima-
varat. Toimivaltainen viranomainen johtaa operatiivista toimintaa ja poikkihallinnolliset yhteis-
tydelimet tukevat vastuuviranomaista. Toimintaa johtava taho vastaa myds viestinnasta. Muut
viranomaiset, yritykset ja jarjestot osallistuvat toimintaan tilanteen hallinnan edellyttéméassa
laajuudessa. Operatiivisten toimien ohella hairidtilanteiden hallinnan yhteydessa korostuu tie-
donkulun varmistaminen toimijoiden valilla seka valtiojohdon riittdva informointi.16

Hairidtilannetta voi olla tarpeen késitella mahdollisimman nopeasti hallituksen neuvottelussa
siten, ettd kaikilla valtioneuvoston jasenilla on mahdollisuus saada samanaikaisesti tarkka ja
oikeansiséltdinen kasitys asiasta. Tama on olennaista valtioneuvoston jasenten tyon ja minis-
terinvastuun kantamisen kannalta. Tassé yhteydessa voidaan kasitella tilannetiedon lisaksi
valmisteluvastuita seka jatkokasittelya. Jatkokasittelyyn kuuluu muun muassa ministerididen
riittdvan yhteistyon jarjestaminen seka kasittelyt ministerivaliokunnissa.

Valtioneuvostoa ja ministeri6ita tukee valtioneuvoston johtokeskus. Se koostuu johto-osasta
sekd valtioneuvoston kanslian johdossa toimivista tilannekeskuksesta ja viestintakeskuk-
sesta. Johto-osa voi kokoontua valmiuspaallikdiden, kansliapaallikdiden tai valtioneuvoston
jasenten tasolla (ministerivaliokunta, hallituksen neuvottelu, valtioneuvoston yleisistunto). Val-
tioneuvoston tilannekeskus toimii ministerididen varallaolopéivystyksen yhteyspisteena. Se
informoi ymparivuorokautisesti hallinnonaloja havaituista tapahtumista ja kutsuu tarvittaessa
koolle yhteisty6elimet seké tarvittavat asiantuntijat eri hallinnonaloilta ajantasaisen

15 Valtioneuvoston paatés huoltovarmuuden tavoitteista, 857/2013, Helsinki 5.12.2013
16 Suomen kyberturvallisuusstrategia ja taustamuistio, 24.1.2013

Yhteiskunnan turvallisuusstrategia, Valtioneuvoston periaatepaatos 2.11.2017
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tiedonsaannin turvaamiseksi. Tilannekeskus myos koordinoi tarvittaessa tilannekuvan laatimi-
sen, hairiétilanteen hallintaan osallistuvien viranomaisten ja muiden toimijoiden tuella.

Vastuuviranomainen kaynnistaa hairidtilanteen hallintaan liittyvat toimenpiteet, informoi tilan-
teesta tarvittavassa laajuudessa muita viranomaisia ja toimijoita seka kytkee toimintaan muut
hairidtilanteen hallinnan edellyttaméat toimijat. Tilanteen edellyttéessé voidaan ottaa kayttéon
valmiuslain mukaisia poikkeusolojen toimivaltuuksia.

2.3 Nykyinen johtamismalli normaaliajan ja poikkeusolojen
hairidtilanteissa

2.3.1 Normaaliolojen toimivaltuudet

Suomessa viestintdpalveluita ja digitaalista infrastruktuuria koskeva saantely siséltyy keskei-
sin osin lakiin sahkdisen viestinnan palveluista, joka sisaltda laajan keinovalikoiman puuttua
viestintaverkkojen ja -palvelujen hairittilanteisiin normaalioloissa. Laki sédhkdisen viestinnan
palveluista muun muassa edellyttda, etta yleiset viestintaverkot ja -palvelut seka niihin liitetta-
vat viestintaverkot ja -palvelut on suunniteltava, rakennettava ja yllapidettava siten, etta séh-
kéinen viestintd on tekniseltd laadultaan hyvaa ja tietoturvallista. Laissa sahkoisen viestinnan
palveluista saadetaan myos toimenpiteista, joihin teleyritykselld, yhteisotilaajalla ja lisdarvo-
palvelun tarjoajalla seké niiden lukuun toimivalla on oikeus ryhtya tietoturvasta huolehti-
miseksi, teleyrityksen tai muun viestintaverkon tai laitteen haltijan velvollisuudesta korjata hai-
rio, teleyrityksen ja lisdarvopalvelun tarjoajan velvollisuudesta tehdéa héairidilmoituksia kaytta-
jille ja viranomaisille. Viestintavirasto valvoo saannésten noudattamista.’

Laki séhkdisen viestinnan palveluistal® siséltda varsin laajan keinovalikoiman puuttua hairioti-
lanteisiin normaalioloissa. Teleyritykselld, yhteisttilaajalla ja lisdarvopalvelun tarjoajalla seka
niiden lukuun toimivalla on oikeus ryhtya valttamattomiin toimiin tietoturvasta huolehtimiseksi:

e Viestintaverkkojen tai niihin liitettyjen palvelujen seka tietojarjestelmien tietoturvalle
haittaa aiheuttavien hairididen havaitsemiseksi, estamiseksi, selvittdmiseksi ja esitut-
kintaan saattamiseksi;

e Viestin lahettdjan tai viestin vastaanottajan viestintdmahdollisuuksien turvaamiseksi;
tai

e Viestintapalvelujen kautta laajamittaisesti toteutettavien rikoslain 37 luvun 11 8:ssa
tarkoitettujen maksuvalinepetosten valmistelun ehkaisemiseksi.

Tarkoitetut toimet voivat kasittaa:

e Viestin sisalt6d koskevan automaattisen selvittamisen;

e Viestien valittdmisen ja vastaanottamisen automaattisen estamisen tai rajoittamisen;

e Tietoturvaa vaarantavien haitallisten tietokoneohjelmien automaattisen poistamisen
viesteista,

Viestintavirasto voi hairidtilanteita varten asettaa yhteistoimintaryhméan, jossa ovat edustet-
tuina teleyritykset, sahkdmarkkinalaissa (588/2013) tarkoitetut verkon- ja jakeluverkonhaltijat
ja em. lukuun toimivat urakoitsijat. Ryhman tehtavana on:

e Suunnitella ja sovittaa yhteen valmiuslain mukaisten poikkeusolojen sekd normaa-
liolojen hairidtilanteiden hallinnassa tarvittavia toimenpiteitd;

17 Laki sahkoisen viestinnan palveluista, 7.11.2014/917
18 https:/www.finlex.fiffillaki/ajantasa/2014/20140917#33P272
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e Hankkia ja toimittaa hairidtilanteiden hallinnassa tarpeellisia tietoja Viestintaviraston
paatdksenteon tueksi; seka

e Vilittda ryhman kokoamaa ja analysoimaa hairiétilanteita koskevaa tietoa sellaisille
toimijoille, jotka voivat vahentaa héiridtilanteiden haitallisia vaikutuksia yhteiskun-
nalle.

Laki sahkdisen viestinnan palveluista antaa myds perusteita velvollisuudesta varautua nor-
maaliolojen hairidtilanteisiin ja poikkeusoloihin.

2.3.2 Valmiuslain antamat toimivaltuudet

Valmiuslaki antaa toimivaltuuksia koskien sahkéisten tieto- ja viestintgjarjestelmien toimi-
vuutta, valtion tietohallinnon ohjausta seka viestintd poikkeusoloissa. Viranomaiset voidaan
oikeuttaa poikkeusoloissa kayttamaan vain sellaisia toimivaltuuksia, jotka ovat valttdamattomia
ja oikeasuhtaisia saadetyn tarkoituksen saavuttamiseksi. Toimivaltuuksia voidaan kayttaa
vain sellaisin tavoin, jotka ovat valttamattomia lain tarkoituksen saavuttamiseksi ja oikeassa
suhteessa toimivaltuuden kayttaémisella tavoiteltavaan padmaardan ndhden. Téman lain mu-
kaisia toimivaltuuksia voidaan kayttaa vain, jos tilanne ei ole hallittavissa viranomaisten saan-
nénmukaisin toimivaltuuksin.®

Sahkadisten tieto- ja viestintgjarjestelmien toimivuuden turvaamiseksi ja niihin kohdistuvien tie-
toturvauhkien torjumiseksi lilkenne- ja viestintaministeriolla (LVM) on toimivaltuuksia te-
leyrityksia kohtaan. LVM voi velvoittaa teleyrityksia: 2°

1) Tuottamaan verkko- ja viestintapalveluja seké& antamaan viranomaiselle verkko- ja
viestintapalveluiden kayttéa koskevan tilannekuvan;

2) Pitamaéan kunnossa tai rakentamaan taikka jattamaan rakentamatta viestintaverk-
koja;

3) Luovuttamaan viranomaiselle tai toiselle teleyritykselle kayttdoikeuden viestintamark-
kinalain 4 luvussa tarkoitettuun omaisuuteen;

4) Jarjestamaan kansainvaliset verkko- ja viestintédpalveluyhteytensa liikenne- ja viestin-
taministerion yksildéimalla tavalla;

5) Sopimaan kansallisista tai kansainvalisista verkkovierailuista liikenne- ja viestintami-
nisterion osoittamalla tavalla;

6) LiittAmaan viestintdverkon yhteen toisen viestintdverkon kanssa tai purkamaan yh-
teen liittdmisen;

7) Katkaisemaan maéaraajaksi tai toistaiseksi verkko- tai viestintdpalveluyhteydet tiettyyn
maahan tai kansainvalisiin verkko- ja viestintapalveluihin;

8) Yllapitamaan jarjestelmia ja palveluita tietyista paikoista.

Sahkoisten tieto- ja viestintgjarjestelmien toimivuuden turvaamiseksi ja niihin kohdistuvien tie-
toturvauhkien torjumiseksi liikenne- ja viestintdministerid voi poikkeusoloissa paatoksellaan
velvoittaa laissa sahkdisen viestinnan palveluista (7.11.2014/917) tarkoitetun teleyrityksen,
lisdarvopalvelun tarjoajan tai muun kuin valtionhallinnon yhteisdétilaajan taikka ndiden lukuun
toimivan henkilén:?

o Estdméaan tilapéisesti sahkdpostiviestien, tekstiviestien ja muiden vastaavien viestien
tai vertaisverkkoliikenteen lahettamisen, valittdmisen tai vastaanottamisen;
e Salaamaan tai olemaan salaamatta verkko- ja viestintapalvelunsa;

19 valmiuslaki, 29.12.2011/1552, 4 §
2 |bid., 60 §
2 |bid., 62 &
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e Ryhtym&an muihin vastaaviin valttdmattémiin toimiin tietoturvaloukkausten torju-
miseksi ja tietoturvaan kohdistuvien héirididen poistamiseksi.

Sahkaoisten tieto- ja viestintajarjestelmien toimivuuden turvaamiseksi liikenne- ja viestintami-
nisterid voi poikkeusoloissa paatoksellaén velvoittaa yksityisen henkilon tai muun kuin valti-
onhallintoon kuuluvan yhteisén luovuttamaan viranomaiselle tai viranomaisen nimeamalle ta-
holle kayttboikeuden ohjelmistoon, paatelaitteeseen, tietojarjestelméan, radiolahettimeen, va-
ravoimalaitteeseen taikka naiden osiin tai lisdvarusteisiin, jos luovutus on valttdamatdn yhteis-
kunnan elintarkeiden toimintojen yllapidossa kaytettavien verkko- ja viestintépalveluiden toi-
minnan turvaamiseksi.??

Valtiovarainministerid voi maarata poikkeusoloissa valtion tietohallinnon, tiedonké&sittelyn,
séhkoisten palveluiden, tietoliikenteen ja tietoturvallisuuden jarjestamisesta. Valtiovarainmi-
nisterion ohjaus ei koske kuitenkaan puolustusvoimien, rajavartiolaitoksen, poliisin, pelastus-
viranomaisten ja hatédkeskusten toiminnallisia tietojarjestelmia.z?

Vaeston tiedonsaannin turvaamiseksi ja viranomaisten viestinnén yhteensovittamiseksi poik-
keusoloissa valtionhallinnon viestinnén valiton johto kuuluu valtioneuvoston kanslialle. Val-
tioneuvoston asetuksella voidaan tarvittaessa perustaa Valtion viestintdkeskus. Valtioneuvos-
ton kanslia ja Valtion viestintdakeskus voivat antaa viestinnan sisaltdd koskevia maarayksia
valtionhallinnon viranomaisille. Poikkeusoloissa valtioneuvoston kanslia ja Valtion viestinta-
keskus voivat velvoittaa valtioneuvoston alaisen viranomaisen tai kunnallisen viranomaisen
omassa viestinndssaan julkaisemaan tietynsisaltdisen viestin tai kieltda tietynsisaltdisen vies-
tin julkaisemisen.2

2.4 Euroopan unionin asettamia vaatimuksia

Euroopan komissio antoi yhdessa ulko- ja turvallisuuspolitikan korkean edustajan kanssa
7.2.2013 tiedonantona Euroopan unionin kyberturvallisuusstrategian, "Avoin, turvallinen ja
vakaa verkkoymparistd.” Kyberturvallisuusstrategian tarkoituksena on esittéd EU:n kattava
visio siita, miten verkon hairi6ita ja verkkohyokkayksia voidaan parhaiten ehkéista ja torjua.
Erityistoimilla pyritaan parantamaan tietojarjestelmien sietokykya ja véhentdmaan verkkorikol-
lisuutta seka vahvistamaan EU:n kansainvélista kyberturvallisuuspolitiikkaa ja -puolustusta.
Strategia koostuu viidesta painopistealueesta: 2°

1. Tietoliikenneverkon vakaus

2. Tietoverkkoverkkorikollisuuden huomattava véahentaminen

3. Verkkopuolustuspolitiikan ja yhteiseen turvallisuus- ja puolustuspolitikkaan (YTPP)
liittyvien valmiuksien kehittaminen

4. Kyberturvallisuuteen liittyvien teollisten ja teknologisten voimavarojen kehittdminen

5. Johdonmukaisen kansainvélisen verkkotoimintapolitikan luominen Euroopan uni-
onille seké EU:n keskeisten arvojen edistdminen.

Tietoliikenneverkon vakauden osalta strategia edellyttaa, etté julkisten viranomaisten ja yksi-
tyisten toimijoiden tulee parantaa valmiuksiaan toimia tehokkaasti yhteistydssa. Saavutetusta
edistyksesta huolimatta jaAsenmaiden valmiudessa on edelleen puutteita. Taman johdosta ja-
senmailla tulee olla koordinoidut mekanismit tietoturvallisuusriskien ehkaisyyn,

22 valmiuslaki, 29.12.2011/1552, 63 §
2 |bid., 105 §
2% |bid., 106 §

% Euroopan unionin kyberturvallisuusstrategia - Avoin, turvallinen ja vakaa verkkoympérists, JOIN(2013) 1 final, 7.2.2013
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paljastamiseen ja niihin vastaamiseen yhteistydssé eri viranomaisten kesken. Kansal-
listen tietoturvallisuusviranomaisten tulee toimia EU-tasolla yhteistyéssa unionin tietoturvalli-
suutta koskevan yhteistydsuunnitelman mukaisesti rajat ylittavissa tilanteissa. Lisaksi jasen-
mailla tulee olla rakenteet, joiden avulla ne voivat kasitella verkkojen sietokykya, verkkorikolli-
suutta ja puolustusta, ja naiden rakenteiden avulla jasenmaiden tulisi selvita turvapoikkea-
mista. Tietojen vaihdosta jasenmaan viranomaisten kesken ja yksityisten toimijoiden valilla
tulee huolehtia.?s

Euroopan parlamentti antoi paatéslauselman Euroopan unionin kyberturvallisuusstrategiasta
6.9.2013, todeten mm., ettd “tietoverkkojen ja tietoverkkoturvallisuuden pitdd muodostaa yksi
EU:n ja kunkin jasenvaltion turvallisuus- ja puolustuspolitikan strategisista pilareista. Tarvi-
taan verkko- ja tietoturvan korkeaa tasoa, jotta voidaan yllapitaa yhteiskunnan asianmukaisen
toiminnan edellyttdmia palveluita. Vain unionin toimielinten ja jasenvaltioiden yhdistetty johta-
juus ja poliittinen omistajuus mahdollistavat verkko- ja tietoturvan korkean tason koko uni-
onissa ja edistavat nain yhtendismarkkinoiden toimintavarmaa ja hairiétonta toimintaa.”?”

Euroopan komission tiedonannossa 13.9.2017 (EU:n resilienssin kasvattaminen kyberhyok-
kaysten varalta) todetaan, etta "vahva kyberresilienssi edellyttaa kollektiivista ja laaja-alaista
lahestymistapaa. Sita varten rakenteiden on oltava kestavampia ja tehokkaampia kyberturval-
lisuuden edistamiseksi ja kyberhyodkkayksiin reagoimiseksi jdsenvaltioissa ja myds EU:n
omissa toimielimissa, virastoissa ja elimissa. Se edellyttaa myods kattavampaa ja monialaista
lahestymistapaa kyberresilienssia ja strategista riippumattomuutta rakennettaessa, vahvoja
sisamarkkinoita, EU:n teknologisen valmiuden mittavia parannuksia ja osaavien asiantuntijoi-
den paljon suurempaa maaraa. Keskeista on hyvaksya yleisesti, etta kyberturvallisuus on
yhteinen yhteiskunnallinen haaste, jotta hallinnon, talouden ja yhteiskunnan eri kerrokset
saadaan osallistumaan. Paatelmien mukaan EU:n varautuminen kyberuhkiin on keskeista
seka digitaalisten sisamarkkinoiden etté turvallisuus- ja puolustusunionin kannalta. Euroopan
kyberturvallisuuden tehostaminen ja seka siviili- etté sotilaskohteisiin kohdistuviin uhkiin puut-
tuminen on valttamatonta.”28

Eurooppa-neuvoston 19. lokakuuta 2017 annetuissa paatelmissa huomioitiin kyberturvalli-
suuspaketin aloitteet. Neuvosto hyvaksyi 20. marraskuuta 2017 paatelmat Euroopan parla-
mentille ja neuvostolle annetusta yhteisesta tiedonannosta "Resilienssi, pelote ja puolustus:
vahvan kyberturvallisuuden rakentaminen EU:lle”. Neuvoston kanssa on aloitettu keskustelut
ehdotetusta "kyberturvallisuusasetuksesta”.?®

Euroopan unionin verkko- ja tietoturvadirektiivi, eli NIS-direktiivi, annettiin heindkuussa 2016
ja jasenvaltioiden on otettava sen velvoitteet osaksi kansallista lainsdadantda viimeistaan 9.
toukokuuta 2018. Direktiivin tavoitteena on parantaa jasenmaiden tietoturvaa ja sita kautta
sisdmarkkinoiden toimintaedellytyksia. Direktiivilla jasenvaltiot velvoitetaan laatimaan kansal-
linen verkko- ja tietojarjestelmien turvallisuutta koskeva strategia seka maarittdmaan direktii-
visté johtuvia viranomaistehtavia tietoturvallisuuden varmistamiseksi ja riskien hallitsemiseksi
eri toimialoilla. Jasenvaltiot velvoitetaan myds osallistumaan keskindiseen yhteisty6hdn uu-
sissa EU-tason yhteistydryhmissa tietoturvaloukkauksia koskevien tietojen seké parhaiden
kansallisten kaytantdjen vaihtamiseksi. Lisaksi jasenvaltioiden on maariteltava nk. keskeisten
palveluiden tarjoajat direktiivin soveltamisalan mukaisilla toimialoilla sek& velvoitettava nama

26 Euroopan unionin kyberturvallisuusstrategia - Avoin, turvallinen ja vakaa verkkoympéristd, JOIN(2013) 1 final, 7.2.2013
27 Euroopan parlamentin paatéslauselman Euroopan unionin kyberturvallisuussuunnitelmasta — avoin, turvallinen ja vakaa verkkoymparistd, 6.9.2013

28 Euroopan komissio, Yhteinen tiedonanto Euroopan parlamentille ja neuvostolle: Resilienssi, pelote ja puolustus: vahvan kyberturvallisuuden rakentami-
nen EU:lle, JOIN(2017) 450 final, 13.9.2017,

29 Komission tiedonanto Euroopan parlamentille, Eurooppaneuvostolle ja neuvostolle, Kahdestoista raportti edistymisesté kohti toimivaa ja todellista turvalli-
suusunionia, COM(2017) 779 final/2, Bryssel 18.1.2018
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huolehtimaan tietoturvallisuuteen liittyvasta riskienhallinnasta ja hairiéraportoinnista. Suo-
messa direktiivin implementoiva hallituksen esitys parhaillaan eduskunnan kasiteltavana.3°

Joulukuussa 2017 annetussa hallituksen esityksessa Euroopan unionin verkko- ja tietoturva-
direktiivin taytantéonpanosta (HE 192/2017 vp) ehdotetaan eréille yhteiskunnan toiminnan
kannalta keskeisten palveluiden tarjoajille uusia velvoitteita tietoturvallisuuteen liittyvien hairi-
oiden ilmoittamisesta. Nama velvoitteet koskisivat esimerkiksi sédhkon jakelua, eraita vesi-
huoltolaitoksia, merkittavia satamia ja lentoasemia seké likenteen ohjaukseen liittyviéa palve-
luita. Hairidista olisi iimoitettava sektorikohtaisille valvontaviranomaisille (Trafi, ELY-keskuk-
set, Energiavirasto).3!

EU:n tietosuojalainsdadéant6 uudistui 24.5.2016, kun yleinen tietosuoja-asetus astui voimaan.
Asetus tulee sovellettavaksi ja jasenvaltioiden on saatettava asetuksen noudattamisen edel-
lyttdmat lait, asetukset ja hallinnolliset maaraykset voimaan viimeistaan 25 péaivana touko-
kuuta 2018. Asetuksen tarkoituksena on yhdenmukaistaa luonnollisten henkildiden henkilotie-
tojen kasittelya koskevien perusoikeuksien ja -vapauksien suojelua ja varmistaa henkiltieto-
jen vapaa liikkuvuus jasenvaltioiden valilla.32

Oikeusministeridn asettama tydéryhma ehdottaa, ettd sdadettéisiin uusi henkildtietojen suojaa
koskeva yleislaki, tietosuojalaki, jolla tAsmennettaisiin ja tdydennettéisiin Euroopan parlamen-
tin ja neuvoston kevaalla 2016 antamaa yleista tietosuoja-asetusta. Tietosuojalailla saadettai-
siin kansallisesta valvontaviranomaisesta, oikeusturvasta ja seuraamuksista seka joistakin
tietojenkasittelyn erityistilanteista. Valvontaviranomaisen osalta tydryhma ehdottaa tietosuoja-
valtuutetun toimiston laajentamista tietosuojavirastoksi. Virastoa johtaisi nykytilaa vastaavasti
tietosuojavaltuutettu ja sinne perustettaisiin lisdksi uusi apulaistietosuojavaltuutetun virka ja
nykyinen tietosuojalautakunta lakkautettaisiin.33

2.5 Kyberhairi6tilanteiden hallintaan osallistuvat organisaatiot
ja niiden tyonjako

2.5.1 Valtioneuvoston taso

Valtioneuvoston tasolla toimivaltainen ministerié johtaa toimintaa ja tarpeen mukaan ministe-
rididen yhteistoimintaa. Ministerididen tyon jarjestaminen on keskeisesti kansliapaallikdiden
vastuulla, joten kansliapaallikkdkokouksen kasittely hairidtilanteen hallintaan mahdollisesti liit-
tyvassa organisointivaiheessa voi olla tarpeellinen. Tarvittaessa valtioneuvoston yleisistun-
nossa ratkaistaan mahdollinen erimielisyys, mink& ministerién vastuulle jokin asia kuuluu tai
mika ministerio toimii laajakantoisen asian kasittelijana. Hairidtilanteiden hallintaan liittyvan
valmistelun tukena voidaan hyddyntaa poikkihallinnollisia yhteistydelimia. Ministerididen toi-
mintaa turvallisuusasioissa tukeva keskeinen yhteistyoelin on ministerididen valmiuspaallik-
kokokous. Lisaksi ministeridissa tai keskusvirastoissa voi olla johtoryhmid, jotka voivat h&irio-
tilanteen hallinnan edellyttdessa kokoontua myds sidosryhmilla laajennetulla kokoonpanolla.

Valtioneuvoston kanslian toimialaan kuuluu valtioneuvoston yhteinen tilannekuva, varautumi-
nen ja turvallisuus, hairiétilanteiden hallinnan yleinen yhteensovittaminen seké valmiuslain 6

%0 Euroopan parlamentin ja neuvoston direktiivi 2016/1148, Toimenpiteista yhteisen korkeatasoisen verkko- ja tietojarjestelmien turvallisuuden varmista-
miseksi koko unionissa, 6 paivana heindkuuta 2016

LVM, Verkko- ja tietoturvadirektiivi. Kansallista taytantddnpanoa tukevan tyéryhmén loppuraportti, 20.4.2017
31 Hallituksen esitys eduskunnalle laeiksi Euroopan unionin verkko- ja tietoturvadirektiivin taytantéénpanoon liittyvien lakien muuttamisesta, HE 192/2017 vp

32 Euroopan parlamentin ja neuvoston asetus 2016/679, Luonnollisten henkildiden suojelusta henkildtietojen kasittelyssé seké naiden tietojen vapaasta
likkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus), 27 paivana huhtikuuta 2016

33 http://oikeusministerio. fi/artikkeli/-/asset_publisher/tyoryhma-ehdottaa-uutta-tietosuojalakia
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§:ssé tarkoitetun poikkeusolojen toteamisen ja kayttdonottoasetuksen antamisen yleinen yh-
teensovittaminen.3*

Kesékuun 6. paivand 2017 voimaan tulleen valtioneuvoston asetuksen valtioneuvoston ohje-
sdannon muuttamisesta mukaan valtioneuvoston yleisistunto kasittelee ja ratkaisee valmius-
lain (1552/2011) 3 §:ssa tarkoitettujen poikkeusolojen toteamisen ja poikkeusoloista johtu-
vien, kansainvalisten ihmisoikeusvelvoitteiden noudattamista koskevien ilmoitusten antami-
sen.%s

Ministeritiden ja niiden hallinnonalojen tulee tunnistaa kriittinen infrastruktuurinsa, niiden Kkriit-
tisyys, analysoida riskinsa ja haavoittuvuutensa, varmistaa tiedonkulku yhteistyékumppanei-
den kanssa ja maarittdéa kyberturvallisuustehtévié toteuttavat varautumistehtavansa. Naita
ovat muun muassa ennakoivat, torjuvat ja palauttavat toimet. Laadittuja suunnitelmia paivite-
taan ja harjoitellaan sédanndllisesti. Kokonaisriskienhallinta edellyttdd myos yhteiskunnan elin-
tarkeiden toimintojen nakokulmasta kriittiset tietojérjestelmien priorisointia, naiden saannal-
listé auditointia ja itsearviointia riskienarvioinnilla sek& kolmansien osapuolten toteuttamana.
Tunnistettuihin riskeihin reagoidaan asianmukaisesti ja ne saatetaan hyvaksyttavalle tasolle.
Hallinnonalojen yhteistyd ja tehtavien koordinointi ovat erityisen tarkeitd, jotta vastuut olisivat
selvilla.sé

Turvallisuuskomitea hyvéksyi kokouksessaan 10.2.2014 ministerididen kyberturvallisuusteh-
tavat. Tehtavien maarittdminen oli osa vuoden 2013 kyberturvallisuusstrategian toimeenpa-
noa. Strategian mukaisesti kukin hallinnonala on maarittanyt vastuita ja tehtavia omista lahto-
kohdistaan.3”

2.5.2 Turvallisuuskomitea

Puolustusministerion yhteydessa toimiva Turvallisuuskomitea on kokonaisturvallisuuteen liit-
tyva ennakoivan varautumisen pysyva ja laajapohjainen yhteistoimintaelin. Sen tehtdvana on
avustaa valtioneuvostoa ja ministeri6itéa. Turvallisuuskomitea toimii tarvittaessa yhteiskunnan
eri hairidtilanteissa asiantuntijaelimena. Turvallisuuskomitea vastaa yhteiskunnan turvalli-
suusstrategiasta, joka yhteen sovittaa valtion, kuntien, jarjestdjen ja elinkeinoelamén varautu-
mista eri turvallisuustilanteissa. Komitea seuraa ja yhteen sovittaa kyberturvallisuusstrategian
toimeenpanoa.®®

Turvallisuuskomitean tehtavana on:

e Avustaa valtioneuvostoa ja sen ministeri6itéa kokonaisturvallisuuden hallintaan tahtaa-
vassa varautumisessa ja varautumisen yhteen sovittamisessa,

e Seurata ja arvioida Suomen turvallisuus- ja puolustuspoliittisen ympariston ja yhteiskun-
nan muutosten vaikutuksia kokonaisturvallisuuden jarjestelyihin;

e Seurata hallinnon eri alojen ja tasojen toimia kokonaisturvallisuuteen liittyvan varautumi-
sen jarjestelyjen yllapitamiseksi ja kehittdmiseksi;

e Sovittaa tarvittaessa yhteen laajoja ja tarkeité varautumista koskevia asiakokonaisuuk-
sia, kuten valtakunnallisen varautumisen yhteensovittaminen seké yhteistydmuotojen,
toimintamallien, tutkimuksen ja harjoitustoiminnan kehittdminen.

34 valtioneuvoston ohjesaants, 3.4.2003/262, luku 3

% Valtioneuvoston asetus valtioneuvoston ohjesaannén muuttamisesta, 333/2017, 1.6.2017, 3 §
% Ministerididen kyberturvallisuustehtavét, 10.2.2014

57 Ibid.

38 http://www.turvallisuuskomitea.filindex.php/filturvallisuuskomitea
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Komitea voi tehtdvansa toteuttamiseksi antaa lausuntoja ja tehda aloitteita kokonaisturvalli-
suutta koskevissa asioissa ja ennakoivaa varautumista koskevien laajojen ja tarkeiden asia-
kokonaisuuksien yhteensovittamista koskevista kysymyksista.3®

2.5.3 Valtiovarainministeri®

Valtiovarainministerit vastaa julkisen hallinnon tietoturvallisuuden yleisesta kehittamisesta ja

valtionhallinnon tietoturvallisuuden ohjauksesta seka ohjaa tietohallinnon kehitysta valtion- ja

kunnallishallinnossa, tukenaan laki julkisen hallinnon tietohallinnon ohjauksesta. Valtiovarain-
ministerién tehtavana on lain mukainen julkisen hallinnon viranomaisten tietohallinnon yleinen
ohjaus.4°

Valtiovarainministerid voi pyytéda valtionhallinnon tietoturvallisuudesta annettujen saannésten
taytantdonpanon seuraamiseksi seka niiden kehittdmiseksi Viestintavirastoa laatimaan selvi-
tyksen valtionhallinnon viranomaisten tietojarjestelmien tai tietolikennejarjestelyjen yleisesta
tietoturvallisuuden tasosta.*!

Valtioneuvosto antoi 16.11.2017 asetuksen Vaestorekisterikeskuksen eréista tehtavista. Digi-
talisaatiota tukevia asiantuntijatehtavia kootaan Vaestorekisterikeskukseen 1.1.2018 alkaen.
Asetuksen avulla valtiovarainministerié haluaa kehittaa toiminnan digitalisaation toimeenpa-
noa hallinnonalallaan siten, etté& valtiovarainministerio keskittyy jatkossa selkeAmmin strategi-
siin seka linjaaviin tehtaviin ja Vaestorekisterikeskus toimeenpaneviin ja kehittéaviin tehtaviin.
Jatkossa Véestorekisterikeskus valmistelee ja kehittda julkisen hallinnon tietohallintoa, tie-
donhallintaa, digitaalista turvallisuutta ja sahkoisté asiointia koskevia menetelmia, arkkiteh-
tuurikuvauksia, suosituksia ja ohjeita. Lisaksi Vaestorekisterikeskus tarjoaa naita koskevia
asiantuntijapalveluja seka kokoaa yleista tilannekuvaa. Valtiovarainministeriosta siirtyvat teh-
tavat koskevat JHS- ja VAHTI-toimintaa sek& hankearviointia ja kokonaisarkkitehtuurimene-
telman kehittamista. Valtorista siirtyvat Valtorin ulkopuolisten konsulttien tuottamat tietoturval-
lisuuden asiantuntijapalvelut.?

VAHTI toimii julkisen hallinnon digitaalisen turvallisuuden kehittdmisesté ja ohjauksesta vas-
taavien organisaatioiden yhteisty6-, valmistelu- ja koordinaatioelimend. VAHTI edistad myds
julkishallinnon toiminnan digitalisaatiota huolehtimalla tarkoitustenmukaisen turvallisuuden
vaatimuskehikon laatimisesta ja yllapitdmisesta. Tahan kuuluvat myos turvallisuuteen seka
ICT-toiminnan jatkuvuuteen liittyvien tarkastukset, hyvaksynnat ja arvioinnit seka tieto- ja ky-
berturvallisuusharjoitustoiminnan edistaminen.43

Suomen Erillisverkot -konserniin kuuluvan Tietoliikennepalvelut - Virven ohjaus siirtyi
31.12.2017 sisdministeridsta valtiovarainministerion JulkICT-osastolle. Muutoksella Virve-pal-
velujen ohjaus liitetdén osaksi olemassa olevaa valtiovarainministerion turvallisuusverkkotoi-
minnan ohjausta, joka Erillisverkoissa on kohdistunut aiemmin Tietoliikennepalvelut - Stuven
toimintaan. Lisaksi muutoksella varaudutaan tulevaisuuden viranomaispalvelujen ja viran-
omaisviestintatoimintamallien kehittdmiseen.**

Valtori

% valtioneuvoston periaatepéatos kokonaisturvallisuudesta, Helsinki 5.12.2012
40 valtioneuvoston asetus valtiovarainministeriésta, 26.6.2003/610

41 | aki viranomaisten tietojarjestelmien ja tietolikennejarjestelyjen tietoturvallisuuden arvioinnista, 1406/2011, 58

“2 http://vm.filartikkeli/-/asset_publisher/digitali iota-tukevia-asiantuntijatehtavia-siirretaan-vaestorekisterikeskukseen-1-1-2018-alkaen
3 http:/ivm.filvahti

4 http://vm.filartikkeli/-/asset_publisher/valtiovarainministerio-ohjaa-jatkossa-viranomaisverkko-virvea
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Valtion tieto- ja viestintatekniikkakeskus Valtori on valtiovarainministerion hallinnonalalla toi-
miva palvelukeskus ja valtion virasto. Valtori tuottaa valtionhallinnon toimialariippumattomat
ICT-palvelut. Sen tavoitteena on, etté palvelut tuotetaan asiakkaan tietosuojan ja tietoturvan
vaatimukset huomioiden. Palveluiden tuottamisessa huomioidaan valtion hallinnon turvalli-
suuden ja varautumisen erityistarpeet.*®

Valtorin TUVE-yksikko tuottaa laissa julkisen hallinnon turvallisuusverkkotoiminnasta
(10/2015) nimetyille valtion virastoille ja laitoksille korkean varautumisen ja turvallisuuden
vaatimukset tayttavia tieto- ja viestintateknisia palveluja seké integraatiopalveluja. TUVE on
valtion omistuksessa ja hallinnassa oleva viranomaisverkko, johon kuuluu viestintaverkko, sii-
hen liittyvat laitetilat ja laitteet sek& yhteiset tieto- ja viestintatekniset palvelut. Turvallisuusver-
kolla mahdollistetaan jokapaivainen tydskentely seka operatiivisessa toiminnassa etta hallin-
nollisissa tehtavissa. Palvelut ovat kaytettévissa koko valtakunnan alueella ja niita voidaan
kayttdd myos kansainvalisissa tehtavissa. Turvallisuusverkon verkko- ja infrastruktuuripalve-
luja tuottaa valtion kokonaan omistaman Suomen Erillisverkot Oy:n (ERVE) tytaryhtié Suo-
men Turvallisuusverkko Oy (STUVE).

TUVE-palveluiden kayttgjia ovat valtion ylimman johdon ja ministerididen lisaksi valtion ylei-
sen jarjestyksen ja turvallisuuden, pelastustoiminnan, meripelastustoiminnan, rajaturvallisuu-
den, hatékeskustoiminnan, maahanmuuton, ensihoitopalvelun seké maanpuolustuksen kan-
nalta keskeiset viranomaiset. Turvallisuusverkko varmistaa turvallisuusviranomaisten tietolii-
kenteen kaytettavyyden ja suojauksen seka viestinnan jatkuvuuden ja hairiottdmyyden kai-
kissa turvallisuustilanteissa.*®

2.5.4 Liikenne- ja viestintaministerio

Liikenne- ja viestintaministerio huolehtii kayttajien tarpeita vastaavista toimivista, turvallisista
ja edullisista liikenne- ja viestintayhteyksista ja palveluista Suomessa. Ministerid valmistelee

toimialaansa liittyvat poliittiset ja strategiset linjaukset ja lainsaadannon seka ohjaa hallinnon-
alansa virastojen ja laitosten toimintaa.

Liikenne- ja viestintaministerion alainen Viestintavirasto huolehtii operatiivisella tasolla siita,
ettd Suomessa on monipuoliset, toimivat ja turvalliset viestintdyhteydet. Viestintavirasto ja eri-
tyisesti sen osana toimiva kyberturvallisuuskeskus kehittéda ja valvoo viestintaverkkojen ja -
palveluiden toimintavarmuutta ja turvallisuutta. Se tuottaa tilannekuvaa tietoturvallisuuden il-
midista ja tiedottaa niista seka toimii tietoliikenneturvallisuusviranomaisena. Viestintaviraston
tehtdvana on valvoa tietoyhteiskuntakaaren seka sen nojalla annettujen sdanndsten ja maa-
raysten noudattamista. Nama saannokset koskevat muun muassa:

e Viestinnan luottamuksellisuutta ja yksityisyyden suojaa

¢ Viestintaverkkojen ja viestintépalvelujen laatuvaatimuksia

e Tietoturvaa ja hairididen hallintaa sek& hairidista ilmoittamista
e Varautumista

Liséksi Viestintvirasto toimii maarattyna turvallisuusviranomaisena ja kansallisena tietoturva-
viranomaisena (NCSA, National Communications Security Authority), joka vastaa turvaluoki-
tellun aineiston séhkdiseen tiedonsiirtoon ja -kasittelyyn liittyvista turvallisuusasioista

4 http:/www.valtori.fiffi-FI/ Tietoa_Valtorista
“ http://ww.valtori.fi/fi-FI/Palvelut/ TUVE-palvelut
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Sahkoisten tieto- ja viestintgjarjestelmien toimivuuden turvaamiseksi, niihin kohdistuvien tieto-
turvauhkien torjumiseksi ja yhteiskunnan elintarkeiden toimintojen turvaamiseksi poikkeus-
oloissa ty0- ja elinkeinoministerit voi liikenne- ja viestintdministerion esityksesta perustaa
elinkeino-, liikenne- ja ympéristékeskuksiin alueellisia tietojarjestelmaalan valmiusyksikoita.
Tietojarjestelméalan valmiusyksikdité johtaa ja valvoo Viestintavirasto. 47

Tietojarjestelmaalan valmiusyksikén tehtavana on:

1) Pitaé yhteytta laénien johtokeskuksiin tai niiden osiin, puolustusvoimien alueorgani-
saatioon ja muihin alueellisiin viranomaisiin sek& alueen yrityksiin ja yhteisoihin;

2) Sovittaa alueellisesti yhteen liikenne- ja viestintdministerion seka Viestintaviraston
tdman lain nojalla antamien maaraysten ja paatosten taytantdonpanoa;

3) Koota ja yllapitaéa alueellista tilannekuvaa verkko- ja viestintapalveluiden tarjontaan ja
kayttoon vaikuttavista asioista; ja

4) Tiedottaa verkko- ja viestintdpalveluiden tarjonnassa tai kaytossa tapahtuvista muu-
toksista.

Liikenne- ja viestintaministerio on pyytanyt lausuntoja luonnoksen hallituksen esitykseksi Lii-
kenne- ja viestintaviraston perustamisesta. Esityksessa ehdotetaan, etta Liikenteen turvalli-
suusvirasto Trafi, Viestintavirasto (Kyberturvallisuuskeskus) seka Liikenneviraston tietyt toi-
minnot yhdistettéisiin uudeksi virastoksi, Liikenne- ja viestintavirastoksi. Uusi virasto aloittaisi
toimintansa 1.1.2019. Esityksen mukaan ” Tietoliikenteen, tietojarjestelmien, viestinnan ja lii-
kennejarjestelman toimintavarmuus on nykyaikaisen yhteiskunnan hairiéttéméan toiminnan ja
turvallisuuden valttamaton edellytys. Liikenteen- ja viestinnan viranomaistoimintojen yhdista-
misella vahvistetaan osaltaan yhteiskunnan huolto- ja toimintavarmuutta kokoamalla virasto-
jen varautumistehtavat yhteen. Tama vahvistaa varautumisen tehtavakokonaisuuden johta-
mista ja mahdollistaa sen laajemman arvioimisen ja resurssien kohdentamisen varautumisen
kannalta keskeisiin kokonaisuuksiin, kuten kyberturvallisuuteen.”48

2.5.5 Huoltovarmuuskeskus

Kansallinen kyberturvallisuuden johtaminen edellyttd& kiinte&dé yhteistoimintaa kriittisen infra-
struktuurin toimijoiden kanssa (PPP-yhteisty6). Huoltovarmuuskeskus (HVK) on ty6- ja elin-
keinoministerién hallinnonalan laitos, jonka tehtavana on maan huoltovarmuuden yllapitami-
seen ja kehittamiseen liittyva suunnittelu ja operatiivinen toiminta. Huoltovarmuudella tarkoi-
tetaan kykya sellaisten yhteiskunnan taloudellisten perustoimintojen yllapitdmiseen, jotka
ovat valttamattomia vaeston elinmahdollisuuksien, yhteiskunnan toimivuuden ja turvallisuu-
den sekd maanpuolustuksen materiaalisten edellytysten turvaamiseksi vakavissa hairidissa
ja poikkeusoloissa. Jatkuvuudenhallinnan toimenpiteill& avulla organisaatio ennalta suunnitel-
luilla ja toteutetuilla jarjestelyilla ja johtamismalleilla hallitsee erilaiset toimintaansa uhkaavat
hairidtilanteet.*?

Huoltovarmuuskeskuksen vuonna 2016 kaynnistaman Kyber 2020 -ohjelman tavoitteena on
parantaa suomalaisen yhteiskunnan kykya torjua kyberuhkia seké toipua vaurioista.

47 Valmiuslaki, 29.12.2011/1552, 66 §
8 https://www.lausuntopalvelu. fi/FI/Proposal/Participation?proposalld=0246e40f-4e8a-46d4-81fb-6b255600b34b

9 https://mww.huoltovarmuuskeskus.fi/organisaatio/
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Ohjelmaan kuuluu konkreettisia toimenpiteita, jotka parantavat huoltovarmuusorganisaation
kriittisten yritysten kyberturvallisuutta. Ohjelman seitseman keskeista teemaa: 5°

Ohjelman ohjaus ja seuranta
Luottamus kyberriskien hallintaan
Kyberosaaminen ja kyvykkyydet
Kansallinen havainnointikyky
Viestintg, tilannekuva ja tiedonvaihto
Kansainvélinen yhteistyd
Tulevaisuuden huomioiminen

NogokrwbdrE

2.5.6 Tietoturvasta vastaavat muut viranomaiset

Kansainvalisten tietoturvavelvoitteiden kokonaisvastuu on ulkoasiainministeriolla. Se toimii
kansallisena turvallisuusviranomaisena (NSA, National Security Authority), joka:

¢ Ohjaa kansallista toimintaa

e Vastaa kansainvalisten turvallisuussopimusten valmistelusta

¢ Ohjaaja valvoo, etta kansainvéliset erityissuojattavat tietoaineistot suojataan ja niita
késitelladn asianmukaisesti.

Puolustusministerio, suojelupoliisi ja padesikunta ovat niin sanottuja maarattyja turvallisuusvi-
ranomaisia (DSA, Designated Security Authority).

Tietosuojavaltuutettu valvoo henkildtietojen kasittelya. Tietosuojavaltuutetun tehtavéana on ka-
sitelld ja ratkaista henkilotietojen ja luottotietojen kasittelya koskevat asiat siten kuin henkil6-
tietolaissa ja luottotietolaissa sdadetaan. Hanen ensisijainen tehtavéansa on vaikuttaa ennak-
koon rekisterinpidon lainmukaisuuteen, kehittda hyvaa tietojenkasittelytapaa ja ehkaista tieto-
suojaloukkausten tapahtumista. Valmisteilla oleva uusi henkilétietojen suojaa koskeva yleis-
laki, tietosuojalaki méaérittelee uudelleen toiminnan organisointia. Asiaa valmistellut tydryhma
ehdottaa tietosuojavaltuutetun toimiston laajentamista tietosuojavirastoksi.5!

2.6 Kyberturvallisuuden strategisen johtamisen analyysi tutki-
muksen perusteella

2.6.1 Tutkimuksen ldhtokohta

Analyysi toteutettiin asiantuntijahaastatteluin etsimalla vastauksia kysymyksiin:

e Mika on valtionhallinnon kyberturvallisuuden johtamisen rakenne ja
e Mitd on kyberturvallisuuden strateginen johtajuus ja miten sité toteutetaan kokonais-
turvallisuuden vastuumallissa?

Tutkimuskysymysten ja tutkimuksen jasentelyn avuksi teemoiksi valittiin 1) mik& on kybertur-
vallisuuden strategisen johtamisen nykytila, 2) mité tietoa kaytetdén paatéksenteon perus-
tana ja 3) miten kyberturvallisuuden strateginen johtaminen tulisi jarjestaa tulevaisuudessa

50 Rasanen Erkki. Varautuminen sopimuksin kyberturvallisuusuhkiin, 14.4.2016

51 http://www.tietosuoja.fiffilindex/tietosuojavaltuutetuntoimisto/tehtavat.html
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2.6.2 Kyberturvallisuuden strategisen johtamisen maaritelma

Kyberturvallisuuden strategisen johtamisen tavoitteena on osaltaan vastata kyberturvallisuus-
selvityksessa kevaalla 2017 havaittuun tarpeeseen strategisen johtajuuden selkeyttdmi-
sestd.5? Johtamisella varmistetaan jatkossa kyberturvallisuusstrategian paivitetyssa toimeen-
pano-ohjelmassa esitettyjen tavoitteiden saavuttaminen.53 Kokonaisturvallisuuden haasteet
muun muassa nykyisten johtamisrakenteiden ja toiminnan mittaamisen osalta on tunnistettu
ja otettu huomioon tutkimuksen aikana.

On tarpeellista huomioida, etta strateginen johtajuus>®* ei ole yksiselitteinen kasite. Se
voidaan maaritella ja ymmartdd monella tavalla. Myds strategisen ja operatiivisen johtami-
sen “rajat” eivit kaikissa tilanteissa ole kyberturvallisuuden johtamisessa aina selkeat
vaan ajoittain vaikeasti (jopa tarpeettomasti) erotettavissa toisistaan. Strategisen johtajuuden
maarittelyn moninaisuus ja rajauksen vaikeuden tekeminen operatiiviseen toimintaan nousi-
vat esille myds muun muassa tahan tutkimukseen tehdyissa haastatteluissa seké kansainva-
lisesti vertailluissa referenssimaissa. Kyberturvallisuuden strategista johtamista kuvattiin
haastatteluissa esimerkiksi seuraavalla tavalla: "strateginen johtaminen on jonkin ilmién joh-
tamista ylatasolla siten, etta johtamisessa pyritdan mahdollisimman kokonaisvaltaisesti maa-
rittelemaan pitkan aikavalin visio ja tavoitteet”.

Kyberturvallisuus on osa yhteiskunnan ja yritysten turvallisuutta, ja tarke&sséa roolissa pohdit-
taessa organisaation strategisia paamaaria digitalisoituvassa yhteiskunnassa. Kyberturvalli-
suuden strategisen johtamisen kuvattiin tutkimusaineistossa usein olevan valtion kyvykkyyk-
sien ja elintarkeiden toimintojen turvaamista, ja tAméan myoté myods yksityinen sektori ja kol-
mas sektori pystyvat rakentamaan toimintaansa toimivien ja turvallisten tietoverkkojen va-
raan. Tutkimusaineiston perusteella kyberturvallisuuden strategisen johtamisen téarkeimmaksi
tehtavaksi maarittyy vision ja kansallisen ajattelutavan luominen, jotka tunnistetaan kaikilla
kyberturvallisuustybhon osallistuvilla toimijatasoilla, ja mika ohjaa toimintaa niin normaali-
kuin hairittilanteissa.

Strateginen johtaminen on Suomen kyberturvallisuusstrategian — ja suomalaisen kyberturval-
lisuuden — pitkan tahtdimen toimeenpanoa. Strateginen johtaminen vie yhteiskuntaa kohti
asetettua tavoitetilaa. Strategisen johtajuuden toimeenpanotehtéavan perustana on digitaali-
sen toimintaympariston turvaamisesta johdettujen tavoitteiden tunnistaminen ja asettami-
nen.

Toiseksi strateginen johtaminen yhteensovittaa, osallistaa ja koordinoi eri toimijoiden yh-
teisty6ta kyberturvallisuuteen liittyvasséa toiminnassa ja varautumisessa. Kyberturvallisuuden
ollessa laaja yhteiskunnallinen ilmi¢ ja sitoessaan hyvin monia toimijoita yhteen, korostuu yh-
teistydn koordinointi niin normaalioloissa kuin hairio- ja poikkeustilanteissa®. Toiminnassa
korostuu riittavat edellytykset paatoksentekoon seka selkeasti maariteltyihin toimivaltuuksiin.

Kolmanneksi kyberturvallisuuden strateginen johtaminen, kyberturvallisuuden ollessa strate-
ginen asia suomalaisessa yhteiskunnassa, on laheisessa vuorovaikutuksessa niin poliitti-
seen paatoksentekoon kuin operatiiviseen toimintaan. Strategiseen johtamiseen yhdistyy
myds suomalaisen kyberturvallisuusidentiteetin vahvistaminen niin kansallisesti kuin kan-
sainvalisesti. Kyberturvallisuusidentiteettiin yhdistyy myds kansallisesta

52 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017.
53 Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017 — 2020.
5 Ks. Strategisen johtajuuden maéaritelmista mm. Juuti Pauli, Luoma Mikko, Strateginen johtaminen, Kustannusyhtié Otava, Keuruu 2009, s, 24.27

55 Normaaliaikojen ja poikkeusolojen vakavat ja laajamittaiset kyberhairidtilanteet tarkoittavat uhkaa tai tapahtumaa, joka vaarantaa yhteiskunnan turvalli-
suutta, toimintakykya tai vaeston elinmahdollisuuksia ja jonka hallinta edellyttéa viranomaisten ja muiden toimijoiden tavanomaista laajempaa tai tiivimpaa
yhteistoimintaa ja viestintaa.
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kyberomavaraisuudesta huolehtiminen niin kotimaisten tuote- ja palveluratkaisuiden kuin
osaamisen ja tutkimuksen osalta. Kotimainen ja kansainvalinen viestinta on tarkeassé roo-
lissa luotaessa suomalaista kyberturvallisuusidentiteettié seké luottamukseen perustuvaa us-
kottavuutta. Useat kansainvaliset mittarit mittaavatkin juuri kyberturvallisuusidentiteettia ja -
kyvykkyytta. Yksi strategisen johtamisen tavoite onkin kansallisen kyberkyvykkyyden (koko-
naisuudessaan) tilan jatkuva seuraaminen nykytilan tason ymmartamiseksi ja kyvykkyyden
kehittdmiseksi.

Neljanneksi strategisella johtamisella luodaan johdonmukaisuutta ja jatkuvuutta Suomen
niin kansalliseen kuin kansainvaliseen yhteistoimintaan. Strateginen johtaminen kokoaa
kaikki kaytettéavissa olevat voimavarat yhteen asetettujen tavoitteiden saavuttamiseksi.

Tiivistetysti: Kyberturvallisuuden strateginen johtaminen on digitaalisen toimintaympa-
riston turvaamisesta johdettujen tavoitteiden tunnistamista, asettamista, toiminnan ja
varautumisen yhteensovittamista seka laajamittaisten hairididen hallinnan johtamista.

2.6.3 Kyberturvallisuuden strategisen johtamisen nykytilan analyysi tutkimuk-
sen perusteella

Kokonaisturvallisuudessa tai yleisimmin turvallisuuden méaarittelyssa tulevat nykyisin yha vah-
vemmin esille geopoliittiset ulottuvuudet inmisten, esineiden ja asioiden siirtyessé nopeasti yli
valtioiden rajojen. Kybertoimintaymparistéssa suvereenien valtioiden alueellinen geopolitiikka
on murroksessa. Kansainvalisten siirtymien, globaalivirtojen, luotettavuus ja turvallisuus riip-
puvat siita, miten kybertoimintaymparistossa toimitaan.5¢

Valtioneuvoston kanslia vastaa valtion ylimman johdon toimintaedellytysten turvaamisesta.
Valtioneuvoston kanslia avustaa paéaministerid valtioneuvoston yleisessa johtamisessa ja yl-
lapitaa valtionjohdon tilannekuvaa. Valtioneuvoston kanslia kerda salassapitosaadosten esta-
matta toimivaltaisilta viranomaisilta valttamattémiksi arvioidut tiedot turvallisuustapahtumista,
analysoi keratyn tiedon ja edelleen jakaa yhteen sovitettua tilannekuvaa tasavallan presiden-
tille, valtioneuvostolle ja viranomaisille. Strategisen tason tilannekuva on paatoksenteon ja
kriisijohtamisen perusta.5” Haastateltujen asiantuntijoiden mukaan hallinnonalojen sisalla laa-
ditaan valtioneuvoston asettamien ylimpien strategisten tavoitteiden perusteella ministerién
strategia, jonka tavoitteet virastot panevat taytanté6n operatiivisessa toiminnassaan.

Valtioneuvoston asettaman Hallbergin komiteamietinndssa korostettiin “"normaalien toimival-
tasuhteiden sailyttamista varautumisessa ja hairidtilanteiden hallinnassa.58 Yhteiskunnan tur-
vallisuusstrategiassa 2017 on esitetty hairidtilanteiden hallinnan ja johtamisen yleinen toimin-
tamalli, jossa kuvataan valtion ylimmaéan johdon seka paikallisen ja alueellisen tason johtami-
sen vélisia suhteita (kuva 1). Valtioneuvoston kanslia on merkittavassa roolissa viranomais-
ten toiminnan yhteensovittamisessa ja valtion johdon paatéksenteon tukemisessa.%®

% Aaltola, Kéapyla, Mikkola & Behr, 2014.
57 Yhteiskunnan turvallisuusstrategia, 2017.
% Valtioneuvoston asettaman komitean mietinté 22.12.2010.

% Yhteiskunnan turvallisuusstrategia, 2017
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Valtion johdon taso
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Hairio-
tilanne

Valmiustoimikunta Valmiuspaéllikkokokous MINISTERIVALIOKUNTA

- viranomaiset

- elinkeinoelama Kansliap&allikkdkokous
- jarjestdt
Turvallisuuskomitea

Paikallinen ja alueellinen taso

Kuva 1. Hairigtilanteiden hallinnan ja johtamisen yleinen toimintamalli®®

Kevaalla 2017 julkaistun kyberturvallisuusselvityksen mukaan Suomesta puuttuu nykyisin pit-
kan aikavalin poliittinen tahtotila ja johtamismalli siité, kuinka maata tulisi rakentaa kybertur-
vallisena digiyhteiskuntana. Taman seurauksena hallinnonalat taas toimivat siiloissaan ja
maarittelevat tavoitteensa ja toimintatapansa omista lahtékohdistaan. Tutkimuksissa ja selvi-
tyksissa on todettu, ettd vakavien ja laaja-alaisten hydkkaysten torjuntakyky on nykyisin
heikko, johtuen havainnointikyvyn ja tilannekuvan puutteista seké selkean kansallisen johta-
mismallin puutteesta. 61

Keskeinen haaste yhdistyy johtamiseen erityisesti laaja-alaisissa ja vakavissa kyberhairioti-
lanteessa ja siihen yhdistyvisséa toimivaltuuksissa. Kaytdnnon toiminnasta kyberhairidtilan-
teissa ei ole olemassa selke&aa toimintamallia ja resursseja. Asiantuntijahaastattelujen perus-
teella meiltd puuttuu tehokas toimintamalli resursseineen nopeita paatoksia vaativissa ky-
berhairittilanteissa maaritelld, mikéa on kaikkein kriittisint& kriittisen infrastruktuurin toimintaky-
vyn yllapitdmisessé. Ts. mihin kansalliset resurssit kyberhéairidtilanteessa ensisijaisesti ohja-
taan tai mikéd/kenen yhteiskunnan elintérkeiden toimintojen kannalta kriittiset jarjestelméat nos-
tetaan ensiksi pystyyn.®?

Valtiotalouden tarkastusviraston tarkastuskertomuksen mukaan laajavaikutteisen kyberlouk-
kaustilanteen operatiivista johtamista ei ole maaritelty. Tama heijastuu myos strategiselle ta-
solle. Useampaan eri hallinnonalaan kohdistuvien laajojen hytkkaysten vastatoimia ei ole
suunniteltu ja vastuutettu. Kyberloukkauksiin vastaaminen noudattaa tyon- ja vastuunjakoa
valtioneuvoston ohjesdannéssa. Tulkinnanvaraisissa tilanteissa kyberloukkausten kasittely on
selvitetty ministerididen valisissé neuvotteluissa. Toimivaltaisen viranomaisen méaarittelemi-
nen voi olla hankalaa. Ministerididen vélille saattaa syntya eturistiriitoja esimerkiksi alas ajet-
tavan palvelun suhteen. Vastuu johtamisesta on viimekédessa valtioneuvostolla.®?

 |bid.
51 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017
%2 Ibid.

% valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomus: Kybersuojauksen jarjestaminen, 2017
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Haasteet kyberturvallisuuden johtamisessa ovat erityisesti strategisen johtamisen ta-
solla. Nykytilan haasteita kuvaavat useissa tutkimushaastattelussa esille tuodut nakemykset
(1) selkeista ja konkreettisista toimenpide-esityksista kyberturvallisuuden strategisen johtami-
sen rakenteiksi seka (2) asian tarkeyden ja vaadittavien toimenpiteiden nostamisen esille re-
hellisesti ja suorasanaisesti. Erdassa haastattelussa todettiin: "toivottavasti kukaan (haastat-
teluun osallistuva asiantuntija) ei ole sitd mieltd, ettd meidan tulisi jatkaa samalla tavalla kuin
ennenkin”. Toisaalta ratkaisumalleja strategisen johtajuuden toteuttamiseksi tuotiin haastatte-
luissa esille useita erilaisia.

Strategisen johtamisen tasolla on kaksi perusongelmaa:

(1) Toimijoita on paljon ja kyberturvallisuuden strateginen johtaminen on tdméan vuoksi hajal-
laan ilman selkeada johtajuutta. Ministeriét toteuttavat itsenaisesti kyberturvallisuuden strate-
gista johtamista omilla sektoreillaan, jolloin kokonaisvaltainen strateginen johtajuus puuttuu ja
toiminta tapahtuu pitkalti hallinnonaloittain.

(2) Kyberturvallisuuden strategisen johtamisen tasolla ei ole tehokkaasti toimivaa yhteistyora-
kennetta. Tama yhdistyy osittain ensimmaiseen kohtaan. Ministeriot tarkastelevat kybertur-
vallisuutta omien tarpeidensa perusteella, jolloin laajempi yhteiskunnallinen nékdkulma héa-
vida ja aiemmin mainitut (luku 2.6.2) strategisen johtamisen maaritelmalliset tavoitteet jaavat
saavuttamatta.

Tutkimukseen tehtyjen haastatteluiden perusteella kyberturvallisuuden strategisen johtajuu-
den tulee olla tunnistettavissa, jotta hallinnonaloille ei synny tilannetta, jossa johtajaa ei |6ydy
ja tarvittavia toimenpiteita ei kyeta tekemaan. Nykytilassa kyberturvallisuuden strategisen joh-
tamisen oletetaan hoituvan itsestaén, vaikka nain ei valttamatté tapahdu. Yhteiskunnan eri
toimijoiden valisia keskinaisriippuvuussuhteita ei ole nykytilassa kuvattu. Organisaatioiden ja
toimintojen suhteiden kuvaamisen kautta on mahdollista ennakoida paatdsten vaikutuksia yh-
teiskunnan toimintoihin. Asiantuntijoiden mukaan keskindisriippuvuuden suhde tulisi avata
tutkimuksen keinoin mahdollisimman nopeasti. Yhteistydtahojen ja tietoa tuottavien toimijoi-
den seké koko kyberhavaintojérjestelméan tunnistaminen olisivat tarkeitd ensimmaisia askelia
kohti todellista koko yhteiskunnan lapileikkaavaa turvallisuusstrategiaa. Organisaatioiden ra-
jat ylittavan koordinointielimen/-toiminnon osalta tulee tutkimushaastatteluiden perusteella
kayttda harkintaa, jottei todellinen rooli jAd ndennaiseksi ja tarpeetonta lisatyota aiheuttaen.

Aiemmassa tutkimuksessa nousi esille erityisesti nakemys tarpeesta keskittdd Suomen ky-
berturvallisuuden johtaminen valtioneuvoston kansliaan.%* Haastateltujen asiantuntijoiden
mukaan valtioneuvoston kanslian suora keskusteluyhteys ja rooli valtion ylinté johtoa tuke-
vana toimintona luovat VNK:lle muita hallinnonaloja tai organisaatioita paremman mahdolli-
suuden strategiseen johtamiseen. Nykyiseen malliin liittyy myods EU-tason kyberturvallisuus-
malleja, joita VNK sovittaa yhteen kansallisten mallien kanssa. Valtioneuvoston kansliassa
tehtava kyberturvallisuusty® nivoutuu vahvasti yhteen valtioneuvostossa tehtéavan kybertur-
vallisuustyon kanssa. Valtioneuvosto palvelee hallinnonaloja tasapuolisesti ja sovittaa yhteen
hallinnonalojen valista yhteistoimintaa. Mallit ja kaytanteet, jotka suunnitellaan valtioneuvos-
ton kansliaan ovat melko samankaltaisia kuin valtioneuvostossa. Valtioneuvoston kanslialla ei
kuitenkaan ole suoraa kaskyvaltaa eri ministeritihin, jolloin toimenpide-ehdotuksia jalkaute-
taan neuvojen ja ohjeistuksen kautta. Haastateltujen asiantuntijoiden mukaan nykyinen
malli ei ole riittdvan nopea héiridtilanteiden hallinnan osalta. Valtiontalouden tarkastusvi-
raston suosittaa, etté "valtiovarainministerid maérittelee ja toteuttaa valtionhallinnon ICT-

5 valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomus: Kybersuojauksen jérjestaminen, 2017
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palveluiden osalta laajavaikutteisten kyberhéairidtilanteiden operatiivisen hallinta- ja johtamis-
mallin.®5

Kyberturvallisuuden strategisen johtamisen toiminnallisuuden kannalta on erityisen térkeaa
|6ytaa rakenteet, joilla on mahdollisuus vastata toimintaympariston asettamiin toiminnallisiin
vaatimuksiin. Kybertoimintaymparistdlle on ominaista kiihtyvd muutosnopeus, ilmio-
laheisyys, kompleksisuus ja osittainen ennalta-arvaamattomuus. Haastatteluissa nostet-
tiin esille, etté nykyisella strategisella johtamisella ei kyeta vastaamaan kiihtyvaan muutos-
vauhtiin. Paatdsten perustana olevan tiedon, paatoksen ja paatdksen toimeenpanon muodos-
tama silmukka kestavat nykyisin liian pitkdan. "Yhteiskunnan haavoittuvuuden lisdantyesséa
on valttamatonta, ettd yllattéden ja nopeasti syntyvien kyberhéairidtilanteiden hallinnan edellyt-
tamat toimenpiteet kyetaan aloittamaan nopeasti”.5¢

Haastateltujen asiantuntijoiden mukaan Valtioneuvoston kanslian nykyinen rooli edellyttaa,
etta kiireellisessa kybertoimintaympariston kriisitilanteessa tulee olla muodostettu neuvottelu-
jen kautta yhteistydmuotoja ja -tapoja. Kiireellisissa kriisitilanteissa ei ole juuri koskaan mah-
dollisuutta neuvotella toimenpiteista, vaan toimenpiteiden suorittamiseksi tulee olla mandaatti
ja varautumisen aikana koetellut toimintamallit. Viestintaviraston Kyberturvallisuuskeskuk-
sessa on olemassa vakiintuneet menetelmat poikkeamien hallintaan yhdessa yksityisen sek-
torin toimijoiden kanssa. Menettely ei perustu kdskyvaltasuhteeseen vaan yhteistyéhon, jossa
Kyberturvallisuuskeskus toimii yhteyspisteena.

Tutkimushaastatteluiden perusteella voidaan todeta, etta strateginen johtaminen perustuu
luottamuksen rakentamiseen ja sen yllapitamiseen. Kyberuhkien torjuminen perustuu jo
nykyisin syvaan luottamukseen ja yhdessa tekemiseen. Syva luottamus on Suomessa mah-
dollistanut poikkeuksellisen hyvan yhteistydn yhteiskunnan eri toimijoiden valilla ja talla yh-
teisty6lla on Suomessa pitk& perinne. Kyberturvallisuuskeskus on hyva esimerkki siitd, ettéa
luottamuksella saa aikaiseksi enemman kuin "pakottamalla”. Kybertoimintaymparistdn turvaa-
minen on toistaiseksi perustunut avaintoimijoiden tunnistamiseen ja toimijoiden véliseen neu-
votteluun eika niinkdan kyberturvallisuuden johtamisrakenteisiin. Haastatteluissa jopa ky-
seenalaistettiin kyberturvallisuuden strateginen johtaminen toimintaymparistosta johtuvien te-
kijoiden vuoksi. Jarjestelmallinen tapa toimia tarvitaan, mutta kysymys valtionhallinnon kyber-
turvallisuuden strategisesta johtamisesta todettiin haasteelliseksi.

Useiden toimijoiden malli ja hallinnonalojen kyberturvallisuustyon siiloutuminen, takaavat ny-
kyisellaan sen, ettei kenellek&déan ole absoluuttista valtaa tai vastuuta. Strategisessa johtami-
sessa tulee kuitenkin 16ytaa optimitila sille, milla oikeat toimet kyetaan tekemaan oikea-aikai-
sesti, koska koko yhteiskunnan etu on paatoksenteon keskitssa. Paatdksentekijan neutraali
asennoituminen ja johtamisen (mahdollinen) hallinnonalasidonnaisuus heréattivat tutkimus-
haastatteluissa laajaa keskustelua. Esimerkiksi, johtajuuden vieminen yksittaisen ministerion
alle saattaa vieda kyberturvallisuuden strategista johtamista kohti yksittdisen ministerion stra-
tegisia tavoitteita kokonaisvaltaisuuden tavoittelun sijasta. Nykytilassa yksittdisen ministerion
strategiset tavoitteet voivat olla koko yhteiskunnan kyberturvallisuusstrategian kanssa ristirii-
dassa. Kansainvaliseen yhteistoimintaan liittyy puolestaan aina poliittinen arvopohja. Yhtei-
sen kansallisen ndkemyksen koordinaatio on tarkeaa, koska "kansainvalinen kybertoimin-
taymparistd on miinoitettu kyberturvallisuuteen liittyvan keskustelun suhteen”.

Operatiiviselta tasolta keréatyn tiedon haasteena on usein juuri annetun palautteen vahaisyys.
Operatiiviset toimijat eivat nde yhteytta keskushallinnolle valittdméansa tiedon ja oman toimin-
tansa valilla, miké toisinaan aiheuttaa turhautuneisuutta ja tiedonvalityksen vahenemista.

% Ibid.

% Suomen kyberturvallisuusstrategia ja taustamuistio, 24.1.2013.
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Tiedonvalityksen vahentyminen taas aiheuttaa epatahtisuutta ja vaaristymia strategisessa
paattksenteossa.

Useissa haastatteluissa nostettiin esiin, etté yhteiskunnan ja erityisesti uusien teknologioiden
kehitysta ei ole ymmarretty nykyisin. Tekoalyn kadyttémahdollisuudet ja sen vaikutus tulevai-
suuden tyfhon nostettiin erityisesti esille. Strategisen johdon puuttuessa ei yhteiskunnan tai
teknologioiden tunnistettuja kehityssuuntauksia kyeta taysimaaraisesti viemaan toiminnaksi ja
uuden liiketoiminnan perustaksi. Tutkimushaastatteluissa perédénkuulutettiin niin teknolo-
gian kehityksen kuin kyberturvallisuuden strategisen analyysin merkityksellisyytta.
Tutkimukset rajoittuvat nykyisin liian tiukasti tutkittavien kasitteiden ja maaritelmien mukaan,
jolloin esimerkiksi kyberturvallisuuden merkitys osana tuotetta tai palvelua katoaa.

2.6.4 Nakemyksia yksityisen sektorin kanssa tehtavasta kyberturvallisuus-
tyosta

Yksityinen sektori hoitaa nykyisin oman tehtavansa hyvin valtiollisen kyberturvallisuuden
edistdmiseksi. Viranomaisten ja yksityisen sektorin vélille on luotu yhteistoimintamalleja, jotka
ovat kansainvalisesti vertailukelpoisia ja korkealuokkaisia. Viestintaviraston Kyberturvalli-
suuskeskus, Keskusrikospoliisin Kyberrikostorjuntakeskus ja Puolustusvoimien kyberoperaa-
tiokeskus ovat tunnistettuja yhteyspisteita valtionhallinnon suuntaan. Huoltovarmuuskeskus ja
eri poolit, erityisesti digipooli, tukevat kybertoimintaympariston tilannekuvan yllapitamisessa.
Huoltovarmuuskeskus yhdistaa jo toiminnan tavoitteiden vuoksi merkittdvan osan viranomai-
sista seka tietotekniikka- ja tietoverkkoalan yrityksista.®” Yhteistyoelimista nostettiin esille li-
saksi tietoturvallisuusklusteri FISC ry. FISC kokoaa yhteen jasenet kansallisesti merkittavista
tieto- ja kyberturvatuotteita ja -palveluita tarjoavista yksityisistd organisaatioista. FISC:n ta-
voitteena on kasvattaa ja kansainvalistaa jaseniston liiketoimintamahdollisuuksia, seké edis-
taa kyberturvaosaamisen laajamittaista hyodyntédmisté yhteiskunnassa.8

Merkittavimpina onnistumisena haastatteluissa tuotiin esille Viestintaviraston Kyberturvalli-
suuskeskuksen perustaminen. Kyberturvallisuuskeskus toimii Huoltovarmuuskeskuksen ta-
voin tiiviissa yhteistyossa yksityisen sektorin eri toimijoiden kanssa. CERT-toiminto tuottaa
yksityiselle sektorille suoraa operatiivista tukea ja toiminnon avulla tuotetaan myds valtion eri
hallinnonaloille ajantasaista tietoa valtion toimintoihin vaikuttavista loukkauksista. Hyddyt ovat
jo nykyisin Kiistattomia. Lainsdadannon ja Kyberturvallisuuskeskuksen toiminnan kehittami-
sen kautta on saavutettavissa entista parempi kokonaiskuva tietoverkkojen turvallisuudesta.
Ajantasaisempi ja kokonaisvaltaisempi tilannekuva on mahdollista saavuttaa esimerkiksi
asettamalla yksityiselle sektorille vaatimuksia toiminnan jarjestamisen ja raportoinnin osalta.

Suomella on haastateltujen asiantuntijoiden mukaan erinomaiset mahdollisuudet menestya
kyberturvallisuudenalalla niin valtiona kuin yritysten kasvualustana. Tama on tunnistettu myds
aiemmassa tutkimuksessa Kyberosaaminen Suomessa — Nykytila ja tiekartta tulevaisuu-
teen.%® Suomen kyberomavaraisuus ja sen puute nousivat kuitenkin vahvasti esille. Kybero-
mavaraisuuden nykyinen taso on tunnistettava ja tarvittavia muutoksia on tehtava, jotta osaa-
jia on jatkossa saatavilla. Kyberturvallisuusosaajien tarpeesta on esitetty erilaisia arvioita,
mutta varovaisissakin arvioissa esitetddn kymmenien tuhansien uusien osaajien tarve. Yksi-
tyisen sektorin osaaminen on elintarkeda valtionhallinnon kyberturvallisuustyéssa. Valtiolla ei
ole vastaavaa osaamista ja resursseja kuin yksityisella sektorilla. Valtion ja yksityisen sekto-

57 Huoltovarmuuskeskus, 2017
% Finnish Information Security Cluster ry (fisc.fi, 2017)

% VTT, Kyberosaaminen Suomessa — Nykytila ja tiekartta tulevaisuuteen, Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja 9/2016
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vahvistamisessa.”® Valtion ja yksityisen sektorin vélilla on usein kyse tietynlaisesta vaihtokau-
pasta, koska tiivis yhteistyd saattaa jatkossa tuoda yksityiselle sektorille tilauksia valtion ol-
lessa potentiaalinen ostaja.

Yksityisen sektorin merkitys ja haasteet on ymmarrettava kyberturvallisuuden ja sen strategi-
sen johtamisen kontekstissa. Haastateltujen asiantuntijoiden mukaan on ollut tilanteita, joissa
valtionhallinnosta tai ylipaatadan Suomesta ei ole I6ytynyt riittdvad osaamista ja asiantunte-
mus on jouduttu hankkimaan ystavallismielisiltd mailta. Lahialueillamme on ollut myos ta-
pauksia, joissa valtio on hankkinut yksityiselta sektorilta palveluita ja myéhemmin kyseinen
yritys on myyty kolmannelle taholle. Sensitiivisia tietoja on yrityskaupan yhteydessa péatynyt
tahoille, joille tietojen ei olisi pitanyt paatyd. Samaan yhteyteen taytyy ymmartad myos alihan-
kintaketjujen riskit. T&han ei ole haastattelujen perusteella kiinnitetty riittavasti huomiota,
vaikka kasiteltavat tiedot ovat olennainen osa valtionhallinnon eri toimijoiden arkea. Keskei-
nen haaste on vakuuttaa yksityinen ja julkinen sektori siitd, etta digitaalisessa maailmassa
tietoturvallisuus on aito kilpailutekija ja tietoturvallisten tuotteiden seka palveluiden saata-
vuutta tulee edistaa seka EU:ssa etta globaalisti. Yksityinen sektori tulee saada tdhan mu-
kaan ja vaikuttamisty6ta tulee tehda ennen kaikkea tuotteiden ja palveluiden loppukéayttgjien
nakokulmasta.

Haastateltujen asiantuntijoiden mukaan kansainvalisilla yrityksilla on nykyisin valtaa kuin kan-
sallisvaltioilla. Kansallisen edun ja globaalisti toimivien yritysten edun vélista suhdetta on arvi-
oitava aktiivisesti. Suomessa tulee tunnistaa arvoketjut ja oma viiteryhmamme. Ymmarrys
paikastamme osana arvoketjuja tuo esille myds muiden valtioiden ja yritysten vaikuttamisyri-
tykset.

2.6.5 Kyberturvallisuuden strateginen johtaminen tulevaisuudessa

Euroopan komissio analysoi pohdinta-asiakirjassaan kesalla 2017 tulevaisuuden uhkamaail-
maa. Sen mukaan teknologian kehitys muuttaa merkittavasti niin turvallisuuden kuin
puolustuksen luonnetta. Big data, pilviteknologia, miehittamattémat ajoneuvot ja muun mu-
assa tekoaly mullistavat puolustussektoria vahvistaen myds siviiliteknologian merkitysta puo-
lustusalalla. Taméan verrattain helposti saatavilla olevan teknologian kaytté mahdollistaa epa-
tavanomaisten, valtioiden rajat ylittavien ja epadsymmetristen uhkien nopean kasvun. Naita
ovat muun muassa hybridi- ja kyberuhat, terrorismi seké kemialliset, biologiset ja radiologiset
iskut. Internetin kayttajien maaran nopean kasvun myoété kyberrikollisuudesta ja internetin ter-
rorikaytdsta on tullut 2000-luvulla sodankaynnin uusia muotoja.™

Uudet teknologiat haastavat nykyisen lainsdadannon ja tuovat mukanaan eettisia kysymyksia
esimerkiksi kyberhydkkayskyvykkyyden, itseohjautuvien ajoneuvojen, tekoalyn ja lisatyn to-
dellisuuden osalta.”? Teknologioiden myota kybertoimintaymparistd on jatkuvassa muutok-
sessa, mika haastateltujen asiantuntijoiden mukaan hankaloittaa pysyvien ja yksiselitteisten
toimintamallien luomista. Oman toiminnan monimuotoistaminen, ryhméaprosessit seké oikean-
lainen tasapaino toiminnan mekaanisuuden ja orgaanisuuden valilla ovat keinoja hallita
kompleksisuutta.”

 Ibid.

™ Euroopan komissio (2017). Pohdinta-asiakirja Euroopan puolustuksen tulevaisuudesta. https://www.eduskunta.fi/Fl/tiedotteet/Sivut/komission-pohdinta-
euroopan-puolutuksen-tulevaisuudesta.aspx, (23.7.2017).

2 NATO, Strategic Foresight Analysis 2017, 47.

73 Hanén, Tom. Yllatysten edessa. Kompleksisuusteoreettinen tulkinta yllattavien ja dynaamisten tilanteiden johtamisesta, 2017. Julkaisusarja 1: Tutkimuk-
sia nro 11. Maanpuolustuskorkeakoulu. Helsinki.
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Kyberturvallisuuden strateginen johtaminen vaatii tutkimushaastatteluiden, tutkimuskirjallisuu-
den seka kansainvalisen referenssimaiden analyysin perusteella toteutuakseen:

1) Toimivan lainsdadannon,

2) Riittavat toimivaltuudet,

3) Sidonnaisuuden poliittiseen paatdksentekoon,
4) Kyvykkyyden ja osaamisen seka

5) Taloudellisia resursseja.

Tietoturvallisuudesta saédetaan useissa niin julkista hallintoa kuin elinkeinoelamé&é koske-
vissa normeissa. Tietoturvariskien hallintaan liittyvia velvoitteita on hallinnon yleislaeissa (vi-
ranomaisten toiminnan julkisuudesta annettua laki, henkil6tietolaki), yleisissé palveluiden laa-
tuvaatimuksia tai turvallisuusvelvoitteita koskevissa laeissa (esimerkiksi tietoyhteiskuntakaa-
ressa viestintapalvelujen ja viestintaverkkojen tietoturvallisuudesta ja liikennealan laeissa lii-
kenneturvallisuuteen liittyvia velvollisuuksia), riskienhallintaa koskevissa laeissa (esimerkiksi
luottolaitosten operatiivista riskienhallintaa koskeva sééntely) seka hairidihin varautumista
koskevissa laeissa (esimerkiksi vesihuoltolaitoksen hairiéihin varautumisvelvoite). Velvoittei-
den siséaltd vaihtelee. EU:n tasolla tietoturvallisuutta koskevaa sééntelya siséltyy verkko- ja
tietoturvadirektiiviin, jonka kansallinen taytantéénpano on parhaillaan kaynnissa liikkenne- ja
viestintaministeriossa”.

Tutkimushaastatteluissa tunnistettiin kyberturvallisuuden strategisen johtamisen menes-
tystekijaksi kyvykkyys johtamiseen. Historiassa on asiantuntijoiden mukaan tapauksia,
joissa paatoksia on tehty vaarin perustein ymmartamatta sita, miten paatokset vaikuttavat yh-
teiskuntaamme. Valtion poliittisen johdon ja toisaalta operatiivisesta toiminnasta vastaavien
toimijoiden tulisi strategisen johtajuuden myo6ta olla vuorovaikutuksessa siten, ettd molemmat
osapuolet ymmartavat toisiaan ja toiminta on yhdensuuntaista. Asiantuntijoiden mukaan yksi
johtajuuden ndkdkulma on, etta kyberturvallisuuden ylin kansallinen johtaminen, kyberturvalli-
suuden strateginen johtaminen, tulee vastuuttaa ministeriélle, jolla on tosiasiassa kyky johtaa
toimintaa.

Haastateltujen asiantuntijoiden mukaan Kyberturvallisuuskeskuksessa on kyvykkyyksia, joita
muualla ei ole ja tasta syysta keskuksen operatiivista roolia tulisi vahvistaa. Kyberturvalli-
suuskeskuksen sijoittuminen Liikenne- ja viestintaministerion hallinnonalalle n&htiin osittain
haasteellisena. Kansallisesti tulee olla olemassa keskus, joka palvelee kaikkia hallinnonaloja
ja tekee kansainvalista yhteistydta. Toiminnan tulee kuitenkin olla selkeésti ministerion joh-
dettavana. Kyberturvallisuuskeskuksen kaiken toiminnan ei nahty suoranaisesti olevan lii-
kenne- ja viestintdministerion muuta toimintaa tukevaa. On korostettava, ettd Kyberturvalli-
suuskeskuksen hallinnollisesta sijoittumisesta esitettiin erilaisia ndkemyksia tutkimushaastat-
teluissa. Kyberturvallisuuskeskus on joka tapauksessa nykyisin paikka, joka yleisesti yhteis-
kunnassa tunnetaan ja jossa on konkreettisia toimintavalmiuksia jo olemassa. Osa haastatel-
luista asiantuntijoista ehdotti myds mallia, jossa kyberturvallisuuskeskus sailyisi LVM:n oh-
jauksessa, mutta kyberturvallisuuden strateginen johtaminen olisi sijoitettu toiselle hallinnon-
alalle.

Haastatteluissa nousi esille erilaisia kyberturvallisuuden strategisen johtamisen nimikkeité,
kuten "kybertsaari” tai "kyberkansleri’. Kyse olisi yksittaisesta henkilosta, joka johtaisi kyber-
turvallisuutta strategisella tasolla ja kayttaisi ylinta paatdsvaltaa muun muassa vakavissa hai-
ritilanteissa. Erdassa haastatteluista todettiin, etta strategisen johtajuuden osalta tdma hen-
kilé tulisi nimeta esimerkiksi "kybervaltakunnansovittelijaksi”, koska kyseinen nimike kuvaa
henkildlta edellytettavia ominaisuuksia. Ajatus kyberturvallisuutta johtavasta yksittaisesta
henkildsta nostettiin haastatteluissa esille myds toisesta nakékulmasta. Suomen vahvuus on
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aina ollut ja on tulevaisuudessakin hallinnonalojen vélinen yhteistyd seké hallinnonalojen toi-
minta kaikissa oloissa omalla vastuualueellaan. Kyberturvallisuuden strategisen johdon vas-
tuuttaminen yhdelle johtajalle n&htiin negatiivisena kehityskulkuna. Asiantuntijoiden mukaan
strateginen johtajuus on yhteensovittamista, erdanlaista verkostojohtajuutta, eika vain yhden
henkilon ty6ta. "Superministerion” tai "yksinvaltiaan” ei tdssa yhteydessa arvioitu tuottavan
erityista tehokkuutta paatdksentekoon samalla tavalla kuin yhdessa luodut strategiat ja strate-
gioiden pohjalta tehdyt yksityiskohtaisemmat toimenpideohjelmat. Tutkimushaastatteluissa
nousi esille ndkemys, etta "pelkilla rakenteilla ei kybertoimintaympéristén haasteita ratkaista.”
Hallinnonaloilla tulee olla jatkossakin riittéva kyvykkyys rakentaa ja yllapitaéa kyberturvalli-
suutta.

Tutkimukseen haastatellut asiantuntijat tunnistivat poikkihallinnollisen strategisen analyysin /
analyysikeskuksen tarpeen. Kyberturvallisuuden strategisen johtamisen perustana olevan tie-
don tulisi olla analysoitua myos strategisella tasolla ja yhteiskunnan muuta kehitysta seuraa-
vaa. Tilannekuvan ja tilannetietoisuuden suppeahkoista kasitteista tulisi pyrkia kohti laajem-
paa tilanneymmarrysta, strategista ymmarrysta. Historiatiedon ja analysoidun nykytiedon pe-
rusteella tulee kyeté ennakoimaan tulevia muutoksia. Tdma voi nékya esimerkiksi erilaisten
hyokkaysmenetelmien ja niiden aiemman kayton arviointina. Nain strateginen johto saa ana-
lysoidun tiedon siité, mit& havainnot tarkoittavat kriittisen infrastruktuurin suojaamisen kan-
nalta. Tama edellyttda nopeutta hallinnonalojen valisen tiedon valittdmisessé, analysoinnissa
ja viestinndssa. Haasteeseen voidaan vastata luomalla poikkihallinnollinen analyysikeskus,
joka etsii vastauksia koko yhteiskunnan toiminnan kannalta kriittisiin kysymyksiin.

Kyberturvallisuuden osalta valmiuspaallikkokokous tai TP-UTVA ovat liian kankeita mekanis-
meja. Strategisten paatésten tulee muuttua toiminnaksi erittdin nopeasti, kaytannossa valitto-
masti, jotta operatiivisilla toimijoilla on riittdvasti aikaa tarvittavien toimenpiteiden toteutta-
miseksi.

Strateginen johtaminen on kyberturvallisuusstrategian ja sen toimeenpano-ohjelman viemista
kaytantoon yhdessa yhteiskunnan eri toimijoiden kanssa. Strateginen johtaja kokoaa kansalli-
set toimijat organisaatiosta riippumatta yhteen toteuttamaan kyberturvallisuuden visiota.

Haastateltujen asiantuntijoiden mukaan yhteiskuntaamme kohdanneissa kriiseissé paatoksia
ovat kentalla tehneet yksittaiset virkamiehet ennalta harjoiteltuja toimintamalleja kayttaen ja
kokonaiskuva tiedostaen.

Kybertoimintaympariston infrastruktuurin turvaamisesta on laajennettava nakemystéa kohti
laajempia kokonaisuuksia. Hallinnonalojen strategioita on mahdollista koota esimerkiksi "stra-
tegiaperheiksi”, joiden koordinoinnilla kyetaan kuitenkin yhteen sovittamaan eri toimijoiden
tyota yhteisten tavoitteiden saavuttamiseksi. Syksylla 2017 paivitetty yhteiskunnan turvalli-
suusstrategia toimii tAssa viitekehyksena. Yksittéisista turvattavista jarjestelmista tai hallin-
nonaloista voidaan laajentaa ajattelua esimerkiksi erilaisiin palvelukokonaisuuksiin, jolloin tur-
vallisuuskeskustelu kaydaan eri tasolla. Turvallisuustydssé ja sen johtamisessa tulee laajen-
taa ndkemysté turvallisuudesta itsendisené osajarjestelmané kohti yhteiskunnan eri jarjestel-
mien valista yhteistoimintaa. Eriyttdminen mahdollisesti liséisi kompleksisuutta, kun tavoit-
teena tulisi ndhda yhteiskunnan osajarjestelmien saumaton toiminta.”* Haastateltujen asian-
tuntijoiden mukaan nykyisiin kyberturvallisuuden palveluntuotannon malleihin on mahdollista
hakea mallia yksityiselta sektorilta. Yksityisella sektorilla on toiminnassa ketteryyttd, jota on

7 Hanén, Tom. Yllatysten edessa. Kompleksisuusteoreettinen tulkinta yllattavien ja dynaamisten tilanteiden johtamisesta, 2017. Julkaisusarja 1: Tutkimuk-
sia nro 11. Maanpuolustuskorkeakoulu. Helsinki.
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mahdollista hyddyntaa ja josta on mahdollista ottaa oppia Suomen kyberkyvykkyyden raken-
tamisessa. Ketteryys nakyy muun muassa hallinnon johtamistasojen karsimisena.

Kyberomavaraisuuden vahvistaminen on yksi yhteiskunnan menestymisen edellytys kybertur-
vallisuudessa. Strategisella tasolla on lisaksi tunnistettava yhteiskunnan toiminnan kannalta
kriittiset osaamisalueet, koulutettava riittavasti osaavia ihmisia ja tuettava ihmisten siirtymista
yhteiskunnan toiminnan kannalta tarkeisiin organisaatioihin. Tiivistden voi todeta, ettei yhteis-
kunnalla voi olla uskottavaa kyberturvallisuutta ilman riittdvaa kansallista kyberliiketoiminnan
kenttaa. Valtion on mahdollista tukea kriittisen infrastruktuurin ja kriittiseen infrastruktuurin
turvaamiseen palveluja tuottavien yritysten toimintaa omistajuudella. Valtion omistusosuudet
tuovat pysyvyytta toiminnalle ja kanavoivat samalla tahtotilaa kyberturvallisuuden yhteiskun-
nallisen merkityksesta kaikille kyberturvallisuustydhon osallistuville.

2.6.6 Yhdistelméa

Aiemmassa, tammikuussa 2017 julkaistussa, Valtioneuvoston kanslian tutkimuksessa on to-
dettu, ettd Suomessa ei ole toimivia johtamisrakenteita laajavaikutteisiin ja yhteiskunnan eri
toimintoja poikkileikkaaviin kyberhyokkayksiin. Nakemystéa tukee Valtiontalouden tarkastusvi-
raston Kybersuojauksen jarjestamiseen liittyva tuloksellisuustarkastuskertomus. Haastateltu-
jen asiantuntijoiden mukaan kyberturvallisuuden strategisen johtajuuden malli on muo-
dostettava, koska nykyisin kyberturvallisuuden strategista johtajuutta ei ole.

Keskeinen kysymys yksinkertaistaen on, etta tuleeko johtajuus keskittaa yhdelle toimijalle vai
hajauttaa usealle eri toimijalle. Riittdvan voimakkaan ja maaratietoisen strategisen johtamisen
puuttuminen on jo aiemmin vaikeuttanut kyberturvallisuusstrategian toimeenpano-ohjelman
toteutumista. Globaaliin kyberturvallisuuden haasteeseen etsitdan nykyisin ratkaisuja yksit-
taisten hallinnonalojen siséalla ja néin ollen kansallinen ndkemys tavoitteista puuttuu. Nykyi-
nen malli johtaa toiminnan siiloutumiseen, keskinaisriippuvaisuuden huomioimatta jattami-
seen ja koordinoinnin puutteeseen. Toiminnan yhdenmukaisuus ja yhteinen tilannekuva ovat
merkittavassa asemassa.

Kyberturvallisuus on osa muita kokonaisturvallisuuden osa-alueita yhteiskunnan digitaalisten
ratkaisujen lisdantyessa ja teknologioiden kehittyessa. Erilaisten asiakokonaisuuksien ja pal-
veluiden tarkastelun kautta on mahdollista kehittaé yhteiskuntaa. Kyberturvallisuustydhén
osallistuu jo nykyisin laajasti yhteiskunnan eri toimijoita niin valtionhallinnosta kuin yksityiselta
sektorilta. Haastateltujen asiantuntijoiden mukaan valtionhallinnon paatoksenteon mekanismit
niin varautumisen kuin kriisin aikana on avattava ja toimintaa yksinkertaistettava. Mandaatti
on saatava toimijalle, jolla on paras kyky jalkauttaa strategiaa ja tarvittaessa sovittaa yhteen
laajojen kybertoimintaymparistoon vaikuttavien loukkausten selvittamista rauhan aikana.

Operatiivisen tason toiminnassa on jo nykyisin kyetty muodostamaan toimivia rakenteita ja
toiminnallisuuksia. Kybertoimintaympéaristoon kohdistuvan loukkauksen jélkeen korjaavat toi-
menpiteet on kuitenkin kdynnistettava nopeasti ja maaratietoisesti. Tama edellyttaa, etta
mandaatti paatdsten tekemiseen on sielld, missé poikkeamat havaitaan. Strategisten p&a-
madrien viestiminen operatiiviselle tasolle on erittdin tarkedé. Toiminnan tulee olla selkeyty-
nyt varautumisen ja harjoitusten aikana, koska kriisissa ei ole enaa mahdollisuutta harjoitella.
Harjoituksissa havaittuja ongelmakohtia ja prosessien puutteita ei ole kyetty viemaan kaytan-
t6on. Haastateltujen asiantuntijoiden mukaan muutokset tarvitsevat lisda resursseja toimin-
nan kaikilla tasoilla.

Yksityisen sektorin haastatteluissa korostettiin yhteisen tilannekuvan merkitysté ja kyberoma-
varaisuuden kasvattamista. Valtionhallinnon ja yksityisen sektorin nykyista vahvempi jaettu
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tilannekuva riskeistd on motivaatiotekija yksityiselle sektorille. Tilannekuva mahdollistaa yri-
tyksille yhteiskunnassa havaitun tarpeen perusteella tapahtuvan tuotekehityksen. Kyberoma-
varaisuus nahtiin haasteena, jonka ratkaisemiseksi tarvitaan korkeakoulutuksen ja tutkimuk-
sen vahvistamista seka yrityksille suunnatun tuen lisddmista. Yritysten tukeminen ja valtion
omistajuuden lisddminen edesauttavat yritysten pysyvyyttd Suomessa ja tata kautta kansalli-
seen turvallisuuden vahvistamiseen sitoutumista.

On huomioitava, etta tutkimushaastatteluissa esiintyi monenlaisia nakemyksia kyberturvalli-

suuden strategisen johtajuuden toteuttamisesta Suomessa. Haastatteluissa esitetyissa stra-
tegisen johtamisen malleissa kyberturvallisuuden strategisen johtamisen kriteerit (luku 2.6.5)
nayttaytyvat eri tavoin. Erilaisia johtamisen malleja on esitetty ja analysoitu tdméan tutkimuk-

sen luvussa 6.2.
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3. HAIRIOTILANTEEN HALLINTAAN LITTYVA TI-
LANNEKUVA JA -YMMARRYS SEKA ANALYSOINTI

3.1 Johdanto

3.1.1 Kriittisen infrastruktuurin merkitys ja sen tunnistaminen

Modernin yhteiskunnan toiminta perustuu kansallisen kriittisten infrastruktuurin useiden eri
osien yhteistoimintaan. Niiden keskindinen toimintakyky riippuu yhd enemman kyberturvalli-
sista ja siten korkean kayttdvarmuuden omaavista sahkojarjestelmista ja tiedonsiirtoverkos-
toista sek& muista luotettavista ja tietosisalléltaan eheista hallinnon ja kansalaisten palve-
luista. Kriittinen infrastruktuuri muodostaa toimintaympariston, jonka kyberturvallisuusriskeja
digitaalisen maailman uhkakuvat jatkuvasti muuttavat. Globaalin digitalisaation nopea kehi-
tyskulku on merkinnyt sit, ettd modernin yhteiskunnan toiminta on taysin sidoksissa dynaa-
miseen kybertoimintaymparistéon.

Kriittisen infrastruktuurin toiminnan jatkuvuuden turvaaminen ja nopea héirittilanteista palau-
tuminen on erityisen tarkeaa, jotta palvelukatkosten heijastusvaikutukset yhteiskunnan toi-
mintaan kyetaan pitamaéan mahdollisimman pienind. Kriittisen infrastruktuurin toiminnan eri
vastuutahoilla tapahtuva kyberturvallisuuden tilannetietoisuuden muodostaminen, yllapitami-
nen ja tilannekohtaisesti tarvittavien paatosten aikaan saaminen ovat toiminnan jatkuvuuden
hallinnassa keskeisessa roolissa. Kriittisen infrastruktuurin sisaltdmét monitahoiset riippu-
vuussuhteet edellyttéavat laajaa ja kattavaa tilannetietoisuuden aikaansaamista kansallisesta
kyberturvallisuustilanteestaan ja siihen vaikuttavista tekijoista.

Kriittiset infrastruktuurit ovat rakenteiltaan yha monimutkaisimpia ja ovat yha vahvemmin kes-
kindisriippuvaisia, jonka vuoksi hairiot yhdessa jarjestelméassa vaikuttavat moninkertaisesti
useissa muissa jarjestelmissa. Infrastruktuurien yllapidon liséksi tulisi kiinnittdéd huomiota
mya0s niita suojaavaan varautumiseen seka rakenteellisia muutoksia tehdessa uusien haa-
voittuvuuksien minimointiin ja sietokyvyn parantamiseen. Kriittisten infrastruktuurien toiminta
ja niihin vaikuttavat uhkat eivat rajoitu pelkastaan organisaatioihin tai kuntarajoihin. Tasta
huolimatta alueelliset toimijat ja viranomaiset vastaavat alueen kehittdmisesta ja varautumi-
sesta, jolloin on tarvetta laajapohjaiselle tarkastelulle ja toiminnalle.”®

Valtionjohdon ja viranomaisten oikea-aikaista paatoksentekoa tuetaan muodostamalla yhteis-
kunnan elintarkeiden toimintojen turvaamisen johtamisessa tarvittava kybertilannekuva. Tilan-
nekuvajarjestelmaa kaytetaan erilaisten poikkeus- ja hairidtilanteiden hallintaan, tiedonkeruu-
seen ja analysointiin, viestintdan, paatoksentekoon ja johtamiseen.

3.1.2 Kyberturvallisuuden strategisen johtamisen perustana kaytettava tieto ja
sen kerddminen

Valtiot pyrkivéat kyberturvallisuuden strategioissaan tietoperusteiseen paatéksentekoon. No-
peat strategiset paatokset perustuvat kaytettavissa olevaan reaaliaikaiseen tietoon, useisiin
vaihtoehtoisiin ratkaisuihin, neuvonantajien tukeen ja yksimielisyyteen paatoksen

" Virrantaus K., Seppanen H. Yhteiskunnan kriittisen infran dynaaminen haavoittuvuusmalli. Tiivistelmaraportti. MATINE.
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oikeutuksesta. Strategisten paatdsten yhteys muihin organisaation paatoksenteon tasoihin
tuottaa tarvittavaa nopeutta strategiseen paattksentekoon.”®

Kyberturvallisuusuhat ovat myds osa hybridivaikuttamista. Laaja-alainen yhteistyo riskiana-
lyysissa ja tilanteenmukaiset ratkaisut korostuvat muuttuvan uhkadynamiikan myota.”” Kyber-
riskit tulee arvioida ja vertailla muiden toimintaympéariston riskien kanssa. Uhkien vélisten
suhteiden ymmartaminen edellyttda vahvaa ja keskitettya havainnointi-tilannekuva-johtami-
sen kyvykkyytta. Kyberturvallisuuden strategisessa johtamisessa tarvitaan tilanneymmar-
rystd, selkeita johtamisvastuita ja -rooleja, saumatonta tiedonkulkua ja -vaihtoa. Liséksi lain-
sdadannon tulee kaikilta osin tukea koko kansallista kyberturvallisuusprosessia.”™

Haastatteluissa nousi esille, etté johtamista ei toteuteta riittdvan horisontaalisesti toimijoiden
valilla. Tiedon tulee kulkea toimijoiden valilla, jotta paatoksella olisi yhteiskunnallisesti nako-
kulmasta katsottuna suurin mahdollinen vaikutus ja riskit ovat hallittavissa. Haastatteluissa
mainittu nakdkulma on tunnistettu myos syksylla 2017 julkaistussa Valtiontalouden tarkastus-
viraston raportissa. Raportin mukaan virastojen ja laitosten vastuulla on oman kybersuojauk-
sen jarjestaminen. Kybersuojausta on keskitetty valtion palvelukeskuksiin ja kybersuojauksen
riskienhallinnan kéaytédnnot vaihtelevat virastoittain. Riskienhallinnasta puuttuu yhdenmukai-
suus, jolloin muun muassa arkaluonteisten tietojen suojauksessa voi olla aukkoja. Yhtenéi-
semman ja kattavamman riskienhallinnan tarve kasvaa.’

Kyberturvallisuuden kokonaiskuvan kannalta on huomattava, etta keréttya poikkeamadataa
syntyy eri hallinnonaloilla jo nykyisin. Kyberturvallisuuskeskuksella on osittainen ndkyma ver-
kossa tapahtuvaan liikenteeseen, mutta asiantuntijoiden mukaan yksittaisten ihmisten teke-
mi& havaintoja ei nykyisin kerata keskitetysti. Tilannetta kuvaa se, ettd hallinnonalojen sisélla
ei ole saatu muodostettua toimivaa ketjua poikkeaman havaitsemisesta keskitettyyn tilanne-
kuvatoimintoon. Hallinnonalat toteuttavat poikkeamien kasittelya toisistaan riippumatta. Poik-
keamahavaintojen liséksi tarvitaan tietoa muualla tunnistetuista kyberuhkista, orastavista ilmi-
oista niin kybertoimintaymparistéssa kuin reaalimaailmassa, jarjestelmien toiminnasta seka
niiden keskinaisista suhteista. Jokaisen viranomaisen nakdkulma, nakyma ja analyysi ovat
tarkeitd kokonaiskuvan muodostamisessa.8

Kyberturvallisuuden strategisen johtamisen perustana kaytettavan tiedon hahmottamiseksi
erilaiset korkean tason harjoitukset nahtiin haastatteluissa erinomaisena mahdollisuutena.
Harjoitusten aikana voidaan kaytannossa nahda mita on paatosten perustaksi tarvittava tieto
ja mista tama tieto on saatavissa. Harjoituksissa tehtyja havaintoja ei ole kuitenkaan saatu
riittavalla tavalla vietya organisaatioiden toimintaan. Keskitetymman johtamisen avulla tata
ongelmaa voitaisiin tehokkaammin parantaa.

3.1.3 Tilannekuva

Tilannekuva on tarpeen perusteella valittu yksittéisista tiedoista koottu esitys tilanteesta tai
suorituskyvyistda, mika antaa perusteet tilannetietoisuudelle. Vastaavasti tilanneymmarrys on
paattdjien ja heitd avustavien henkildiden ymmarrys tapahtuneista asioista, niihin

76 Eisenhardt, K. Making Fast Strategic Decisions in High-Velocity Environments, 1989. The Academy of Management Journal, 32(3), 543-576
" Yhteiskunnan turvallisuusstrategia, 2017

8 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017

 Valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomusta Kybersuojauksen jarjestaminen, 2017

80 | eppanen, A., Linderborg, K. & Saariméki, J. Tietoverkkorikollisuuden tilannekuva, 2016. Valtioneuvoston selvitys- ja tutkimustoiminnan julkaisusarja,
17/2016, s.17
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vaikuttaneista olosuhteista, eri osapuolien tavoitteista ja tapahtumien mahdollisista kehitys-
vaihtoehdoista, joita tarvitaan paatdsten tekemiseksi tietysta asiasta tai asiakokonaisuudesta.

Tilannekuva on kaksitahoinen. Ensiksi se on yhteinen turvallisuustilannetta koskeva reaaliai-
kainen kuva vallitsevista tapahtumista. Tieto tilannekuvaa varten kootaan havainnointijarjes-
telmistd, julkisista l&hteistd ja organisaation omista tietolahteista. Toiseksi tilannekuva siséal-

taa nykytilan analyysin, arvion tulevista tapahtumista. Tilannekuva antaa kokonaiskasityksen
siitd, mitd on tapahtunut, tapahtumassa tai tulee tapahtumaan.8?

Tilannekuva voi olla méaéraajoin laadittu yleisarvio tai ajankohtaisen aiheen tai aiheiden yksi-
tyiskohtaisempi analyysi, jossa arvioidaan tapahtumia ja niiden vaikutuksia. Tallainen kuvai-
leva (strateginen) tilannekuva voidaan antaa paattajille sdannéllisin véliajoin (esimerkiksi
kolme kertaa vuodessa, kerran kuukaudessa tai kerran viikossa). Tilannekuva voi olla myds
tihedmmin (esimerkiksi paivittain) laadittu katsaus tai tietojarjestelméssa toimijoiden saatavilla
oleva tapahtumakoonnos. Téalloin siihen ei yleensa siséllyteta arvioita tilanteen kehittymisesta
tai toimenpidesuosituksia.

Operatiivista tilannekuvaa muodostetaan ja paivitetddn mahdollisimman reaaliaikaisena hai-
ridtilanteen aikana. Talloin sen tulee jatkuvan seurannan ja paivittdmisen kautta antaa kuva
tapahtumien kehityksesta ja télla tavoin mahdollistaa tilanteen hallinta ja tilanteen selvittami-
sen edellyttdma johtamistoiminta. Paattajan on kyettéava luottamaan siihen, etta sille valitetty
tilannekuva on yksityiskohtineen luotettava ja analyysit parhaalla mahdollisella asiantunte-
muksella laaditut.

Tutkimuksessa “Kriittisen infrastruktuurin tilannetietoisuus” on kuvattu tilannekuvalle esitettyja
vaatimuksia.82 Oheisessa listauksessa on koottu taman tutkimuksen kannalta katsoen tér-

keimmat vaatimukset:

¢ Tilannekuva on sarja esityksia, joiden muodolla ei ole valia. Olennaista on, etté joku
hallinnoi sita, tekee analyysia ja paatoksia.

e Tilannekuvajarjestelmaan tuotetaan tietoa yhteistydna. Jokainen toimija vastaa itse-
naisesti oman osaamisalueensa tiedon tuottamisesta ja oikeellisuudesta.

e Tiedon on oltava prosessoitua, analysoitua ja ymmarrettavaa. Silla on oltava merkitys
seka itselle ettd muille vastaanottajille.

e Tietojen pitaisi olla esitettyina visuaalisesti ja selkeasti.

e Tiedot on esitettéava ilman tarpeettomia teknisia yksityiskohtia. Tiedon on oltava ym-
marrettavaa muiden alojen ihmisille.

e Tilannekuvajarjestelman pitaisi olla dynaaminen seka kayttajittain tai toimialoittain
raataloity. Tiedoista pitdisi saada eritasoisia nakymia.

e Terminologian ja luokitusten pitéisi olla yhdenmukaista.

81 Kuusisto Rauno, Tilannekuvasta tdsmajohtamiseen, - Johtamisen tietovirrat kriisihallinnan verkostossa, Liikenne- ja viestintaministerié, Helsinki 2005

82 Horsmanheimo S., Kokkoniemi-Tarkkanen H., Kuusela P., Tuomiméki L., Puuska S., Vankka J. Kriittisen infrastruktuurin tilannetietoisuus. Valtioneuvos-
ton selvitys ja tutkimustoiminnan julkaisusarja 19/2017
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o Tilannekuvajarjestelman olisi oltava sisallytettavissa organisaatioiden prosesseihin
siten, etté tilannekuvajarjestelmén yllapitdmisesta ei tule yliméaréista tehtavaé suur-
hairidtilanteisiin.

o Eri toimijoiden pitaisi pystya maarittelemaan, mita tietoa he tarvitsevat ja mité tietoa
he pystyvat jarjestelmaan syottamaan.

o Tilannekuvajarjestelmalla pitéisi voida vaihtaa tietoja eri toimijoiden vélilla eri organi-
saatiotasoilla. Tietoa pitéisi pystyd jakamaan myds valvoviin organisaatioihin.

e Tilannekuvajarjestelmasta pitdisi saada ennusteita siitd, mita tapahtuu 3, 6, 12 tunnin
paasta.

e Tilannekuvajarjestelmassa pitaisi pystya esittamaan ajallinen dimensio, miten asiat
ovat kehittyneet - ollaanko menossa huonompaan suuntaan vai parempaan.

Kyberturvallisuuden osalta Suomessa ei ole yhteista tilannekuvajarjestelmaa vaan koko-
naisuus muodostuu erillisista tilannekuvajarjestelmistd, joiden valilla yhteistoiminta on sopi-
muksin jarjestetty.

3.1.4 Tilannetietoisuus ja -ymmarrys

Jokainen organisaatio tarvitsee toimiakseen tietoa ymparistostaan ja sen tapahtumista seka
niiden vaikutuksesta omaan toimintaansa. Tarkoituksenmukainen ja nopea, oikeisiin tietoihin
ja arvioihin perustuva tilannetietoisuus korostuu héiritilanteissa, jolloin joudutaan nopeasti
tekeméaéan hyvinkin laaja-alaisesti vaikuttavia paatoksia. Voidakseen tehda oikeita ratkaisuja
paatoksentekijdiden on tiedettava paatdstensa perusta, seuraukset, miten muut niihin reagoi-
vat ja mita riskeja paatoksiin sisaltyy. Tasta syysta paatoksentekijoilla tulee olla kaikilla toi-
mintatasoilla riittava tilannetietoisuus ja -ymmarrys, joka on valine oikea-aikaiseen paatok-
sentekoon ja toimintaan. Tilannetietoisuus ja -ymmarrys edellyttéavat yhteistoimintaa ja osaa-
mista, jotka mahdollistavat kokonaisvaltaisen toimintaymparistdon seurannan, informaation
analysoinnin ja kokoamisen, tiedon jakamisen, tutkimustarpeiden tunnistamisen ja verkosto-
jen hallinnan. Tietojarjestelmien tulee mahdollistaa systemaattinen tietolahteiden kaytto ja yh-
teistoiminta seka siihen liittyva joustava tilannetietojen jakaminen.

Organisaatioiden ja paatoksentekijoiden tilannetietoisuuden muodostamista tuetaan tilanne-
kuvajarjestelyilla. Yleisesti tilannekuva tarkoittaa asiantuntijoiden kokoamaa kuvausta vallitse-
vista olosuhteista ja eri toimijoiden toimintavalmiuksista, hairitilanteen synnyttaneista tapah-
tumista, sitd koskevista taustatiedoista ja tilanteen kehittymisté koskevista arvioista. Tilanne-
kuvaan saattaa liittya tietojen analysointiin perustuvia toimintasuosituksia. Kokonaisuus muo-
dostetaan verkostoitunutta toimintamallia hyvaksikayttéen eri l[ahteista. Prosessi muodostuu
tiedon kerddmisestd, informaation kokoamisesta, luokittelusta ja analysoinnista seké analy-
soidun tiedon oikea-aikaisesta ja tehokkaasta jakamisesta sita tarvitseville. Ymparoiva "tie-
toavaruus” jarjestetaan siten, etta tieto ymmarretdan oikein ja toimijoilla on mahdollisuus
saada oman toimintansa kannalta térkea tieto.

3.1.5 Havainnointikyvyn puutteet
Digitalisaation seurauksena Suomen turvallisuusympéristd on viime vuosina merkittavasti

muuttunut ja monimutkaistunut. Sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat limit-
tyvat toisiinsa entisté laheisemmin. Kansalliseen turvallisuuteen kohdistuvat vakavimmat uhat
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ovat lahes poikkeuksetta kansainvalista alkuperaa tai niilla on kytkdksia maamme ulkopuo-
lelle. Uhkien taustalla olevien valtiollisten ja ei-valtiollisten tahojen tunnistaminen ja niiden toi-
minnan ennakoiminen on vaikeutunut. Tietotekniikan kehitys on antanut pienillekin valtioille ja
ei-valtiollisille toimijoille mahdollisuuden toimia tehokkaasti. Teknologian kehittyminen on
mahdollistanut kansallista turvallisuutta vaarantavien tekojen toteuttamisen entista lyhyem-
malla valmisteluajalla ja vakavimmin seurauksin.83

Yhteiskunnan elintarkeiden toimintojen turvaamisen kannalta tarkeiden toimijoiden kyky ha-
vaita ja torjua kyberuhkia ja -hairidtilanteita on keskeinen kyvykkyys. Suomessa on edellytyk-
sia ennaltaehkéisyyn ja parempaan havainnointikykyyn uhkien torjumiseksi. Kansallinen ky-
berturvallisuustapahtumien havainnointikyky on puutteellinen toimivaltuuksien puutteiden
vuoksi. Siksi tilannetietoisuus on heikko ja edellytykset estad, rajoittaa ja toipua vakavista ky-
berhyotkkayksista ovat rajalliset. Yrityksilla ja organisaatioilla on entisté vaikeampi havaita ke-
hittyneita kyberhytkkayksia (APT). Talla hetkella yritysvakoiluun tahtaavia APT-hyokkayksia
toteuttavat rikollisisorganisaatioiden liséksi valtiolliset tiedusteluorganisaatiot.84

Haittaohjelmista vaikeimmin havaittavia ja samanaikaisesti suurinta vahinkoa kansalliselle
turvallisuudelle aiheuttavia ovat valtiolliset vakoilu- ja muut haittaohjelmat. Seka tietoliikenne-
tiedustelun ettd ulkomaantiedustelun tarkoituksena olisi hankkia kansallisen turvallisuuden
kannalta valttaméatonta tiedustelutietoa vakavista kansainvalisista uhista. Toiminnalla tuettai-
siin valtion ylimman johdon paatoksentekoa ja varmistettaisiin sen perustuminen oikeaan,
ajantasaiseen ja luotettavaan tietoon. Toiminnalla my6s mahdollistettaisiin toimivaltaisten vi-
ranomaisten ryhtyminen uhkien torjuntaan. Tietoliikennetiedustelu tulisikin toteuttaa siten,
etta tietoliikenteen joukosta voitaisiin seuloa mahdollisimman tehokkaasti tiedustelutehtévan
kannalta olennainen liikenne ja estaa tehtaviin kuulumattoman lilkkenteen paatyminen analy-
soinnin kohteeksi.8®

Tammikuussa 2018 hallitus lahetti siviili- ja sotilastiedustelulait eduskunnan kasittelyyn. Uutta
lainsaadantda perustellaan silla, ettd "Suomen turvallisuusymparisté on muuttunut nopeasti
johtuen muun muassa globalisoitumisesta ja digitalisaation voimakkaasta kehityksesta. Kan-
sallista turvallisuutta vaarantavia tekoja voidaan nykyaan toteuttaa entista lyhyemmalla val-
misteluajalla ja vakavammin seurauksin. Turvallisuusviranomaisillamme pitéaé olla riittavéat toi-
mivaltuudet kehittyvissa tietoverkoissa.” Tiedustelua koskevan lainsaadantdéhankkeen keskei-
sin tavoite on kansallisen turvallisuuden parantaminen antamalla viranomaisille riittavat toimi-
valtuudet havaita, ennalta estéaé ja paljastaa terrorismiin, laittomaan tiedustelutoimintaan,
joukkotuhoaseiden levittamiseen ja aariliikkeisiin seka valtion turvallisuutta vaarantavaan jar-
jestaytyneeseen rikollisuuteen kytkeytyvié hankkeita.2®

3.1.6 Euroopan unionin vaatimuksia

Euroopan parlamentti paatdslauselmassa Euroopan unionin kyberturvallisuusstrategiasta to-
detaan mm., ettd kyberturvallisuuteen liittyvien vaaratilanteiden havaitseminen ja niista ilmoit-
taminen ovat keskeiselld sijalla edistettdessé tietoverkkojen kestavyyttad unionissa. Parlamen-
tin mielesta olisi maaritettava suhteellisuutta ja tarvittavaa tietojen julkistamista koskevat vaa-
timukset, jotta kansallisille viranomaisille voidaan ilmoittaa tapauksista, joihin liittyy merkitta-
via tietoturvan loukkauksia, mika mahdollistaa kyberrikosten seurannan parantamisen ja edis-
taa tietdmyksen parantamista kaikilla tasoilla.®” NIS-direktiivin katsotaan olevan tarkea osa

8 Suomalaisen tiedustelulainsaadannén suuntaviivoja. Tiedonhankintalakityéryhméan mietintd, 14.1.2015

84 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017
8 Suomalaisen tiedustelulainsaadannén suuntaviivoja. Tiedonhankintalakityéryhméan mietints, 14.1.2015

86 http://intermin.fiftiedustelu

87 Euroopan parlamentin paatéslauselma Euroopan unionin kyberturvallisuussuunnitelmasta — avoin, turvallinen ja vakaa verkkoymparist, 6.9.2013
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EU:n kyberstrategiaa, jonka tavoitteena on kehittdd avoin ja turvallinen kyberymparisto, joka
reagoi kyberhairidihin ja -hyokkayksiin seka pyrkii ehkaisemaan niita.s8

NIS-direktiivin mukaisesti jAsenvaltioiden on varmistettava, ettéa digitaalisen palvelun tarjoajat
ilmoittavat niista turvapoikkeamista, joilla on merkittava vaikutus niiden tarjoaman (direktiivin
soveltamisalaan kuuluvan) palvelun tarjoamiseen (16 artiklan 3 kohta). Velvoitteilla, vaati-
muksilla ja sanktioilla pyritdan saavuttamaan NIS-direktiiville asetetut tavoitteet. Direktiivi
asettaa listan velvoitteita, kuten ilmoitusvelvollisuus, niin jasenmaille kuin valituille yksityisen
ja julkisen sektorinkin toimijoille. Se myos esittaa vaatimuksia direktiivin alaisille toimijoille esi-
merkiksi vaatien toimenpiteité verkko- ja tietojarjestelmaturvallisuuden riskien vaikutusten mi-
nimoimiseksi. 8°

3.1.7 Nykytilan haasteita

Tilannekuva kybertoimintaymparistosta on fragmentaarinen ja sen kokonaisuuden hahmottu-
minen perustuu jaettuun tietoon viranomaisten, yksityisen sektorin, tutkijoiden ja asiantuntijoi-
den valilla. Kybertilannetietoisuudesta oli erilaisia kasityksia. Joidenkin mukaan kansallinen
kybertilannekuva on hajanainen ja epataydellinen. Kaikkia valtakunnallisia kybertoimijoita kat-
tava tilannekuvan kokoaminen, analysointi ja paatoksentekokyvykkyys puuttuvat. Toimival-
tuuksien puute estaa tehokkaan havainnointikyvyn luomisen ja siten johtamisen kannalta te-
hokkaan kybertilannekuvan luomisen. Eri toimijoilla on oma niiden kaytto6n rakennettu jarjes-
telm&, mutta kansallinen jaettu tilannetietoisuus puuttuu kaytettavaksi seka strategisella etta
operatiivisella tasolla. Osa haastatelluista koki tilannekuvan yleisesti ottaen hyvaksi tai aina-
kin riittavaksi. Nykyisella toimintamallilla voidaan hallita pienia kyberhyokkaystilanteita, mutta
monimutkaisten ja laaja-alaisten hyokkayksien torjuntaan tilannetietoisuus ja -ymmarrys ovat
puutteellisia. %

Tilannetietoisuuden yllapitdmisen rakennetta on kehitetty strategian myoéta, mutta kaytannon
tasolla siind on kuitenkin puutteita. Joidenkin haastateltujen mielesté jaettu tilannetietoisuus
ei toteudu ministeriétasolla. Hallinnonaloilla ei valttamatta ole kuvaa kyberturvallisuuden ko-
konaisuudesta yhteiskunnassa, mutta sen sijaan kasitys omilta toimialoilta on suhteellisen
hyva. Tiedonliikkumisen koettiin osin olevan myds henkildsidonnaista. Toisaalta jaetun tilan-
nekuvan yllapitoon liittyy viela ratkaisemattomia kysymyksia, kuten mité tietoa kukin tarvitsee
ja milla syklilla ja minka tyyppista tietoa tarvitaan. Tiedon luonteen osalta kaivattiin enemman
analysoitua tietoa uhkista seka tapahtumattomista etta toteutuneista hairidista ratkaisumallei-
neen. Kybervarautumisen parantamisen nakokulmasta pitaa voida luottaa siihen, etta hairioti-
lanteissa tieto kulkee ja toimijat osaavat siihen reagoida tehtaviensa mukaisesti. o

Kysyntéaa olisi myds sektorikohtaiselle tilannekuvapalvelulle, mutta Kyberturvallisuuskeskus ei
talla hetkella pysty kaikilta osin vastaamaan kysyntdan. Toiminnassa tulisikin kehittda kyvyk-
kyytta hairidtilanteiden vaikutusten laaja-alaiseen tunnistamiseen muilla yhteiskunnan osa-
alueilla kuin silla, johon héiriétilanne erityisesti kohdistuu. Kyberturvallisuuskeskus tarvitsee
lisda resursseja sektorikohtaisen tilannekuvatiedon ja tilannekuvavarantojen kehittdmiseen.
Haastateltujen asiantuntijoiden mukaan Valtioneuvoston tilannekuvakeskusta (VN-TIKE) tu-
lee kehittdd kyberturvallisuuden tilannekuvan osalta paikkana, joka kykenee reaaliaikaiseen

8 Rantala Jonna, NIS-direktiivin kahdet kasvot — riskit ja riskienhallinta, Jyvéaskylan yliopisto, Tietotekniikan pro gradu -tutkielma 24.9.2017
8 Euroopan unionin verkko- ja tietoturvadirektiivi (NIS-direktiivi), 17.6.2016

% Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017

% |bid.
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laajojenkin hairidtilanteiden tilannetietoisuuden muodostamiseen osana hybridivaikuttamisen
torjuntaa.®?

Strategisen tason tilannekuvan kannalta on ongelmallista, etta yksityisen sektorin toimijat ei-
vat tuo laajasti havaitsemiaan loukkauksia tai tietomurtoja viranomaisten tietoon. Syy tahan
I0ytyy usein tiedon luottamuksellisuudesta ja maineriskeista. Kybertoimintaympériston moni-
mutkaisuuden vuoksi olisi tarkeda saada analysoitavaksi kaikki havainnot, koska ainoastaan
analysoidun kokonaiskuvan avulla on mahdollista ymmarta&a kybertoimintaympariston tapah-
tumia. Valtiontalouden tarkastusvirasto on suosittanut valtionhallinnon osalta, ettd ” Valtori
parantaa kybersuojauksen menettelyjen ja kyberloukkausten havainnoinnin toteutusta, arvi-
ointia ja kehittamista”.93

3.2 Tutkimukseen liittyvia kansainvélisia referensseja

3.2.1 Iso-Britannia

NCSC, National Cyber Security Center, on osana Iso-Britannian tiedustelu- ja turvallisuuspal-
veluorganisaatiota (Government Communications Headquarters, GCHQ), joka puolestaan on
vastuussa hallituksen ja asevoimien puolesta tehdystéa signaalitiedustelusta ja tietotur-

vasta. NCSC:n tehtavat liittyvat kyberturvallisuuden asiantuntijapalveluihin, luottamukselli-
seen ja rippumattomaan ohjaukseen kuningaskunnan ministerigille, kriittiselle kansalliselle
infrastruktuurille ja muille yksityisen sektorin toimijoille (ml. pk-yritykset). Ohjeet ovat luonteel-
taan neuvoja.

Lisdksi NCSC tehtavéana on tunnistaa ja reagoida kyberturvallisuutta uhkaaviin tapahtumiin
auttamalla niiden vaikutusten lieventamisessa ja rakentamalla ymmarrysta tietoturvauhista.
Laajoissa tietoverkkoturvahairididen tapauksissa NCSC tarjoaa suoraa teknisté tukea ja vas-
tatoimien koordinointia viranomaistahoille.

NCSC raportoi verkostostaan saamiensa tietojen perusteella uusimmista haittaohjelmatyy-
peista ja viimeisimmista uhista yrityksille, muille eri organisaatioille ja laajalle yleisélle.
NCSC:n yllapitaméa Cyber Security Information Sharing Partnership (CiSP) on julkisen sekto-
rin ja teollisuuden luottamuksellinen yhteistyéfoorumi, jossa voidaan jakaa tietoa kyberturvalli-
suuden uhkista ja haavoittuvuuksista reaaliajassa. Iso-Britannian tietosuojalainsaadanto vel-
voittaa osaa organisaatioista raportoimaan kyberturvallisuushairidista NCSC:lle.

NCSC:n tehtavana on edistaa kansallista kyberturvallisuutta niin julkisen sektorin kuin kriittis-
tenkin yksityisen sektorin toimijoiden osilta seka edistaa yleista tietdmysta kyberturvallisuus-
uhkista. NCSC hyddyntéa verkostojaan ja osalla organisaatioista on raportointivelvollisuus
sille havaitsemistaan kyberturvallisuuden hairidistd. NCSC:lle muodostuu kansallinen analy-
soitu kyberturvallisuustilannekuva. NCSC:n tilannekuvan reaaliaikaisuus ja héiridtilanteiden
johtamisprosessi vaativat lisaselvityksia.

3.2.2 Saksa*

BSI, Bundesamt fur Sicherheit in der Informationstechnik, on Saksan liittovaltion tietotur-
vaviranomainen. Sen paatehtavana on kansallisen kyberturvallisuuden edistdminen

92 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017
% valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomusta Kybersuojauksen jarjestaminen, 2017
9 BSI, German Federal Office for Information Security. https://www.bsi.bund.de/EN/TheBSl/thebsi_node.html
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ennaltaehkaisemalld haittavaikutuksia sekd havaitsemalla ja reagoimalla eri uhkatekijoihin.
Tavoitteena on viranomaisten, yritysten ja koko yhteiskunnan toimintakyvyn varmistaminen.

BSI on ennen kaikkea Saksan liittohallituksen keskeinen tietoturvapalvelujen tarjoaja. BSI tar-
joaa myos palveluja yksityiselle sektorille (alan teollisuudelle ja kayttajille). Toiminnan tavoit-
teena on tehokas suojaus kybertoimintaymparistossa siten, etta kaikki mukana olevat osallis-
tuvat turvallisuusratkaisujen toteutukseen kokonaistavoitteen saavuttamiseksi. Siksi BSI ha-
luaa tydskennelld yha tiivimmassa yhteistydssa IT- ja Internet-alan eri toimijoiden kanssa.

BSI:n alaisuudessa ovat nelja yksikk®a, jotka vastaavat Saksan kyberturvallisuuden kriisin-
hallinnasta: CERT-Bund (National Computer Emergency Response Team), IT-tilannekeskus
(seuranta ja ennakkovaroitus), Kriisinhallintakeskus (kansallinen kriisinhallinta) ja Cyber Res-
ponse Center (yhteistyd muiden liittovaltion virastojen kanssa).

CERT-Bund on keskeinen yhteysviranomainen kyberturvallisuuteen liittyvien ennaltaehkéaise-
vien ja reaktiivisten toimenpiteiden osalta. CERT-Bund saa paivittain tietoja kumppaneiltaan
ja luotettavilta [ahteiltdan tietoturvahairidistd, jotka voivat vaikuttaa tai vaikuttavat Saksassa.
CERT-Bund tarjoaa neuvoja raportoitujen ongelmien korjaamiseksi ja pyrkii etsimééan vas-
tauksia tapauksiin liittyviin ja usein kysyttyihin kysymyksiin.

IT-tilannekeskuksen tehtavat liittyvat Saksan kansallisen kyberturvallisuuden strategiseen ta-
voitteeseen, joka on tahokas reagoiminen tietoturvahairidihin. Toimenpiteet liittyvat hairididen
tunnistamiseen, analysointiin ja raportointiin seka niiden perusteella tehtaviin ilmoituksiin ja
varoituksiin eri osapuolille. IT-tilannekeskuksen tavoitteena on muodostaa luotettava kuva tie-
toturvatilanteesta Saksassa, arvioida eri toimenpiteiden tarvetta ja luoda mahdollisuuksia tie-
toturvahairididen pienentamiseksi valtion tasolla ja yksityisella sektorilla nopeasti ja asiantun-
tevasti. Naiden tavoitteiden saavuttamiseksi Saksassa on toteutettu seuraavat toimenpiteet:

1. IT-tilannekeskus on tavoitettavissa liittovaltion virastoille, kriittisille infrastruktuurin toi-
mijoille ja kumppaneille 24 tuntia vuorokaudessa.

2. Se on miehitetty paivittain virka-aikana ja yolla tilannetta valvoo Saksan yhteinen tie-
dotus- ja tilannekeskus (GMLZ), joka on itsendinen osa liittovaltion pelastuspalvelu-
ja katastrofiaputoimistoa (BBK).

3. Kaytetdaan avoimia ja luottamuksellisia lahteita IT-tilanteen analysoimiseksi.

4. Seurataan valtakunnallisia verkkoja ja kumppanuusverkostoja teknisilla sensoreilla
seké asiaankuuluvia verkkosivustoja seuraamalla.

5. Tarkeéat tiedot ja asiantuntija-analyysit kootaan kuukausittaisiin johdon raportteihin.

6. IT-tilannekeskus yllapitaa laheista yhteytta kansallisiin ja kansainvalisiin kumppanei-
hin CERT-Bundin kautta.

Lisaksi IT-tilannekeskuksella on valmius liittyd toimimaan osana IT-kriisien reagointikeskusta
(Cyber Response Center). IT-kriisien reagointikeskus on perustettu vastaamaan kriittisen inf-
rastruktuurin hairidihin ripeésti ja tehokkaasti seké varmistamaan valittémat ja oikea-aikaiset
toimenpiteet vakavien vahinkojen estadmiseksi. Lisaksi keskus koordinoi yhteistydssé eri toi-
mijoiden kanssa yritysten kriisinhallintatoimenpiteitéa yhden luukun periaatteella (Single Con-
tact Points). Kriisitilanteissa, jotka ovat vaikutuksiltaan laajoja ja vaikuttavat suuressa osassa
liittovaltion hallintoa, tarvittavat vastatoimet koordinoidaan toimivaltaisten yksikdiden muodos-
tamassa komiteassa. IT-kriisien reagointikeskuksella on mandaatti kutsua koolle erillinen ti-
lanteen selvittamiseen tarvittava komitea, jota voidaan laajentaa tarvittaessa kriittisissa tilan-
teissa ja komitea voi myds kuulla muita asiantuntijoita tarpeen vaatiessa. Keskuksen tarpei-
siin sopivat tilat seka tarvittava tekninen infrastruktuuri, kuten keskeytymattomat virtaldhteet,
hatédpuhelimet ja videoneuvottelutilat ovat valmiiksi varatut. My6s samanaikaisesti ovat kay-
tettévissa redundanttiset tietoliikennejarjestelmat kuten puhelinjarjestelmat, matkapuhelimet
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ja satelliittiviestinta. Saannéllinen toiminta ja koulutukset edesauttavat henkildston osaamista
ja organisaation jatkuvaa parantamista.

BSI toimii kansallisen kyberturvallisuuden referenssiné niin kokonaisjarjestelyjen kuin tilanne-
kuvan muodostamisen, analysoinnin ja hairidtilanteiden selvittamisen osilta.

3.2.3 Ranska

Ranskassa on hyvaksytty 2013 laki (laki n;:o0 2013-1168), joka mahdollistaa kansallisten julkis-
ten ja yksityisen sektorin toimijoiden kyberturvallisuuden kehittdmisen. Sen mukaan ANSSI
(Agence Nationale de la Sécurité des Systémes d'Information) ja muut valtion elimet velvoite-
teen tukemaan kansallisesti kriittisia toimijoita kyberhairidtilanteissa. ANSSI on Ranskan kan-
sallinen kyberturvallisuusviranomainen, jonka tehtdvana on edistda koordinoitua, vaikuttavaa
ja ennakoivaa kyberturvallisuustoimintaa Ranskassa. ANSSI tukee yrityksia teollisuuspolitii-
kan ja sdantelyn avulla tarjoamalla turvallisuustuotteita ja luotettavia palveluja. Laissa on sda-
detty toimenpiteistd, joilla tehostetaan keskeisten toimijoiden turvallisuutta ja annetaan paa-
ministerille toimintavaltuuksia hairitilanteeseen reagoimiseksi.

Lain mukaan valtion tulee tarjota omien tietoverkkojen turvallisuusratkaisuiden liséksi turvalli-
suuspalveluita my6s kansallisesti tarkeille operaattoreille (= sen kaytettdvyyden menetys voi
vaarantaa talouden tai sotilaallisen toiminnan, yhteiskunnan turvallisuuden tai resilienssin).
Laki edellyttad, etté naiden elintarkeiden toimijoiden tietoverkoissa ja -jarjestelmissa tulee
noudattaa ANSSI:n maéarittdmié turvallisuusstandardeja ja toimijoiden tulee raportoida poik-
keamatapahtumista ANSSI:lle.

ANSSI voi suorittaa tai pyytaa suorittamaan jarjestelmaauditointeja kyberturvallisuuden var-
mistamiseksi. Kansallisen kriisin sattuessa ANSSI voi pyytaa hallituksen maarittdmaan tarvit-
tavien toimenpiteiden toteuttamista.

ANSSI:n valtuudet tehda aloitteita laajojen hairidtilanteiden selvittamiseksi ja sen muut sen
vastuulla olevat toimenpiteet sopivat referenssiksi, koska niiden avulla edistetaan kansallista
kyberturvallisuutta niin julkisen sektorin kuin kriittistenkin yksityisen sektorin toimijoiden osilta.
Edella esitettyjen tietojen perusteella ANSSI:lle muodostuu kansallinen kyberturvallisuustilan-
nekuva kriittisten organisaatioiden osalta sen maarittdmien raportointiprosessien ja hairididen
havaitsemismekanismien kautta. Lisaselvitysta vaatii tilannekuvan reaaliaikainen toimivuus.

3.3 Tilannekuvaymparistot

3.3.1 Valtionhallinnon tilannekuva

Valtioneuvoston kanslia huolehtii valtioneuvoston yhteisen tilannekuvan tuottamisesta seka
siihen liittyvien teknisten ja hallinnollisten jarjestelmien rakentamisesta ja yllapitamisesta. Val-
tiojohdon tilannekuvan yllapitaminen on valtioneuvoston kanslian strateginen tehtava. Valtio-
neuvoston kansliassa toimii valtioneuvoston tilannekeskus, joka tuottaa reaaliaikaista turvalli-
suustapahtumatietoa ja toimivaltaisten viranomaisten tiedoista koottua tilannekuvaa. Tilanne-
keskus yhdistéa eri viranomaisilta ja avoimista lahteista saadut tiedot ja raportoi niiden poh-
jalta valtionjohdolle ja eri viranomaisille. Tilannekeskus toimii myds Suomen kansallisena yh-
teyspisteena muun muassa Euroopan unionin suuntaan erikseen maaritellylla tavalla.®

% http://vnk fifturvallisuus-ja-varautuminen/tilannekeskustoiminta
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Muut ministeriét huolehtivat hallinnonalansa johtamistoiminnan edellyttdman tilannekuvan
jarjestamisesta toimialoillaan. Ministerididen tilannekuvajarjestelmien tulee tukea tarkoituk-
senmukaisella tavalla valtion ylimman johdon tilannekuvaa. Kunkin hallinnonalan on jasen-
nettdva myds se, mita tilannekuvatietoa niiden on tarkoituksenmukaista vaihtaa elinkeinoela-
man ja jarjestdjen kanssa.

Viranomaisten yhteistydverkosto, VIRT on perustettu julkisen hallinnon organisaatioiden
poikkihallinnollista operatiivisen tason yhteistoimintaa varten. Sen avulla varaudutaan vaka-
viin ja laajavaikutteisiin tietoturvapoikkeamatilanteisiin. Toiminnassa suunnitellaan ja harjoitel-
laan toimimista erilaisissa tietoturvapoikkeamatilanteissa. Toiminta kaynnistettiin syksylla
2014 pilotoimalla sité pienelld eri hallinnonalat kattavalla kokoonpanolla. Konseptin valmistut-
tua vuoden 2016 aikana mukaan on tullut muita viranomaisia. Suunnitelmissa on laajentaa
toimintaa mydhemmin kuntiin ja SOTE-alueisiin. VIRT-toiminnan avulla suunnitellaan ja har-
joitellaan yhteistoimintaa laajavaikutteisiin ICT-poikkeamatilanteisiin, suunnitellaan yhteis-
tydssa toiminnan tueksi tarvittavia palveluja, jaetaan tietoa, opitaan tapahtuneista, verkos-
toidutaan ja saadaan sekd ammatillista etté4 henkista tukea. VIRT-yhteistyoverkoston toimin-
taa koordinoi Viestintaviraston Kyberturvallisuuskeskus.%

Keskushallinnon liséksi tarkoituksenmukainen tilannekuvajarjestelma luodaan aluehallin-
toon. Jarjestelman tulee palvella aluehallinnon yhteisia tarpeita sekd mahdollistaa tarvittavan
tiedon joustava siirtyminen myos paikallis- ja keskushallintoon. Valtion keskus- ja aluehallin-
non tilannekuvat tulee suunnitella ja toteuttaa siten, etté ne tukevat myds kuntien seka elin-
keinoelaman tilannetietoisuutta. Jarjestelmien vélinen tilannetietojen vaihto ja hydodyntaminen
tulee suunnitella varautumisen yhteydessa tarkoituksenmukaisella tavalla. Tilannekuvajarjes-
tely luodaan yhteistydssa toimivaltaisten ministerididen, asianomaisten viranomaisten, kunta-
sektorin, elinkeinoelaman ja jarjestdjen toimenpitein.

Tilanteessa, jossa héiridtilanteen hallinta toteutetaan paikallisella tasolla, paikallisten toimijoi-
den ohella alue- ja keskushallinnolta edellytetdén hairidtilanteissa usein tilannetietoisuutta
seka joskus myos konkreettisia toimenpiteité ja tehostettua viestintda. Taman vuoksi yleisena
toimintaohjeena on, etté paikallistasolta saatetaan mahdollisimman nopeasti alue- ja keskus-
hallintoon tieto sellaisista hairittilanteista seka muista tapahtumista ja uhkista, jotka vaikutta-
vat tai saattavat vaikuttaa merkittavasti vaeston turvallisuuteen tai viranomaistoimintaan ja
jotka edellyttavat tai saattavat edellyttaa asianomaisten viranomaisten toimenpiteitd. Samoin
tilanteista, jotka herattévat tai saattavat herattaéd merkittévaa julkista mielenkiintoa Suomessa
tai kansainvalisesti tulee informoida viivytyksetta.

3.3.2 Valtorin tietoturvavalvomo (SOC)

Valtorin tietoturvapalveluita laajennetaan tulevaisuudessa paremman tilannekuvan saa-
miseksi valtion organisaatioiden tietoturvatilanteesta. N&in tietoturvauhkia ja -poikkeamia ha-
vaitaan paremmin ja niiden ennakointi tehostuu. Laajennettu tietoturvauhkien havainnointijar-
jestelma tulee seuraamaan VY-verkon sisdisté ja internet-verkkoon suuntautuvaa liikkennetta.
Kaytettava jarjestelméakokonaisuus luo automaattisesti halytyksia havaitessaan mahdollisesti
poikkeavaa tai haitallista liikennettd. Tietoturvapalveluihin kuuluva tietoturvavalvomo (SOC)
kokoaa jatkossa halytykset seka pystyy yhdessa muun kerddménsa tiedon seka yhteystyota-
hojen toimittamien uhkatietojen avulla reagoimaan tehokkaasti tietoturvapoikkeamiin ja ratkai-
semaan uhkatilanteet yhteistyéssa lahituen seka verkkoyllapidon kanssa. Tietoturvavalvomo
analysoi uhkat ja koordinoi korjaavien toimenpiteiden toteutuksen. Asiakasorganisaatioiden

% Janhunen K. Valtionvarainministerié. VAHTI-paiva. Valtionhallinnon hairiétilanteiden hallinta — miten VIRT-toimintaa kehitetaan?
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tietoturvavastaavia pidetaan ajan tasalla tilanteessa kayttéaen virastojen sirt-sédhkpostiosoit-
teita.

3.3.3 Kyberturvallisuuskeskus

Viestintaviraston Kyberturvallisuuskeskus on kansallinen tietoturvaviranomainen, joka ennal-
taehkaisee, kerad tietoa ja selvittda yleisiin viestintaverkkoihin liittyvid ja niiden kautta suoma-
laisiin tahoihin suuntautuvia tietoturvaloukkauksia seka tiedottaa merkittavista tietoturvauh-
kista. Kyberturvallisuusstrategian mukaan Kyberturvallisuuskeskuksen tehtavana on myos
yhdistetyn kyberturvallisuuden tilannekuvan tuottaminen ja yllapitaminen. Kyberturvallisuus-
keskus keraé tietoja tietoverkkotapahtumista ja vélittaé sitéa eri toimijoille seka muodostaa ja
jakaa kyberturvallisuuden yhdistettya tilannekuvaa. Tilannekuvan muodostamisessa hyédyn-
netédén kansallisten lahteiden lisaksi Kyberturvallisuuskeskuksen vapaaehtoisuuteen ja mo-
lemminpuoliseen luottamukseen perustuvaa kansainvalista yhteistydverkostoa.®”

Kyberturvallisuuskeskuksen toiminnassa yhdistyvat erilaiset kansalliset tietoliikenteen turvalli-
suusviranomaistehtavat ja tietoturvayhteyspisteena toimiminen, mika mahdollistaa kansain-
vélisestikin arvioituna merkittavia synergiaetuja. Esimerkiksi keskuksen valmistellessa tieto-
turvasaadoksia tai valvoessa niiden noudattamista, keskus pystyy hyddyntdmaan erityista
asiantuntijuuttaan ajankohtaisista tietoturvailmioista ja toisaalta keskus pystyy kayttdmaan vi-
ranomaistoimivaltaansa tietoturvauhkilta suojautumiseen ja niiden negatiivisten vaikutusten
hillitsemiseen. Keskuksen kokonaisvaltaisten toimintaedellytysten ansiosta useiden kansain-
valisesti merkittdvaa vahinkoa aiheuttaneiden kyberuhkien vaikutukset ovat jddnet verrattain
vahaisiksi Suomessa.

Kyberturvallisuuskeskuksen CERT-toiminto (Computer Emergency Response Team) huoleh-
tii Viestintavirastolle tietoyhteiskuntakaaressa (917/2014) sdadetyista tietoturvaloukkausten
ennaltaehkaisy-, selvitys- ja tiedotustehtavista:

1. Keraté tietoa verkkopalveluihin, viestintdpalveluihin ja lisdarvopalveluihin kohdis-
tuvista tietoturvaloukkauksista ja niiden uhkista seka viestintaverkkojen ja viestin-
tapalvelujen vika- ja hairidtilanteista.

2. Tiedottaa tietoturva-asioista seka viestintaverkkojen ja viestintapalvelujen toimi-
vuudesta.

3. Selvittda verkkopalveluihin, viestintapalveluihin ja lisdarvopalveluihin kohdistuvia
tietoturvaloukkauksia ja niiden uhkia.

4. CERT-toiminnon péaaasiallisena tarkoituksena on kyberturvallisuuden tilanneku-
van tuottaminen ja yllapitaminen yhdessa luotettujen koti- ja ulkomaisten yhteis-
tybkumppaneiden ja vastintahojen kanssa. Keskus kerda laaja-alaisesti tietoa ky-
bertapahtumista, valittaa sita eri toimijoille sekd muodostaa ja jakaa eri lahteista
yhdistettya tilannekuvaa. Olennaisena osana toimintaa on tietoturvaloukkausten
ja -uhkien kansallisena yhteyspisteena toimiminen, ndiden tapausten selvittami-
nen ja asianosaisten auttaminen.

Kyberturvallisuuskeskuksen NCSA-toiminto vastaa turvaluokitellun aineiston sahkdoiseen tie-
donsiirtoon ja -k&sittelyyn liittyvisté turvallisuusasioista. Vastuu kansainvalisista tietoturvavel-
voitteista on hajautettu Suomessa useille eri viranomaisille. Kyberturvallisuuskeskuksen

7 Suomalaisen tiedustelulainsaadannén suuntaviivoja. Tiedonhankintalakityéryhméan mietints, 14.1.2015
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NCSA-toiminto on osa Suomen turvallisuusviranomaisorganisaatiota. NCSA-toiminnon kan-
sainvalisiin tietoturvavelvoitteisiin kuuluvat tehtavét

o Kansalliseen turvallisuustoimintaan liittyva ohjeistus- ja sopimusvalmistelu

e Kansainvalisen turvaluokitellun tietoaineiston késittelemiseen liittyva ohjeistus

e Salausteknisen aineiston jakeluverkon hallinnointi, kirjanpito seké ohjeistus aineiston
turvalliseen kasittelyyn (CDA)

e Salaustuotteiden hyvaksynta kansainvélisen turvaluokitellun tiedon suojaamiseksi
Suomessa (CAA)

e Kansainvalista turvaluokiteltua tietoa kasittelevien tietojarjestelmien hyvaksynta
(SAA) (Menettelyn piiriin kuuluvat valtionhallinnon jarjestelmat niiltd osin, kun ne liitty-
véat kansainvélisten tietoturvallisuusvelvoitteiden tayttdmiseen, seka sellaiset kansain-
valisiin tarjouskilpailuihin osallistuvien yritysten jarjestelmat, joilta edellytetaén kan-
sallisen tietoturvaviranomaisen hyvaksyntaa.)

o Kansallisen TEMPEST-toiminnan koordinointi ja ohjeistus (NTA).

Kyberturvallisuuskeskus hoitaa Viestintaviraston tietoturvallisuussaantelytehtéavat. Keskus toi-
mii teleyritysten, vahvojen sahkdisten tunnistuspalveluntarjoajien, luottamuspalveluntarjoajien
ja verkkotunnusvalittdjien kansallisena valvontaviranomaisena (National Regulatory Authority,
NRA) eli ohjaavana ja valvovana viranomaisena. Ohjausta toteutetaan laatimalla maarayksia,
ohjeita ja suosituksia, antamalla tulkintoja ja neuvoja seka jarjestamalla sidosryhméatapaami-
sia. Valvontakeinoja taas ovat kirjalliset selvitykset, tapaamiset, valvontakyselyt ja tarkastuk-
set.

HAVARO, Tietoturvaloukkausten havainnointi- ja varoitusjarjestelmé palvelee huoltovar-
muuskriittisia toimijoita ja valtionhallintoa. HAVARO-jarjestelméassa Kyberturvallisuuskeskuk-
sella on kdytannossa nakyvyys kaikkeen tulevaan ja lahtevaan liikenteeseen (metatieto ja si-
séltotieto). Kyberturvallisuuskeskusta kohtaan tunnettua luottamusta kuvastaa se, etté useat
huoltovarmuuskriittiset yritykset ja valtionhallinnon toimijat ovat ottaneet kayttoonsa HA-
VARO-palvelun. Palvelun avulla he ovat automatisoineet organisaatioon kohdistuvien tieto-
turvaloukkausten raportoinnin viranomaiselle ilman mahdollisuutta sensuroida viranomaisen
tietoon tulevia poikkeamia etukateen. Jarjestelmé on toteutettu yhdessa Huoltovarmuuskes-
kuksen kanssa.

HAVARO-toimintaan osallistuville yrityksille ja julkishallinnon toimijoille toiminta on vapaaeh-
toista. Jarjestelman toiminta perustuu eri lahteista saataviin tietoturvauhkia koskeviin tunnis-
teisiin, joiden avulla organisaation verkkoliikenteest& havainnoidaan haitalliseksi tunnistettua
tai normaalista poikkeavaa liikennetta. Kyberturvallisuuskeskus vastaanottaa tiedot poikkea-
mista ja analysoi ne. Jos kyseessa on tietoturvauhka, siitd varoitetaan organisaatiota. HA-
VARO:sta saatavan tiedon perusteella voidaan myds varoittaa muita toimijoita havaitusta
uhasta. Siten jarjestelmé auttaa yksittaisten organisaatioiden lisdksi muodostamaan koko-
naiskuvaa suomalaisiin tietoverkkoihin kohdistuvista tietoturvauhkista.

Tietoturvauhkien havainnointikyky on térkea osa kokonaisvaltaista riskienhallintaa. HAVARO
turvaa omalta osaltaan organisaation liiketoiminnan jatkuvuuden digitaalisen toimintaympéaris-
ton uhkia vastaan. HAVARO ei kuitenkaan ole tarkoitettu organisaation ainoaksi tietoturvarat-
kaisuksi, vaan se on suunniteltu tdydentdmé&éan tietoturvaan panostavan organisaation muita
tietoturvaratkaisuja.

Liséksi Viestintavirasto tarjoaa valtionhallinnon toimijoille GovHAVARO-palvelua, jonka
avulla tdydennetéén valtionhallinnon internet-tietoliikenteen tieto- ja kyberturvallisuusuhkien
havainnointia. Palvelutuottajina ovat Viestintavirasto, Valtori ja Telia.
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GovCERT-palvelujen tehtdvana on tukea valtion ympéarivuorokautista tietoturvatoimintoa
tuottamalla tietoturvaloukkausten ennaltaehkaisyn, havainnoinnin ja selvittamisen tukipalve-
luja osana GovSOC-toimintoa; palvelutuottajana Viestintavirasto ja Valtori.

Toimialakohtaiset tietoturva-asioiden tiedonvaihtoryhmat (ISAC, Information and Analysis
Centre) ovat eri toimialoille perustettuja organisaatioiden valisia yhteistydelimia. Se mahdol-
listaa:

1. Tietoturva-asioiden luottamuksellisen kasittelyn osallistujien kesken
2. Organisaatioiden tietoturvaosaamisen lisddmisen
3. Kyberturvallisuuskeskuksen kokonaistilannekuvan kehittdmisen

Toiminta perustuu saénndllisiin tapaamisiin sekd maaritettyihin toimintamalleihin ja osallistu-
jiin. ISAC-tiedonvaihtoryhmia on perustettu seuraaville toimialoille: Valtionhallinto (VIRT), In-
ternet-palveluntarjoajat, kemia ja metsateollisuus, pankit, media, energia-ala. elintarviketuo-
tanto ja -jakelu, SOTE seka ohjelmistovalmistajat.

Yksityisen sektorin ja Kyberturvallisuuskeskuksen yhteistyd koetaan erittain toimivaksi. Ky-
berturvallisuuskeskus on toimiva linkki yksityisen sektorin ja valtionhallinnon valilla. Kybertur-
vallisuuskeskuksen ja yksityisen sektorin valisen tiedonvaihdon kautta saatu tieto tulisi saada
mahdollisimman kattavasti strategisen paatoksenteon perustaksi. Kyberturvallisuuskeskuk-
sen, muiden viranomaisten ja yksityisen sektorin valinen yhteisty® on erittdin hyvaa, mutta
uusia datan ja tiedon lahteita seké toiminnallisuuksia tulee haastatteluiden perusteella tarkas-
tella ja arvioida aktiivisesti. Tietoverkoista keratyn kasittelemattoman datan tuominen paatok-
sentekijdille ei valttamatta ole tdhan ratkaisu, vaan paatdksenteon perustaksi tulisi saada ja-
lostettua ja analysoitua tietoa. Nakyma kokonaiskuvaan tuottaa todennakdisemmin strategi-
sen tason paatoksentekoon tarvittavia elementteja. Valtioneuvoston kanslian tilannekeskuk-
sen ja Kyberturvallisuuskeskuksen yhteisty6 néhtiin hyvana kaytanteend, mutta samalla to-
dettiin, ettd nykytilassa ei ole varmuutta siitd, onko kaikki tarpeelliset tilannekuvan tuottami-
seen tarvittavat toimijat ja havaintojarjestelmat tunnistettu. Valtiontalouden tarkastusvirasto
on suosittanut, etté ” valtiovarainministerié parantaa kybersuojausta palvelevan operatiivisen
tilannekuvan muodostamista ohjeistamalla viranomaisia ilmoittamaan kyberloukkauksista Ky-
berturvallisuuskeskukselle”?8.

Suomen kyky tunnistaa tietoturvauhkia ja varoittaa niistéa pohjautuu laaja-alaiseen ja tehok-
kaasti toimivaan kansalliseen ja kansainvaliseen kumppaniverkostoon. Yhteistyo perustuu
Viestintavirastoa ja sen henkilostod kohtaan tunnettuun luottamukseen. Luottamuksen jatku-
minen on varmistettava kaikissa tilanteissa. Toimiva sidosryhma- ja yhteistoiminta seka kan-
sallisesti etté kansainvalisesti on Kyberturvallisuuskeskuksen valttamaton toimintaedellytys
niin poikkeamanhallinnassa, tilannekuvatuotannossa kuin toiminnan kehittamisessa. Jotta
verkostoista saadaan tarvittava lisdarvo, on niiden toiminnan ja tiedonvaihdon oltava aidosti
luottamuksellista ja vuorovaikutteista.

3.3.4 Erillisverkot

Erillisverkot on valtion kokonaan omistama erityistehtavayhtio ja sen tehtdvana on turvata yh-
teiskunnan kriittisté johtamista ja tietoyhteiskunnan palveluja kaikissa olosuhteissa. Se tar-
joaa viranomaisille ja huoltovarmuuskriittisille toimijoille turvalliset ja toimintavarmat ICT-pal-
velut. Tilannekuvan ja johtamisen alueella ERVE tarjoaa KRIVAT-palvelua.

% Valtiontalouden tarkastusviraston tuloksellisuustarkastuskertomusta Kybersuojauksen jarjestaminen, 2017
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KRIVAT-palvelu on tarkoitettu kriittisen infrastruktuurin organisaatioille siten, etta toimijat
muodostavat keskenaan toimintaverkoston. Tarkoituksena on tehostaa organisaatioiden yh-
teisty6ta suurhairidtilanteissa ja nopeuttaa niisté toipumista. KRIVAT on palvelualusta ja sii-
hen kuuluvien toimijoiden yhteisd, toimintamalli ja informaatiokanava. KRIVAT auttaa yrityk-
sia ennakoimaan paremmin hairidtilanteita, kuten myrskyja ja kyberhyokkayksia, seka hallit-
semaan tyonjakoa kriisin keskella. Palvelu tukee myds paivittéista yhteistyota.

Palvelu tarjoaa reaaliaikaisen tilannekuvan, joka rakentuu mukana olevien organisaatioiden
yhdessa muodostamista tiedoista. KRIVAT:in avulla voidaan jakaa kriittista tietoa nopeasti
paatoksista vastaaville henkildille. KRIVAT toimii julkisen internetin ja matkapuhelinverkon ul-
kopuolella Erillisverkkojen yllapitdmassa toimintavarmassa kiintedsséa laajakaistaisessa tieto-
likennepalvelussa. Julkisten verkkojen hairiét eivat vaikuta KRIVAT:in toimintaan.

3.3.5 Keskusrikospoliisin kyberrikosten torjuntakeskus

Keskusrikospoliisissa toimii Kyberrikosten torjuntakeskus. Sen paatehtavina kyberrikollisuu-
den torjunnassa ovat:

Vakavimpien tietoverkkorikosten tutkinta

Tietoverkkorikollisuuden tilannekuvan yllapito

Internet- ja verkkotiedustelu

Tietotekninen tutkinta

Esitutkintaan liittyvat asiantuntijapalvelut poliisille ja muille viranomaisille.

S

Poliisi tekee tiivista yhteistyota Viestintaviraston kyberturvallisuuskeskuksen kanssa. Poliisi
seuraa tietoverkoissa tapahtuvaa rikollisuutta ja tiedottaa aktiivisesti seurantaan liittyvista
ajankohtaisista uhkista. KRP:n tilannekuva perustuu rikosilmoituksiin, alan kansainvéliseen
raportointiin, yhteistybhan Europolin ja Interpolin kanssa seka kansainvaliseen kahdenkeski-
seen yhteistyohon.

3.3.6 Puolustusvoimat

Puolustusvoimien tilannekeskus kokoaa puolustusvoimien yhteisen tilannekuvan, johon on
liitetty kyberturvallisuuden tilannetietoja. Tilannekeskus toimii yhteistydssa Kyberturvallisuus-
keskuksen ja Valtioneuvoston tilannekeskuksen kanssa.

Puolustusvoimien johtamisjarjestelmakeskus (PVJJK) mahdollistaa puolustusvoimien johta-
misen ja jarjestda puolustusvoimien tietotekniset palvelut. Keskuksen paatehtaviin kuuluu
myos kyberpuolustus. Johtamisjarjestelmakeskuksen kyberosasto suojaa tietoverkkoja ja -
palveluita seka kehittda kyberpuolustusta. Osasto yllapitdd puolustusvoimien kybertilanneku-
vaa.

3.3.7 Hatakeskuslaitos

Hatakeskuslaitos on tarkea toimija yhteiskunnan turvallisuuskentassa ja sisaisen turvallisuu-
den tilannekuvan tuottamisessa. Joulukuussa 2017 aloittaneen Hatakeskuksen johtokeskuk-
sella on tarkea rooli kansalaisturvallisuuden tiedonkulun keskipisteend. Se muodostaa yhteis-
kunnan kriisinsietokyvyn ndkokulmasta tahon, joka sovittaa yhteen kiireellisten hélytysviran-
omaisten toimintaa ja huolehtii rajallisten resurssien priorisoinnista eri viranomaisten anta-
mien ohjeiden mukaisesti. Johtokeskuksen perustaminen parantaa osaltaan Hatéakeskuslai-
toksen toimintavalmiutta ja silla on merkittéva rooli varautumisessa ja reaaliaikaisen
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tilannekuvan muodostamisessa. Johtokeskus toimii operatiivisen toiminnan tukena ympari
vuorokauden. Siina tydskentelevat johtokeskuksen paallikké seka kahdeksan johtokeskus-
paivystajaa.

Johtokeskuksen perustehtaviin kuuluu muun muassa hatéakeskusverkoston tilannejohtami-
nen. Johtokeskus voi seurata hatdkeskusten tilannekuvaa puhelu- ja tehtdvamaéarien seka
henkiléstotilanteen osalta valtakunnallisesti verkottuneen hatakeskustietojarjestelma ERICA:n
avulla. Lisaksi johtokeskus yllapitaa kaikkien hatékeskustoimintaan liittyvien jarjestelmien ti-
lannekuvaa.

Johtokeskus tekee yhteisty6ta eri viranomaisten tilanne-, johto- ja valmiuskeskusten kanssa.
My6s yhteiskunnan tilannekuvan seuranta seka operatiiviseen toimintaan liittyvé tiedotustoi-
minta ja vaeston varoittaminen on suunniteltu johtokeskuksen vastuualueelle.

3.4 Kyberturvallisuuden tilannekuvan, -tietoisuuden ja -ym-
marryksen nykytilan analyysi

Kansallisen tilannetietoisuuden kehittdmiseen liittyvien eri osapuolten on kyettava paranta-
maan toimintaansa aiempaa tehokkaammilla teknillisilla menetelmilla, vahvistettava verkosto-
maista toimintaa seka parannettava yhteiskayttdisten teknillisten menetelmien hyddynta-
mista.

Suomalaisiin yhteiskunnan toimintakykyyn liittyvien merkittévimpiin organisaatioihin on kehit-
tynyt kohtalaisen hyva tilannekuvan havainnointikyky teknisten valmiuksien osalta. Sita pa-
rantaa myos niiden verkostoituminen toimialakohtaisesti ja osittain myds laajemmin, jota tue-
taan hyvalla viranomaisten ja yksityisen sektorin yhteisty6lla. Eri organisaatioiden tilanneku-
vien kautta muodostuvan tilannetietoisuuden (tilannekuva ja sen analysointi) merkitys koko
kansallisen kyberturvallisuuden johtamisen osalta on aivan keskeinen tekija. Kuvaan 2 on
koottu tutkimuksessa esiin tulleita organisaation kyberturvallisuutta edistavia tekijoita. Lahto-
kohtana on aina organisaation oman henkildston kyvykkyys tunnistaa kaytossa olevissa jar-
jestelmissa mahdollisesti esiintyvaa poikkeavaa toimintaa seké toimia luotettavasti ja jarjes-
telmallisesti eri kayttotilanteissa. Tutkimuksen mukaan ideaalitapauksessa toimintaa tuetaan
teknillisilla jarjestelmilld, kaytettavissa olevin ICT- tai tietoturvaoperaattorien palveluin, toimin-
taverkostoa hyddyntamalla, viranomaisyhteistyohon osallistumalla, hyddyntamalla konsultoin-
tipalveluja, benchmarking-toimintaa seké testaamalla ja harjoittelemalla toimintaa.
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Kuva 2. Organisaation kybertilannetietoisuuden kehittdminen osana kokonaisvaltaista kybertur-
vallisuutta.

Tutkimuksessa on korostunut aiemminkin esille tullut kansallinen vahvuus organisaatioiden
mahdollisuuksista erilaisten verkostojen hydédyntamiseen kyberturvallisuuden tilannetietoisuu-
den osalta.® Toiminnassa on havaittavissa ainakin kolmenlaisia luottamuksellisen tiedon
vaihtoon liittyvia verkostoja, joita hyodynnetaan aktiivisesti. Ne ovat muodostuneet liiketoimin-
nan yhteyteen tai jonkun toimialan yritysten valille on perustettu erillinen luottamusverkosto,
joka voi ulottua myds kansainvéliseen yhteistydhon. Lisaksi kansallisesti toimii viranomaisten
ja yksityisen sektorin valinen luottamusverkosto (PPP-yhteistyo).

Kansallinen hairittilanteiden hallinta koostuu eri organisaatioiden kayttamista tekniikoista,
hairidtilanteiden reagointiin kehitetyistd menettelytavoista ja eri luottamusverkostojen havain-
totiedoista. Tata hajallaan olevaa organisaatiokohtaista tilannekuvan havainnointikykya ja sen
siséltdmaa datavarantoa voitaisiin hyédyntda myods laajamittaisten hairidtilanteiden hallinnan
analysointivaiheessa. Jarjestely edellyttaisi yhteisten toimintamallien luontia ja vapaaehtoi-
seen tietojen vaihtoon pohjautuvaa jarjestelya. Yhteinen datavaranto mahdollistaa tiedon jat-
kojalostuksen laajamittaisen hairidtilanteen analysoimiseksi. Tarvittava analysointikyvykkyys
voitaisiin toteuttaa verkostomaisena toimintana (virtuaalianalysointi).

9 Suomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017
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4. KYBERTURVALLISUUDEN JOHTAMINEN JA TI-
LANNEKUVAN MUODOSTAMINEN VERTAILU-
MAISSA

4.1 Tutkimuksen perusteet

Tutkimuksen kansainvélisessa strategisen johtamisen analyysissa nostetaan kustakin vertai-
luun valitusta valtiosta esiin kaytantoja, joita voitaisiin harkita sovellettaviksi myds suomalai-
sessa turvallisuusympaéristdssa. Tarkoituksena ei siten ole vertailla valtioiden kyberturvalli-
suuden johtamistapoja ja/tai -malleja keskenaan. Analyysi on tehty vertailuun valittujen valti-
oiden (1) kansallisten strategiapapereiden ja niissa asetettujen tavoitteiden saavuttamiseksi
luotujen toimenpideohjelmien pohjalta seka (2) olemassa olevaan tutkimukseen tukeutuen.

Vertailussa vastataan kysymykseen: Kuinka kyberturvallisuuden strateginen johtaminen on
toteutettu Suomen keskeisiin vertailumaihin verrattuna? Vertailtaviksi valitut maat ovat (aak-
kosjarjestyksessa) Alankomaat, Australia, Israel, Ruotsi, Singapore ja Viro. Valtioiden valin-
taan ovat vaikuttaneet (1) kansainvalisissé kyberturvallisuusindeksilistauksissa tunnistettu
korkea kyberturvallisuuden taso, (2) saatavilla oleva tutkimusmateriaali, seka (3) valtioiden
(sosio-kulttuurinen, taloudellinen ja poliittis-strateginen) samankaltaisuus/erilaisuus Suomeen
verrattuna. Paépaino analyysissa on kansallisen kyberturvallisuusjohtamisen organisaatiora-
kenteessa ja valtuutuksessa (mandaatti).

4.2 Kyberstrategioiden vertaisanalyysi

4.2.1 Alankomaat

Alankomaiden sietokykya ja tehokasta vastauskykya painottavassa lahestymistavassa kyber-
turvallisuus kietoutuu yhteen vapauksien yhteiskunnallisten ja taloudellisten hy6tyjen kanssa.
Perusoikeuksien ja -arvojen turvaaminen, oikeusvaltioperiaate ja koko keinovalikoiman hy6-
dyntdminen ohjaavat niin kansainvalista kuin kansallista kyberturvallisuustoimintaa. Turvalli-
suuden tuottaminen alkaa kansainvaliselta tasolta, diplomaattisista suhteista ja tehokkaan (si-
viili-sotilas) yhteistydverkoston luomisesta (erityisesti NATO ja EU). Kansallisesti sita tuote-
taan tiiviissa sektoreiden vélisessa yhteistydssa. Elintarkeat palvelut ja prosessit ovat keskei-
sia turvattavia kohteita. Valtion roolina on (1) yllapitaa verkkojensa ja palveluidensa turvalli-
suutta; (2) edistad vuoropuhelua ja toimia, mikali yritysten tai kansalaisten turvallisuus tai tie-
tosuoja on uhattuna; seka (3) kehittaa turvallisuusviitekehyksia silloin, kun toimialojen itsere-
gulaatio ei riitd. Tavoitteena on pitaa valtio globaalina digitaalisena solmukohtana ja hyédyn-
taa digitalisoituvalle yhteiskunnalle avautuvat mahdollisuudet maksimaalisesti.

Kyberturvallisuuden johtamisen periaatteena on, etta fyysiseen ymparistéon luodut vastuut
patevat myds digitaalisessa ymparistdssa. Olemassa olleita ratkaisuja on tarpeen mukaan
tadydennetty. Kyberturvallisuustapauksien kasittelyn hoitaa ensisijaisesti se (julkinen tai yksi-
tyinen) taho, jota tapaus koskee. Mikali tapauksesta voi seurata yhteiskunnallinen hairio tai
vahinkoa kriittisille rakenteille, toiminnalle ja/tai henkil6ille, vastuunalainen julkishallinnon or-
ganisaatio osallistuu sen hoitamiseen. Mikéli seurauksena voi olla usean yhteiskunnallisen
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sektorin toiminnan vaarantava siviilikriisi, Ministereista koostuva kriisinhallintaneuvosto koor-
dinoi toimintaa ja tekee tarvittavat paatokset.,

Turvallisuus- ja oikeusministerid vastaa kansallisen kyberturvallisuuden yhteensovittami-
sesta ja koordinoimisesta. Se toimii muissakin kriisitilanteissa ministeritason tiedonvaihdon
keskuksena ja toiminnan koordinoijana. Toiminta keskittyy Kansalliseen kriisikeskukseen
(NCCQC), jonka tehtavana on tukea ja ennalta valmistella paatoksentekoa. Kansallinen operatii-
visen koordinaation keskus (LOCC)1°! toimii kriisitilanteissa 24/7 Kansallisen turvallisuus- ja
vastaterrorismin koordinaattorin alaisena. Kriisiviestintda hoitaa erillinen ydinyksikké (NKC).
Kybertuvallisuuden koordinoimisessa ministeritta tukee Kyberturvallisuusneuvosto, joka
koostuu keskeisten kyberturvallisuustoimijoiden (hallinnossa, yritysmaailmassa, muissa orga-
nisaatioissa ja akatemiassa) edustajista. Silla on oma sihteeristénsa. Neuvoston tehtavana
on neuvoa (pyydettdessa tai omasta aloitteestaan) ja valvoa kyberturvallisuuden toimeenpa-
noa strategisella tasolla. Puhetta neuvostossa johtaa kansallinen turvallisuus- ja vastaterro-
rismin koordinaattori yhdessa yksityisen sektorin edustajan kanssa.

Kansallinen kyberturvallisuustoiminta perustuu riskiarviointeihin sek& asian- ja ajanmukai-
seen tilannekuvaan (ml. kyberrikollisuuden tilannekuva), jota kokoaa ja yllapitda Turvallisuus-
ja oikeusministeriossd Kansallisen turvallisuus- ja vastaterrorismin koordinaattorin alle
jarjestetty Kansallinen kyberturvallisuuskeskus (NCSC)192, Sotilas- ja siviilitiedustelu- ja
turvallisuuspalvelut osallistuvat myos tilannekuvan tuottamiseen. Palvelut ovat yhdistaneet
kyberkykynsa yhteiseen signaalitiedustelun kyberyksikk6on (JSCU). NCSC seuraa digitaali-
sen ympariston kehitysta ja kehittda kansallista kyberturvallisuusjarjestelmaalos, jotta tarvitta-
vat kyvyt uhkien estadmiseksi ja hairidihin vastaamiseksi ovat olemassa. Joko omasta aloit-
teestaan tai pyydettéaessa se tukee niin yksityisia kuin julkisia tahoja laaja-alaisten kybertur-
vallisuustapausten hoitamisessa. Etenkin keskuksen osaksi kuuluva julkinen-yksityinen
kumppanuus, ICT Response Board (IRB), neuvoo vastatoimenpiteissa1%4, Yhteistyokumppa-
neidensa kanssa kyberturvallisuuskeskus yllapitaa keskushallinnon ja elintarkeiden sektorei-
den havainnointi- ja vastaamisverkostojal®®, ml. osallistuminen sektorikohtaisten Tiedonjako-
ja analyysikeskusten'% toimintaan. Se toimii CERT:ind, GovCERT:ina seké kansallisena tur-
vallisuusoperaatiokeskuksena (NSOC97) ja yllapitaa mm. kyberturvallisuusvaroituksia anta-
vaa sivustoa. Kyberkriisitilanteissa keskuksen toimintavaltuudet vahvistuvat ja siité tulee osa
kansallista kriisinhallintarakennetta.

Kyberturvallisuuden tuominen Kansallinen turvallisuus- ja vastaterrorismin koordinaattorin
alle yhdisti sen muuhun kansallisen turvallisuuden rakenteeseen. Koordinaattoril®8 varmistaa
kriittisen infrastruktuurin toiminnan jatkuvuuden. Sen osana toimii Kyberturvallisuusjaosto (jo-
hon kansallisen kyberturvallisuuskeskuksen ohella kuuluu kyberturvallisuusstrategiaa kehit-
tava Politiikkaosasto ja erillinen operatiivinen tukiryhnmd). Jaosto ohjaa yhteiskunnallisen

10 Kyberkriisinhallinnassa toimitaan Kansallisen turvallisuusstrategian mukaisesti. Paatoksenteko on kuvattu Kansallisessa kriisitilanteiden paatoksenteko-
ohjeistuksessa, jota tdydentad mm. Kansallinen kyberturvallisuustapauksiin vastaamissuunnitelma (National Crisis Plan — ICT).

101 Koostuu poliisin, pelastusviranomaisten, Puolustusministerién ja kuntien edustajista.

102 Keskuksen toiminta keskittyy elintarkeiden sektoreiden kuten rahoitus, energia ja viestinta ymparille, mutta myds Talous- ja ilmastoasioiden ministerio,
Maatalous-, luonto- ja ruoanlaatuministeri, Sisa- ja kuningaskunnan asioiden ministerié, Ulkoasiainministerio ja Puolustusministerit ovat sen yhteistyo-
kumppaneita.

103 Teknisen havainnointiverkoston rakentaminen on meneillaan. Kun se on valmis, n. 250 julkisen hallinnon organisaatiota on kytketty siihen.

104 |RB:n jasenina on kyberasiantuntijoita useilta kriittisilta sektoreilta kuten ICT-, energia-, vesi- ja rahoitussektorit sekd asianmukaisista julkishallinnon
organisaatioista. Se aktivoituu laaja-alaisissa kyberkriisitilanteissa.

195 vastaamisverkoston jasenia ovat Kuntien tietoturvapalvelu, SURF (koulutus- ja tutkimuslaitosten yhteistyéperusteinen ICT-organisaatio), Vero- ja tullihal-
linto, Puolustusministerio, Infrastruktuuri- ja vesihallinnan ministerié seka Kyberturvallisuuskeskus.

1% Tiedonjako- ja analyysikeskukset ovat julkinen-yksityinen kumppanuuksia, joiden puitteissa voidaan vaihtaa kyberturvallisuustietoa ja -kokemuksia seké
sektorikohtaista, taktisen tason tilannekuvaa. NCSC:n ohella niiden toimintaan osallistuvat Siviilitiedustelu- ja turvallisuuspalvelu seka poliisiviranomaisen
kyberrikollisuusyksikkd.

107 Security Operations Centre:n tehtévénalaan kuuluu kyberuhkiin vastaamisen lisaksi (tilanne)tietoisuus, sietokyky, havainnointi, halyttaminen, raportointi
ja kriisinhallinta. Se on 24/7 toimintavalmiudessa.

198 yastaa vastaterrorismista, kyberturvallisuudesta, kansallisesta turvallisuudesta ja kriisinhallinnasta.
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kyberkriisin hallintaa strategisella ja taktisella tasolla kansallisen kriisinhallintarakenteen ja -
ohjeistuksen mukaisesti.

Kyberrikollisuuden tutkinta ja syyttdminen on integroitu lainvalvonta- ja oikeusjarjestelmaan
(mm. Kansallisen poliisiviranomaisen alainen kyberrikollisuusyksikkd). Rikostutkinta ja ylei-
nen syyttaja osallistuvat kyberturvallisuuskeskuksen toimintaan. Kansallisesti merkittdvimman
rikollisuuden ohjauskomitea varmistaa, etta oikeusjarjestelmalla on kaytettavissaan riittava
kyberasiantuntemus. Komitean puheenjohtaja kuuluu Kyberturvallisuusneuvostoon.

Kokonaisvaltainen kyberpuolustus koostuu sotilaallisten kykyjen (sietokyky, puolustus- ja
hyokkayskyky seka tiedustelu — voidaan kayttdd myos kansainvélisissa operaatioissa ja/tai
kohdevaltion oman toiminnan kehittdmisessa) ohella siviiliviranomaisten laaja-alaisista ky-
vyista, ml. tiedustelu- ja turvallisuuspalvelul®, poliisi ja kansallinen kyberturvallisuuskeskus,
seka yritysten vastauskyvyista. Asevoimien paatehtavat ohjaavat sen toimintaa myos digitaa-
lisessa ymparistossa. Puolustuksellista toimintaa koordinoi puolustushaarojen yhteinen tieto-
hallinnon komentokeskus, jonka osana mm. DefCERT toimii. DefCERT monitoroi sotilasverk-
koja 24/7 valmiudessa, neuvoo puolustushallintoa ja yllapitaé tilannekuvaa, jonka tuottami-
seen osallistuu myds Sotilastiedustelu- ja turvallisuuspalvelu — keskeinen toimija hyokkayk-
sellisten kyberkykyjen ja sotilastiedustelun kehittamisessa. Puolustushallinnolla on myoés oma
SOC.

Sotilaallisia kykyja voidaan pyynnosta hyodyntdd myos elintdrkeéan kansallisen siviili-infra-
struktuurin suojaamisessa. Toiminnan koordinoimiseksi ja kybervalmiuden yllépitamiseksi on
perustettu puolustushaarojen yhteinen (organisatorisesti maavoimien alainen) kyberkomento-
keskus!10, Siviiliyhteistyota edistetdan jatkuvasti ja puolustushallinto osallistuu niin Kybertur-
vallisuusneuvoston kuin kyberturvallisuuskeskuksen toimintaan.

4.2.2 Australia

Kyberturvallisuuden tuottamista Australiassa ohjaavat (1) pyrkimys tiiviseen alueelliseen
(Australaasia ja lahivaltiot; mm. Asia Pacific CERT, jossa osallisena on 12 alueen valtiota) ja
kansainvaliseen (erit. UKUSA-valtiot ja Commonwealth) yhteistydhon, (2) liittovaltiorakenne
ja maantieteelliset erityispiirteet (laaja alue, jossa vahainen asutus keskittyy saaren ranni-
koille), (3) riippuvuus tuontiteknologiasta, (4) paikallisen kyberturvallisuustiedon ja -osaami-
sen vahvistaminen (mm. kyberturvallisuuden kasvukeskuksen perustaminen) seka (5) inter-
netin avoimuuden, vapauden ja turvallisuuden seka digitaalisen toiminnan lainmukaisuuden
edistaminen. Tavoite on hyddyntaa digitalisaation avaamat mahdollisuudet maksimaalisesti ja
siten lisaté valtion vetovoimaa liiketoiminnassa. Kyberturvallisuuteen investoidaan niin soti-
las- kuin siviilihallinnon puolella. Kokonaisvaltaista toimintaa tuetaan mm. organisaatioille va-
paaehtoisella kyberturvallisuusohjeistuksella, joka perustuu signaalidirektoraatin kehittdmiin
kyberturvallisuustapahtumien hallintastrategioihin. Hallinnolle ndiden strategioiden noudatta-
minen on pakollista ja sité seurataan jatkuvasti.

Strategista kyberturvallisuustoimintaa Australiassa johtaa Paaministerin ja hallituksen minis-
terio!!l. Johtaminen on keskitetty Kyberturvallisuusneuvostoon, jonka puheenjohtajana toi-
mii em. ministerion sihteeri. Ministeriodn on perustettu kaksi kyberturvallisuuteen keskittyvaa
tehtéavaa: Paaministeria kyberturvallisuusasioissa avustava ministeri seké Kyberturvallisuu-
den erityisasiantuntija, joista jalkimmaisella henkildkuntineen on keskeinen rooli

1% Toimii Sisé- ja kuningaskunnan asioiden ministerion alaisuudessa. Kyseinen ministerié on vastuussa muiden (paitsi kyber-) yhteiskunnallisten kriisien
hallinnan koordinoimisesta.

110 Komentokeskus johtaa asevoimien kokonaisvaltaista kybertoimintaa, joskin hyokkaykselliset kyvyt on alistettu suoraan Asevoimien komentajalle.

1 Department of the Prime Minister and Cabinet
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(poikki)hallinnollisten ja yksityinen-julkinen kyberturvallisuusjarjestelyiden koordinoimisessa.
Kansalliset kyberturvallisuuden toimintalinjaukset paatetaan vuosittain hallituksen, yritysmaa-
ilman ja tutkimusyhteisén yhteisissa kyberturvallisuuskokouksissa. Ennen siirtamista em. mi-
nisterioon, kyberturvallisuustoiminta oli pitkddn Oikeusministerién alainen (ml. CERT Austra-
lia).

Puolustushallinnon johtama Australian kyberturvallisuuskeskus kokoaa yhteen hallinnon
operatiivisen tason kyberturvallisuustoimintoja kuten kansallinen siviilistatuksella toimiva
CERT Australia, jonka toiminta keskittyy kriittisten yritysten avustamiseen. Maassa on myds
eri organisaatioiden perustama, Queenslandin yliopiston hallinnoima AusCERT?*!2, joka pal-
velee omia jaseniaan, CERT Australiaan on liitetty signaalidirektoraatin alla toiminut kyber-
turvallisuusoperaatiokeskus. Australian rikosvaliokunta, liittovaltion poliisi, turvallisuus-
tiedusteluorganisaatio, signaalidirektoraatti ja puolustustiedusteluorganisaatio osallistuvat
keskuksen toimintaan. Se jakaa ajanmukaista tietoa kyberuhkista, neuvoo organisaatioita ky-
berturvallisuusjarjestelyissa ja tekee asiakastutkimusta kyberturvallisuustason arvioimiseksi.

Alueellisen kattavuuden ja ajanmukaisen (julkinen-yksityinen) tiedonkulun parantamiseksi
Australiassa on jarjestetty paikallisia kyberuhkatiedon jakamiskeskuksia seka eritasoisia on-
line portaaleja, jotka palvelevat eri sidosryhmia (mm. kyberrikosten raportointiverkosto Aust-
ralian Cybercrime Online Reporting Network, ACORN; kriittisen infrastruktuurin suojaa-
miseksi luotu Trusted Information Sharing Network, TISN; seka hallinnon kyberturvallisuusta-
pausten raportointijarjestelmé OnSecure). Paikallisissa uhkatiedon jakamiskeskuksissa on
edustettuna organisaatioita mm. energia-, vesi-, rahoitus-, kuljetus- ja kaivannaisteollisuu-
desta, osavaltion hallinnosta, CERT Australiasta, liittovaltion poliisista seka rikollisuustiedus-
teluvaliokunnasta. Kyberturvallisuuskeskuksen kanssa nama muodostavat yhteiskunnan ker-
roksittaisen kyberturvallisuusratkaisun.

Niin ikédan puolustushallinnon alainen signaalidirektoraatti (ASD) tuottaa tietoa kyberuhkista ja
-haavoittuvuuksista yhteiskunnan kyberturvallisuustoiminnan tueksi. Puolustushallinnon teh-
tavana on omien jarjestelmiensa ja verkkojensa turvaamisen ohella suojata muita hallinnon
kriittisia jarjestelmia ja verkkoja. Tiedustelutehtavaéa hoitavan direktoraatin mandaatissa ky-
berturvallisuus korostui vuonna 2013. Samalla sen toimintaa asetettiin valvomaan Oikeusmi-
nisterion alainen komitea.

Oikeusministeritn alaisuudessa toimii Kriittisen infrastruktuurin keskus, joka yhdessa Ky-
berturvallisuuskeskuksen kanssa tekee yhteisty6ta kriittisten yritysten kanssa haavoittuvuuk-
sien havaitsemiseksi seka riskikartoitusten ja hallintastrategioiden kehittdmiseksi. Kriittisen
infrastruktuurin sietokyvyn lisddmiseksi on luotu oma strategia ja parhaillaan kehitetédan toi-
mintaohjelmaa kyberrikollisuuden torjumiseksi. Kansainvélisia diplomaattisia ponnisteluita ve-
tad Kyberturvallisuussuurlahettilas, joka toimii Ulkoasiain- ja kauppaministerion alaisuudessa.

Australian osalta on esitetty kritiikkia, etta kyberturvallisuutta on rakennettu liikaa sotilas- ja
tiedusteluorganisaatioiden varaan ja “siviilitoimintaymparistd” on saanut osakseen liian vahan
huomiota ja jatetty toimialan itsesédéntelyn varaan. Puolustus- ja tiedustelupuolen korostunut
rooli hankaloittaa tiedonvaihtoa tiedonkulun ollessa yksisuuntaista (siviilipuolelta sotilaspuo-
lelle), hallinnon lapindkyvyytté ja luottamuksen syntymista. Siviili-sotilasyhteistyota ei ole tosi-
tilanteessa jouduttu testaamaan.13

112 yhdysvaltalaisen mallin mukaan perustettu AusCERT toimi kansallisena CERT:n& 1993-2010.
113 Smith & Ingram 2017, pp. 643-644; 651-654
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4.2.3 Israel

Israelin strategis-poliittinen asema on poikkeuksellinen muihin vertailumaihin verrattuna. Se
kokee olevansa alati hydkkayksen kohteena®'4, minka vuoksi turvallisuuden (niin fyysinen
kuin digitaalinen) tuottaminen on integroitu koko yhteiskuntaan. Kyberpuolustuksen, valtion-
hallinnon ja kriittisen infrastruktuurin suojaamisen sektorikohtaisen turvallisuuden saavutettua
tavoiteltu taso keskitytddn kokonaisvaltaisen kyberturvallisuuden kehittamiseen siviiliyhteis-
kunnassa. Kyberturvallisuus jasennetéén ekosysteemiksi, joka kattaa toiminnan mm. koulu-
tuksesta asepalvelukseen ja julkishallinnosta yritystoimintaan. Yhteiskunnan suojaamisen
ohella ekosysteemi pyrkii tuottamaan vahvaa kyberturvallisuusosaamista (vientituotteeksikin).
Valtiolla on sen ohjaamisessa keskeisin rooli.

Israelilla ei pitkaén ollut julkista kyberturvallisuusstrategiaa, mutta hallituksen periaatepaatos
3611 toimi de facto sellaisena. Vuoden 2017 strategia®'® koostuu kolmesta, toisiinsa limitty-
vastéa osiosta, joita ovat operaatiot, rakenne ja kyvykkyyden luominen.

Operaatiot kattaa kolme tasoa, joilla kyberturvallisuutta tuotetaan: kestavyys, sietokyky ja
puolustus. Naista ensimmainen tarkoittaa organisaatioiden kykya toimia hairiottémasti kai-
kissa tilanteissa; toinen kykya toimia realisoituneiden uhkien suhteen siten, etta paluu nor-
maalitilaan tapahtuu nopeasti (organisaatiot ja valtio yhteistydssa); ja kolmas valtion toimin-
taa valittomasti kansallisia etuja koskevissa tilanteissa (puolustus ja hyokkays). Kyvykkyyden
luominen viittaa kyberturvallisuuden ekosysteemin tehokkaaseen toimintaan.

Hallinnonaloille hajautetun kyberturvallisuuden johtamisjarjestelmén sijaan Israelissa kyber-
turvallisuus on keskitetty yhteen organisaatioon Paaministerin toimistossa'6. Kansallisen
kyberdirektoraatin, joka koordinoi kyberturvallisuustoimintaa, muodostavat Kansallinen ky-
bertoimisto (INCB) ja Kansallinen kyberturvallisuusviranomainen (NCSA). INCB vastaa
siviilipolitikkojen suunnittelusta, koordinoinnista ja hallituksen neuvomisesta. NCSA:n tehta-
vana on edistda kokonaisvaltaista kansallista kyberturvallisuutta operatiivisella tasolla, mm.
yhteistytdssa (siviili- ja sotilas)tiedusteluorganisaatioiden kanssa. Se kehittéaa kyberturvallisuu-
den konseptia ja teknologiaa yhteistydkumppaneidensa kanssa ja vastaa myds kriittisen inf-
rastruktuurin suojaamisestall’. Paaministerin toimiston alaisuuteen on siirretty myds aiemmin
Talousministerion alla toiminut Hallituksen ICT-viranomainen, jonka paaasiallisena tehtavana
on yllapitaa sahkdoisia palveluita.

Kansallisen kyberturvallisuusviranomaisen alla toimii CERT-IL, joka fyysisesti on sijoitettu
Be’er Shevan ICT-alan keskittymé&éan (samalla alueella toimii yliopisto, tutkimuslaitoksia, eri
kokoisia kyberturvallisuus- ja ICT-alan yrityksia seka julkishallinnon organisaatioita ja asevoi-
mien yksikditd). CERT-IL on kyberturvallisuuden keskeinen julkinen kontaktipinta, joka vastaa
mm. kansallisten kyberturvallisuustapausten hoitamisesta, tiedonvaihdosta luotettujen kan-
sallisten ja kansainvalisten kumppaneiden kanssa seké tietoisuuden liséédmisestd. NICB tu-
kee rahallisesti mm. Be’er Shevan keskittyman kehittdmisté ja yliopistojen kybertutkimuskes-
kuksiall®, Se myds saantelee kyberturvallisuusosaamista, -tuotteita ja -palveluita.

Kansainvélista yhteistyota (rajoitettu rooli kyberturvallisuuden tuottamisessa) kehittdmaan ul-
koministerid on nimittanyt Kyberturvallisuuskoordinaattorin. Kansallisen poliisin

114 Ks. esim. Israelin asevoimien strategia vuodelta 2015.
115 Ks. esim. Matani, Yoffe & Mashkautsan 2016; Matani, Yoffe & Goldstein 2017; Adamsky 2017.

116 sektorikohtaiset ministeriét kuitenkin vastaavat kyberturvallisuuden saéntelysta omalla hallinnonalallaan. Jokainen ministerié on myés hallinnon siséi-
nen, sektorikohtainen yhteyspiste kyberturvallisuuspolitiikkojen taytantddnpanossa.

17 Maarittaa kyberturvallisuustavoitteet, suunnittelee niiden toteuttamisen ja valvoo toteuttamista yhdessa vastuunalaisen ministerion kanssa.

118 Seitsemasta olemassa olevasta yliopistosta viidessa on tallainen keskus.
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eliittidivisioonan (Lahav) yhteyteen on perustettu Kyberdivisioona, jonka tehtavana on ky-
berrikollisuuden vastainen toiminta ja digitaalisen rikostutkinnan kehittdminen.

Varautuminen ja siviilikriisinhallinta kuuluvat Israelissa Yleisen turvallisuuden ministerion,
Puolustusministerion ja Asevoimien kotirintaman komentokeskuksen vastuualueille. NCSA ja
Yleisen turvallisuuspalvelun alainen Kansallinen tietoturvayksikké (NISA) ovat myos vas-
tuussa toimivaltojensa puitteissa. Israelin asevoimilla on pitka kokemus kybersodankaynnista,
mutta organisaation rakentaminen on kesken. 2015 tuotiin julki tavoite kyberyksikdiden tuomi-
sesta yhden kyberkomennon alle puolustus- ja hyokkayskykyjen integroimiseksil®. Komento-
keskus alistetaan suoraan asevoimien komentajalle, mutta sen tarkka mandaatti on epaselva.
Kyberpuolustukseen ja -hyokkaykseen panostetaan koko ajan niin taktisella, operatiivisella
kuin strategisella tasolla. Rauhan aikana Kansallinen kyberdirektoraatti on vastuussa koko-
naisvaltaisen kyberpuolustusjarjestelmén johtamisesta (talldinkin muut sotilas- ja turvallisuus-
organisaatiot suorittavat hyokkayksellista toimintaa). Kriisitilanteissa Israelin asevoimat vas-
taa kansallisen tason puolustuksen ja hytkkayksen yhteen sovittamisesta.

Israelissa kaydaan keskustelua tulevaisuuden kehityksesta ja tavoitteeksi voi tulla kansallisen
keskitetyn kyberviranomaisen (CCA) luominen. Se olisi siviiliviranomainen, jolla olisi operatii-
viset kyvyt, vastuu kansallisen kyberavaruuden puolustamisesta ja kansallisten kyberturvalli-
suustoimien johtamisvastuu!?®, Kyberturvallisuustapausten hoitaminen ja kansallisen sietoky-
vyn kehittaminen olisi keskitetty CCA:han, joka saisi kayttoonsa riittavat resurssit. Silta kui-
tenkin puuttuisi tutkintaoikeudet. S&antely sailyisi nykyisilla (sektorikohtaisilla) viranomaisilla,
joita CCA ohjeistaisi.

4.2.4 Ruotsi

Kyberturvallisuus on Ruotsissa integroitu kokonaisturvallisuuden tuottamisen rakenteisiin ja
jarjestelyihin1?l, Se on tarked osa varautumista ja valmiuden yllapitamista. Lahestymista-
vassa kyberturvallisuus skaalautuu kansalaisten ja organisaatioiden tietoturvasta kansainvali-
seen kyberturvallisuuteen (erityisesti EU ja NATO). Tavoitteena on suojella vaestta, yhteis-
kunnan toimivuutta ja kykya yllapitdéd perustavanlaatuisia arvoja. My6s taloudellinen kasvu
riippuu kyberturvallisuudesta. Vahvat ja suhteessa toisiinsa itsenaiset toimialakohtaiset viran-
omaiset saantelevat ja valvovat toimialaansa. Ne sailyttavat tehtavansa myos kriisiaikoinal?2.
Samoin rauhan aikana luodut yhteistyojarjestelyt pysyvat hairio- ja kriisitilanteissa (niin viran-
omaisten kesken kuin julkisen ja yksityisen sektorin valilla). Tavoitteena on myo6tavaikuttaa
siihen, etta internet on globaali, saavutettavissa oleva, avoin ja kestava sekéa ihmisoikeuksia
kunnioittava.

Ruotsissa on vahva signaalitiedustelu- ja salausosaaminen. Valtio tiivistaa turvallisuus- ja
puolustusyhteisty6tddn mm. muiden Pohjoismaiden kanssa (ml. CERT-yhteisty0) ja vahvistaa
niin siviili- kuin sotilaspuolustuskykyaan?3. Kyberturvallisuuden tuottamisessa priorisoidaan:

¢ Kokonaisvaltaisen, systeemisen toiminnan varmistaminen riskiperusteisesti
o Verkko-, jarjestelmé- ja tuoteturvallisuuden lisdaminen

119 Nykyisin yleisesikunnan alainen C4l (command, control, communications, computers, intelligence) vastaa kaikkien tieto- ja viestintéjarjestelmien puolus-
tuksesta, mutta tiedusteluorganisaatio hyokkayskyvysta ja tiedustelusta. 2017 ilmoitettiin, ettd organisaation vastuut kdannettaisiin pain vastaisiksi: C4l
vastaisi jatkossa hyokkayksesta ja tiedustelusta, tiedusteluyksikot puolustuksesta. Lopputulema lienee viela auki.

120 Kuitenkin tehden yhteisty6ta tiedusteluorganisaatioiden ja lainvalvontaorganisaatioiden kanssa.
121 Ks. esim. Forutséattningar for krisberedskap och totalférsvar i Sverige (2011).

122 K okonaisturvallisuuden tuottamisessa toimitaan vastuuperiaatteen mukaisesti, eli normaaliaikoina jostakin asiasta vastuussa oleva taho on vastuussa
siitd myos hairidtilanteissa, kriisiaikoina ja sodassa.

123 Ks. esim. vuoden 2017 Nationell sakerhetsstrategi ja Regeringens proposition 2014/15:109. Forsvarspolitisk inriktning — Sveriges forsvar 2016-2020.
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o Kyberhydkkaysten ja muiden kyberturvallisuustapausten estamis- ja havainnointiky-
vyn seka hallinnan parantaminen

¢ Kyberrikollisuuden vastainen toiminta

e Tietoisuuden ja osaamisen lisaaminen

e Kansainvalisen yhteistydn kehittdminen

Vastuu tietoturvallisuudesta on yksittéisilla organisaatioilla, mutta valtio voi parantaa koko-
naisjarjestelmaymparistoa ja kyberturvallisuustoiminnan koordinointia. Keskeisin turvallisuus-
koordinoija on Tietoturvallisuuden koordinaatioryhmé& (SAMFI), johon kuuluvat Yhteiskun-
tasuojelun ja -valmiuden viranomainen (MSB), Puolustusvoimien materiaalilaitos, Puolustus-
voimien radiolaitos (FRA), poliisi, Posti- ja telehallitus (PTS) ja Turvallisuuspoliisit?4. SAMFI:n
tehtdvana on edesauttaa, ettd yhteiskunnassa tiedon luottamuksellisuus, oikeellisuus ja saa-
tavuus on varmistettu. Sen toimintamuotoina ovat tiedonvaihto ja yhteisty6 osallistuvien viran-
omaisten kesken. Hallinnollisesti toimintaa johtaa MSB, jonne on sijoitettu CERT-SE. Se toi-
mii Ruotsin kansallisena CSIRT:na tehtadvanaan tukea yhteiskuntaa tietoturvatapahtumien
hallinnassa ja estdmisessa sekd GovCERT:ina. Se jakaa uhkatietoa, koordinoi yhteistyota ja
toimii kansainvalisena kontaktipintana.

MSB on keskeinen turvallisuuskoordinoija Ruotsissa. Hallinnollisesti se jakautuu neljaan
osastoon: yhteiskunnan turvallisuuden kehittdminen, valmiuden kehittdminen, operatiivinen
osasto ja tukiosasto. MSB:n tehtavana on kehittda yhteiskunnan kykya estéa ja hallita krii-
seja. Se toimii yhteistydssd mm. kuntien, maakarajien, viranomaisten ja eri organisaatioiden
kanssa ja silla on keskeisiéa tehtavia siviilipuolustuksessa. Se pyrkii vihentdmaan hairiotilan-
teiden vaikutuksia, seuraa ja arvioi yhteiskunnan kriisivalmiutta ja varmistaa, ettd annettu
koulutus ja tuki vastaavat tarpeita. MSB vastaanottaa julkishallinnon pakolliset ilmoitukset va-
kavista tietoturvatapahtumista ja laatii vuosittaisen raportin1?> hallitukselle. Vapaaehtoista jul-
kinen-yksityinen kumppanuutta varten se on jarjestanyt useamman sektorikohtaisen tiedon-
vaihtofoorumin (FIDI)126, Vuonna 2017 annetun ehdotuksen mukaan MSB voisi tukea kriitti-
sen infrastruktuurin toimijoiden kyberturvallisuustapausten havainnointia ja hallintaa sensori-
jarjestelmilld, pl. toimijat, joiden toimintaa FRA jo tukee.

Kansallinen koordinointineuvosto vakavia ICT-uhkia vastaan (NSIT) analysoi ja arvioi
vakavimpia uhkia keskeisimmille toiminnoille ja naiden haavoittuvuuksia. Yhteistydfoorumiin
osallistuvat FRA, Turvallisuuspoliisi ja Puolustusvoimien sotilastiedustelu- ja turvallisuuspal-
velu (MUST). ICT-toimialalla on oma kansallisen tason tiedonvaihtofoorumi, Nationella te-
lesamverkansgruppen (NTSG). Vapaaehtoisuuteen pohjautuvan foorumin tarkoituksena on
tukea alan kriittisen infrastruktuurin toimintaa kriisitilanteissa. Sen jasenina on organisaatioita,
joilla on infrastruktuurin toimintaan vaikuttavaa teknista kykya, laitteistoa ja resursseja’?’.
Keskeisilla kriittisen infrastruktuurin toimijoilla on velvollisuus jatkuvuudenhallinnan suunnitte-
luun. Tieto- ja viestintéaverkkojen toiminta on keskeista kaikissa turvallisuustilanteissa, minka
vuoksi niiden sietokykya ja varajarjestelmia kehitetdan. PTS valvoo kehitystéd omalla toimialal-
laan tehden tiivista yhteistyota yksityisen sektorin kanssa. Se mm. edistaa turvallisten ja te-
hokkaiden viestintavélineiden ja palveluiden kayttoa, sdantelee ja valvoo toimialaa seka pyrkii
vahentamaan digitaaliseen viestintaan liittyvia riskeja.

124 Hyva kuvaus viranomaisten tehtévista 16ytyy SOU 2015:23 sivuilta 93-123. Viranomaistehtavisté suojelevan turvallisuuslain alaisessa toiminnassa taas
SOU 2015:25 sivuilta 183-197.

125 Raporttia varten MSB saa tapahtumatiedot myés Turvallisuuspoliisilta ja Puolustusvoimilta. Tulevaisuudessa raportointi tehdaan NIS-direktiivin vaati-
musten mukaisesti.

126 FIDI Telekom, Svenskt CERT-forum, FIDI Finans, FIDI V&rd & Omsorg, FIDI Drift seké FIDI Supervisory Control And Data Acquisition (SCADA).

127 yuonna 2015 foorumiin osallistuivat ComHem, Hi3G, IP-Only, Netnod, Skanova, Stokab, Svenska Kraftnat, Svenska Stadsnatsféreningen, TDC, Tele2,
Telenor, TeliaSonera, Teracom, Trafikverket, ICT, Férsvarsmakten, Myndigheten fér samhéllsskydd och beredskap seké Post- och telestyrelsen.
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Suojelevan turvallisuuslain mukaan paaasiallisessa vastuussa kovimman turvallisuusytimen
toiminnasta ovat Puolustusvoimat ja Turvallisuuspoliisi. Tilanteen mukaan toiminnasta paate-
tdan yhteisymmarryksessa muiden keskeisten toimijoiden kanssa (Affarsverket svenska kraft-
nat, PTS, Liikennehallitus ja laaninhallitukset). Nama voivat neuvoa ja ohjeistaa muita toimi-
joita my6s ohi toimialakohtaisten viranomaisten. Kyberpuolustuksen perustana on kyky var-
mistaa yhteiskunnan elintarkeat toiminnot kaikissa tilanteissa. Tama vaatii tehokasta tiedus-
telu-, puolustus- ja hyokkayskykyéa kyberympéristdssa. Puolustusvoimat huolehtii em. sotilas-
toiminnoista muiden viranomaisten tukiessa — yhta lailla puolustusvoimien kykya ja resurs-
seja voidaan kayttaa siviilipuolustuksen tukemiseen tai kansainvalisissa operaatioissa. Puo-
lustusvoimat turvaa omat jarjestelmansa ja verkkonsa, yllapitaa erillista viestintéverkkoa (jo-
hon on paasy myds muilla keskeisilla turvallisuusviranomaisilla), tukee tiedustelu- ja salaus-
palvelujen tuottamista koko yhteiskunnassa, yllapitdd FM-CERT (sotilasCERT) toimintoa ja
tekee kansainvalista yhteistyota.

Puolustusvoimien materiaalilaitos toimii kriittisten ICT-tuotteiden ja -palveluiden sertifioijana ja
osallistuu tiedustelutoimintaan. FRA:n tehtaviin kuuluu mm. signaalitiedustelu ja sen kehitta-
minen, havainnointi- ja varoitusjarjestelman ja ohjeistuksen tarjoaminen kaikkien kriittisim-
mille yhteiskunnan toiminnoille niin hallinnossa kuin valtio-omisteissa yrityksissa, tietoturvalli-
suustiedon tuottaminen ja kansainvélinen yhteistyd. Sotilastiedustelupalvelu puolestaan mm.
vastavaikuttaa Puolustusvoimiin kohdistuviin uhkiin ja tukee viranomaisia viestinnan turvaa-
misessa.

Kyberrikosten ehkaiseminen ja selvittdminen on poliisin ja turvallisuuspoliisin128 tehtava. Polii-
sin alaisuudessa toimii Kansallinen kyberrikoskeskus (SC3), joka kehittéa ja tukee rikostutki-
musta, kansainvélista yhteisty6ta (erityisesti Europol ja Eurojust) ja toiminnan yhtenaisyytta.
Poliisin ja tuomioistuinten kyberosaamista kehitetdan edelleen, silla mm. Rikollisuuden va-
hentamisen neuvosto on raportissaan?? arvioinut tulevaisuuden haasteiden olevan niin suu-
ria, ettei niihin kyeta nykyisilla panostuksilla vastaamaan. Turvallisuuspoliisin tehtavat liittyvat
mm. digitaalisen vakoilun vastavaikuttamiseen ja kriittisten toimintojen ICT-infrastruktuurin
suojaamiseen.

4.2.5 Singapore

Singaporessa kyberturvallisuuden tuottaminen lahtee liikkeelle ekosysteemiajattelusta, val-
tion aseman yllapitamisesta digitaalisena keskuksena ja vahvojen kansainvalisten kumppa-
nuuksien rakentamisesta (erityisesti ASEAN-maat?39). Tavoitteena on parantaa kriittisen infra-
struktuurin sietokykya ja turvata kyberavaruus mm. kyberuhkien ja -rikollisuuden vastaisilla
toimilla seka tietosuojaa parantamalla. Valtion "alykas kansakunta” strategia rinnastuu pinta-
alaltaan suurempien valtioiden "alykkaiden kaupunkien” strategioihin. Kyberturvallisuuden
tuottajina toimivat hallinnon ja yritysten ohella yksityiset kansalaiset ja yhteistt. Kyberturvalli-
suuden innovaatiot ovat keino luoda taloudellisia mahdollisuuksia.

Kyberturvallisuuden tuottaminen on Singaporessa keskitetty Kansalliseen kyberturvalli-
suustoimistoon (CSA), joka toimii Padministerin toimiston yhteydessa. Hallinnollisesti sita
johtaa Viestinté- ja informaatioministeri. Sen tehtavana on kyberturvallisuustoimien kehittami-
nen, kriittisen infrastruktuurin ja valttamattdmien palveluiden suojaaminen, seké vastuksen
koordinoiminen laaja-alaisissa kyberhéiridtilanteissa. Tilannekuvatoimintonsa ansiosta se
pystyy myos varoittamaan nopeasti ylisektorisista uhkista. CSA kehittda ja toimeenpanee

128 jtsenainen (ei poliisin alainen) hallinnollinen yksikkd

129 Brg 2016:17 It-inslag i brottsligheten och rattsvasendets férmaga att hantera dem.

130 Esim. ASEAN Network Security Action Council (ANSAC) edistaa CERT-yhteisty6ta ja osaamisen jakamista. Australian tavoin Singapore panostaa alu-
een teknisen kyberkyvykkyyden rakentamisohjelmaan.
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kyberturvallisuussdanndstod, -politikkoja ja -kaytantdja. Se koordinoi kokonaisvaltaista ky-
berturvallisuutta poikkihallinnollisesti ja kansainvélisesti. CSA:n osana toimiva SingCERT an-
taa teknisté apua ja koordinoi vastausta kyberturvallisuustapauksiin, tekee yhteistyoté mui-
den turvallisuustoimijoiden kanssa, identifioi turvallisuustrendeja ja jakaa ajanmukaista uhka-
tietoa, seka pyrkii lisidmaén yleisté tietoisuutta.

Singaporella on kansallinen vastaussuunnitelma kyberturvallisuustapauksiin, mik& mahdollis-
taa nopean reagoinnin ja aloitteen ottamisen paikallisella tasolla. Kokonaisvaltaista toimintaa
tuetaan strategisella koordinaatiolla sektorikohtaiselta ja kansalliselta tasolta. Suunnitelmaan
kuuluu kolme vastaustasoa:

o Kybertoiminta, joka uhkaa kansallista turvallisuutta;
e Sektorikohtaiset kyberhyokkéaykset;
o Kyberhyokkaykset yksittaista toimijaa kohtaan.

Kansallista laajamittaisen kyberhydkkayksen torjuntaa johtaa poikkihallinnollinen Kybertur-
vallisuuden kriisinhallintaryhma (CMG [Cyber]). Sita johtaa Viestinta- ja informaatiominis-
terion kansliapaallikkd (Permanent Secretary). CSA tukee sen toimintaa. Ryhmaan kuuluu
paattgjia hallinnon organisaatioista, jotka valvovat kriittisia sektoreita. CMG (Cyber):lla on
kaksi tehtavaa: (1) se kehittdd kyberturvallisuuspolitiikkoja ja -standardeja seka valvoo kyber-
turvallisuustoimia kriittisilla sektoreilla, ja (2) kyberhdiridtilanteissa se laittaa liikkeelle tarvitta-
vat resurssit sekad ohjaa ja koordinoi operatiivista vastausta.

Meneillaén olevassa kyberlainsdadannon uudistuksessa CSA:lle pyritdan antamaan lisaval-
tuuksia. Parhaiden kaytéanttjen, standardien ja ohjeiden antamisen seka kriittisen infrastruk-
tuurin auditoinnin ohella sille tulisi valtuudet estaa ja tutkia turvallisuusloukkauksia. Kybertur-
vallisuustapausten hoitaminen ulottuisi kaikkiin tietojarjestelmiin, ei vain kriittiseen infrastruk-
tuuriin. Kyberturvallisuusvaltuutetulla olisi oikeus tutkia yksityisia henkil6ita, tarkistaa tiloja ja
niissa olevia laitteita, seka vaatia yksityisia henkil6ita avustamaan tutkimuksissa.

Singaporen tavoitteena on perustaa lisad kansallisia CIRT:eja ja parantaa kriittisten sektorei-
den jatkuvuudenhallintaa. Kyberturvallisuuslaki vahvistaisi kriittisen infrastruktuurin3! omista-
jien ja operoijien velvollisuutta suojata omat jarjestelmansa ja verkkonsa. Se myos edesaut-
taisi kyberturvallisuustiedon jakamista CSA:n kanssa ja valtuuttaisi toimiston yhdessa sektori-
kohtaisten viranomaisten kanssa auttamaan kyberturvallisuustapauksen kohteeksi joutunutta
tahoa sen selvittamisessa. CIRT:it koostuvat asiantuntijoista CSA:n kyberturvallisuustapauk-
siin vastaavasta yksikdsta, Hallituksen teknologiavirastosta (GovTech), Sisdasioiden ministe-
riosta ja Puolustusministeriostd. Ne ovat osa ykkos- ja kakkosvastaustason toimintaa.

Kyberrikollisuuden vastaista toimintaa on parannettu mm. erityiselld toimintaohjelmalla
(NCAP). Sisaasioiden ministerion alle on perustettu Kyberrikoskomentokeskus!3?, joka on
osa Singaporen kansallisen poliisin Rikostutkimusosastoa. Rikostutkinnassa se tekee yhteis-
ty6td muiden lakia toimeenpanevien organisaatioiden (mm. Interpol) ja teollisuuden toimijoi-
den kanssa. Paikallistasolla poliisikeskukset osallistuvat jatkuvasti paikallisten yhteistjen toi-
mintaan.

Siviilihallinnossa nettisurffailuun kaytettavat verkot erotetaan verkoista, joissa kéasitellaan suo-
jattua dataa. Valvonta ja operaatiokeskus (MOCC), Kybervalvontakeskus (CWC)'2 ja
Uhka-arviokeskus (TAC) tuottavat hallinnolle tilannekuvaa sen omista verkoista. Niiden

131 Singaporessa on identifioitu 11 kriittisen infrastruktuurin sektoria, jotka poikkileikkaavat yleisinfrastruktuurin.
132 Keskus perustetiin integroimalla Kansallisen poliisin kyberrikosten tutkinta-, analyysi-, tiedustelu- ja ennaltaehkaisykyvyt yhden komennon alle.

133 CWC:n tehtavana on valvoa hallinnon verkkoja ja varoittaa kyberuhkista niita kohtaan.
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tekniseen kyvykkyyteen panostetaan ja kayttdon otetaan kehittyvia teknologioita. Tavoitteena
on parantaa turvallisuusvalvonnan tehokkuutta julkisella sektorilla ja tietoturvallisuustiedon
kattavuutta, yksityiskohtaisuutta ja ajanmukaisuutta.

4.2.6 Viro

Viron lahestymistapaa kyberturvallisuuteen leimaavat (1) yhteiskunnan hyvin pitkélle edennyt
digitalisaatio ja (2) yhteiskunnan turvallisuuden alttius kansainvélisen toimintaympéaristdn vai-
kutuksille. Jalkimmaisella tarkoitetaan Viron vahvaa tukeutumista NATO:on ja EU:iin valtion
turvallisuuden jarjestamisessa seka yhteistyéta Pohjoismaiden ja Baltian maiden kanssa.
Kansantalouden tila reagoi myos herkasti globaaleihin kehityskulkuihin. Viroa pidetaén oikeu-
tetusti edellakavijana digitaalisten mahdollisuuksien hyddyntamisessa ja palveluiden kehitta-
misessa. Arvioiden mukaan kyberturvallisuutta ei kuitenkaan ole aina onnistuttu tuottamaan
tavoitteiden mukaisesti.t34

Virossa kyberturvallisuus on integroitu osaksi kansallista turvallisuutta. Puolustus ja sisdinen
turvallisuus ovat riippuvaisia yksityisten sektorin infrastruktuurista ja resursseista, mika lisaa
julkinen-yksityinen-kolmas sektori kumppanuuksien tarkeytta. Valtio ei voi valvoa sen rajojen
ulkopuolella tuotettuja palveluita tai ndiden osia, mutta sen on varmistettava, etta tarvittava
tieto ja tietojarjestelmat ovat saatavilla kaikissa tilanteissa. Se voi avustaa elintarkeiden toi-
mintojen ja kriittisen infrastruktuurin yllapitajia koordinoimalla ja sovittamalla eri tahojen in-
tresseja yhteen. Sen keskeiset toiminta-alueet ovat:

o Elintarkeiden toimintojen turvaaminen,
o Kyberrikollisuuden vastainen toiminta ja
e Kansallisen puolustuksen vahvistaminen.

Perusoikeuksien ja -vapauksien kunnioittaminen ja yksildnsuojan varmistaminen ohjaavat ky-
berturvallisuuden tuottamista. Hairidtilanteissa kyberturvallisuustoimijat sailyttavat roolinsa ja
toimintavaltuutensa.

Kriisitilanteiden johtamista ohjaavat hairidtilannelaki ja poikkeustilalaki, joista kumpikin keskit-
tyy kokonaisvaltaiseen héiridtilanteiden hoitamiseen (niiss&a ei mainita erikseen kyberhairioti-
lanteita.). Toimintaa valvoo Sisaministerion johtama Kansallinen kriisinhallintakomitea. Si-
saministeriolla on koordinaatiovastuu merkittavissa kriisitilanteissa. Tietojarjestelmaviran-
omainen hoitaa riskiarvioinnit ja Talous- ja viestintaministerio vastaa hairittilanteisiin varautu-
misen suunnittelusta.

Talous- ja viestintaministerié ohjaa kyberturvallisuuspolitiikkaa ja koordinoi strategian toi-
meenpanoal®. Toimeenpano on kaikkien hallinnonalojen tehtava; kansalaisjarjestot, yritykset
ja koulutusinstituutiot osallistuvat kuten tarpeelliseksi katsotaan. Osallistuvat organisaatiot ra-
portoivat talous- ja viestintaministeritlle vuosittain. Valtionhallinnon turvallisuuskomitean alai-
nen Kyberturvallisuusneuvosto tukee strategisella tasolla hallinnon yksikdiden yhteisty6ta ja
valvoo kyberturvallisuusstrategian toimeenpanoa. Se raportoi hallitukselle vuosittain.

Talous- ja viestintdministerion alainen Tietojarjestelmaviranomainen (RIA) koordinoi valtion
tietojarjestelmien ja -verkkojen kehittamisté ja hallinnointia (neuvoo ja valvoo) seka jarjestaa
tietoturvaan liittyvaa toimintaa ja tuottaa julkaisuja. Sen toiminnan lahtékohtana on yhteiskun-
nan elintarkeiden toimintojen yllapitdminen tukemalla tietoliikenneinfrastruktuurin

134 pernik, Piret & Emmet Tuohy (2013) Cyber Space in Estonia: Greater Security, Greater Challenges. Report. International Centre for Defence Studies.

135 Vuoteen 2011 asti kyberturvallisuus kuului Puolustusministerién hallinnonalaan.
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toimintavarmuutta. Viranomainen myos yllapitaa e-Viron selkdrankaa, X-Road palveluvaylaa,
ja huolehtii valtion tietojarjestelmien varmuuskopioinnista. Se kehittda digitalisaatioon ja ky-
berturvallisuuteen liittyvid strategioita, politiikkoja, tutkimusta ja kaytanndn toimintaa. Silla on
myds oikeus mm. sakottaa, kuulustella henkil6ita ja tarkastaa tilojal36.

RIA:n alainen CERT-EE vastaa Viron tietojérjestelmissé ja -verkoissa tapahtuvien turvalli-
suustapausten kasittelyd, mm. priorisoimalla tapaukset, analysoimalla ja vastaamalla niihin,
seka antamalla teknistd tukea tapausten ratkaisemiseen. Sen tehtaviin kuuluu myds avustaa
internetin kayttajia ennalta ehkaisevissa toimenpiteissa ja turvallisuusuhkiin vastaamisessa.
Se julkaisee tietoturvavaroituksia, pyrkii lisédméaan kyberturvallisuustietoisuutta ja tukee tekni-
sia asiantuntijoita, joihin asiakkaat ovat todennékoisesti yhteydessa tietoturvatapausten yh-
teydessa. Tuen maara ja sisaltd riippuvat kyberturvallisuustapauksen vakavuudesta. CERT-
EE hallinnoi virtuaalista tilannehuonetta, jolla pyritdan kriisien ennaltaehkaisemiseen tarjoa-
malla tehokas yhteistydymparist6 palveluntarjoajille ja hallinnon organisaatioille. Hallinnon or-
ganisaatioiden on lain velvoittamina ilmoitettava kaikki merkittavat kyberturvallisuustapaukset
CERT-EE:lle.

RIA:n alla my6s kriittisen tietoliikenneinfrastruktuurin suojaamisosasto. Kriittisen tietoliiken-
neinfrastruktuurin suojaamisen komitean tehtavana on edistaa julkinen-yksityinen yhteistyota,
tuoda yhteen kyberturvallisuus- ja ICT-johtajat kriittisten palveluiden organisaatioista vaihta-
maan operatiivista tietoa, tunnistamaan ongelmia ja laatimaan ehdotuksia valtion kriittisen inf-
rastruktuurin kyberturvallisuuden parantamiseksi.

Viron Puolustusministerio koordinoi kansallista puolustusta. Sen alaisuuteen on jarjestetty
erillinen osasto, jolla tydskentelee niin teknisia kuin politikka-asiantuntijoita. Se keskittyy ky-
berpuolustuspolitiikkoihin ja koordinoi hallinnonalan tietojarjestelmien kehittdmista, suunnitte-
lee politiikkoja ja ohjaa niiden toimeenpanoa. Kyberpuolustus mainitaan yhdeksi keskeiseksi
kehitettavaksi kyvyksi. Liséksi, Viron kyberpuolustusharjoitusymparistta ollaan laajenta-
massa NATO:n harjoitustoimintaan sopivaksi. Valtio rakentaakin kyberpuolustustaan yhteis-
tydssd NATO:n kyberturvallisuuskeskuksen ja kyberyksikdn (The Defence League’s Cyber
Defence Unit) kanssa. Jalkimmé&inen on vapaaehtoisten muodostama kyberpuolustusorgani-
saatio, jota kehitetaan julkisen, yksityisen ja kolmannen sektorin yhteistydna. Sen osaamista
hyddynnetadn mm. harjoituksissa, valmennuksessa ja jarjestelmétestauksessa. Sité voidaan
kayttaa myos siviiliviranomaisten tukemiseen ja kriittisen infrastruktuurin suojaamiseen Krii-
siaikoina®®’.

Asevoimien henkilosto- ja viestipataljoonan tehtavana on varmistaa strategisen tieto- ja kom-
munikaatioteknologian kéytettavyys kaikissa tilanteissa. Toimintaa koordinoi Strategisen
kommunikaation keskus, jonka tehtdvana on mm. kaytdssa olevan ICT:n suojaaminen; digi-
taalisten palveluiden tuottaminen Puolustusministerién alaisille yksikoille; sdhkoéisen, puolus-
tuskeskeisen sodankaynnin kehittaminen; kyberpuolustuksen suunnitteleminen; ja Kyberlabo-
ratorion!38 toiminnan jarjestaminen. Poliisi- ja rajavartiolaitosneuvoston kyberrikosten tutkinta-
osaaminen on koottu yhteen osastoon ja Viron sisainen turvallisuuspalvelu (KAPO) on lisan-
nyt kyberturvallisuuden tutkinta- ja tiedustelukykyaan.

Viro panostaa nakyvyyteen ja toimintaan kansainvalisissa jarjestoissa ja foorumeilla. Osa sen
kyberdiplomatiaa ovat myos virtuaaliset edustustot!3®, joiden tarkoituksena on varmistaa val-
tion olemassa olon jatkuminen, vaikka sen digitaaliset toiminnot saataisiin alas tai se

13 Oikeudet ovat tuore lisé RIA:n toimivaltuuksiin, joten niiden kaytannén merkitysté on viel vaikea arvioida.

137 Haasteeksi on osoittautunut mm. organisaation asema tilanteissa, joissa kybertoiminta on kohdennettavissa organisaatioon: Onko kyse Viron valtiolli-
sesta toiminnasta vai jostain muusta?

138 Harjoitusympéristé, jota on hyddynnetty mm. Naton harjoituksissa.

139 Ensimmainen tallainen edustusto avattiin Luxemburgiin vuonna 2017.
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vallattaisiin. Kriittisen tiedon varastoimisella ulkomaille pyritdén varmistamaan, etta autenti-
kointi- ja auktorisointipalvelut jatkuvat myds em. tilanteissa. Se on tutkimuksen valtioista ai-
noa, jolla on merkittdvaa kokemusta laajamittaisen kyberhyokkayksen kohteeksi joutumi-
sesta.

4.3 Analyysi vertailumaista

Kyberturvallisuuden strategisen johtamisen keskiossé ovat kansainvélisen referenssiarvioin-
nin perusteella ennakointi ja aikainen havainnointi, uhkien torjuminen ennakoivasti, uh-
katilanteisiin vastaaminen, sekd yhteiskunnan sietokyvyn parantaminen. Kaikissa ver-
tailuun valituissa valtioissa kyberturvallisuutta tuotetaan kokonaisvaltaisesti, kansainvali-
sistd kumppanuuksista yksityisiin kansalaisiin. Kyberturvallisuusjohtaminen on tavalla tai toi-
sella organisoitua (keskitettya: Israel ja Singapore; hajautettua keskitetylla johdolla: Alanko-
maat ja Australia; hajautettua: Ruotsi ja Viro) ja organisaatiorakenteita pyritdan virtavii-
vaistamaan. Johtaminen tapahtuu eri ministerion alaisuudessa (useimmiten suoraan paami-
nisterin alaisuudessa) ja asevoimien rooli vaihtelee valtioittain (taysin integroidusta lahes eril-
liseen toimijuuteen). Kyberturvallisuustapahtumiin varaudutaan yhdessa (kansainvéalisten
kumppaneiden kanssa, poikkihallinnollisesti ja yksityinen-julkinen yhteistydssa) ja erikseen
(hallinnonala- ja organisaatiokohtaisesti) harjoittelemalla. Strategioiden toimeenpanoa seura-
taan vuosittaisella raportoinnilla.

Hajautettuja strategisen kyberturvallisuusjohtamisen malleja on kritisoitu toimijoiden vaikeu-
desta tunnistaa oma vastuunsa, mika aiheuttaa muun muassa sitoutumisen puutetta, ongel-
mia tiedonkulussa ja toiminnan koordinoinnissa seké aloitteellisuuden puuttumista. Toisaalta
sektorikohtaiset viranomaiset tuntevat oman toimialansa ja sen toimijat parhaiten, mika edes-
auttaa yhteistydssa onnistumista. Liséksi kokonaistoimintaa koordinoivilla toimijoilla pi-
taad olla selkea kasitys omasta tehtavastaan ja riittavat valtuudet. Keskitettyja strategisen
johtamisen malleja taas leimaa perustamisvaiheessa toimialojen kiistely kyberturvallisuuden
omistajuudesta, tarve 10ytaa resurssit uusien tai uusia valtuuksia saavien organisaatioiden
jarjestamiseen ja toiminnan toteuttamiseen seka siirtymavaiheen epavarmuudet ja organisa-
torinen kitka. Jarjestamisvaiheen jalkeen riittavalla valtuutuksella ja resursseilla (ml. osaami-
nen) toimivan keskitetyn johdon voi kuitenkin olettaa selkeyttavan kokonaiskyberturvallisuu-
den tuottamista.

Valittava strategisen johtamisen perusmalli ohjaa sitd, mitd kaytanttja muista valtioista kan-
nattaa harkita Suomessa sovellettaviksi. Kyberturvallisuuskeskuksen rooliin, resursointiin,
hallinnolliseen sijoittamiseen ja valtuuksiin ulkomailta on 16ydettavissa erilaisia vaihtoehtoja
(tiedottamiskeskuksesta operatiiviseen toimijuuteen), mutta vertailluista valtioista useimmissa
vastaava keskus on olemassa. Alueelliset, paikallistakin osaamista hyédyntavat "kyberturval-
lisuuskeskukset” voisivat parantaa alueellista tiedonkulkua ja paikallista sitoutumista. Vastaa-
vasti voitaisiin harkita toimialakohtaisia keskuksia. Kyberrikostorjuntaan ja/tai kyberpuolustuk-
seen on useimmissa valtioissa jarjestetty omat keskuksensa.

Yritysten ja kolmannen sektorin toimijoiden tuominen mukaan strategisen kyberturvallisuuden
suunnitteluun, toteuttamiseen ja johtamiseen liséisi kokonaisvaltaisuutta ja helpottaisi varau-
tumisvelvoitteiden perustelua. Liséksi paras mahdollinen tieto olisi hyddynnettavissa enna-
kointiin, varautumiseen ja tilannejohtamisen tukemiseen. Ekosysteemiajattelun (jossa digitali-
saation ja kyberturvallisuuden mahdollisuuksia ja riskeja arvioidaan yhdessa kaikilla yhteis-
kunnan osa-alueilla) tuominen mukaan strategiseen johtamiseen vahvistaisi valtion roolia,
mutta voisi samalla kasvattaa sen roolia esimerkiksi kyberturvallisuustutkimuksen rahoittami-
sessa ja/tai yksityisen rahoituksen houkuttelemisen tukemisessa.
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Kansallisten strategioiden ohella Suomessa voitaisiin harkita julkista strategiaa valtion rajojen
ulkopuolella tapahtuvan kyberturvallisuustydn ohjenuoraksi. Myds valtion "virtuaalisen ole-
massaolon” varmistamista laaja-alaisen yhteiskunnallisen hairi6- tai poikkeustilan aikana voisi
miettid digitalisaation ulottuessa yha syvemmalle yhteiskunnan rakenteisiin.

65



5. KANSAINVALISET JA KANSALLISET KYBERTUR-
VALLISUUDEN MITTAAMISEN KEHIKOT JA MENE-
TELMAT

5.1 Tutkimuksen lahtékohta

Kyberturvallisuuden mittaaminen ja ymmartaminen ovat osa ylimman johdon johtamista ja
paatdksentekoa seka kaytannén toimintatapoja. Kyberturvallisuus on kiinted osa kansallista
kokonaisturvallisuuden mittaamista, raportointia ja johtamista. Kansallisella tasolla tulee kes-
kittya sellaisen mittariston kehittdmiseen, joka kuvaa kybersuorituskyvykkyytta strategisella
tasolla.

Suomen kyberturvallisuusstrategiassa esitetty linjaus strategian toimeenpanon valvonnan ja
toteutumisen seurannasta ei ole onnistunut parhaalla mahdollisella tavalla. On tarkeaa, etta
maaritettyjen toimenpiteiden ja hankkeiden etenemistd seurataan ja mitataan saanndllisesti,
jolloin saadaan parempi kokonaiskuva kyberturvallisuuden sen hetkisesta kehittdmisen ti-
lasta. Mittaamisen keinoja on jatkuvasti kyettava kehittamaan erityisesti toimenpiteiden laa-
dun seurannassa. Tavoitteena tulisi kypsyysmallin ja mittariston avulla toteutettava vuosittai-
nen arviointi Suomen kyberturvallisuuden tilasta. Tuloksena syntyisi siis vuosittainen kyber-
turvallisuus-arvio, jossa tarkastellaan tassékin tutkimuskokonaisuudessa esilla olevia kyber-
turvallisuuden eri osa-alueita ja niiden senhetkista tilaa.

Suomeen on tarked muodostaa kyberturvallisuusarvioinnin malli, jolla esimerkiksi yritykset ja
organisaatiot voivat arvioida kyberturvallisuutensa tasoa, tulla tietoisiksi heikkouksistaan ja
puutteellista varautumistoimistaan seka huolehtia vahintdan perusasioiden kuntoon laittami-
sesta. Yhteiskunnan kriittisten toimintojen osalta vuosittaiset kyberturvallisuuden tason arvi-
oinnit on tarvittaessa tehtava pakollisiksi. Talla hetkella Suomessa ei ole olemassa selkeita
kyberturvallisuuden tason mittareita, mika hankaloittaa alueen kehityksen kokonaisvaltaista
arviointia.140

5.2 Kyberturvallisuuskyvykkyyden mittaaminen

5.2.1 Perusteita

Kyberturvallisuuden mittariston maarittelyn paaasiallisena tarkoituksena on antaa tarvitsijal-
leen yleiskatsaus siité, miten kansallisen kyberturvallisuuden toimeenpano-ohjelman edellyt-
tamat tehtavat ovat edenneet ja miten jatkossa eri toimenpiteita tulisi kehittaa.

Yhteiskunnan tietotekniset palvelut kehittyvat jatkuvasti, jolloin sen riippuvuus palvelujen si-
saltamista tekniikoista ja verkostoista kasvaa. Nain muodostuva kansallinen kybertoimintaym-
paristd on monimutkainen ja jatkuvasti dynaamisesti muuttuva. Kansallisen kyberturvallisuu-
den kehittdmiseen ja mittaamiseen on aloitettu Kiinnittdmaan yha enemman huomiota. Niinpa
viime vuosina on kayttdon ilmestynyt useita mittaristoja, mutta niiden kayttdé on vasta alkuvai-
heessa.'#!

140 syomen kyberturvallisuuden nykytila, tavoitetila ja tarvittavat toimenpiteet tavoitetilan saavuttamiseksi, 2017

141 Rikk Raul, Analytical Article How to Measure National Cyber Security: the development of national cyber security index, 2017
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Kuten edelld on todettu, kyberkyvykkyyden mittaamiseen ei ole kdytettavissé kansainvalisesti
vakiintunutta yhtd menetelmaa. Mittareiden vertaamiseksi ja kansallisen mittarin valinnalle
onkin aluksi syyta asettaa ensisijaisia vaatimuksia. Vaatimukset voidaan johtaa tarkastelta-
van mittauskohteen osalta yleisia mittaamiseen liittyvia ndkdkulmia noudattamalla.

Daniel Miessler on listannut organisaation paaasialliset ndkdkulmat mittariston kehittémiselle
seuraavasti:142

1. P&atoksenteko (Tarina): Mittariston tulisi tukea p&atoksentekoa. Jos nain ei tapahdu,
todennakdisesti organisaatiossa tuhlataan resursseja.

2. Kouriintuntuva (Ymmarrettava): Mittariston tulisi olla méaéritettavissé kayttden nume-
roita, jolloin voidaan kayttéa luokittelua, kuten korkeaa, keskikokoista tai matalaa (tai
muuta laadullista merkintdd) ja nain estaa turha hienosaato.

3. Kehitysta tukeva: Mittariston tulisi vastata tavoiteltavia strategisia turvallisuustekijoita.
Tama ei tarkoita lyhytaikaista kehitystd, vaan pikemminkin se huomioi kohteen koko-
naisstrategian ja tiedon suunniteltujen tavoitteiden saavuttamisesta.

4. Data-perusteinen: Mittaristolla tulee olla taustalla luotettava data.

5. Toistettava: Mittaristolla pitéisi olla helppo keréta tietoja ja paivittéaéa niitd sdannolli-
sesti. Hyvat (toistettavissa olevat) tiedot ja automaatio voivat auttaa kdantamaan tar-
vittavat toimenpiteet oikeaan suuntaan.

6. Resurssiin sopeutettu: Koko mittariston on oltava organisaation resurssien mukaan
yllapidettavissa.

7. Diskreetti: Mittaristo on yleensé jaoteltava osiin siten, ettéd se kohdentuu oikein mitat-
taviin suureisiin. Tama tavoite palvelee mittariston lapindkyvyytté ja siitéa saatavien
tietojen kaytettavyytta.

8. Merkittaviin seikkoihin kohdentuva: Mittariston tule kohdentua asioihin, joita halutaan
seurata eika ohjautua helposti saatavien tietojen mittaamiseen.

9. Arviointikohteiltaan optimaalinen: Mittariston laajuus tulee harkita tarkoin. Suuri
maara mitattavia suureita saattaa johtaa tarpeettoman mittaamiseen ja johtaa tavoi-
tetilan kannalta katsottuna harhaan.

Luettelossa esitettyja organisaation toiminnan mittaamisen paaasiallisia nakékulmia on tassa
tutkimuksessa kaytetty arviointiperusteena myos kansallisen mittariston valinnan osalta.

5.2.2 Mitattavat asiat

Suomen kansallista kyberstrategian toimeenpano-ohjelmaa on paivitetty. Uusi ohjelma kasit-
tadd vuodet 2017-2020. Siina tarkastellaan kyberturvallisuuden kehittdmista valtion, maakun-
tien, kuntien, yritystoiminnan ja kolmannen sektorin muodostamassa palvelukokonaisuu-
dessa, jossa kansalainen on asiakkaana. Digitaalisista palveluista ja niiden

142 Miessler, Daniel, An Information Security Metrics Primer
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kyberturvallisuudesta valtaosa tuotetaan elinkeinoelaméan toimesta kansallisissa ja kansain-
vélisissa palvelukokonaisuuksissa ja verkostoissa.l43

Toimeenpano-ohjelman 2017-2020 toimenpiteet on valittu siten, etté ne edistavat vision saa-
vuttamista ja ovat strategisten linjausten mukaisia. Toimenpiteiden valinnassa on painotettu
vaikuttavuuden nakokulmaa korostaen kansalaista julkisen hallinnon palveluiden asiakkaana,
elintarkeiden toimintojen turvaamista seka julkisen hallinnon etta elinkeinoelaman, tiede- ja
tutkimusmaailman vélista yhteisty6té. Toimeenpano-ohjelma kokoaa julkisen hallinnon siséi-
set ja yhdessa elinkeinoelaman seka jarjestdjen kanssa toteutettavat laaja-alaiset ja merkitta-
vat tieto- ja kyberturvallisuutta parantavat hankkeet ja toimenpiteet yhteen ja tuo ne nékyville
yhdenmukaisesti jasennettyna ja vastuutettuina. Toimeenpano-ohjelmaan siséllytettyné hank-
keiden ja toimenpiteiden etenemista on mahdollista sdanndllisesti seurata ja mitata, jolloin on
myds mahdollista saada parempi kokonaiskuva kyberturvallisuuden kehittdmisen tilanteesta.
Mittaamisen keinoja on jatkuvasti kehitettava erityisesti toimenpiteiden laadun seurannassa.
Toimeenpano-ohjelmaan valittujen laajasti vaikuttavien toimenpiteiden liséksi kyberturvalli-
suutta parannetaan jatkuvasti myés muilla hallinnonalakohtaisilla toimenpiteilla seka kyber- ja
tietoturvallisuuden ja toiminnan jatkuvuuden hallinnan kehittdémiseen liittyvalla ty6lla. Kun toi-
meenpano-ohjelmaa tarkastellaan ja mitataan vuosittain, voidaan siind yhteydessa toimenpi-
teitd muuttaa, lisata tai poistaa.144

Kyberturvallisuusstrategian strategiset linjaukset ovat:

1. Luodaan kansallisen kyberturvallisuuden ja kyberuhkien torjunnan edistamiseksi vi-
ranomaisten ja muiden toimijoiden valinen tehokas yhteistoimintamalli.

2. Parannetaan yhteiskunnan elintérkeiden toimintojen turvaamiseen osallistuvien kes-
keisten toimijoiden kokonaisvaltaista kyberturvallisuuden tilannetietoisuutta ja tilan-
neymmarrysta.

3. Yllapidetaéan ja kehitetdan yhteiskunnan elintarkeiden toimintojen turvaamisenkan-
nalta tarkeiden yritysten ja organisaatioiden kykya havaita ja torjua elintarkeaa toi-
mintoa vaarantavat kyberuhkat ja -hairidtilanteet seka toipua niistéa osana elinkei-
noelaman jatkuvuuden hallintaa.

4. Huolehditaan, etta poliisilla on tehokkaat edellytykset ennaltaehkaista, paljastaa ja
selvittda kybertoimintaymparistoon kohdistuvia ja sitd hyddyntavia rikoksia.

5. Puolustusvoimat luo kokonaisvaltaisen kyberpuolustuskyvyn lakisdateisissa tehtavis-
saan.

6. Vahvistetaan kansallista kyberturvallisuutta osallistumalla aktiivisesti ja tehokkaasti
kyberturvallisuuden kannalta keskeisten kansainvalisten organisaatioiden ja yhteis-
ty6foorumeiden toimintaan.

7. Parannetaan kaikkien yhteiskunnan toimijoiden kyberosaamista ja -ymmarrysta.

8. Kansallisella lainsdadannolla varmistetaan tehokkaan kyberturvallisuuden toteuttami-
sen edellytykset.

143 Turvallisuuskomitea, Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017 — 2020, 2017
14 bid.
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9. MaAaritellddn viranomaisille ja elinkeinoelaman toimijoille kyberturvallisuutta koskevat
tehtavat ja palvelumallit seka yhteiset perusteet kyberturvallisuuden vaatimusten hal-
linnalle.

10. Strategian toimeenpanoa valvotaan ja toteumaa seurataan.

Toimeenpano-ohjelma jakaantuu kolmeen kokonaisuuteen, joissa vastataan seuraaviin kysy-
myksiin: 145

1. Johtamisella on varmistettu kyberturvallisuuden vision saavuttaminen
Mita johtamisen ja ohjauksen rakenteita, malleja ja lainsdadantda tulisi luoda kyber-
turvallisuuden vision saavuttamiseksi? Mité hallinnon ja elinkeinoeldamén seka jarjes-
tdjen yhteisia tilanneymmarryksen kerddmisen ja jakamisen malleja tulisi luoda ja ke-
hittaa?

2. Yhteiskunnan digitalisoidut elintarke&t toiminnot ovat turvatut
Mité laaja-alaisesti vaikuttavia hallinnollisia ja teknisia toimenpiteita tarvitaan, jotta ky-
bertoimintaymparistéon voidaan luottaa normaalioloissa, normaaliolojen hairittilan-
teissa ja poikkeusoloissa?

3. Kansalaisten, elinkeinoelaman ja hallinnon kyberosaaminen edistaa digitalisaation
kehitysta
Mitd osaamisen kehittdmisen kokonaisuuksia tulisi olla saatavilla kansalaisille, elin-
keinoelamalle ja hallinnolle? Kuka tarjoaa osaamisen kehittamisen kokonaisuuksia ja
tuottaa tutkittua tietoa?

Suomen kansallinen kyberstrategian toimeenpano-ohjelma painottaa myos elinkeinoelamén
keskeista merkitystéd kansalaisten digitaalisten palveluiden tuottamisessa. Niissa on mukana
laaja joukko yrityksia, joiden kyberturvallisuudesta valtaosa tuotetaan kansallisissa ja kan-
sainvalisissa palvelukokonaisuuksissa ja verkostoissa. Yrityksilla onkin yha kasvava tarve
oman kyberturvallisuutensa mittaamiseen.

Kansallisen kyberturvallisuuden mittaamiseen liittyykin useita eri ndkdkulmia. Valittavan mit-
tarin tulee ensisijaisesti soveltua kyberstrategian toimeenpano-ohjelman ja siten kansallisen
kyberturvallisuuden kyvykkyyden kehittymisen mittaamiseen. Toisaalta kansallista kyvyk-
kyyttd on syyta arvioida myos verrokkimaita vasten, jolloin mittarin tulisi olla kansainvéliseen
vertailuun soveltuva. Liséksi valittavalle mittarille olisi eduksi, jos elinkeinoelaman yritykset
voisivat soveltaa sitd edes joiltakin osiltaan kayttoonsa.

5.3 Kyberturvallisuusmittareita

5.3.1 Global Cybersecurity Index, GCI*4®

International Telecommunication Union (ITU) on kehittdnyt vuonna 2014 kansalliseen kyber-
turvallisuuden arvioimiseen mittariston, jonka nimi on Global Cybersecurity Index, (GCI). Se
mittaa kehitysta viidella alueella:14”

1. Oikeudelliset toimenpiteet,

145 Turvallisuuskomitea, Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017 — 2020, 2017
146 http://www.itu.int/en/ITU-D/Cybersecurity/Pages/GCl.aspx
147 |TU, Global Cybersecurity Index 2017
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Tekniset toimenpiteet,
Organisoituminen,
Valmiuksien kehittdminen,
Yhteistyo.

a s

Mitattavia alueita voidaan kuvata seuraavasti:148

e Lainsaadanto mittarina kuvaa yhtenaisten kyberturvallisuuteen liittyvien oikeudellis-
ten puitteiden luomista yhteiskunnassa. Se mittaa rikosten tutkinnan ja syytteeseen-
panon sekd seuraamusten maaraamisen toteutumista.

e Teknologia on keskeisessa roolissa kyberturvallisuuden toteutumisessa. liman riitta-
via teknisid toimenpiteitd ja kykya havaita ja reagoida kyberturvallisuutta uhkaaviin
tapahtumiin kasallinen kyberturvallisuus on haavoittuva. Teknisia toimenpiteita voi-
daan mitata alan toimintaan hyvaksyttyjen laitosten olemassaololla ja kattavuudella
(lukumaaralla).

e Organisaatio ja menettelytavat ovat valttamattomia kaikkien kansallisten aloitteiden
asianmukaisen taytantdonpanon kannalta. Se siséltaa strategiset tavoitteet, johon si-
sdltyy kattava suunnitelma tavoitteista, toteutuneista toimenpiteista ja niiden mittaa-
misesta. Mittaaminen kohdistuu kyberturvallisuuteen liittyvien strategioiden olemas-
saoloon ja toimijoiden lukumaaraan.

o Kapasiteetin rakentaminen on olennaista kolmelle ensimmaéiselle toimenpiteelle (oi-
keudellinen, tekninen ja organisatorinen). Teknologian, riskien ja niiden vaikutusten
ymmartadminen auttaa kehittdmaéan strategioita, niihin liittyvia toimintatapoja ja lain-
saadantda. Kapasiteetin rakentamista voidaan mitata tutkimus- ja kehitystoiminnan,
koulutusohjelmien ja sertifioitujen ammattilaisten ja julkisen sektorin toimijoiden ole-
massaololla ja lukumaaralla.

o Kyberturvallisuus edellyttaa kaikkien yhteiskunnan sektorien ja tieteenalojen panos-
tusta sen huomioimiseen laajasti koko yhteiskunnan toimintaymparistéssa. Yhteistyo
lisd& vuoropuhelua ja koordinointia, mik& puolestaan mahdollistaa kattavien kybertur-
vallisuutta lisdavien toimenpiteiden soveltamista yhteiskunnassa. Kansallista ja kan-
sainvalista yhteistydta voidaan mitata kumppanuuksien, yhteisty6ta edistavien toi-
menpiteiden ja tiedon jakamisen toteutumisen ja maaran perusteella.

Kyselylomake koostuu kuvan 3 alakohdista. Naiden 25 indikaattorin arvot perustuvat 157 ky-
symykseen. Nain kyselytutkimukselle saavutetaan tarvittava laajuus ja varmistetaan vastaus-
ten tarkkuus ja laatu.

Mittarin metodologiassa on tapahtunut kehitysta vuosien 2014 ja 2017 aikana suoritettujen
tutkimusten valilla. Kunkin kohteen arvioinnissa on siirrytty kolmen tason arvioinnista ns. bi-
naarijarjestelmaan, jossa arvioidaan jonkin tietyn toiminnan, osaston tai toimenpiteen olemas-
saoloa tai puuttumista. Toisin sanoen "osittaisia" toimenpiteita ei oteta huomioon kuten aiem-
min on tehty. Toisaalta jalkimmaiseen tutkimukseen on sen jokaiseen viiteen pilariin lisatty
useita uusia kysymyksia tutkimuksen syvyyden tarkentamiseksi.

Kuvaan 3 on havainnollistettu mittariston rakenne ja sisalto.

148 ABI Research, Global Cybersecurity Index & Cyberwellness Profiles April 2015
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Kuva 3. GCA:n osa-alueet ja niiden sisallot!4?

Mittaristo ei pyri maarittdmaan tietyn toimenpiteen tehokkuutta tai jonkin toimenpiteen toteu-
tumisen tilaa, vaan kansallisten rakenteiden olemassaoloa. Mittariston tulosten vertailussa
monet maat jakavat saman sijoituksen, mik& osoittaa, etta niilla on sama mittariston antama
indeksilukema.

Uusimmassa vuoden 2017 indeksissa Euroopan maiden joukossa Suomi oli sijalla kuusi
edellaan Viro (1), Ranska (2), Norja (3), Iso-Britannia (4) ja Alankomaat (5). Aikaisemmasta
vertailusta Suomen sijoitus on pudonnut yhdella. Kuitenkin kokonaisindeksi oli noussut edelli-
sesta 0.6176 arvoon 0.741, mika tarkoittaa Suomen kehittyneen edellisesté arvioinnista,
mutta osassa maita kehitys on ollut vielakin voimakkaampaa. Kansainvélisessa vertailussa
Suomen sijoitus oli kuudestoista, kun edellisessa indeksissa sijoitus oli kahdeksas. Kansan-
vélisessa vertailussa Singapore oli noussut sijalle yksi ohi Yhdysvaltain, joka oli sijalla kaksi.
Sijalla kolme oli Malesia ja sijalla nelja Oman ja Viro sijalla viisi. 1

5.3.2 EU Cybersecurity Dashboard

Tama eurooppalainen mittaristo on tarkoitettu jasenvaltioissa kybertuvallisuuden kartoittami-
seen EU: n tasolla. Business Software Alliance -raportti vuoden 2015 aineiston perusteella

149 1TU, Global Cybersecurity Index 2017
150 |bid.

71



tarjoaa kattavan yleiskuvan mittarista. Raportissa tarkastellaan kutakin EU: n jasenvaltion tie-
totekniikkavarmuuspolitiikan viitta keskeista osa-aluetta:15!

Tietoverkkoturvan oikeudelliset perusteet
Toiminnalliset valmiudet

Julkisen ja yksityisen sektorin kumppanuudet
Alakohtaiset kyberturvallisuussuunnitelmat
Koulutus

SAREI S

Kuvasta 4 ilmenee luettelo osa-alueiden kysymyksista ja niiden mitta-asteikko. Kysymyksia
on yhteensa kaksikymmenta viisi. Ne kuvaavat samalla osa-alueiden siséltdja. Mittaristo mit-
taa kansallisten kyberturvallisuuden rakenteiden olemassaoloa. Kuvasta ilmenee my6s Suo-
men tilanne vuoden 2015 aineiston perusteella.152

151 BSA The Software Alliance (2017), EU Cybersecurity Dashboard, A Path to a Secure European Cyberspace. http://cybersecurity.bsa.org/as-
sets/PDFs/study eucybersecurity en.pdf

152 BSA The Software Alliance (2017), EU Cybersecurity Dashboard, A Path to a Secure European Cyberspace. http://cybersecurity.bsa.org/as-
sets/PDFs/study eucybersecurity en.pdf
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EU Cybersecurity Maturity Dashboard 2015
V' Yes X No O Partial Sl

# Question Cyprus Rg;fﬂl]ic Denmark Estonia Finland
LEGAL FOUNDATIONS
1. | Is there a national cybersecurity strategy in place? | v v ® v v
2. What year was the national cybersecurity strategy adopted? 2013 201 — 2014 2013
Is there a critical infrastructure protection (CIP) strategy or plan
in place? » v » v v
Is there legislation/policy that requires the establishment of a
written information security plan? » v ® v ®
Is there legislation/policy that requires an inventory of
"systems"” and the classification of data? ® v v v v
Is thelre Iel-glslaltlon.-pollcy that requires seFunty % v v v v
practices/requirements to be mapped to risk levels?
Is there Ieg.lslatlorT.-pollcy that requires (at least) an annual % e ) % v v
cybersecurity audit?
Is there Ieg.lslatlon.-pfnllcy that requires a public report on % o % v v
cybersecurity capacity for the government?
Is there legislation/policy that requires each agency to have a
chief information officer (C10) or chief security officer (CS0)? » » » * »
10 Is there Ieg.lslaftloln.-pollcy that requires mandatory reporting of v o % v %
cybersecurity incidents?
1 Does legislation/policy include an appropriate definition for ® v v v v

“critical infrastructure protection” (CIP)?
Are requirements for public and private procurement of

2. | cybersecurity solutions based on international accreditation or N/A 4 ] v v v
certification schemes, without additional local requirements?

| [OPERATIONALENTTES | | | | | |

Is there a national computer emergency response team

1 (CERT) or computer security incident response team (CSIRT)? | » v v v v
What year was the computer emergency response team

— 201 2009 2008 2014

(CERT) established?
Is there a national competent authority for network and
. ) , come ¥ (] v v v v
information security (NIS)?
Is there an.inclidelnl reporting platform for collecting % o v v v
cybersecurity incident data?

5. | Are national cybersecurity exercises conducted? ¢ > v v v
Is there a national incident management structure (NIMS) for ® v o > ®

" | responding to cybersecurity incidents?

-_____I

Is there a defined public private partnership (PPP) for

cybersecurity?

Is industry organised (i.e. business or industry cybersecurity

councils)? |

Are new public private partnerships in planning or underway (if

so, which focus area)?

Is there a joint public private secter plan that addresses
cybersecurity? |
2. |Have sector specific security priorities been defined? x x x x x

Have any sector cybersecurity risk assessments besn
conducted?

-_____I

Is there an education strategy to enhance cybersecurity
1. knowledge and increase cybersecurity awareness of the public x v x v v
from a young age?

Kuva 4. EU Cybersecurity Dashboard-mittarin rakenne.153

5.3.3 Viron National Cyber Security Index!>*

Viron e-Governance Akatemian yhteistydssa Viron ulkoasiainministerion kanssa kehittdméa
kansallinen tietoturvaindeksi mittaa kansallista valmiutta estaéa keskeisten kyberturvallisuus-
riskien toteutuminen ja kykya hallita omia toimenpiteitd&n niihin liittyvissa rikoksissa ja

153 BSA The Software Alliance (2017), EU Cybersecurity Dashboard, A Path to a Secure European Cyberspace. http://cybersecurity.bsa.org/as-
sets/PDFs/study_eucybersecurity_en.pdf

154 http://ncsi.ega.ee/methodology/
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laajoissa verkkohyokkayksissa. Mittaria voidaan kayttaa kansallisen kyberturvallisuuskapasi-
teetin rakentamisen mittarina. Indeksi mittaa erityisesti kansallista varautumista kyberhy6k-
kéayksiin, joiden kohteena voi olla sahkdisten palvelujen estyminen, tietojen eheyden rikkoutu-
minen tai tietojen luottamuksellisuuden vaarantuminen.155

Indeksi perustuu kahteentoista kansallista kapasiteettia kartoittavaan osa-alueeseen (kts. ku-
vat 5 ja 6), jotka ovat jarjestetty neljaan ryhmaan seuraavasti:

o Yleiset kyberturvallisuusindikaattorit

e Kyberturvallisuuden perusindikaattorit

e Tapahtumien ja kriisinhallinnan indikaattorit
o Kansainvaliset tapahtumaindikaattorit

Jokaista kahtatoista osa-aluetta kohti mittarissa on nelja kyberturvallisuuden nakékulmaa.
N&ama ovat voimassa oleva lainsdadantd, toimivat yksikot, yhteistyojarjestelyt ja erilaisten
prosessien tulokset. Mittarin toiminta perustuu asiantuntijaryhmén arvoihin, jotka muodostu-
vat eri kyberturvallisuusnakokulmista seuraavasti: 156

e Lainsdadanto: 1 piste, jos lainsdadantda on olemassa.

o Toimivat yksikot: 2-4 pistettd, jos alueella on vastuuyksikko.

e Yhteistydjarjestelyt: 2 pistettd, jos alueella on kaytéssa jokin yhteistyémalli (heuvosto,
komitea jne.)

e Prosessien tulokset: 1-3 pistetta, jos alueella on esittdad toimintaprosessistaan tulok-
sia tulos (asiakirja, toimenpide, tekniikka jne.)

MEASURABLE ASPECTS OF CYBER SECURITY

Implemented by the central government

LEGISLATION UNITS COOPERATION
Legal acts, regulations, Existing organisations, Available formats for
official orders, etc. departments, etc. cooperation

OUTCOME

Policies, exercises, websites, programmes,
technologies, etc.

Kuva 5. NCSI-mittarin mitattavat osa-alueet.>?

155 EGA. e-Governance Academy. (2017) National Cyber Security Index (NCSI). Methodology description
%6 Ibid.
57 |bid.
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LEGAL UNIT COOPER OUTCOME
1 point 2-4 points 2 points 1-3 points

1. POLICY

2. THREATS

3. EDUCATION

4. BASELINE

5. E-SERVICES

6. E-IDENTITY

7. ClIP

8. CIRC 24/7

9. CRISIS

10. CRIMES

11. MILITARY

12. INTERNATIONAL

Baseline

Incident and
crisis
management

International

Kuva 6. NCSI-mittarin rakennes8

Liitteessa 1 on kuvattu taulukossa 4 NCSI-mittarin rakenne alakriteereineen ja kansallisen ky-
berturvallisuuden toimeenpano-ohjelman eri kohtien vastaavuus.

Mittarin kaytosta on referensseja useista eri maista (yli 30 maata arvioitu). Suomi toteuttaa
parhaillaan mittarin mukaista arviointia.

5.3.4 Cyber Security Capability Maturity Model (CMM)**°

The Global Cyber Security Capacity Centre at the University of Oxford (2014) on kehittanyt
mittausmallin, jolla voidaan arvioida kansallista kyberturvallisuuden kypsyystilaa hyédyntéaen
viitté arviointialuetta (ulottuvuutta). Malli mahdollistaa tutkimuskohteen itsearvioinnin seka li-
saksi mahdollisuuden vertailla ja suunnitella kyberturvallisuuden investointeja, strategioita ja
asettaa prioriteetit kapasiteettinsa ja kyvykkyyksiensa kehittamiseen.

Mallissa kyberturvallisuutta tarkastellaan siis viidella ulottuvuudella, jotka kattavat:

e Laaditun kyberturvallisuuden politiikan ja puolustuksen (kuusi arviointikohdetta)

e Kannustavan ja vastuullisen yhteiskunnan kyberturvallisuuskulttuurin (nelja arviointi-
kohdetta)

e Tydvoiman ja johtamisen kyberturvallisuustaitojen rakentamisen (nelja arviointikoh-
detta)

e Tehokkaiden laillisuus- ja sdatelymekanismien luomisen (kolme arviointikohdetta)

e Riskikontrollien kattavuuden lapi tekniikan ja toimintaprosessien (kolme arviointikoh-
detta).

Kussakin ulottuvuudessa on useita tekijoita, jotka kuvaavat kyberturvallisuuden hallintaa tutki-
muskohteessa huomioiden sen erilaiset kyvykkyys- ja kapasiteettitekijé jokaisen ulottuvuuden
osalta. Tavoitteenamme on tunnistaa ulottuvuuksista eri tasot aina alimmasta kyvykkyyden ja

158 EGA. e-Governance Academy. (2017) National Cyber Security Index (NCSI). Methodology description
159 Global Cyber Security Capacity Centre University of Oxford (2014). Cyber Security Capability Maturity Model (CMM) — V1.2
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kapasiteetin tasosta aina korkeimman tason strategiseen lahestymistapaan asti seka kykyyn
optimoida toimintaymparistén nakdkohdat (toiminta, uhka, sosioekonominen ja poliittinen).
Mittaristoa pitéé sisallaan kyvykkyyden kypsyysasteen arviointiin viisi tasoa kutakin arviointi-
kohdetta kohden:

1. Aloitustaso: Arviointikohteesta ei ole tunnistettavissa oleellisia kehitysaskeleita. Se
voi pitda sisallaan alustavia aikeita kybervalmiuksien kehittamisestd, mutta konkreet-
tisia toimia ei ole tehty. Konkreettista toimenpiteisté ei ole todisteita.

2. Kehittyva taso: Arviointikohteesta voidaan tunnistaa kybervalmiuksien toimenpiteita,
jotka ovat alkaneet hahmottua, mutta voivat vield olla "ad hoc” tyyppisia ja viela vasta
alustavasti méaariteltyja. Todisteita toiminnasta voidaan selvasti osoittaa.

3. Vakiintunut taso: Arviointikohteesta on tunnistettavissa kybervalmiuteen liittyvia toi-
menpiteitd ja ne ovat kaytdssa. Resurssien kohdentamisessa on vield kehitettavaa.
Toiminnan arviointi on kaytossa.

4. Strateginen taso: Arviointikohteen osalta on tehty valintoja siité, mitka toiminnat ovat
kybervalmiuden osalta tarkeitéa ja mitkd ovat vahemman tarkeita kyseiselle arviointi-
kohteelle. Resurssien kaytdn suhteen on tehty valintoja (priorisoitu). Strateginen
taso heijastaa pitkalti toiminnan ja sen resursoinnin valintojen priorisointeja. Niiden
pitaisi huomioida kansakunnan / organisaation erityiset olosuhteet.

5. Dynaaminen taso: Dynaamisella tasolla arviointikohteessa on olemassa selkeat me-
kanismit strategian muuttamiseksi riippuen vallitsevista olosuhteista: esimerkiksi uh-
kaymparist6, globaali konflikti tai merkittava muutos yhdella ongelma-alueella kyberri-
kollisuus. Dynaamiset organisaatiot ovat kehittdneet menetelmié strategioiden muut-
tamiseksi harppauksin, "sense-and-respond" tavalla. Toimintaympariston jatkuva
huomioiminen, nopea paattksenteko ja resurssien kohdentaminen ovat talla tasolla
tyypillisia ominaisuuksia.

Mittaristo mukainen arviointityd siséltaa nelja peruskomponenttia:

e Ulottuvuus

e Arviointikohde

e Mittari (arviointikohteen osatekija)

e Arviointitulos viisiasteisella arviointiasteikolla

Esimerkiksi arviointiulottuvuus “laaditun kyberturvallisuuden politiikan ja puolustuksen” sisal-
taa kuusi arviointikohdetta, yhteensa neljakymmenténelja arviointialuetta. Mittaristossa néaita
arviointikohteita on yhteensa kaksikymmenta, joita arvioidaan edella kuvatulla viisiasteisella
arviointiasteikolla.

Liitteen 2 taulukossa 6 on esitetty CMM-mittarin rakenne ja kansallisen kyberturvallisuuden
toimeenpano-ohjelman vastaavuus.

Taulukossa 1 on esimerkki CCM-mittarista dimension 1 (Cyber Security Policy and Strategy),
osan DI-1 (National Cyber Security Strategy) kategorian Strategy Development osalta. 1%

160 Global Cyber Security Capacity Centre University of Oxford (2014). Cyber Security Capability Maturity Model (CMM) — V1.2
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Taulukko 1 CCM-mittari

D1-1: National Cyber Security Strategy

Categories

Strategy De-
velopment

Little or no evi-
dence exists of a
cyber security na-
tional strategy, alt-
hough some cyber
component may be
the responsibility of
one or more de-
partments of gov-
ernment. This will
have been devel-
oped without
broad, cross-gov-
ernmental consul-
tation.

Cyber security
strategy develop-
ment may
acknowledge soci-
etal values, tradi-
tions, and legal
principles but will
not be the result of
wide consultation
with stakeholders.
Advice may have
been sought from
international part-
ners.

An outline na-
tional cyber secu-
rity strategy has
been articulated
built on a founda-
tion of govern-
ment consultation.
Some relevant de-
partments have
contributed. Pro-
cesses for strat-
egy formation and
renewal have
been initiated.

Consultation pro-
cesses will have
been established
for key stake-
holder groups, in-
cluding interna-
tional partners.

A national cyber

security strategy
has been estab-
lished. Agreement
has been reached
on the content of,
and responsibility
for a specific man-
date to consult
across public and
private sectors
and civic society.

Consultation pro-
cesses will have
been followed and
observations fed
back to the identi-
fied strategy 'own-
ers'.

Data and historic
trends are used to
predict, identify
and plan. An un-
derstanding of na-
tional cyber secu-
rity risks and
threats drives ca-
pacity building at
a national level.

Representation of

the overarching
national cyber
strategy can be
made with author-
ity and confidence
by multiple stake-
holders across
government.
Wider stakehold-
ers feel they un-
derstand how
their interests are
represented and
are confident of
the processes by
which they can in-
fluence strategy.

Strategy review
and renewal pro-
cesses are con-
firmed. Regular
scenario and real-
time cyber exer-
cises that provide
a concurrent pic-
ture of national
cyber resilience
are conducted.
Metrics and
measurement
processes are im-
plemented and in-
form decision
making. Cyber
security strategic
plans, aligned
with national stra-
tegic plans, drive
capacity building
and investments
in security.

Continual revision
and refinement of
cyber security
strategy is con-
ducted respon-
sively to adapt to
changing socio-
political, threat
and technology
environments.

Promotion of trust
and confidence
building measures
(TCBMS) is under-
taken to ensure
the continued in-
clusion and contri-
bution of all stake-
holders including
the private sector
and international
partners.

Wide and continu-
ous societal partic-
ipation in cyber
security issues.

Mittariston kaytosta on olemassa referenssi Oxfordin yliopiston, Kosovon valtion ja Maailman
pankin yhteistydssa toteutetusta arviointitapahtumasta vuodelta 2015.161

5.3.5 Cyber Readiness Index 2.0 (CRI)

Potomac Institute for Policy Studies tutkimuslaitoksen mittariston pa&asiallisena tavoitteena

on kansallisen kyberturvallisuuden kypsyyden tilan osoittaminen perustaksi kehitystyén edel-
lyttdmille jatkotoimenpiteille. Mittariston rakenne maarittdé kybervalmiuden tavoitetilan ja mit-
taa sen toteutumista kolmessa valmiustasossa: riittdmaton, osittain toiminnassa tai taysin toi-
minnassa. Menetelman julkaisemisen jalkeen silla on profiloitu ja julkaistu yhdekséan maakoh-
taista tulosta. Maat ovat Ranska, Saksa, Intia, Italia, Japani, Alankomaat, Saudi-Arabia, I1so-
Britannia ja Yhdysvallat.62

Analyysi sisaltaa yli seitsemankymmenté arviointikohdetta seuraavissa seitseméassa kybertur-
vallisuuteen vaikuttavassa osa-alueessa:

1. Kansallinen strategia
2. Tapahtumiin reagointi
3. Rikollisuus ja lainvalvonta

181 The World Bank (2015). The World Bank Supports the Strengthening of Cyber Security in Kosovo

162 Hathaway Melissa, Demchak Chris, Kerben Jason, McArdle Jennifer, Spidalieri Francesca, Cyber Readiness Index 2.0 - A Plan for Cyber Readiness: A
Baseline and an Index, 2015
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Tietojen jakaminen

Investoinnit tutkimukseen ja kehittdminen
Diplomatia ja kauppa

Puolustus ja kriisinhallinta

No o s

Edellda mainittuja osa-alueita arvioidaan neljan nakékulman mukaisesti, jolloin saadaan arvi-
ointiin muodostettua seitsemankymment& kohdetta. Otsikot ovat julistus, organisoituminen,
resurssit ja toteutus. Kunkin arviointikohde (sanallisesti kuvattu) arvioidaan kolmessa kyber-
turvallisuuden valmiustilassa: riittamé&ton nayttd/todiste, osittain toiminnassa tai téysin toimin-
nassa.

Vuonna 2016 mittaristolla on arvioitu mm. Intian kyberturvallisuuden tilaa, jota voidaan kéayt-
taa esimerkkina mittariston kaytosta. Sen tuloksista on julkaistu raportti joulukuussa 2016,
missa tulokset on esitetty yhteenvetona graafisella asteikolla kuvan 7 mukaisesti.

National Strategy

> g
/ \Q\‘t
é/ N&k“s
Defense & Crisis Response g#* %\x‘lnrldpnt Response
y
‘(. = (Cyber Ready
' w—|ndia
Diplomacy & Trade § ' E-Crime & Law Enforcement
Cyber R&D Information Sharing

Kuva 7. Esimerkki Intian kyberturvallisuuden mittaustuloksista. 63

5.4 Mittaristojen analyysi

Edella esitetyt kansallista kyberkyvykkyyttd mittaavat mittaristot eroavat toisistaan niin mitat-
tavien kohteiden kuin mittausasteikkojenkin osalta. Mittareita voidaan kuitenkin vertailla koh-
tuullisesti kesken&aan niista kaytdssa olevien kuvausten perusteella. Kaikista niista 16ytyy kes-
keisid indikaattoreita kansallisen kyberturvallisuuden tilan arvioimiseksi. Mittareiden vertailu
on suoritettava osin suhteellisena vertailuna, mutta asetettuihin tavoitteisiin néhden sen voi
arvioida olevan riittavalla tarkkuudella tarkoituksenmukaisen. Laadukkaan mittarin nakokul-
mista (kts. luku 5.2.2) voidaan muodostaa oheinen vertailutaulukko 2, johon kansallisen ky-
berturvallisuuden mittaamiseen tarkoitetut edella kuvatut mittarit on asetettu.

163 Hathaway Melissa, Demchak Chris, Kerben Jason, McArdle Jennifer, Spidalieri Francesca, India Cyber Readiness at a Glance, 2016
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Taulukko 2 Mittareiden vertailu
NAKO-
KULMA

Paatoksenteko

Ymmarrettava

Kehitysta
tukeva

Data-pe-
rusteinen

Resursoitu

Diskreetti
Merkittavyys

Laajuusperi-

Toistettava

aate

Vertailutaulukkoa koskevat perustelut ovat:

A. Paatoksenteko (Tarina): Mittaristot NCSI ja CMM tukevat paatoksentekoa muita kat-
tavammin mitattavien kohteiden osilta.

B. Kouriintuntuva (Ymmarrettava): Mittaristot NCSI ja CMM siséltavat luokitteluasteik-
koja muita laajemmin ja ovat siten tarkastelukohteen osalta kouriintuntuvampia.

C. Kehitysta tukeva: Mittaristot NCSI ja CMM mahdollistavat mm. luokitteluasteikko-
jensa perusteella tavoitteiden kehityksen seuraamisen.

D. Data-perusteinen: Jokaisen mittarin osalta on kaytettavissa dataa, joka voidaan to-
dentaa.

E. Toistettava: Tarkasteltavana olevien mittareiden mittaustapahtumat ovat toistetta-
vissa. Kaikkien osalta tietoja kerd&minen ja pdivittdmien on suoritettava manuaali-
sesti ryhméatydna. Automaatiota ei voida luontevasti kayttaa.

F. Resurssiin sopeutettu: Koko mittariston on oltava organisaation resurssien mukaan
yllapidettavissa. Resurssien tarvearviointia ei ole suoritettu.

G. Diskreetti: Mittaristot ovat rakenteiltaan erilaisia tarkastelundkodkulmiltaan, silti jokai-
nen niistéd mittaa laajasti kansallisen kyberturvallisuuden kehittymista. Kaikki mittaris-
tot ovat kutenkin olleet kaytdssa. Mittareiden voi arvioida siten kohdentuvan oikein
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mitattaviin suureisiin. Mittaristot ovat lapinakyvid, mika palvelee niista saatavien tieto-
jen kaytettavyytta.

Merkittaviin seikkoihin kohdentuva: Mittaristojen erilaisista tarkastelunékdkulmista
huolimatta niiden voi arvioida kohdentuvan riittavalla tarkkuudella asioihin, joita halu-
taan seurata, eivatkd ne ohjaa pelkastaéan helposti saatavien toissijaisten tietojen mit-
taamiseen.

Periaate vahemmaén on yleenséd enemman: Mittaristot on kehitetty kansallisen kyber-
turvallisuuden kyvykkyyden tilannekuvan mittaamiseen ja niita on siihen myos jo kay-
tetty, joten niiden laajuudet ovat tarkoin harkittuja. Mittarit siséltavat erilaisista n&ko-
kulmistaan huolimatta tarkoituksenmukaisen lahestymistavan mittauskohteeseen.
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6. KYBERTURVALLISUUDEN STRATEGISEN JOH-
TAMISEN JA TILANNETIETOISUUDEN SEKA KY-
VYKKYYDEN MITTAAMISEN MALLIT

6.1 Kyberturvallisuuden strateginen johtaminen

Tassa tutkimuksessa tavoitteena oli maaritelld, mité kyberturvallisuuden strateginen johtajuus
on ja miten sita toteutetaan kokonaisturvallisuuden vastuumallissa, miten yleinen hairittilan-
teiden hallintamalli toteutetaan laajoissa kyberturvallisuuden héiridtilanteissa, miten kybertur-
vallisuuden strateginen johtaminen on organisoitava ja millainen on valtionhallinnon kybertur-
vallisuuden johtamisen rakenne. Tutkimuksessa maariteltiin kyberturvallisuuden strategista
johtamista ja luotiin strategisen johtamisen malleja ottaen huomioon kyberturvallisuusvarautu-
misen ja laajamittaisten kyberhdiritilanteiden johtamisen.

Kyberturvallisuuden strateginen johtaminen on digitaalisen toimintaympariston turvaamisesta
johdettujen tavoitteiden tunnistamista, asettamista, toiminnan ja varautumisen yhteensovitta-
mista seka laajamittaisten hairididen hallinnan johtamista.

Kyberturvallisuus on keskeinen osa suomalaisen yhteiskunnan turvallisuutta seka kilpailuky-
kya. Teknologisen kehityksen ja digitalisoitumisen syvenemisen myoéta kyberturvallisuuden
merkitys kasvaa. Samalla korostuu johtaminen, niin operatiivinen kuin strateginen kybertur-
vallisuuden johtaminen. Strategisen ja operatiivisen johtamisen rajat eivat kaikissa tilan-
teissa ole kyberturvallisuuden johtamisessa aina selkeat vaan ajoittain vaikeasti erotetta-
vissa toisistaan. On kuitenkin huomioitava kyberturvallisuuden strategisen johtamisen erityis-
piirteet, jotka on tarkemmin esitetty luvussa 2.6.2.

Kybertoimintaymparistoon yhdistyvassa strategisessa johtamisessa on yhteisia piirteita ylei-
sen strategisen johtamisen ja sen toimintatapojen kanssa. Kybertoimintaymparistd kuitenkin
asettaa strategiselle johtamiselle erityispiirteitd, erityisesti hairidtilanteiden nopeuden (aikate-
kija) osalta. Toisaalta kyberturvallisuuden strateginen johtaminen yhteiskunnassa kasittaa jo
tana paivana hyvin laajan tehtavakentan aina kyberomavaraisuuden kehittdmisen ymmarta-
misesta poliittisen paatoksenteon tukemiseen. Kyberturvallisuuden kehittdmisen tehtava-
kenttd on suomalaisessa yhteiskunnassa laaja ja kyberturvallisuudessa on kyse yhteiskun-
nallisesti hyvin merkittavasta asiasta. TAma korostaa kyberturvallisuuden strategisen johtami-
sen tarvetta suomalaisessa yhteiskunnassa. Strategisen johtajuuden tulee ilmentya niin
normaalioloissa kuin hairio- ja poikkeustilanteissa. Erityisenéd haasteena strategisessa
johtamisessa on téssa tutkimuksessa noussut esille kokonaisvaltaisen strategisen johtajuu-
den puute.

Kyberturvallisuutta voi pitaa malliesimerkkinéd kokonaisturvallisuuden tarpeellisuudesta, silla
kyberturvallisuudessa menestydkseen on yhteiskunnan eri toimijat kyettava osallista-
maan sekd voimavarat ja toimintatavat yhteensovittamaan mahdollisimman tehok-
kaasti asetettujen yhteiskunnan strategisten tavoitteiden saavuttamiseksi. Kyse on
koko yhteiskunnan kyberkyvykkyyden kehittdmisestd. Tama edellyttda strategista yhteenso-
vittamista ja johtamista sekéd vahvaa osaamista, strategista analyysikyvykkyytta ja toi-
meenpanokykya.

Tutkimuksessa kyberturvallisuuden strategisen johtamisen vaatimuksina ovat lisksi korostu-
neet toimiva lainsdadanto, johtajuuteen yhdistyvat riittavat toimivaltuudet ja
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johtamisen mahdollistavat taloudelliset resurssit. Tilannetietoisuus ja uhkatilanteiden
ennakointi nousivat esille tutkimuksessa keskeisina asioina. Kybertoimintaympériston jat-
kuva ja nopea muutos edellyttédd puolestaan johtamiselta strategista ketteryytta.

Taman tutkimuksen kansainvalisessa referenssiarvioinnissa kyberturvallisuuden strategisen
johtamiseen yhdistyy laheisesti kyberturvallisuuden tuottaminen kokonaisvaltaisesti, or-
ganisaatiorakenteiden virtaviivaistaminen seka vaatimus strategisen johtajuuden la-
heisestd yhteydesta poliittiseen paatéksentekoon.

Kyberturvallisuuden strategisessa johtamisessa oleellista on digitaalisesta toimintaymparis-
tostéd ja sen arvioidusta kehityksesté johdettujen tavoitteiden tunnistaminen ja asettami-
nen. Tutkimuksessa on korostunut vision selkeys ja sen viestinta vision toimeenpanon perus-
tana kyberturvallisuuden strategisessa johtamisessa. Selkea tavoitetila on edellytys myés pit-
kén tahtéimen toimeenpanolle sekd toimeenpanon jatkuvalle seuraamiselle méariteltyjen
mittareiden avulla. Kyberturvallisuuden strategiseen johtamiseen kuuluu myés tietoinen kan-
sallisen kyberturvallisuusidentiteetin rakentaminen ja vahvistaminen niin yhteiskunnan
sisélla kuin kansainvalisesti.

Yksityisella sektorilla on merkittdva osa kyberosaamisesta ja infrastruktuurista. Valtionhallin-
non, yksityisen sektorin ja kolmannen sektorin yhdessa tekemisen perustana on vahva luotta-
mus. Kyberturvallisuuden strategisen tavoitteisiin kuuluu luottamukseen perustuvan yhteis-
tyon ilmapiirin yllapitdminen ja vahvistaminen. Eri toimijoiden vélille on jo nykyisin muo-
dostunut tarpeeseen ja yhdesséa tekemiseen perustuvia rakenteita. Prosessit ja johtamisra-
kenteet ovat kuitenkin ajoittain epaselvia niin strategisella kuin operatiivisella tasolla.

Strategisen johtamisen yhtend padmaarana on kehittda valtionhallinnon, yksityisen sektorin
ja kolmannen sektorin valista yhteistoimintaa ja kehittda sitéd asetettujen tavoitteiden mukai-
sesti. Strategisen johtajuuden sek& muodostettujen johtamisrakenteiden tulisi olla mah-
dollisimman selkeité ja kaikkien toimijatahojen tunnistettavissa kaikissa tilanteissa —
niin normaaliajan varautumisessa kuin laajasti yhteiskuntaan vaikuttavien hairiétilanteiden ai-
kana.

Alla olevassa taulukossa 3 on esitetty kyberturvallisuuden strategiseen johtamiseen yhdisty-
vien keskeisten osatekijoiden nykytilaa ja tavoitetilaa seka tarvittavia muutoksia tavoitetilan
saavuttamiseksi. Oleellista on huomioida, etté esitetyt osatekijat ovat vuorovaikutuksessa toi-
siinsa ja niitéd on yhteensovitettava.

Taulukko 3 Kyberturvallisuuden strategisen johtamisen keskeisia osatekijoita

TARVITTAVA

NYKYTILA
MUUTOS

OSATEKIJA TAVOITETILA

Kyberturvallisuusstrategi- Tavoitteiden kirkastami- Pitkan aikavalin tavoite

Pitkan aikavalin
tavoitteet

Johtajuus

assa ja sen toimeenpano-
ohjelmassa maaritellaan pit-
kéan aikavalin tavoitteet. Ta-
voitteet on saavutettu osit-
tain.

nen ja toimeenpano. Ky-
berturvallisuusty6hon
osallistuvien toiminnan
koordinoinnin tehostami-
nen seka tavoitteiden
saavuttamiseen yhdistyva
poliittinen sitoutuminen ja
resurssointi.

on asetettu, viety toteu-
tettavaksi poliittisesti si-
toutettuna riittavin re-
surssein ja kyberturvalli-
suudessa on saavutettu
asetetut tavoitteet.

Kyberturvallisuuden strate-
gista johtajuutta ei ole. Ope-

ratiivisen johtamisen proses-

sit eivét ole kaikilta osin sel-
keat.

Johtajuus on

a) madriteltava strategi-
sella tasolla ja

b) selkeytettéava kaytan-
ndn toimenpitein.

Johtajuus on mééritelty
ja yksiselitteisesti 0soi-
tettavissa niin normaa-
lioloissa kuin hairi6- ja

poikkeustilanteissa.
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Tilannetietoisuus/-
ymmarrys

Toimenpiteiden

vaikutus ja seuraa-
minen

Kyberomavarai-
suus

Kyberturvallisuuden tilanne-
kuva on osin pirstaleinen.
Historiatiedon puutteen ja
tiedon heikon vertailtavuu-
den vuoksi paatokset perus-
tuvat hajanaiseen tietoon.
Strateginen kyberanalyysi
on heikkoa.

Tilanneymmaérryksen yh-
tendistdminen ja kokoa-

minen. Yhteisen tietova-

rannon luominen. Strate-
gisen analyysikyvykkyy-

den kehittdminen.

Kybertoimintaympaéris-
téssa tehdyt havainnot
seka niin operatiivinen
kuin strateginen tilan-
neymmarrys tukee ko-
konaisturvallisuuden
strategisen tason paa-
toksentekoa.

Toimintaymparistd muuttuu
nopeasti ja osin hallitsemat-
tomasti. Edellyttaa niin stra-
tegisen kuin operatiivisen
johtamisen ketteryytta. Ny-
kyiset prosessit ovat ajoittain
hitaita ja kankeita.

Edellyttaé niin strategisen
kuin operatiivisen analyy-
sin seka tilanneymmar-
ryksen kehittdémista. Teh-
tavien toimenpiteiden vai-
kuttavuutta on kyettéava
seuraamaan kokonaisval-
taisesti ja mittamaan.

Toimenpiteita kyetaan
jatkuvasti kehittamaén
strategisen johtamisen
ohjatessa toimenpiteita.
Toimenpiteitd seurataan
maaritellyilla mittareilla.

Kyberturvallisuuden kehitta-
misen kokonaisvaltainen
koordinaatio puuttuu.

Suomen kyberomavarai-
suuden vahvistaminen
asetettujen tavoitteiden
mukaisesti.

Suomella on tavoittei-
den mukainen kybero-
mavaraisuus.

6.2 Kyberturvallisuuden strategisen johtamisen mallit

Tutkimukseen tuotettiin vaihtoehtoisia malleja kyberturvallisuuden strategisen johtamisen to-
teuttamiseksi Suomessa. Esitettavat viisi mallia perustuvat johtotason henkildiden ja alan asi-
antuntijoiden tutkimushaastatteluissa, kansainvélisessa referenssimaiden arvioinneissa seka
tutkimuskirjallisuudessa/-dokumenteissa esiintyneisiin ja esitettyihin nékemyksiin seké tutki-
muksen tekijoiden arvioihin.164

Yhteiskunnan turvallisuusstrategian mukaan "kokonaisturvallisuus on suomalaisen varautu-
misen yhteistoimintamalli, jossa yhteiskunnan elintarkeista toiminnoista huolehditaan viran-
omaisten, elinkeinoelaman, jarjestojen ja kansalaisten yhteistyona.”165

Kyberturvallisuuden strategisen johtamisen mallien muodostamista on ohjannut Suomen ky-
berturvallisuusstrategiassa maéritetty ja vuoden 2017 toimeenpano-ohjelmassa tarkennettu
visio, jonka mukaan:

1. Suomi kykenee suojaamaan elintarkeét toimintonsa kaikissa tilanteissa kyberuhkaa
vastaan.

2. Kansalaisilla, viranomaisilla ja yrityksilla on mahdollisuus tehokkaasti hyodyntéa tur-
vallista kybertoimintaymparistéa ja sen suojaamiseen syntyvaa osaamista seka kan-
sallisesti ettd kansainvalisesti.

3. Suomi on maailmanlaajuinen edelldkavija kyberuhkiin varautumisessa ja niiden ai-
heuttamien héirittilanteiden hallinnassa.

Myds tutkimushaastatteluissa tuotiin esille useita vaihtoehtoisia malleja kyberturvallisuuden
strategisen johtamisen toteuttamiseksi. Esitetyt ndkemykset ilmenevét esitettavista vaihtoeh-
toisista malleista. Esitetyt mallit eivét ole prioriteettijarjestyksessa, eiké niiden yhteydessa
tuoda esille sita, miten "suosittu” juuri kyseinen malli oli haastateltavien keskuudessa. Mal-
leilla ei siten ole "painokertoimia”, eika tassa tutkimuksessa erityisesti suositella mitadan mallia
vaan kunkin mallin osalta tuodaan esille kyseisen mallin vahvuuksia ja heikkouksia kybertur-
vallisuuden strategisen johtamisen vaatimusten perusteella.

184 Suomen kyberturvallisuusstrategia, s.3,
Suomen kyberturvallisuusstrategian toimeenpano-ohjelma 2017 — 2020, s. 7.

165 Yhteiskunnan turvallisuusstrategia, 2.11.2017, s.7
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Oheisella kuvalla 8 havainnollistetaan johtamismallien arvioinnin perustana sité toimintaym-
paristda, johon kyberturvallisuuden strategisen johtamisen malli eri vaihtoehdoissa voi sijoit-
tua. Julkisen sektorin, yksityisen sektorin ja kolmannen sektorin toimijoiksi on sijoitettu Suo-
men kyberturvallisuusstrategiassa ja sen toimeenpano-ohjelmissa tunnistettuja organisaa-
tioita, toimintoja ja yhdistyksia.
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Kuva 8. Nykytila kyberturvallisuuden tuottamiseen osallistuvista toimijoista.

Kyberturvallisuuden strategisen johtamisen malleja esitetédén viisi:

1. Nykymalli
2. Kansallinen kyberturvallisuusjohtaja
3. Kansallinen kyberturvallisuusyksikko
4. Vahvennettu Kyberturvallisuuskeskus
5. Kyberturvallisuusvirasto

6.2.1 Nykymalli

Nykytilamallissa kyberturvallisuutta johdetaan osana yhteiskunnan elintarkeiden toi-
mintojen turvaamista, eika sille luoda erillista strategista johtajuutta tai johtamispro-
sessia.

Normaalioloissa ennakointi ja varautuminen hoidetaan hallinnonaloittain ja yksityisen/kolman-
nen sektorin kanssa tehdyin sopimusjérjestelyin ja yhteistydperiaattein kyberturvallisuusstra-
tegian toimeenpano-ohjelman mukaisesti. Hallinnonalojen budjettien ulkopuolisia resursseja
kyberturvallisuusty6hon ei ohjata. Turvallisuuskomitea koordinoi kokonaisturvallisuuden tuot-
tamista, avustaa Valtioneuvostoa ja ministeridita seka toimii tarvittaessa konsultoivana asian-
tuntijaelimend. Se vastaa yhteiskunnan turvallisuusstrategiasta (mukaan lukien strategian toi-
meenpanon seuraaminen) sovittaen yhteen valtionhallinnon (mukaan lukien aluehallinto),
kuntien, elinkeinoeldman ja jarjestdjen kybervarautumista eri turvallisuustilanteisiin.

Hairidtilanteissa toimivaltainen viranomainen johtaa toimintaa ja vastaa viestinnasta. Laaja-
mittaisten kyberturvallisuuden héairiétilanteiden hallinnassa toimivaltainen ministerio tai Valtio-
neuvoston kanslia kutsuu tarvittaessa koolle ylimaaraisen valmiuspaallikkbkokouksen. Sa-
moin Valtioneuvoston tilannekeskuksen toimintaa tarvittaessa vahvennetaan, jotta voidaan
muodostaa kokonaisvaltainen ja ajanmukainen tilannetietoisuus paatoksenteon tueksi. Toi-
minnan valmistelua ja koordinointia varten voidaan kutsua myos koolle erikseen nimitettava
kokoonpano, jota johtaa vastuunalainen valmiuspaallikkd. Kokoonpanon tehtavana on
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valmistella hairitilanteen koordinointiin liittyvia asioita kansliapaallikkbkokouksia varten. Vi-
ranomaiset ja muut kyberturvallisuuden toimijat sailyttavat normaaliolojen tehtavénsa ja vas-
tuunsa, joskin jokaisen toimintaa ja yhteistyota tehostetaan. Tiedusteluvaltuudet eri tilanteissa
maaraytyvat alkuvuodesta 2018 eduskuntakasittelyyn tuodussa tiedustelulainsaadannossa.

Mallin vahvuuksia ovat muun muassa sen tuttuus (kyberturvallisuuden johtaminen on sulau-
tettu jo olemassa oleviin hairidtilanteiden hallintajarjestelyihin) ja vahainen hallinnon uudel-
leen jarjestdmisen tarve. Suomessa (kyber)turvallisuuden toimijat tuntevat toisensa verrattain
hyvin, mika edesauttaa tiedonvaihtoa ja yhteistydn sujumista, vaikkei yksiselitteisia kybertur-
vallisuuden johtamissuhteita olisikaan méadritelty. Mallin pohjalla on nykyinen lainsdadanto

Mallin heikkoutena on epavarma kyky reagoida riittdvan nopeasti laajamittaiseen kyberhyok-
kaykseen tai hairidtilanteeseen seka tuottaa alati muuttuviin kyberuhkiin varautumisen kan-
nalta valttdmatonta ennakoivaa strategista analyysitietoa. Nykyistéa johtamisrakennetta ei voi
pitdd varautumisen yhteensovittamisen, strategisten tavoitteiden tunnistamisen tai kansalli-
sen kyberturvallisuusidentiteetin vahvistamisen kannalta optimaalisena. Nykymalli ei ohjaa
riittdvasti hallinnonalojen, elinkeinoelaman ja kolmannen sektorin kyberturvallisuusvarautu-
mista eikd muodosta riittdvan keskitettya strategista analysointikykya tilannetietoisuuden tuot-
tamisen tueksi. Kyberturvallisuuden kansallisen omavaraisuuden tunnistaminen ja kehittami-
nen jaavat nykymallissa puutteelliseksi. Kansainvalisisséa vertailuissa korostunut kyberturvalli-
suuden strategisen johtamisen laheisen yhteyden tarpeellisuus poliittiseen péaéattksentekoon
ei nayttaydy selkeéna.

6.2.2 Kansallinen kyberturvallisuusjohtaja

Tassa mallissa perustetaan kyberturvallisuuden ylimman johtajan tehtava, joka sijoite-
taan Valtioneuvoston kansliaan tai vaihtoehtoisesti johonkin kyberturvallisuuden kan-
nalta keskeiseen ministerioon tai organisaatioon.

Olemassa olevien yhteiskunnan kokonaisturvallisuuden johtamissuhteiden kannalta kybertur-
vallisuusjohtajan sijoittaminen Valtioneuvoston kansliaan olisi selkeé ja poliittisesti neutraali
vaihtoehto, mista on esimerkkeja kansainvalisista referenssimaista. Kanslian nykyiset tehta-
vat tukevat kyberturvallisuustyssa tarvittavia toiminnallisuuksia, esimerkiksi tilannekuvan
tuottamiseen seka valtioneuvoston ja paaministerin tukemiseen liittyvat tehtavat. Kyberturval-
lisuusjohtajan toimenkuva yhteen sovitetaan kokonaisturvallisuuden strategiseen johtamiseen
sen sijaan, etté luotaisiin erillinen kyberturvallisuusjohtamisen toimintalinja. Johtaja ohjaa ky-
beromavaraisuuden kehittamista poikkihallinnollisesti. Kohdeorganisaation budijettiin lisataan
henkildn palkkaus- ja toimintakustannukset.

Kansallisen kyberturvallisuusjohtajan nimittdminen muuttaa valtionhallinnon johtamisraken-
teita eri tasoilla lainsdadannostéa aina toiminnallisuuksiin asti. Johtajan toimenkuva voi olla
joko 1) sektoreittain tehtavan kyberturvallisuustydn yhteensovittamista ja koordinoimista Tur-
vallisuuskomitean kokonaisturvallisuuden yhteensovittamistydhon tai 2) rajoitetulla toimeen-
panovallalla varustettua kyberturvallisuuden ylinta kansallista paatoksentekoa, joka on sovi-
tettu kokonaisturvallisuuden kehikkoon.

Hairittilanteisiin varautuminen tapahtuu hallinnonaloittain, mutta kyberturvallisuusjohtajalla on
yleisymmarrys siitd, mité toimenpiteita hallinnonaloilla tehdaan. Tarpeen mukaan héan lisdoh-
jeistaa, yhteensovittaa ja osallistaa uusia toimijoita varautumiseen. Kyberturvallisuusjohtaja
saa kayttdonsa tarvittavat tiedot kybertoimintaymparistén tapahtumista. Kyberturvallisuusjoh-
tajan toimenkuva voi olla myos liikkuva, jolloin tehtdvana normaalioloissa on tukea hallinnon-
alojen kyberturvallisuusty6ta, varautumista ja kyberomavaraisuuden yllapitdmista.
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Asiantuntijaroolissa kyberturvallisuusjohtaja arvioi kyberturvallisuuden strategista kokonaisku-
vaa osana sektorikohtaista kokonaisturvallisuuden varautumista.

Laajamittaisissa kyberhéiritilanteissa johtaja koordinoi tilannetietoisuutta ja toimivaltuuk-
siensa rajoissa paattaa yksittaisista strategisista toimenpiteista. Tarvittaessa han asiantunti-
juudellaan tukee toimien toteuttamista ja ennakoi niiden vaikutuksia. Liikkuvalla tehtévénku-
valla varustettu kyberturvallisuusjohtaja siirtyy hairiétilanteissa tukemaan toimivaltaisen viran-
omaisen toimintaa, toisin sanoen héiridtilanteissa substanssijohtaminen hoidetaan hallinnon-
aloittain, mutta kyberturvallisuusjohtaja asiantuntijuudellaan ja toimivallallaan tukee tehtavia
toimenpiteitd. Riippumatta siitd, millaiseksi kyberturvallisuusjohtajan toimenkuva méaritellaan,
tulee toimivaltuuksien jaon johtajan ja hallinnonalojen operatiivisten johtajien valilla olla sel-
kea ja yksiselitteinen.

Mallin keskeinen vahvuus on johtosuhteiden selkeys kyberturvallisuudessa: nimitetty kyber-
turvallisuusjohtaja koordinoi, johtaa tai tukee kyberturvallisuustyoté kaikissa tilanteissa. Joh-
tajan toimenkuva perustuu tdman tutkimuksen luvuissa 2.6.2 ja 6.1 esitettyihin strategisen
johtamisen vaatimuksiin ja tavoitteisiin. Johtaminen on myds lahella poliittista paatdéksentekoa
ja poliittista ohjausta. Tassa mallissa yksittdinen henkild saa kuitenkin johdettavakseen asia-
kokonaisuuden, johon ei ole suunnattu erillisia resursseja.

Tilanteessa hallinnonalat rajat ylittava johtaminen on haasteellista, koska resurssit ja johta-
misjarjestelméat on kohdennettu hallinnonalojen sisalla. Mallin heikkoutena voi myos pitaa yh-
taalta suhteettoman laajan vallan ja vastuun keskittymista yhdelle henkildlle. Tehtavakentan
ollessa strategisessa johtamisessa laaja, voidaan kyseenalaistaa yksittdisen henkilon mah-
dollisuudet toteuttaa kaikki maaritetyt tehtavat. Mikali kyberturvallisuusjohtajan rooli on 16y-
hasti koordinoiva, jaa niin varautumisen kuin hairidtilanteiden johtaminen kevyeksi. Nopeasti
eskaloituvassa hairidtilanteessa tulee strategisen johdon ja operatiivisten toimijoiden valilla
olla nopea ja toimiva yhteys seka selkeat toimivaltuudet kullekin osapuolelle.

6.2.3 Kansallinen kyberturvallisuusyksikko

Kansallisen kyberturvallisuusyksikon malli mukailee kansallisen kyberturvallisuusjohtajan
mallia. Kyberturvallisuusjohtajan alaisuuteen perustetaan erillinen kyberturvallisuusyk-
sikko, jolla on kykya johtaa, kehittda ja tukea kansallista kybervarautumista ja laajem-
minkin edistéda kyberturvallisuuden kansallisen vision toteutumista.

Yksikko sijoitetaan Valtioneuvoston kansliaan tai vaihtoehtoisesti johonkin kyberturvallisuu-
den kannalta keskeiseen ministerioon tai organisaatioon. Sijoituspaikka osoittaa myos kan-
sallisen kyberturvallisuusjohtajan tehtavan sijainnin. Sijoittamista Valtioneuvoston kansliaan
puoltaa se, ettd mallissa kyberturvallisuusyksikkd vastaa strategisen tason analyysista ja toi-
mii strategisen johdon esikuntana laajavaikutteisten hairidtilanteiden hallinnassa. Kansainvali-
sissa vertailuissa nousee esille tamén paivana kybertoimintaymparistdon haasteisiin vastaami-
sessa strateginen analyysikyvykkyys, joka on Suomessa vield suhteellisen pienta. Kybertur-
vallisuusyksikkémallin osaratkaisuna voidaan ndhda kyberturvallisuusjohtajan sijoittaminen
Valtioneuvoston kansliaan ja olemassa olevan tilannekeskuksen resurssien vahvistaminen
kyberturvallisuuden osalta. Kyberturvallisuusyksikon tarvitsemat toimintaresurssit lis&taan
sen sijoitusorganisaation budjettiin.

Kyberturvallisuusyksikkdon rekrytoidaan riittdva maara asiantuntijoita, joiden tehtédvana on
kerata ja analysoida paatoksenteon perustaksi tarvittavaa tietoa sekd ennakoida kybertoi-
mien vaikutuksia kokonaisturvallisuusympéristéssa. Analyysituotteet suunnataan ensisijai-
sesti kansallisen paattksenteon tueksi. Strategisen tason tuotteet toimivat operatiivisella
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tasolla tehtyjen havaintojen palautteena ja oppimisvélineina. Mallissa korostuu tilannetietoi-
suus ja paatdksenteko strategisen ja operatiivisen rajapinnassa — varsinkin hairiétilanteissa.
Siten mallin voi arvioida olevan malleista "ketterin” ja kykenevin mukauttamaan strategisia toi-
menpiteita toimintaymparistén muuttuessa.

Normaalioloissa kyberturvallisuusjohtaja vastaa hallinnonalojen ja yksityisen/kolmannen sek-
torin valisen kyberturvallisuustyén yhteensovittamisesta seka kyberomavaraisuuden kehitta-
misesta ja yllapitamisesta poikkihallinnollisesti. Asiantuntijat tuottavat yksikon johdon alaisuu-
dessa strategisen tason analyysia kybertoimintaymparistdn muutoksista, skenaarioita eri stra-
tegisten liikkeiden vaikutuksista kokonaisturvallisuusymparistoon ja paatdsehdotuksia. Hallin-
nonalojen omat strategisen analyysin toimijat tukevat perustettavan yksikon toimintaa. Yk-
sikkd vastaanottaa myos laajennetusti tilannetietoa, jolla on merkitysta koko yhteiskunnan ky-
berturvallisuuden kannalta. Kyberturvallisuusyksikén analyysituotteiden pohjalta paatokset
tekee joko kyberturvallisuusjohtaja, hallinnonaloittaisen varautumisen johtajat tai kokonaistur-
vallisuuden toimintamallin mukaisesti toimivaltainen taho (viranomainen/ministerio).

Hairidtilanteissa kyberturvallisuusyksikdn toimintaa tehostetaan. Se saa analyysinsa tueksi
kohdennettua tilannetietoa (myds ulkomailta) seka tietoa kehittdmista vaativista suoritusky-
vyisté kyeten siten reagoimaan ja toimivaltuuksiensa puitteissa edistamaan valmiutta. Paa-
toksenteko-oikeudet normaaliolojen tai poikkeusolojen hairidtilanteissa on rakennettava siten,
ettd johtosuhteet ovat selkeita ja toimivia nopeaa paatdoksentekoa vaativissa tilanteissa,
joissa selkeaa etukateisjarjestelya ei ole luotu. Kyberturvallisuusjohtaja toimii ensisijaisena
tiedottajana laajamittaisissa kyberhairidtilanteissa.

Kyberturvallisuusyksikén vahvuutena on sijoittuminen lahelle poliittista paatéksentekoa seka
kyky johtaa ja kehittaa kyberturvallisuustoimintaa poikkihallinnollisesti. Mallia voi johtamisen
nakokulmasta pitéaa varsin ketteréna ja keskitettyna johtamisen mallina, jossa johtajalla on
oma yksikkonsa johtamisen tueksi laajassa tehtavakentassa. Kansainvélisessa vertailussa
vastaava yksikkd on sijoitettu joko paaministerin toimistoon, yleisesti turvallisuudesta ja oi-
keudesta vastaavaan ministerioon tai samankaltaisia tehtavia hoitaa yleisesti kansallisen tur-
vallisuustoiminnan yhteensovittamisesta vastaava organisaatio. Mallissa kyberturvallisuuden
johtaminen on osittain sulautettu jo olemassa oleviin hairidtilanteiden hallintajarjestelyihin, jo-
ten siihen siirtymisesta seuraisi rajallinen hallinnon uudelleen jarjestdmisen tarve. Tama va-
hentaa rasitetta ja epéselvyyksia, joita kokonaisturvallisuuden jarjestelyjen muuttaminen ai-
heuttaisi.

6.2.4 Vahvennettu Kyberturvallisuuskeskus

Tassa mallissa kyberturvallisuusjohtajan ohjaukseen sijoitetaan Kyberturvallisuuskes-
kus, jonka operatiivista osaamista ja toimintavaltuuksia tdydennetééan strategisella
analysointikyvylla. Keskuksen tilannekuvatoimintoa vahvennetaan strategisella analyysiky-
vylla, milla tavoitellaan tilannetietoisuuden tuottamista strategisen paatdksenteon tueksi. Kes-
kus sijoitettaisiin kyberturvallisuusjohtajan sijoituspaikan mukaisesti ja se toimisi laheisessa
yhteistydssa Valtioneuvoston tilannekeskuksen kanssa. VN-TIKE:n tehtavana sailyy koko-
naisturvallisuuden tilannekuvan tuottaminen koko hallitukselle ja kaikille hallinnonaloille.

Kyberturvallisuuskeskuksen vahvistamisella ja siirtamisella kyberturvallisuusjohtajan ohjauk-
seen tavoitellaan poikkihallinnollista integraatiota kyberturvallisuuden johtamisessa. Malli tuo
strategisen ja operatiivisen kyberturvallisuustoiminnan lahemmas toisiaan, jolloin tiedonkulku
seka tehtyjen paatosten ja toiminnan yhdensuuntaisuus paranevat. Kyberturvallisuustyd hal-
linnonaloilla tapahtuu Kyberturvallisuuskeskuksen koordinoimana eikd muita
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kyberturvallisuustoimintojen siirtoja hallinnonalojen valilla tehda. Kyberturvallisuuskeskuksen
vahvennettuun toimintaan ohjataan tarvittavat resurssit.

Normaalioloissa Kyberturvallisuuskeskus toimii paasaantdisesti kuten nykyaan tuottaen stra-
tegista tilannetietoisuutta VN-TIKE:n sovittamana kokonaisturvallisuuden tilannekuvaan, tule-
vaisuuden arvioita havaittujen kehityskulkujenpohjalta seké ehdotuksia paatoksentekoon.
Tallaiset tehtavat ovat korostuneet myos kansainvélisessa vertailussa. Kaytettavissaan silla
on oman tiedontuotantonsa ohella muiden tilannekuvia, joilla on merkitysta koko yhteiskun-
nan kyberturvallisuuden kannalta. Tassa mallissa varautumista johtaa kyberturvallisuusjoh-
taja apunaan Kyberturvallisuuskeskus. Se arvioi ja kehittd& kyberomavaraisuuden tasoa ja
antaa ehdotuksia toimintatavoista, joilla omavaraisuutta parannetaan.

Laaja-alaisissa kyberhairidtilanteissa Kyberturvallisuuskeskus toimii kyberturvallisuusjohtajan
ohjauksessa ja tukee operatiivisia toimijoita tehtdviensa mukaisesti. Strategisen ja operatiivi-
sen kybertoiminnan laheisyyden ansiosta strategista tavoitetta pystytaan sovittamaan nope-
asti tilanteenmukaiseen operatiiviseen toimintaan. Kyberturvallisuuskeskuksen ja VN-TIKE:n
tiivistetty yhteisty0 taas auttaa ennakoimaan eri toimintavaihtoehtojen vaikutuksia kokonais-
turvallisuuteen.

Mallin vahvuuksia ovat strategisen ja operatiivisen toiminnan laheisyys, johtosuhteiden sel-
keys ja suoraviivaisuus, jolloin saavutetaan ketteryys suorituskykyjen kaytdssa, mika palvelee
niin strategisen vakauden yllapitamista kuin yllatyksellisen toiminnan mahdollistamista. Malliin
siirtyminen vaatii rajallisia muutoksia olemassa oleviin kokonaisturvallisuuden jarjestelyihin,
mm. poikkihallinnollisia yhteistyon jarjestelyja tulee tarkentaa Kyberturvallisuuskeskuksen uu-
den roolin mydta. Myds Kyberturvallisuuskeskuksen resursointia taytyy merkittéavasti lisata.

Heikkoutena on kyberturvallisuustoimintojen hajautuneisuus ja eri toimintojen jaaminen hallin-
nonaloille. Vienee myds aikaa ennen kuin Kyberturvallisuuskeskuksen viiteryhmat (nykyiset
ja tulevat) omaksuvat sen uuden roolin.

6.2.5 Kyberturvallisuusvirasto

Tassa mallissa muodostetaan Kyberturvallisuusvirasto, jonne sijoitetaan kyberturvalli-
suuden strateginen johto ja kyberturvallisuustoiminnot.

Tahan virastoon kootaan kaikki keskeiset valtionhallinnon kyberturvallisuustoiminnot ja néin
luodaan erillinen kyberturvallisuusjohtamisen toimintalinja. Eri hallinnonaloille jaavat valtta-
mattdmat kontaktipinnat kokonaisturvallisuuden koordinoimiseksi ja mm. kansainvalisten vas-
tuiden hoitamiseksi. Poikkihallinnollisena viranomaistoimijana Kyberturvallisuusvirastoa ei si-
joiteta mink&an ministerién vaan suoraan Valtioneuvoston kanslian ohjaukseen. Kansainvali-
sessé vertailussa vastaava virasto tai toimisto on useimmiten sijoitettu Paaministerin kansli-
aan.

Kyberturvallisuusvirastolle osoitetaan oma budjetti ja hallinnonaloilta turvallisuustoimintojen
mukana siirtyvat niihin osoitetut resurssit, mink& ohella virastolle allokoidaan riittavét resurssit
toimia keskitettyna yhteiskunnan kyberturvallisuuden yllapitajand. Sen toimiala on varsin laaja
sisdltden mm. turvallisuusstandardoinnin ja -auditoinnin, valtion- (ml. maakuntien) ja kunnal-
lishallinnon tietojarjestelmien ja -verkkojen yllapitamisen ja turvallisuuden, yksityisen sektorin
kyberturvallisuuden varautumisjarjestelyjen ohjaamisen, Kyberturvallisuuskeskuksen ja kan-
sainvalisen yhteistydn tukemisen eri hallinnonaloilla.
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Kyberturvallisuusvirastosta ei luoda julkisorganisaatiota, joka vastaisi koko kansallisen kyber-
toimintaymparistdon turvaamisesta vaan julkinen-yksityinen kumppanuudet ovat tarkea osa ky-
berturvallisuusty6téd. Varautuminen tapahtuu hallinnonaloittain, mutta Kyberturvallisuusvirasto
ohjeistaa, koordinoi, tukee ja seuraa sita sekéa vastaa kansallisten ja alueellisten harjoitusten
pitamisesta (niin kybertoimintaympéristoon keskittyvat harjoitukset kuin kyberelementin sisal-
lyttdminen kokonaisturvallisuuden hairiétilanneharjoituksiin). Normaalioloissa Kyberturvalli-
suusvirasto kokoaa yhteen ja yllapitda kokonaisvaltaista kyberturvallisuuden tilannetietoi-
suutta ja ennakoi digitaalisen ymparistdn tulevia kehityskulkuja. Sen vastuulle tulisi myés jul-
kisten tietojarjestelmien ja -verkkojen kehittdminen seka toiminnan ja ylléapidon johtaminen.
Kyberomavaraisuutta kehitetdén poikkisektorisessa yhteistydssa Kyberturvallisuusviraston
johtamana. Viraston osaksi liitettava Kybertuvallisuuskeskus sailyttda paaosin nykyiset tehta-
vansa.

Hairittilanteissa virasto pystyy yllapitdmansa ajanmukaisen tilannetietoisuuden avulla ohjeis-
tamaan tehokkaasti toimijoita valtionhallinnon eri tasoilla, yksityisella ja kolmannella sektorilla
seka tarvittaessa myds maakunnissa. Se kykenee nopeasti reagoimaan tapahtumiin ja luo-
maan strategista etua yllatysta hydédyntamalla. Viraston kyberturvallisuusjohtajalla on mah-
dollisuus tehokkaasti johtaa ja koordinoida toimenpiteité vakavien ja laajamittaisten ky-
berhyokkaysten torjunnassa. Virasto pitda valtion ylimman johdon tilanteen tasalla, jotta ko-
konaisturvallisuuden strategiset tavoitteet tulevat huomioon otetuksi riittdvan nopeasti. Te-
hokkaan toiminnan varmistamiseksi virastossa tarvitaan kansallisen puolustuksen ja siséisen
turvallisuuden asiantuntijuutta. Laajamittaisissa kyberhairiotilanteissa virasto hoitaa myos ti-
lanteesta tiedottamisen yhdessa VNK:n kanssa.

Malli tehostaa parhaiten julkishallinnon kyberturvallisuuden varautumista ja hairiétilanteiden
hallintaa keskittamalla strategisen johtajuuden ja toiminnallisuudet yhteen paikkaan. Poikki-
hallinnollisuutensa ansiosta se poistaa esille tulleiden siiloratkaisuiden haasteita, joskin viras-
toa luotaessa on tarkkaan selvitettéva sen ja eri hallinnonalojen valiset suhteet. Kyberturvalli-
suusvirastomallissa voidaan luoda tehokas kyberturvallisuuden strateginen analyysikyvyk-
kyys ja varmistaa tuotetun tiedon nopea siirtyminen paattksentekoon ja johtamiseen.

Virastomallissa voidaan yhdistaa valtionhallinnon keskeiset kyberresurssit tehokkaaksi koko-
naisuudeksi, jonka avulla voidaan tehostaa sekéa poikkihallinnollista yhteisty6ta etta yhteis-
tyota elinkeinoelaman kanssa. Tama malli parantaa kykya vastata asiakastarpeiden ja toimin-
taympariston muutoksiin, kehittda ja vahvistaa kyberturvallisuuden strategista ohjausta seka
silla saavutetaan synergiaetuja. Sen avulla voidaan myés parantaa hallinnon tuottavuutta ja
erityisesti vaikuttavuutta resurssien monipuolisemmalla ja tehokkaammalla kaytolla.

Mallin heikkoutena on kyberturvallisuustoimintojen osittainen siirtyminen pois hallinnonaloilta,
jolloin saatetaan menettaa tietoa ja osaamista eri hallinnonalojen erityispiirteista. Viraston
luominen vaatii laaja-alaisia uudistuksia olemassa oleviin hallintorakenteisiin, johtamis- ja
vastuusuhteiden uudelleen muotoilemista ja riittavaa resursointia. Siirtymaajanjaksolla hallin-
nollinen kitka vie osan toiminnan tehokkuudesta kunnes uusi toimintamalli vakiinnuttaa paik-
kansa.

6.2.6 Mallien tarkastelussa huomioitavaa

Tassé selvityshankkeessa esitetyt johtamismallit on kuvattu periaatteellisella tasolla. Jonkin
tassa esitetyn tai jonkin muun johtamismallin valmistelun jatkaminen edellyttda virkamiesval-
mistelua. Tallbin on selvitettéva tarvittavat toiminnalliset ja organisatoriset muutokset seké
tarvittavat saaddésmuutokset, tehtédva taloudelliset tarkastelut seké laadittava vaikutuksista
laaja-alainen arviointi lausuntoineen ja aikataulu uudistuksen toteuttamiseksi.
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Esitetyt mallit siséltéavat riskejd, joiden mééra ja vaikuttavuus ovat verrannollisia muutoksen
laajuuteen. Riskit saattavat johtaa epéatarkoituksenmukaisiin ratkaisuihin toiminnan jarjestami-
sessa. Siksi jatkovalmistelussa tulee kiinnittda erityistd huomiota siihen, etta toiminnan ja pal-
velutason laadukkuus, luotettavuus seka hairiétén jatkuminen varmistetaan mahdollisen muu-
toksen aikana ja sen jalkeen.

Taman tutkimushankkeen aikana on ollut kaynnissa Liikenne- ja viestintaministerion virasto-
uudistus, johon liittyvia paatoksia ei tutkimuksen péattyessa ole vield tehty. Hallinnonalan vi-
rastot ovat uudistuksen esiselvitysvaiheessa pitédneet tarkeana, etté virastoratkaisun tarkoi-
tuksenmukaisuutta arvioitaisiin ainakin Viestintaviraston kyberturvallisuuskeskuksen osalta
huolellisesti laajemmasta ndkodkulmasta ennen sen toimeenpanoa.

6.3 Tilannekuva, -tietoisuus ja -ymmarrys

Tutkimuksella selvitettiin kybertilannekuvan kehittdminen, kyberhéairiétilanneymmarryksen ja
analysoinnin toimintamalli.

Jokainen organisaatio tarvitsee toimiakseen tietoa ymparistostaan ja sen tapahtumista seka
niiden vaikutuksesta omaan toimintaansa. Tarkoituksenmukainen ja nopea, oikeisiin tietoihin
ja arvioihin perustuva tilannetietoisuus korostuu héiritilanteissa, jolloin joudutaan nopeasti
tekeméaéan hyvinkin laaja-alaisesti vaikuttavia paatoksia. Voidakseen tehdéa oikeita ratkaisuja
paatoksentekijdiden on tiedettava toiminnan perusteet, seuraukset, miten muut paatoksiin
reagoivat ja mité riskeja paatoksiin sisaltyy. Tasta syysta kaikilla paatoksentekijoilla tulee olla
riittdva tilannetietoisuus ja -ymmarrys, joka on valine oikea-aikaiseen paatdksentekoon ja toi-
mintaan. Tilannetietoisuus ja -ymmarrys edellyttavat yhteistoimintaa ja osaamista, jotka mah-
dollistavat kokonaisvaltaisen toimintaympariston seurannan, informaation analysoinnin ja ko-
koamisen, tiedon jakamisen, tutkimustarpeiden tunnistamisen seka verkostojen hallinnan.

Kybertoimintaymparistd on dynaaminen ymparisto, jolloin hairidtilanteisiin varautumisessa
tarvitaan erityisesti strategista ketteryyttd. Nykyinen johtamisen malli yhteiskuntaan kohdistu-
vissa vaarallisissa ja laaja-alaisissa hairidtilanteissa ja niihin yhdistyvissa toimivaltuuksissa on
haasteellinen kybertoimintaympariston edellyttdman kriittisen reagointinopeuden osalta. Li-
saksi yhteiskunnassa ei ole paatetty, kenelld on paéatantavalta ja mandaatti kertoa, mihin re-
surssit talloin ensisijaisesti ohjataan tai kenen jarjestelmat palautetaan toimintaan ensiksi tai
mitd vastatoimia tarvitaan. Kenellakaan ei siis ole mandaattia maaritella sité, mika on kriittista
ja miten tilanteisiin reagoidaan.

Kansallinen kyberturvallisuuden tilannekuva ja -tietoisuus muodostaa kolmitasoisen kokonai-
suuden. Alimmalla tasolla on eri toimijoiden teknis-taktinen tilannekuva ja siihen liittyva analy-
sointi. Keskeisia viranomaistoimijoita ovat KRP, SUPO, Puolustusvoimat, Kyberturvallisuus-
keskus ja Valtori. Yksityisella sektorilla eri yritykset kokoavat omaa kybertilannekuvaansa tai
ovat ulkoistaneet toiminnan alan toimijoille.

Kyberturvallisuuskeskus tuottaa yhdistetyn kyberturvallisuuden tilannekuvan. Kyberturvalli-
suuskeskus keraa tietoja tietoverkkotapahtumista ja vélittaa sita eri toimijoille sek& muodos-
taa ja jakaa kyberturvallisuuden yhdistettya tilannekuvaa. Eri viranomaistoimijat, yksityinen
sektori ja kansainvaliset yhteistydverkostot tuottavat havainto- ja analyysitietoja tahan tilanne-
kuvaan.

Strategisella tasolla VN-TIKE huolehtii valtioneuvoston yhteisen tilannekuvan tuottamisesta.
Se tuottaa reaaliaikaista turvallisuustapahtumatietoa ja toimivaltaisten viranomaisten tiedoista
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koottua tilannekuvaa. Tilannekeskus yhdistaa eri viranomaisilta ja avoimista lahteista saadut
tiedot ja raportoi niiden pohjalta valtionjohdolle ja eri viranomaisille.

Kybersuojauksessa tyon- ja vastuunjako valtionhallinnon toimijoiden valilla ei ole ongelmaton
reagointinopeuden, vastatoimien koordinoinnin ja rahoituksen nakokulmasta. Pitkalle kehitty-
neet ja perinteisille suojaustavoille vieraat kyberhyokkaykset (Advanced Persistent Threat -
hyokkaykset, APT) voivat edeta niin nopeasti, etta valtioneuvoston voi olla vaikeaa vastaaval-
la nopeudella paattdéa ohjesaantdénsa mukaisesti hairidtilanteen hallinnasta. Pahimmassa ta-
pauksessa vastuuttaminen pitaisi pystya tekemaan muutamissa minuuteissa, kaynnistaa vas-
tatoimet viivytyksettd ja ottaa kayttdon kyvyt ja védlineet.166

Yhteiskunnan turvallisuusstrategiasta, edelld mainitusta Valtion tarkastusviraston tarkastus-
kertomuksen vaatimuksesta ja taman tutkimuksen asiantuntijaorganisaatioiden haastattelui-
den perusteella kansallisen kyberturvallisuuden johtamisen normaali- ja poikkeusoloissa kriit-
tiset menestystekijat ovat hyva tilannetietoisuus, riittavat toimintavaltuudet, nopea reagointi-
kyky, selke& toimintamalli ja toiminnan resursointi.

Strategisessa johtamisessa tarvittavan tilannekuvan, -tietoisuuden ja -ymmarryksen kehitta-
miseksi tarvitaan nykyisen toimintamallin tehostamista sek& datavarannon ja yhteistoiminta-
verkoston kehittamista. Strategisen johtamisen keskittdminen tehostaa myds tilannetietoi-
suutta ja -ymmarrysta. Johtamisen vaikuttavuutta edustavat mm. seuraavat ominaisuudet;
toiminnan yhdenmukaisuus tilanteesta toiseen, toiminnan siiloutumisen estaminen, keskindais-
riippuvaisuuden huomioiminen ja toiminnan koordinointi. Tutkimuksessa on usein asiantunti-
joiden arvioinneissa tunnistettu tilannetietoisuuden ja strategisen johtamistoiminnan resur-
soinnin kapeikot, joten keskittdmisella voidaan optimoida rajallisia resursseja.

Kansallisten kyberturvallisuuden hairittilanteiden hallinnan tavoitteiden saavuttamiseksi tarvi-
taan seuraavia toimenpiteita:

o Kehitetdan keskitettya tilannekuvaympaéristoa Kyberturvallisuuskeskuksen pohjalta,
joka on tukena valtion virastoille, kriittisille infrastruktuurin toimijoille ja kumppaneille
24 tuntia vuorokaudessa.

o Tiivistetdan yhteistytta Kyberturvallisuuskeskuksen ja Valtioneuvoston tilannekes-
kuksen kanssa (yhteistyon malli riippuu valittavasta kyberturvallisuuden strategisen
johtamisen mallista)

e Tukeudutaan kaytossa oleviin kansallisiin perusrakenteisiin, joilla seurataan valtakun-
nallisia verkkoja ja kriittisen infrastruktuurin kumppanuusverkostoja.

o Tehostetaan Kyberturvallisuuskeskuksen kykya saada kayttéonsa kaikki kyberturval-
lisuuspoikkeamat. Sen yhteyteen tulisi rakentaa kansallinen kyberturvallisuushavain-
tojen tietovaranto kaikkien toimijoiden kayttéon.

o Kaytetddn avoimia ja luottamuksellisia [&hteita kybertilanteen analysoimiseksi. Hy6-
dynnetdan tassa tyossa erityisesti yhteistoimintaverkostoja (luodaan virtuaalinen kan-
sallinen kyberturvallisuuden analysointikeskus)

o Kootaan tarkeéat tiedot ja asiantuntija-analyysit, joiden perusteella voidaan ohjata
kansallisen hairiétilanteen eri johto-organisaatiota.

186 \/TV. Kybersuojauksen jarjestaminen. Tuloksellisuustarkastuskertomus, Valtiontalouden tarkastusviraston tarkastuskertomukset, 16/2017.
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o Yllapidetaan laheistd yhteytta kansallisiin ja kansainvalisiin kumppaneihin.

¢ Vahvistetaan kykyé vastata kriittisen infrastruktuurin hairigihin ripeésti ja tehokkaasti
luomalla valmius valittdmasti koota kyberturvallisuuskriittisissa tapauksissa reagoin-
tiyksikkd (Cyber Response Task Force)

Haastatteluissa asiantuntijat totesivat, etta tiedossa oleva Kyberturvallisuuskeskuksen kehit-
tdminen edistaa operatiivisen tason kyberturvallisuuden tilannekuvaa ja -tietoisuutta, kun kes-
kus saa siihen riittavat resurssit. Sama resurssilisdys tarvitaan VN-TIKE:n kybertilannekuva ja
-ymmarryksen kehittamiseksi.

Analysointikyvykkyyden kehittdmiseksi tarvitaan tietovaranto/tietoallas, josta muodostuisi
suuria tietomassoja sisaltava paikka kyberhavaintotiedon tallentamiseen ja prosessointiin.
Taman tietovarannon ymparille muodostuisi usean toimijan ekosysteemi, jossa kukin voisi
omilla analyysityokaluillaan hyddyntaa koottua tietoa. Ratkaisu mahdollistaisi analysoinnin to-
teuttamisen toiminnan eri tasoilla virtuaaliyhteistssa. Strategiselle tasolle muodostettaisiin
kyky koota saadusta informaatiosta ylimmalle johdolle tarkoitettu strateginen kybertilannetie-
toisuus. Strateginen analyysi toimisi kiintedassa yhteistyossa VN-TIKE:n kanssa.

6.4 Kyberturvallisuuden kyvykkyyden seuraaminen ja kyp-
syysmalli

Suomen kansallisen kyberturvallisuuden toimeenpano-ohjelma 2017 -2020 kokoaa yhteen
julkisen hallinnon, elinkeinoelaman ja jarjestdjen toteutettavat laaja-alaiset ja merkittavat
tieto- ja kyberturvallisuutta parantavat hankkeet ja toimenpiteet vastuineen. Toimeenpano-
ohjelman etenemisen seuraaminen siihen sisaltyvien hankkeiden ja toimenpiteiden osalta
edellyttéda niiden kehityksen mittaamista, mista muodostuu kansallisen kyberturvallisuuden eri
kyvykkyyksien kehittymisen seuraaminen kyseisella tarkastelujaksolla. Mittaamisen tulee tu-
kea my0s toteutettujen toimenpiteiden laadun seuraamista. Toimeenpano-ohjelma siséltaa
laajasti vaikuttavia toimenpiteitd, joita kehitetaan hallinnonalakohtaisilla muilla toimenpiteilla
seké kyber- ja tietoturvallisuuden ja toiminnan jatkuvuuden hallinnan kehittamiseen liittyvalla
tydlla. Toimeenpano-ohjelman etenemisen mittaamista tarkasteltaessa ja mittaria valittaessa
nama vaatimukset on otettava huomioon.

Tutkimuksessa keskityttiin [6ytamaan kansallisen kyberturvallisuusstrategian linjausten mu-
kaisten toimenpiteiden edistystd mittaava ja kansalliseen toimintaympéaristdén parhaiten so-
veltuva mittaristo unohtamatta kuitenkaan mittariston mukautuvuutta ja kaytettavyytta eri or-
ganisaatioiden kayttdoon. Edella kuvatun laadukkaan mittarin nakdkulmista arvioituna jatkotar-
kasteluun valittiin kaksi mittaria, joita seuraavaksi arvioidaan toimeenpano-ohjelman mittaa-
misen tarpeita vasten ja arvioidaan kansalliseen kayttdon esitettdvan mittariston mukautta-
mista eri organisaatioiden omaan kayttoon.

Luvussa 5 esitettyjen perusteiden perusteella mittarin valinta johti tarkasteluun kahden vaih-
toehdon kesken. Ne ovat National Cyber Security Index (NCSI) ja Cyber Security Capability
Maturity Model (CMM). Nama mittarit tukevat parhaiten tarkasteluissa olleiden mittareiden
osalta kansallisen kyberturvallisuuden toimeenpano-ohjelman edistymiseen liittyvad paatok-
sentekoa ja tarinaa sen etenemisesta. Ne pitavat sisallaan muita kattavammat luokitteluas-
teikot ja ovat siten tarkastelukohteen osalta tarkoituksenmukaisimpia.

Liitteessa 1 on esitetty taulukkona A National Cyber Security Index (NCSI) mittarin rakenne.
Mittariin on hahmoteltu Suomen kansallisen kyberturvallisuuden toimeenpano-ohjelman
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kohdat, joita silla voidaan arvioida seurattavan. Mittarilla voidaan seurata toimeenpano-ohjel-
man toteutumista laajasti eik& mittari toisaalta sisalla mittaustarpeiden osalta ylimaaraisia
muuttujia. Siitd puuttuvat ainoastaan séhkdenergian toimitusvarmuuteen ja yhteiskunnan kes-
keisten kohteiden sahkodnjakelun varmistamiseen (kohta 16) seké huoltovarmuuskriittisten yri-
tysten kyberturvallisuuden edistdmisen seuraamiseen (kohta 17) liittyvét kohdat. Arvioinnissa
on oletettu, ettéd kohta 7, toimeenpano-ohjelman seurantamittaristo on luotu ja otettu kayt-
toon.

Liitteessa 2 on esitetty taulukkona Cyber Security Capability Maturity Model (CMM) mittarin
rakenne. Mittariin on hahmoteltu samoin kuin edellisen mittarin tapauksessa Suomen kansal-
lisen kyberturvallisuuden toimeenpano-ohjelman kohdat, joita sillé voidaan arvioida seuratta-
van. Tallakin mittarilla voidaan seurata toimeenpano-ohjelman toteutumista laajasti, mutta
sen rakenne on huomattavasti monipuolisempi kuin NCSI-mittarin rakenne, joten se sisaltaa
merkittavasti enemman arvioitavia muuttujia. Siitd puuttuvat myds seka sahkdenergian toimi-
tusvarmuuteen ja yhteiskunnan keskeisten kohteiden sdhkénjakelun varmistamiseen, etta
huoltovarmuuskriittisten yritysten kyberturvallisuuden edistamisen seuraamiseen liittyvat koh-
dat. Liséksi siitd puuttuu merkittédva kansainvalisen yhteistoiminnan seuraamiseen liittyva
muuttuja. Tasséakin arvioinnissa on oletettu, ettéd kohta 7, toimeenpano-ohjelman seuranta-
mittaristo on luotu ja otettu kayttéon.

Yhteenvetona em. mittareista voidaan todeta, ettd molemmat niistd ovat mittauskohteen
osalta kattavia ja siten niiden voidaan arvioida olevan kaytt6on sopivia. NCSI-mittari kohden-
tuu CMM-mittaria tasmaéllisemmin Suomen kansallisen toimenpano-ohjelman seuraamiseen.
Se ei sisdlla mittauskohteen osalta ylim&araisia osia, joten sen toteuttamisen ja yllapitdmisen
voidaan katsoa olevan CMM-mittaria resurssitehokkaampi. Koska Viro kayttda mittaria, siita
syntyisi lisdksi synergiaetuja maittemme valilla. Mittarin kansainvéalinen kaytto laajenee koko
ajan, joten sen antamien tulosten voi arvioida olevan riittdvia myos kahdenvalisté arviointia
laajempaan kansainvéaliseen Suomen kyberturvallisuuden kyvykkyyden vertailuun. Edella
mainituista syista johtuen NCSI-mittarin arvioidaan soveltuvan parhaiten Suomen kan-
salliseksi kyberturvallisuuden kyvykkyytté osoittavaksi mittariksi.

Tarkeimmat jatkotoimenpiteet liittyvat mittarin kayttoonottoon. Lahtékohtana on parhaillaan
kaynnissa oleva arviointi. Tarvittavat jatkotoimenpiteet ovat hyva paattaa arviointiprosessin
kokemusten perusteella.

Liitteen 1 taulukossa 5 on hahmoteltu NCSI-mittarin pohjalta yritysten ja muiden organisaa-
tioiden kaytt6on soveltuva mittari. Taman mittarin kayttéonoton voi katsoa kohdistuvan toi-
meenpano-ohjelman kohdan 20 tavoitteeseen "Kansallinen kevyt kyberturvallisuusarviointi,
jonka avulla organisaatiot voivat huolehtia minimitason saavuttamisesta turvallisuuden osalta,
on laadittu”. Mittarin kayttéonotolla voitaisiin vastata siis kohdan 20 tavoitteeseen, mutta sen
kayttd esimerkiksi kriittisen infrastruktuurin organisaatioissa mahdollistaisi koko alueen kyber-
turvallisuuden kehityksen seuraamisen yhta hyvin kuin se palvelisi myds muidenkin yksittais-
ten organisaatioiden omia tarpeita.
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LIITE 1 NCSI-MITTARI

Taulukossa 4 on esitetty NCSI-mittarin rakenne ja kansallisen kyberturvallisuuden toimeen-

pano-ohjelman (TPO 2017-2020) eri kohtien vastaavuus.

Taulukko 4 NCSI-mittari ja kansallisen TPO:n vertailu
INDICATORS

UNITS

GENERAL CYBER SECURITY INDICATORS
il Capacity to develop national security policies 124 |1,24 124 | 1,24
A Capacity to analyze national level cyber threats 3,20 3,20 3,20 3,20
<IN Capacity to provide cyber security education 6,22 6,22 6,22 6,22
BASELINE CYBER SECURITY INDICATORS
/88 Capacity to ensure baseline cyber security 11,21 | 11,21 | 11,21 | 11,21
5 C_apacity to provide secure environment for e-ser- | 13,18 | 13,18 | 13,18 | 13,18
vices
M Capacity to provide e-identification and e-sigha- 15 15 15 15
ture
FA8 Capacity to protect essential e-services /ClI 12,19 | 12,19 | 12,19 | 12,19
INCIDENT AND CRISES MANAGEMENT INDI-
CATORS
s Capacity to detect and respond to cyber incidents 9 9 9 9
2417
B Capacity to manage large-scale crises 14 14 14 14
0B Capacity to fight against cybercrime 10 10 10 10
Nl Capacity to conduct military cyber operations 8 8 8 8
INTERNATIONAL INFLUENCE INDICATORS
il Capacity to provide international cyber security 5 5 5 5
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Taulukossa 5 on esitetty NCSI-mittarin modifioitu rakenne organisaatiokohtaiseen hyddynta-
miseen.

Taulukko 5 NCSI-mittari organisaatiokayttoon
INDICATORS QUIDE UNITS COOPR

OuT-
COME

GENERAL CYBER SECURITY INDICATORS

il Capacity to develop organization security policies
[ 2 | Capacity to analyze organization level cyber
threats
<IN Capacity to provide cyber security education
BASELINE CYBER SECURITY INDICATORS
/8 Capacity to ensure baseline cyber security
5 C_apacity to provide secure environment for e-ser-
vices
(M Capacity to provide e-identification and e-sigha-

ture

A8 Capacity to protect essential e-services

INCIDENT AND CRISES MANAGEMENT INDI-

INTERNATIONAL INFLUENCE INDICATORS

CATORS

s Capacity to detect and respond to cyber incidents
2417

Tl Capacity to manage large-scale crises

0l Capacity to fight against cyberattacks

N Capacity to conduct defensive cyber operations

il Capacity to provide international cyber security
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LIITE 2 CCM-MITTARI

Taulukossa 6 on esitetty CMM-mittarin rakenne ja kansallisen kyberturvallisuuden toimeen-
pano-ohjelman (TPO 2017-2020) vastaavuus.

Taulukko 6 CMM-mittarin rakenne ja kansallisen TPO:n vastaavuus

DIMENSIONS

Dimension 1: Cyber Secu-
rity Policy and Strategy

CATEGORIES

TPO-KOHTA

D1-1: National Cyber Security Strategy 1,2,3,4,5
. Strategy Development 1
. Organization 2
. Content 3,4,5
D1-2: Incident Response 8
. Identification of incidents
e  Organization
e  Coordination
D1-3: Critical National Infrastructure (CNI) Protection
. Identification
e  Organization
e  Response planning
e  Coordination
D1-4: Crisis Management 14,20
. Planning 14
. Evaluation 20
D1-5: Cyber Defence Consideration
. Strategy
e  Organization
e  Coordination
D1-6: Digital Redundancy
e  Planning
. Organization
Dimension 2: Cyber cul-
ture and society
D2-1: Cyber Security Mind-set
. Government
. Private sector
. Society at-large
D2-2: Cyber security Awareness 9
e  Awareness raising 9
D2-3: Confidence and trust on the Internet 12,15,18,19,21
e  Trustin use of on-line services 15
e  Trustin e-government 12,18,19
e  Trustin e-commerce 21
D2-4: Privacy online
. Privacy standards
o  Employee privacy
Dimension 3 - Cyber se-
curity education, training
and skills
D3-1: National availability of cyber education and 22
training
e  Cyber Education 22
e  Training 22
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D3-2: National Development of cyber security educa-
tion

. National development of cyber security educa-
tion

D3-3: Corporate training & educational initiatives
within companies

e  Training employees in cyber security

D3-4: Corporate Governance, Knowledge and Stand-
ards

Dimension 4 - Legal and

regulatory frameworks

. Boardroom Understanding of Cybersecurity

D4-1: Cyber security legal frameworks 10,11
e Legislative framework for ICT Security 11
. Privacy, data protection & other human rights
e  Substantive cybercrime law 10
e  Procedural cybercrime law
D4-2: Legal Investigation
. Law Enforcement
. Courts
D4-3: Responsible Disclosure
e Responsible Disclosure
Dimension 5: Standards,
organizations and tech-
nologies
D5-1: Adherence to standards
. Implementation of standards and minimal ac-
ceptable practices
. Procurement
e  Software Development
D5-2: National Infrastructure Resilience 13
. Infrastructure Technology
e  National Resilience 13
D5-3: Cyber Security marketplace 6
e  Cyber security Technologies
e  Cyber Insurance 6
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