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Suomen on syyta ottaa huomioon avaruustoimintaymparis-
ton muutokset kansallisen turvallisuuden nakokulmasta

Avaruus on ollut perinteisesti keskeisten suurvaltojen toimikenttd, ja toiminta avaruudessa on
pohjautunut joko kalliiden valtiollisten tai monikansallisten jarjestelmien varaan. Nyt avaruus-
toiminta on kuitenkin suuressa murroksessa. Kynnys valmistaa tai hankkia ja hallinnoida satel-
liitteja seka satelliittikonstellaatioita on madaltunut niin paljon, etta valtiotoimijoiden liséksi jopa
pienet yritykset ja yksityiset organisaatiot pystyvat siihen. Avaruusteknologian kehittyminen on
10 vuodessa pudottanut avaruuden hyédyntamisen hinnan murto-osaan. Avaruussegmentin
tuottaman datan maara ja sen maantieteellinen kattavuus ovat mullistuneet, mika mahdollistaa
taysin uudet sovellukset, jotka perustuvat avaruus- ja maasegmenttien havaintojen yhdistami-
seen. Tatd murrosta kutsutaan nimelld New Space -ilmié. Uusien kaytanteiden liséksi sen
myo6ta avaruusalalle tulee uusia monenlaisin motiivein varustautuneita toimijoita. Samalla kui-
tenkin myds perinteisempi suurvaltojen valinen strateginen kamppailu on kiristynyt ja heijastu-
nee yha enemman avaruustoimintaymparistédn. Nama dynamiikat vaikuttavat eri tavoin turval-
lisuuspoliittisiin kehityskulkuihin kansainvalisesti.

Taman tarkastelun keskidssa on avaruusturvallisuuden yleisten teknologisten ja markkinaeh-
toisten trendien rinnalla tapahtuvan suurvaltakamppailun nousun ja avaruuden lisdantyvan
geopolitisoitumisen vaikutukset Suomen turvallisuuteen. Erityisid haasteita nostetaan esiin ark-
tiseen alueeseen, aluevalvontaan ja huoltovarmuuteen liittyen. Naihin kyetdan vastaamaan
parhaiten syventamalla kansainvalisia kumppanuuksia Suomen omat strategiset intressit huo-
mioiden.

Tama julkaisu on toteutettu osana valtioneuvoston vuoden 2019 selvitys- ja tutkimussuunnitelman toimeenpanoa (www.tietokayttoon.fi). Julkaisun sisallosta
vastaavat tiedon tuottajat, eika tekstisisaltd valttamatta edusta valtioneuvoston nédkemysta.
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JOHDANTO

Suurvaltojen valinen Kilpailu on lisdantymassa tavalla, joka lisaa territoriaalisten jannitteiden
lisdksi kilpailua myods valtioiden rajojen ulkopuolisilla yhteiskaytollisilla toimintaymparistoilla,
kuten kansainvalisilld merialueilla, kansainvalisessa ilmatilassa, avaruudessa seka kyberava-
ruudessa. Suurvaltojen geostrategia on perinteisesti ollut territoriaalista, se on perustunut
kamppailuun strategisten resurssien suorasta tai epasuorasta hallinnasta tietylla maantieteel-
lisella alueella. Valtioiden turvattu paasy aikaisemmin viljavarantoihin ja sittemmin esimerkiksi
Oljykentille tai metallivarannoille on ollut keskeisessa roolissa suurvaltakamppailussa. Uudem-
mat geostrategiset kaytannoét painottavat naiden rinnalla yha enemman keskeisten, usein val-
tioiden rajat ylittdvien yhteyksien seka ne mahdollistavien kansainvalisten toimintaymparistdjen
suoraa tai epasuoraa hallintaa joko omaehtoisesti tai turvallisuuskumppanuuksien avulla.

Geostrateginen ja teknologinen murros korostaa avaruuden merkitysta Suomen turvallisuuden
kannalta keskeisena toimintaymparistond. Yha useampi suomalaisen yhteiskunnan keskei-
sista toiminnoista on lisdantyvassa maarin avaruussidonnainen. Esimerkiksi liikenne teilla, il-
matilassa ja merella perustuu yhd enemman avaruussidonnaiseen navigaatioon. Sen lisaksi,
ettd Suomi ja suomalaiset toimijat ovat riippuvaisia avaruudesta toimintaymparisténa, ne ovat
myos altistuneet tdman toimintaymparistdon haavoittuvuuksille ja hyvaksikaytdlle. Esimerkiksi
satelliittinavigaation hairidityminen valtiollisen tahon toimesta on synnyttanyt ongelmia yllapitéda
siviililentolilkkennettd Pohjois-Suomessa. Suomi sijaitsee suurvaltapoliittisesti haasteellisella
alueella. Suurvaltojen uudet kyvykkyydet seka tavat kayttaa tarvittaessa hyvékseen avaruus-
sidonnaisia haavoittuvuuksia on syyta huomioida Suomessa.

Suomen kannalta erityisen huolestuttavaa on avaruuden geopolitisoituminen (ja militarisoitu-
minen) osana kiihtyvaa suurvaltakamppailua. Tahan kiinteasti liittyen, avaruusturvallisuuden
trendit karjistavat tilannetta erityisesti Suomelle geostrategisesti yhd merkittdvammalla arkti-
sella alueella. Aluevalvonnan nakdkulmasta avaruuskyvykkyyksien maaran ja laadun lisaanty-
minen tuottaa muille mahdollisuuksia muodostaa kattavampaa tilannekuvaa Suomesta. Toi-
saalta yhdessa kumppanuuksien avulla Suomen kyvykkyyksia on myés mahdollista lisata. Li-
saksi yhteiskunnan erindiset toiminnot saattavat vaarantua, jos Suomi ei kykene turvaamaan
kansalliseen tietotaitoon seka kansainvaliseen yhteistydhén pohjautuen avaruustoimintaympa-
ristda hyddyntavien toimintojen ja kyvykkyyksien riittdvaa tasoa ja jatkuvuutta.

Tassa Policy Brief —artikkelissa tarkastellaan avaruustoimintaymparistéon liittyvia keskeisia
muutoksia seka niiden vaikutuksia Suomen turvallisuuteen. Aluksi tekstissa tarkastellaan ava-
ruusturvallisuuteen liittyvia yleisia trendeja, minka jalkeen analysoidaan tarkemmin Suomen
nakodkulmasta tarkeité kehityskulkuja, kuten avaruuden geopolitisoitumisen dynamiikkaa, ark-
tisen alueen merkityksen nousua ja yleisemmin aluevalvonnan uusia haasteita. Lisaksi teks-
tissa kaydaan lapi ja pohditaan Suomen kykya vastata avaruusturvallisuuteen liittyviin haastei-
siin, huoltovarmuuden turvaaminen mukaan lukien, erindisten kansainvalisten kumppanuuk-
sien avulla. Lopuksi esitetdan keskeiset johtopaatdokset Suomen avaruuspolitiikan turvallisuus-
nakokulman tueksi.

AVARUUSTURVALLISUUDEN YLEISIA TRENDEJA

Paasy avaruuteen ja kyky toimia siella ovat yha tarkeammassa roolissa moderneissa yhteis-
kunnissa. Yha suurempi ja monipuolisempi joukko satellitteja muun muassa yhdistdd maassa
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toimivia tieto- ja kommunikaatioverkkoja, mahdollistaa ilmaston ja saatilojen muutosten seu-
rannan seka tarjoaa paikkatietopalveluita alypuhelimiin ja navigaatiolaitteille. My6s puhtaasti
tiedusteluun ja sotilaalliseen kayttéon tarkoitetut satelliitit ovat lisdadntyneet. Avaruuden ja siella
toimimisen merkityksen kasvaessa naihin liittyvat turvallisuuskysymykset ovat tulleet yha ajan-
kohtaisemmiksi.

Yleisesti voidaan tunnistaa viisi avaruusturvallisuuteen vaikuttavaa trendia.

(1) Avaruus on aikaisempaa saavutettavampi: teknologisen kehityksen johdosta satelliittien
laukaisukustannukset ovat laskeneet ja pienemmat nano-, piko- ja femto-satelliitit ovat mah-
dollistaneet uusille toimijoille omia sotilaallisia, tieteellisia ja kaupallisia avaruuskyvykkyyksia
(ks. esim. Amos 2019). Myds Suomella on ratkaisuja tarjottavana eurooppalaisiin
avaruustoimintaympariston arvoketjuihin seka Yhdysvaltojen avaruusmarkkinoille. Business
Finlandin tarjoama tuki rahoitukseen, verkostojen luomiseen ja viestintaan liittyen pyrkii edis-
tamaan tata edelleen (Space Finland, n.d.; Business Finland, n.d.).

(2) Avaruusteknologian maéarallinen ja laadullinen kehitys on tehnyt satelliittien seuraamisesta
ja paikantamisesta entistd vaikeampaa (Salinas 2018). Suomelle tilanne on haasteellinen,
koska suojautuminen muiden satelliitteja operoivien tahojen kyvyltd muodostaa tarkkaa tilan-
nekuvaa on entista haasteellisempaa ja vaatii tiivimpaa eurooppalaista ja bilateraalista yhteis-
tyota.

(3) Avaruus on entista ruuhkaisempi ja kilpaillumpi. Sen lisdksi, ettd avaruusesineiden, kuten
erilaisten satelliittien, maara on kasvanut merkittavasti vimeisen vuosikymmenen aikana, nii-
den hajoamisesta syntyva avaruusromu muodostaa yha kimurantimman vaaran. Esimerkiksi
satelliittien tuhoamista on kokeiltu useissa maissa ja ndma testit ovat osaltaan lisanneet ava-
ruusromun maarad, mikd uhkaa muiden satelliittien operointia seka avaruuslentoja (Witze
2018). Lisaksi kansainvalinen yhteistyd avaruusromun vahentamiseksi on haastavaa (Kurt
2015).

(4) Avaruuden aseistaminen etenee suurvaltakamppailun kiristyessa ja uusien suurvaltojen
noustessa. Esimerkiksi Vengja, Kiina ja USA ovat kehittdneet uusia avaruusasejarjestelmia
satelliittien maanpaallistd seka avaruuteen sijoittuvaa torjuntaa varten. Samalla sopimuspoh-
jainen monenkeskinen saantely ei esta suurvaltojen valisen kilpailun levidmista avaruuteen.

(5) Satelliittipohjaiset kommunikaatio- ja navigaatiojarjestelmat ovat yha haavoittuvampia seka
kyberhydkkayksille ettd signaalinhairinndlle. Erityisesti ilmatilaa kayttava lentoliikenne on altis
talle hairinnalle, kuten Suomessa ja Norjassa on havaittu (Leisti 2018; Virtanen 2018; Adomai-
tis 2019).

SUURVALTAKAMPPAILUN KOROSTUMINEN GEO-
POLITISOI AVARUUSTOIMINTAYMPARISTOA

Avaruus on keskeisessa roolissa (alueellisen/globaalin) tilannekuvan yllapitdmisessa. Tama
koskee erityisesti kohdealueen olosuhteiden ja mahdollisten vihamielisten toimien havainnoin-
tia, korkealaatuista paikkatietoa ja navigointikyvykkyyttd, seka reaaliaikaista laajakaistaista
kommunikaatiota ja tiedonvalitystd omien operatiivisten yksikdiden seka autonomisten jarjes-
telmien kesken. Naita kyvykkyyksia yllapidetdan pysyvien satelliittikonstellaatioiden seka jotain

' Keskeisia kaksikayttoisia satelliittiperustaisia paikannusjérjestelmia ovat muun muassa GPS,
GLONASS, Beidou ja Galileo.
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kohdealuetta varten erikseen laukaistujen satelliittien avulla. Globaalisti Yhdysvaltojen kyvyk-
kyydet ovat edelleen omaa luokkaansa, joskin muut merkittavat toimijat, kuten Kiina ja Venaja
(ja myds yksityinen sektori), pyrkivat edistdmaan omiaan (ks. The Economist 2019).

Avaruustoimintaympariston kilpailun korostuminen seka teknologinen muutos muodostavat uu-
sia haasteita Suomen aluevalvontakyvylle. Yhtaaltd muiden toimijoiden tilannetietoisuus Suo-
men ratkaisuista ja kyvykkyyksista kasvaa esimerkiksi uusien vakoilusatelliittien (esim. tutka-
satelliitit) kautta. Kun avaruusjarjestelmat ovat yha edullisempia ja teknologisesti suoraviivai-
sempia, muiden toimijoiden kyky tarkasti havainnoida Suomen aluetta kasvaa. Toisaalta Suo-
men kyvyt omaan tilannetietoisuuteen lahialueillaan (seka avaruudessa) ovat riippuvaisia osit-
tain turvallisuuskumppanuuksista ja niiden luotettavuudesta. Kumppanuusverkostot edellytta-
vat Suomelta aktiivista osallistumista ja toiminnan riittdvaa resursointia.

Suurvaltojen keinot evatd muilta paasy avaruuteen ja mahdollisuus kayttaa siella sijaitsevia
erindisia kyvykkyyksia ovat kasvaneet. Satelliittijarjestelmia kyetdan helpoimmin vaurioitta-
maan maasta kasin laukaistavilla ohjuksilla, kuten USA, Kiina, Vendja ja Intia ovat jo osoitta-
neet. Suuritehoisia lentokoneesta kaytettavia laseraseita, jotka on tarkoitettu satelliittien vau-
rioittamiseen, lienee kayttdvalmiina Idhivuosien aikana (Gettleman ja Kumar 2019; Tucker
2018). Satelliittikommunikaation tai navigaation hairinta (eng. jamming) tai vaaran paikkatiedon
lahettdminen (eng. spoofing) onnistuu nykyteknologialla pienin kustannuksin, ja siihen pystyvat
pienetkin toimijat tai organisaatiot. Suurvalloila on suunnitteluvaiheessa ja myos
todennakdisesti koekaytdssa avaruudesta kasin toimivia tuhoajasatelliitteja, joihin on asen-
nettu suuritehoisia sdhkdmagneettisia tai optisia hairintalaitteita, tai ne kayttavat kineettista te-
hoa kohdesatelliitin heikentamiseksi (Tucker 2019). On mahdollista, ettd jopa avaruusromun
poistamiseen suunnitteilla olevia ratkaisuja on mahdollista kayttda haluttaessaan myds vau-
rioittamaan toimivia satelliitteja. Toisaalta mahdollisia satelliittien vaurioittamistoimia varten
suurvalloilla on pyrkimys saavuttaa tarvittava tietdmys toistensa satelliittijarjestelmista ja yksit-
taisten satelliittien sijainnista, jotta mahdollisten haitallisten satelliittien epailyttavat ratamuutok-
set huomataan (The Economist 2019).

Tamankaltaiset kehityskulut avaruuden geopolitisoitumiseksi ja militarisoitumiseksi sotivat
useita avaruustoiminnan perusperiaatteita vastaan. Avaruusoikeuden mukaan ulkoavaruus
kuuluu kaikille valtioille yhtalaisesti, koska sen katsotaan olevan “ihmiskunnan omaisuutta”
(province of all mankind) (Avaruusyleissopimus 57/1967, Artikla 1). Suurvaltojen toimet siis
asettavat riskialttiiksi kaikkien maiden vapaan paasyn avaruuteen, eika mikaan maa voi eks-
klusiivisesti kayttaa tai ottaa haltuun ulkoavaruutta tai taivaankappaleita (Artikla 2). Toiseksi,
kansainvalinen saantely perustuu avaruuden rauhanomaiselle kaytolle ja kiellolle joukkotuho-
aseiden ldhettdmisestd maata kiertavalle radalle tai niiden asettamisesta taivaankappaleille
(Artikla 4). Ylipaataan kiristyva suurvaltakilpailu asettaa kyseenalaiseksi velvollisuuden kayttaa
ulkoavaruutta “kansainvalisen rauhan ja turvallisuuden vahvistamiseksi ja kansainvalisen yh-
teistyon ja ymmarryksen lujittamiseksi ja edistamiseksi” (Artikla 3).

Suurvaltojen valisen kilpailun korostuminen ei heijastu ainoastaan mahdollisina haasteina yk-
sittaisilla toimintaymparistéilla, kuten avaruudessa. Toimintaymparistdjen valiset (eng. interdo-
main) riippuvuudet korostuvat. Hybridisodankaynti ja -vaikuttaminen on kasvava kansainvalista
kanssakaymista leimaava piirre, joka pureutuu erityisesti toimintaymparistdjen valisiin vaiku-
tussuhteisiin. Esimerkiksi satelliittikommunikaatioon ja -navigaatioon voidaan vaikuttaa myods
kybertoimintaympariston kautta, digitaalisia jarjestelmia hairitsemalla. Tama haitta voidaan
tuottaa hyvin kustannustehokkaasti hakkeroimalla esimerkiksi maa-asemien jarjestelmia. Sa-
mankaltaisiin riskiskenaarioihin liittyy myos avaruuden tai kyberavaruuden kayttdminen esi-
merkiksi laivaliikenteen (korkeateknologiaan pohjautuvan) navigaatiokyvyn hairitsemiseksi.
Kaiken kaikkiaan tama toimintaymparistdjen valisia riippuvuussuhteita hyddyntava hairintakyky
on trendi, jonka ymmartdminen on yha valttdmattémampaa suurvaltajannitteiden noustessa.
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Suomen nakdkulmasta toimintaymparistdjen valisten riskien tunnistaminen ja hallitseminen it-
senaisesti on paitsi tarkeaa mutta myos erityisen haastavaa. Tama lisaa painetta tiivistaa kan-
sainvalisida kumppanuuksia ja osallistua kansainvalisiin turvallisuusverkostoihin. Verkostoky-
vykkyyksien hyddyntaminen edellyttdd myos yksityisten toimijoiden tukemista, jotta niiden tar-
joamaa lisdarvoa on mahdollista hyddyntdad myds avaruustoimintaymparistossa.

ARKTISEN ALUEEN MERKITYKSEN KASVU

Yleisen suurvaltakamppailun lisdéntymisen lisaksi Suomen nakékulmasta on erityisen huoles-
tuttavaa, ettad turvallisuuspoliittiset jannitteet nousevat laheisella arktisella alueella. Arktisen
alueen merkitys on Venajalle erityisen suuri. Siella sijaitsee ensinnakin Venajan taloudelle kes-
keisia energialdhteitd. Alueen merkitystd sekd Vengjélle ettd kansainvalisesti korostaa edel-
leen avautuva pohjoinen merireitti, sekd Kuolan niemimaalta operoiva Pohjoinen laivasto ja
sen strategiset sukellusveneet. Venaja on myods viime vuosina vahvistanut yleisemmin sotilaal-
lista lasndoloaan ja toimintakykyaan pohjoisilla alueilla. Avaruusndkdkulmasta se on erityisesti
ottanut kayttdédn voimakkaita elektronisen sodankaynnin maajarjestelmia, joiden avulla voi
muun muassa hairita laaja-alaisesti satelliittikommunikaatiota, mukaan lukien navigaatiolaittei-
den signaalia (GPS) seka lennokkien kauko-ohjausta. Lisaksi Venaja pyrkii kehittdmaan omaa
satelliittiverkostoaan polaarialueella, esimerkiksi Arktika (mm. saatilan, maa- ja merialueiden
monitorointi sekd muita palveluita) ja Meridian (sotilaskommunikaatio) satelliittien avulla (ks.
esim. Staalesen 2015). Kaiken kaikkiaan Venaja lahestyykin arktista geostrategisena alueena,
jonka keskeisten osien turvallisuus ja hallinta muodostavat maalle tarkean tavoitteen (Mikkola
2019; Staalesen 2019).

Perinteisesti arktista aluetta on pyritty pitdmaan geopoliittisista jannitteistd vapaana yhteistyon
alueena, pitkalti Arktisen neuvoston toimesta. On kuitenkin yha todennakoisempaa, etta alueen
poikkeukselliseksikin kutsuttu yhteistyd saattaa vaikeutua suurvaltakilpailun voimistuessa.
USAn, Venjan ja Kiinan suurvaltaintressit ovat enenevassa maarin ristiriidassa alueella, seka
toisaalta niiden yleisempi strateginen vastakkainasettelu kansainvalisesti voi heijastella alu-
eelle yha useammin. Nain on kaynyt jo jossain maarin Venajalle Ukrainan kriisin johdosta ase-
tettujen lantisten sanktioiden myoéta. Sittemmin lantiset toimijat (Nato, Pohjoismaat) ovat vah-
vistaneet sotilaallisia kyvykkyyksiaan seka aktivoineet harjoitustoimintaansa laajemmin Poh-
jois-Euroopan puolustamiseksi (ks. Pesu 2017).

Suurvaltadynamiikasta riippumatta tarve navigaatiokyvykkyydelle joka tapauksessa kasvaa
jaapeitettddn menettavalla ja aktivoituvalla Arktisella alueella. Esimerkiksi lento- ja risteilylii-
kenne oletettavasti lisdantyvat alueella, mika korostaa muun muassa saan ja jaan muutosta
seuraavien satelliittien liséksi luotettavien avaruuspohjoisten kommunikaatio- ja navigaatiojar-
jestelmien tarkeytta polaarialueella niin normaaliolosuhteissa kuin mahdollisissa onnettomuus-
tilanteissa. Turvallista navigaatiota on mahdollista parantaa esimerkiksi lisdamalla sotilaallisten
GNSS-vastaanottimien kayttda, ottamalla kayttddn Iahempana avaruudessa sijaitsevia GNSS-
toistimia, lisddmalld maanpaallisten majakoiden maaraa ja kehittdmalld mahdollisia lentavia
jarjestelmia. Tarkeata on myos yllapitaa ja kehittdd Suomen kykya muodostaa reaaliaikainen
avaruuden tilannekuva, jotta voimme muun muassa aukottomasti erottaa avaruussaan aiheut-
tamat luonnolliset hairiét tahallisesta hairinnasta pohjoisilla alueilla. Konkreettisia ratkaisuja
I6ytyy esimerkiksi kdynnissa olevasta eurooppalaisesta (ESA) avaruustilannekuvayhteistyosta.

Kaikki nama vaihtoehdot korostavat avaruusriippuvuuden merkitysta tulevaisuudessa. Jos
Suomella ei ole luotettavaa satelliittinavigaatiomahdollisuutta (tai monia muita avaruuspohjai-
sia kyvykkyyksia), valtiollinen ja kaupallinen toiminta hairiintyy ja jopa vaarantuu. Esimerkiksi
automaattisempaan lento- ja maaliikenteeseen siirtyminen saattaa vaarantua, jos avaruuspoh-
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jaisten navigaatiojarjestelmien hairidherkkyytta ei saada ratkaistua esimerkiksi eurooppalais-
ten ratkaisujen avulla (esim. EGNOS-laajennus).?2 On syytd huomata, ettd muut laajamittaiset
infrastruktuurihankkeet, kuten yhteydet Pohjois-Suomen kautta arktiselle merireitille, vaarantu-
vat luotettavien navigaatioratkaisujen puuttuessa.

SUOMEN KANSAINVALISET AVARUUSKUMPPA-
NUUDET

Erityisesti suurempien valtiotoimijoiden nakdkulmasta vallankaytté on yha enemman kilpailua
yhteiskaytollisten toimintaymparistdjen, kuten avaruuden tai kyberavaruuden, ja niiden kautta
mahdollistuvien yhteyksien hyddyntamisesta, hallinnasta ja ylipaansa niille paasyn turvaami-
sesta. Pienemman toimijan, kuten Suomen, ndkdkulmasta nailla toimintaymparistéilla tapah-
tuva geostrateginen kilpailu korostaa taten turvallisuusverkostojen ja —kumppanuuksien mer-
kitystd seka tehokkaan saantelyn tarvetta.

Suomen resurssit eivat yksistaan riitd turvaamaan avaruustoimintaymparistoon liittyvia kansal-
lisia (turvallisuus) intresseja. Keskeista roolia Suomen kannalta nayttelevat institutionaalinen
yhteistyd Euroopan avaruusjarjeston (ESA) puitteissa, yhteistyd Euroopan unionin ja Naton
kanssa, seka bilateraaliset suhteet Pohjoismaiden ja Yhdysvaltojen kanssa. Muutokset ava-
ruustoimintaymparistdossa ja kasvanut riski ongelmatilanteille vaativat myos YK:n puitteissa ta-
pahtuvan avaruuden saantelyn kehittamista ja olemassa olevan normiston yllapitamista. 1960-
ja 1970-luvuilla kehitetyt kansainvaliset avaruussopimukset?® sisaltavat aukkoja eivatka aina
vastaa toimijakentan laadullisiin ja maarallisiin muutoksiin, saati sitten avaruusteknologian
muuttuneisiin hyddyntamistarkoituksiin (esim. tehostunut tiedustelu, maalittaminen, vaikutta-
minen).

Erityisesti maata kiertavien avaruusesineiden maara on jatkuvassa kasvussa. Monikansalliset
avaruusprojektit luovat haasteensa saannostolle, joka usein perustuu minimaaliseen saante-
lyyn, epatarkkoihin termeihin ja heikkoon valvontaan. Yksityiset toimijat ovat kansainvaliselle
saantelylle lahes tuntemattomia, koska normisto luotiin kylman sodan aikana, jolloin avaruus-
toiminta kuului valtioiden etuoikeuksiin. Vaikka suurin osa toimijoista seuraa avaruussopimuk-
sia, avaruusteknologian kehitys seka suurvaltapoliittinen kilpailu ovat myos vaikuttaneet siihen,
miten kansainvalistd normistoa noudatetaan. Suurvallat ovat esimerkiksi olleet haluttomia ra-
portoimaan lapindkyvasti rekisterdintisopimuksen mukaisesti sotilaallisista satelliiteistaan
(Jakhu, Jasani & McDowell 2018).

Haasteista huolimatta saantelya pyritdan kehittdmaan koko ajan, vaikkakin usein kansainvali-
sesti sitomattomalta pohjalta. Tasta hyvana esimerkkind vuonna 2019 YK:n avaruuden rau-
hanomaisen kaytén —komiteassa (COPUOS) hyvaksytty ohjeistus liittyen avaruuden kesta-
vaan kayttoon (Guidelines for the Long-term Sustainability of Outer Space Activities). Lisaksi
useat valtiot, kuten Suomi, kehittavat kansallista lainsdadantéaan aktiivisesti. Valtiot ovat kui-
tenkin myds erimielisia siitd, missa mittakaavassa kansainvalista hallintaa ja saantelya pitaa
ylipdansa paivittaa ja kehittdd (Committee on the Peaceful Uses of Outer Space 2017). Ava-
ruusoikeudellinen saantely on Suomelle yha tarkedmpaa niin avaruusvaltiona kuin maan ylei-
sen turvallisuuden kannalta. Tatd korostaa erityisesti Suomen COPUOS-jasenyys vuodesta

2 Ks. European Global Navigation Satellite Systems Agency (2018).

3 Nama avaruussopimukset ovat: 1) Avaruusyleissopimus vuodelta 1967; 2) Pelastussopimus vuodelta
1970; 3) Vastuusopimus vuodelta 1972; 4) Rekisterdintisopimus vuodelta 1975; ja 5) Kuusopimus vuo-
delta 1979. Lisaksi avaruusoikeuteen luetaan useita paatdslauselmia ja muita ei-oikeudellisesti sitovia

ohjeistuksia.
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2018 seka kansallisen avaruuslain astuminen voimaan tammikuussa 2018 (Laki avaruustoi-
minnasta 63/2018).

Kansainvalisen monenkeskisen saantelyn lisédksi Suomen kannalta on keskeistd olla mukana
kumppanuuksissa, joissa on jo olemassa olevia hyddyllisia avaruuskyvykkyyksia. Esimerkiksi
eurooppalaiset Galileo/EGNOS tarjoavat jatkossa useita palveluja seka siviili- ettad viranomais-
kayttédon. Mahdollisesti lisdantyva eurooppalainen strateginen autonomia hyétynee muun mu-
assa autonomisista paikannus-, navigaatio- ja ajanmaaritysmahdollisuuksista. Palvelujen hyo-
dyntamisen lisdksi Suomen avaruussektorin kyky olla mukana kansainvalisissa arvoketjuissa
mahdollisimman korkealla tasolla mahdollistaa myds yha paremman paasyn suorituskykyjen
kehittdmiseen ja tulevaisuuden suunnitteluun. Esimerkiksi Euroopan avaruusjarjesté ESAn pii-
rissa on toteutettu tai on edelleen tydn alla hankkeita avaruustilannekuvaan liittyen (European
Space Agency, n.d. —a), kun taas EUn pysyvan rakenteellisen puolustusyhteistydn puitteissa
Suomi osallistuu eurooppalaisen ohjuspuolustusjarjestelman kehittamiseen TWISTER-hank-
keessa (Permanent Structured Cooperation, n.d.). Laajemmin suunnitelma Euroopan unionin
avaruusohjelmasta (vuosille 2021-2027) seka avaruusohjelmavirastosta (EUSA) oletettavasti
edistaisi Suomelle tarkeiden eurooppalaisten avaruuskyvykkyyksien jatkokehittdmista, virtavii-
vaista hallinnointia ja tarjoaisi myds suomalaisille toimijoille uusia mahdollisuuksia osallistua
esimerkiksi kyvykkyyksien kehitystydhon (European Commission 2018; European Global Na-
vigation Satellite Systems Agency 2019).

Transatlanttinen yhteistyd on myods tarkeaa, ja yhdysvaltalaista avaruuteen liittyvaa laajaa
ekosysteemia on syyta pyrkid hyddyntdmaan. Euroopan ja Yhdysvaltojen yhteistyd on perin-
teisesti liittynyt tutkimukseen ja kaupalliseen toimintaan, seka operatiivisesti esimerkiksi Kan-
sainvalisen avaruusasemaan, avaruusteleskooppihankkeisiin seka satelliittipaikannusjarjestel-
mien (Galileo, GPS) laajempaan hyddyntdamiseen muun muassa pelastustoiminnassa. Kansal-
lisen turvallisuuden puolella yhteistyd on ollut haastavampaa, joskin syyskuun 11. paivan 2001
terrori-iskujen jalkeisten sotilasoperaatioiden myéta transatlanttinen avaruusturvallisuusyhteis-
tyo tiivistyi (Ganote et al. 2019; Caudron 2018). Talla hetkelld Eurooppa ja Yhdysvallat tekevat
yhteisty6ta ainakin avaruustieteen, avaruuslentojen, satelliittinavigaation, meteorologian, maa-
pallon seurannan ja avaruustutkimuksen aloilla (European Space Agency, n.d. -b).* Osalla
naistd voi ndhda olevan joko suoria tai epasuoria vaikutuksia kansalliseen turvallisuuteen At-
lantin talla puolen. Toisaalta yksittaisten valtioiden on myds mahdollista edeta kahdenvalisesti.
Marraskuussa 2019 Suomen puolustusvoimien allekirjoittama avaruustilannekuvaa koskeva
yhteisymmarryspoytakirja Yhdysvaltojen kanssa liittdd Suomen monien muiden eurooppalais-
ten valtioiden joukkoon, joilla on samankaltaisia yhteistyo- ja tiedonvaihtojarjestelyja Washing-
tonin kanssa muun muassa avaruusromulta suojautumiseksi ja avaruuden yhteentérmaysris-
kien pienentdmiseksi (Suomen ilmavoimat 2019).

Kansallista turvallisuutta edistavat avaruuskyvykkyydet vaativat merkittavia julkisen puolen
ponnisteluja ja investointeja EUn jdsenmailta. Niinpa yhteistyd ja voimavarojen yhdistdminen
(eng. pooling and sharing) on nahty yha tarkeammaksi. Esimerkiksi Euroopan puolustusvirasto
EDAn puitteissa kehitteilld oleva hallitusten valinen satellittikommunikaatio-ohjelma
(GOVSATCOM) pyrkii tuottamaan tulevaisuudessa uuden sukupolven kyvykkyyttd yhteis-
tyéssd ESAN ja EUn ulkosuhdehallinnon sekd jasenmaiden kanssa. Pitkalti yhdistamalla ja
kayttamalla tehokkaammin olemassa olevia satelliittiresursseja, tarkoituksena on kehittaa edul-
linen ja luotettava kommunikaatioteknologia turvallisuuden kannalta kriittisiin siviili- ja sotilas-
kriisinhallintaoperaatioihin (European Defence Agency 2019). Mahdollisten operatiivisten hyo-

4 Avaruussiviiliyhteisty6ta on pyritty edistdmaan vuonna 2005 perustetun avaruusdialogin avulla.
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tyjen lisdksi Suomen osallistuminen tdhan ohjelmaan saattaa luoda myds mahdollisuuksia esi-
merkiksi teknologiseen tutkimus- ja kehitystydhon, mika vahvistaisi kansallista tietotaitoa (ks.
Keranen 2018).

Suomelle on keskeista myds se, etta EU-maiden intressit avaruustoimintaympariston kehitta-
misessa sailyvat mahdollisimman yhtenaisind. Samalla on kuitenkin tarkeaa, ettd Suomen oma
nakokulma tulee huomioiduksi riittavalla tapaa. Tama on etenkin siksi, ettd Suomella on erityi-
sia intresseja, jotka liittyvat esimerkiksi arktiseen alueeseen seké aluevalvontaan. Liséksi EU:n
kehittyvat avaruuskyvykkyydet liittyvat yleisempiin eurooppalaisiin intresseihin, joiden maarit-
telyssa Suomella ei valttamatta ole yhta keskeista roolia kuin eurooppalaisilla suurvalloilla. 1so-
Britannian paatés erota Euroopan unionista korostaa intressihajanaisuuden lisdantyvaa mah-
dollisuutta. Ison-Britannian kaltaisten suurien ja samalla kyvykkaiden toimijoiden kanssa on
kuitenkin hyva 16ytda muita toimivia ja kestavia ratkaisuja, kun maan EU-ero nayttaa nyt toteu-
tuvan. Iso-Britannian pitdminen mukana eurooppalaisessa turvallisuusyhteistydssa voisi olla
hyddyllistd myds Suomen avaruuskyvykkyyksien nakdkulmasta.

Huoltovarmuusnakdkulma on aina tarkea Suomen kannalta. Maan sijainti Euroopan geopoliit-
tisesti altistuneessa pohjoisessa korostaa huoltovarmuustekijéitd. Suomi ei kykene turvaa-
maan avaruustoimintojensa (ja edelleen naihin pohjautuvien tai niitd hyddyntavien yhteiskun-
nan erindisten toimintojen) jatkuvuutta puhtaasti kansallisin toimin ja resurssein, vaan siihen
tarvitaan merkittaviltd osin kansainvalisia yhteyksia seka kansainvalista yhteistydta yksityisten
jajulkisten toimijoiden kanssa. Esimerkiksi on tunnistettava ja osallistuttava relevantteihin kan-
sainvalisiin yhteisty6foorumeihin, tutkimusohjelmiin ja teollisen/kaupallisen yhteistydn muotoi-
hin. Eurooppalainen avaruusekosysteemi perustuu valtiollisesti yllapidettyihin markkinoihin.
Vaikka Yhdysvalloissa on edelleen vahvoja julkisia avaruusalan toimijoita (mm. NASA, asevoi-
mat), maan toimintaperiaate on enemman markkinaehtoinen. Suomen rooli naissa kahdessa
jarjestelmassa on erilainen, mutta yhteyksien ja osaamispddoman hankkiminen kummallakin
on kyvykkyyksien ja niiden huoltovarmuuden kannalta keskeista. Arvoketjuissa mahdollisim-
man korkean aseman saavuttaminen ei ainoastaan vahvistaisi Suomen avaruussuoristuskyky-
jen huoltovarmuutta, mutta saattaisi parhaimmillaan my6s vahvistaa (ainakin joidenkin) ulkois-
ten toimijoiden suhdetta ja sitoutumista suomalaisiin alan osaajiin ja osaamiseen. Avaruustek-
nologia liittyy myos laajempiin turvallisuus- ja puolustussektoreiden hankintoihin. Esimerkiksi
HX-havittajahankkeessa on avaruuteen liittyva kytkds, koska moderniin ilmapuolustukseen liit-
tyvat erilaiset jarjestelmat tuottavat tarpeen paastd mukaan laajempiin ekosysteemeihin ja nii-
hin liittyviin avaruusohjelmiin.

JOHTOPAATOKSET

Avaruus on yha keskeisempi osa modernien, verkostoituneiden yhteiskuntien jokapaivaisia
seka kriittisia toimintoja. Avaruuden kayttd lisdantyy satelliittien laukaisukustannusten laskun
ja satelliittiteknologian kehittymisen myéta. Samalla kuitenkin avaruus toimintaymparisténa
ruuhkautuu ja on yha kilpaillumpi. Keskeisia haasteita ovat taten erindisia avaruusesineita uh-
kaava avaruusromun lisdantyminen seka toisaalta strategisempi huoli avaruuden geopolitisoi-
tumisesta ja militarisoitumisesta osana kiihtyvaa suurvaltakamppailua. Lisaksi avaruutta ei voi
tarkastella vime kadessa erillisenad toimintaymparistona, vaan on huomattava siella tapahtu-
vien tai sinne suuntautuvien toimien riippuvuudet kyvykkyyksista ja toimista muilla ymparis-
t6illa. Tama niin sanottu interdomain-nakdkulma korostuu esimerkiksi kyberaseiden kaytossa
avaruuspohjaisten jarjestelemien hairitsemiseksi.

Erityisesti Suomen avaruusturvallisuuden ndkokulmasta nousee esiin seuraavat kolme huo-
miota: (1) Arktinen alue on enenevassa maarin altis suurvaltakilpailulle. Tama painotus sateilee



POLICY
BRIEF
1/2020

myos Kilpailuun avaruustoimintaymparistdéssa juuri Arktikseen liittyvissa kysymyksissa. Toi-
saalta alueen teollinen ja logistinen kehittyminen lisda painetta tuottaa kestavia ja hairiéttomia
logistisia ratkaisuja ja naitd tukevia avaruuspohjaisia jarjestelmia (esim. navigaatio, telekom-
munikaatio seka ilmaston, saan ja jaapeitteen muutosten seuranta). (2) Aluevalvontaan tarjou-
tuu uusia mahdollisuuksia sek& haasteita. Muiden kyky saada tilannekuvaa esimerkiksi Suo-
men haavoittuvuuksista tai maalitettavista kohteista paranee. Toisaalta yhteistydssa kehitetyt
ratkaisut tarjoavat Suomelle aluevalvonnan kannalta hairidttdmampia ratkaisuja. Avaruuden
osalta tilannekuvan saaminen ja etenkin haitallisen toiminnan havaitseminen on entista han-
kalampaa. Avaruuden aseistaminen ja uusien valvonta- ja vakoiluteknologioiden kehitys ete-
nevat tavalla, joka tuottaa selkeitd haasteita Suomelle. (3) Kansallinen huoltovarmuus pohjau-
tuu yha enemman ylikansallisiin yhteyksiin, verkostoihin ja yhteistydn muotoihin. Niinpa Suo-
men kyky paasta osalliseksi ja tuottaa lisdarvoa relevanteille avaruus(turvallisuus)markkinoille
on keskeista. Avaruustoiminnan ja -kyvykkyyksien jatkuvuuden turvaamista tukee osallistumi-
nen keskeisiin eurooppalaisiin ja transatlanttisiin hankkeisiin mahdollisimman korkealla arvo-
ketjussa. Eurooppalaisten markkinoiden kehittyminen olisi tarkeda. Vaarana on, ettéd Eurooppa
jaa Yhdysvaltojen, Venajan ja Kiinan jalkoihin kyvykkyyksien kehittdmisessa.
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