STATSRADETS UTREDNINGS-

. ‘ OCH FORSKNINGSVERKSAMHET

4. NATIONELL OCH GLOBAL SAKERHET

4.1 Indikatorer for korruption som lampar sig for Finland samt datainsamling

Ovre grins for det disponibla anslaget: 150 000 €
Tidsplan: 02/2019-06/2020

Beskrivning och motivering av informationsbehovet:

Man vet alltjamt for lite om hur mycket korruption som férekommer i Finland. Det forskas relativt
lite pd omradet i vért land och de korruptionsformer och problemomrdden som ar relevanta for oss
utgor inte fokusomraden i nationell eller internationell statistik (se till exempel utkastet till en stra-
tegi mot korruption, kapitel 3, Corruption Perceptions Index av Transparency International eller
korruptionsmataren i Worldwide Governance Indicators publicerade av Varldsbanken).

For att arbetet mot korruption ska kunna utvecklas och dess resultat féljas behdvs indikatorer an-
passade till en finlandsk kontext. Dessa indikatorer ska med jamna mellanrum ge kvalitativ och
kvantitativ data om korruptionsformer och tendenser pa vissa riskomrdden (byggnadssektorn, of-
fentliga upphandlingar och anbudstavlingar, samhallsplanering, politiska beslutsprocesser, finansie-
ring) och olika risknivder samt i beslutsprocesserna pé olika nivder (i synnerhet den kommunala
nivdn, den regionala nivan och i frdga om den kommande landskaps- och vardreformen &ven land-
skapsnivan). Genom detta kan vi sakerstélla att arbetet mot korruption inriktas pa de korruptions-
problem som &r relevanta i vart land, sd att malen uppnas.

Indikatorer som ar anpassade till finlandska forhallanden ar viktiga d& strategin mot korruption,
som &r under beredning, genomfors och dvervakas. Sddana indikatorer ar aven till stod for rappor-
teringen baserad pa internationella forpliktelser och bedémningsprocesser (Europarddets GRECO,
OECD och FN/UNCAC) samt rapporteringen pa omradet hallbar utveckling.

Syftet med projektet ar att det ska ge indikatorer som kan anvandas for att mata férekomsten av
korruption i Finland. Viktigt d& projektet genomfors ar att man utgdr fradn de ovan namnda riskom-
rddena och -nivderna och de ménga formerna av korruption som férekommer i Finland.

Projektet omfattar pilotférsok med vilka indikatorerna testas. Det forvantas att den genomférande
aktoren utfor test for att se om de valda indikatorerna ger data av tillrdckligt god kvalitet om fore-
komsten av korruption och de olika formerna av korruption i olika sammanhang.

Forskningsfragor:

e Med hurudana kvalitativa eller kvantitativa indikatorer (inkl. ersattande variabler) kan nedan
angivna former av korruption dvervakas i Finland, i syfte att mata i vilken utstrackning de fore-
kommer inom ovan namnda riskomrdden och -nivder, och i olika kontexter (den offentliga sek-
torns olika nivder, den privata sektorn, den politiska arenan och kontaktytorna mellan dessa
sektorer och kontexter)?

intressekonflikt och dubbelroll

gynnande (inkl. nepotism) och oetisk émsesidig "hjalp”

inofficiella beslut som fattas utanfér de formella beslutsstrukturerna

oetiskt inflytande i beslutsprocesser (inkl. lagberedning och beredning av beslut)

oetiskt valda urvalskriterier i anbudsférfaranden som gynnar vissa aktorer

oetisk val- och partifinansiering och
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https://www.vero.fi/sv/gr%C3%A5-ekonomi-brottslighet/fenomen/korruption/
http://julkaisut.valtioneuvosto.fi/handle/10024/79314
http://julkaisut.valtioneuvosto.fi/handle/10024/79314
https://www.transparency.org/news/feature/corruption_perceptions_index_2017
http://info.worldbank.org/governance/wgi/index.aspx#reports
http://www.polamk.fi/tki/projektihaku/korruption_riskisektorit
http://www.polamk.fi/tki/projektihaku/korruption_riskisektorit
http://julkaisut.valtioneuvosto.fi/handle/10024/79314
https://www.coe.int/en/web/greco
http://www.oecd.org/corruption/anti-bribery/anti-briberyconvention/oecdworkinggrouponbriberyininternationalbusinesstransactions.htm
https://www.unodc.org/unodc/en/treaties/CAC/
https://sustainabledevelopment.un.org/?menu=1300
https://www.vero.fi/sv/gr%C3%A5-ekonomi-brottslighet/fenomen/korruption/

STATSRADETS UTREDNINGS-
OCH FORSKNINGSVERKSAMHET

g. manipulerade idrottsmatcher, vadslagningsskandaler och mutning av idrottsdomare

o Vilka forskningsmetoder kan anvandas for att samla in ovan namnda data och fran vem/vilken
malgrupp kommer datan?

e Hur sdkerstalls det att data finns tillganglig med jamna mellanrum till stéd fér beslut och plane-
ring? Finns det redan enkater eller motsvarande metoder som kan anvandas for att samla in
data eller som indikatorerna kan integreras med? Vilka kostnader uppkommer av detta?

Den genomférande aktdren ska

foresld minst tvd indikatorer per undergrupp a—g

valja de basta metoderna for insamling av data

genomfdra ett datainsamlingsforsok

analysera hur lampliga de féreslagna indikatorerna och metoderna ar samt styrkorna och
svagheterna hos det valda tillvagagangssattet

e analysera mojligheterna att genomféra motsvarande datainsamling med jamna mellanrum.

En forutsattning for att projektet ska lyckas ar att den genomférande aktdren ar val fértrogen med
utmaningarna med att utveckla indikatorer och mata korruption samt med det behdvliga datain-
samlingsarbetet. Det &r ytterst viktigt att indikatorerna ar anpassade till Finland och att eventuella
ersattande variabler kommer sd nara kdrnan av korruption som méjligt.

Samband med genomforandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Strategier:

¢ Strategin mot korruption (under beredning)
e Strategin och dtgardsprogrammet for bekdmpning av grd ekonomi och ekonomisk brotts-

lighet
¢ Handlingsplanen for 6ppen forvaltning

Forskning:

e Lobbarirekisterin kansainvaliset mallit (pd géng)
e Peurala, J. & Muttilainen V. Korruption riskikohteet 2010-luvun Suomessa, Polisyr-
keshdgskolan.

Rapportering:
Slutrapport pa finska, referat pa engelska.
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http://julkaisut.valtioneuvosto.fi/handle/10024/79314
https://www.vero.fi/sv/skatteforvaltningen/information_om_beskattnin/bekampning_av_den_gra_ekonomi/strategin_och_atgardsprogrammet_for_bek/
https://www.vero.fi/sv/skatteforvaltningen/information_om_beskattnin/bekampning_av_den_gra_ekonomi/strategin_och_atgardsprogrammet_for_bek/
https://vm.fi/sv/forvaltningens-oppenhet/oppen-forvaltning
http://tietokayttoon.fi/hankkeet/hanke-esittely/-/asset_publisher/lobbarirekisterin-kansainvaliset-mallit
https://www.polamk.fi/tki/projektihaku/korruption_riskisektorit
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4.2 Minskningen av sinnesundersokningar samt psykiatrisk vard av valdsbrottslingar

Ovre griins for det disponibla anslaget: 120 000 €
Tidsplan: 1/2019-9/2020

Beskrivning och motivering av informationsbehovet:

Kriterierna for otillraknelighet i strafflagen sdgs 6ver 2004. Som utgdngspunkt for tillrakning anvan-
des den psykologisk-normativa principen enligt vilken tillrdknelighet innehdller tva tydliga element:
intellektuellt forstdnd samt formaga eller mojlighet att styra sitt beteende i situationer dar man star
infor val. I samband med andringen dndrades daven kategorin for nedsatt tillrdknelighet av orsaken
att en mekanisk strafflindring ansdgs vara problematisk, sarskilt da det ar frdga om grova valds-
brott. Tillrdknelighet konstaterades vara ett graderat begrepp helt p& samma satt som ocksa de
Ovriga grunderna for straffrattsansvar och skuldbaserat klander ar det. Istallet for att kategorin
nedsatt tillrdknelighet upphéavs ansdgs det angelaget att ett mer vardinriktat pafoljdssystem utveck-
las. I vissa situationer medgavs sinnesundersokningar vara ett for andamalet onddigt tungt och
dyrt medel for utredning av tillréknelighet. Att man & andra sidan endast skulle forlita sig pa rattslig
prévning ansdgs ocksa vara en otillfredsstéllande 16sning.

I samband med den reform av lagstiftningen om behandling av brottmal som genomférdes 2006
andrades aven rattegdngsbalken sa att kraven for sinnesundersokningar preciserades. Sinnesun-
dersdkningar underkastades kravet att domstolen i en mellandom har konstaterat att svaranden
har forfarit pd ett sddant straffbart satt som anges i dtalet. Dessutom stélldes kravet att det &r
motiverat att svarandens sinnestillstdnd undersoks. Syftet med andringen var att beslut om sinnes-
undersokning inte ska fattas enbart pa till exempel den grunden att svaranden har begart det.
Domstolen ska i sin prévning komma fram till att omstandigheterna i saken ger anledning att miss-
tanka att den 3talade inte ar fullt tillrdknelig.

Frdn mitten av 1980-talet till borjan av 2010-talet har antalet utférda sinnesundersékningar sjunkit
med ca en tredjedel. Ar 2017 hade antalet sjunkit till 73, d& méngden sinnesundersokningar per &r
pd 1990-talet annu var ca 200 och i b6rjan av 2000 13g vid 150. Den absoluta mangden personer
som forordnas till vard efter en sinnesundersokning har hallits ratt sd stabil. Mangden personer for
vilka nedsatt tillraknelighet konstateras och den proportionella méngden sadana fall av alla som
forklarats skyldiga har daremot sjunkit med ca en tredjedel jamfért med bérjan av 2000-talet.

Samtidigt har ndgon form av psykiskt halsoproblem identifierats hos 80 procent av alla som avtjanar
ett fangelsestraff enligt understkningen om fangars halsa 2010. Oftast var det frdga om alkohol-
/drogberoende eller personlighetsstérningar. Vidare har 3,4 procent av alla som avtjanar ett fang-
elsestraff tidvis diagnostiserats med stdrningar inom schizofrenispektrumet (psykossjukdom), och
6,1 procent har fatt denna diagnos for livet. Enligt resultaten fran ett forskningsprojekt som pagar
pd Halsovérdsenheten for fangar har det under de senaste tio dren skett en avsevard 6kning av
antalet fdngar som uppvisar psykotiska symptom. I en uppféljande studie kommer fanghéalsovérden
att utreda vilka brott som har lett till att de som lider av psykotiska stérningar sitter i fangelse. En
ny undersokning av fadngars halsa ar ocksa under arbete.

Beslut om sinnesundersdkning meddelas av domstolen i en mellandom som ges inom ramen for ett
brottmal. Vanligtvis forordnas sinnesundersokningar for personer som gjort sig skyldiga till allvarliga
valdsbrott, och undersokningarna utférs pa sjukhusenheter inom social- och halsovardsministeriets
forvaltningsomrdde. Utgdende fran undersokningen kommer ndmnden for rattspsykiatriska arenden
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med ett utldtande till domstolen. I utldtandet ingdr en bedémning av personens psykiska tillstand
ur tillrdknelighetssynvinkel. Statistiken ger vid handen att domstolarnas beslut i tillréknelighetsfra-
gor har foljt den bedémning som ges i utldtandena om sinnestillstdnd. Domstolarna démer dven ut
straff for lindriga garningar som utforts i tillstdnd av nedsatt tillraknelighet utan att begara ett
utldtande om sinnestillstand i dtalet.

N&r en person inte doms utan ska forordnas till vérd oberoende av sin vilja eftersom personen
konstaterats vara otillrdknelig utférs férordandet av yrkesutbildad personal inom halso- och sjuk-
varden nér de villkor som namns i mentalvardslagen uppfylls. Beslutet om vérd fattas av namnden
for rattspsykiatriska arenden vid Institutet for halsa och valfard (THL). Personer som férordnats till
vard vardas i genomsnitt i 7-8 &r pa statliga mentalsjukhus. Brottspaféljdsmyndigheten, som sor-
terar under justitieministeriet, ansvarar for verkstalligheten av fangelsestraff for personer med ned-
satt tillréknelighet. F&nghalsovard ordnas daremot av Halsovardsenheten for fangar som sorterar
under Institutet fér halsa och valvard.

Syftet med detta forskningsprojekt ar att utreda orsakerna till det nedgdende antalet sinnesunder-
sokningar och till férandringarna i bedémningarna samt att utvardera vilken rattslig betydelse dessa
forandringar har. I detta syfte bér man analysera vilka slags psykiska problem personer som med-
delats fangelsestraff och personer som pé grund av otillréknelighet inte har domts till straff har,
och hur paféljdsalternativen fungerar for bagge dessa grupper. Det bor i synnerhet utredas om det
har skett ndgra foréndringar i typen av brott for vilka missténkta personer férordnas till sinnesun-
dersokning respektive inte. Vidare ska forskningen analysera huruvida dagens vard oberoende av
patientens vilja efter brottmal samt varden under fangelsetid motsvarar patienternas individuella
behov, och huruvida den ar motiverad inom ramen for den psykiatriska vérden av dessa personer
och darigenom for malet att forebygga aterfallsbrottslighet och for sékerheten inrikes. En Gvergri-
pande analys ska gdras for att se om lagstiftningen ger forutsattningar att beakta och trygga dessa
personers vardbehov.

Forskningsfrdgorna innebar att projektet sorterar under justitieministeriets och social- och halso-
vardsministeriets férvaltningsomrdden. P& grund av frégorna som handlar om minskning av ater-
fallsbrottslighet har projektet dven relevans for den inre sakerheten, som hér till inrikesministeriets
forvaltningsomrade.

Forskningsfragor:

¢ Vilka ar anledningarna till att det begars farre sinnesundersdkningar och i synnerhet till att
mangden personer for vilka nedsatt tillrdknelighet konstateras har minskat?

e Har det skett ndgra forandringar i tillrdknelighetsbedomningarna i samband med sinnesun-
dersdkningar och/eller i hur domstolar férordnar sinnesundersdkningar i samband med
brottmal?

e Har det skett ndgra forandringar i hur domstolarna kommer fram till nedsatt tillraknelighet
eller avstar frén att doma ut straff pd grund av uppenbar otillraknelighet?

e Hurudana psykiska problem har personer som konstaterats vara nedsatt tillrékneliga eller
otillrakneliga i jamférelse med personer som avtjanar fangelsestraff i allmanhet?

e Hur har dessa personers behov av vard beaktats och vad har varden gatt ut p& under peri-
oder av vérd oberoende av patientens vilja och perioder av fangelsestraff?

e Har det skett en forandring i hur ofta fangelsestraff avbryts pa grund av psykiatrisk sjuk-
husvard oberoende av patientens vilja?

4(21)



STATSRADETS UTREDNINGS-
OCH FORSKNINGSVERKSAMHET

Kopplingar till verkstallighetsplanen for regeringsprogrammet, statsradets strategier
och ovrig utrednings- och forskningsverksamhet:

Forskningsprojektet har relevans for féljande punkter i regeringsprogrammet for statsminister
Juha Sipilas regering: rattssakerheten ska tillgodoses pa ett effektivt satt, straffen ska std i linje
med den allménna rattsuppfattningen och de straff som utdoéms for brott ska sta i rattvis proport-
ion till garningens klandervardhet.

Rapportering:
Slutrapport pa finska
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4.3 Sanktioner som ett led i EU:s yttre dtgarder

Ovre griins for det disponibla anslaget: 80 000 €
Tidsplan: 01/2019-12/2019

Beskrivning och motivering av informationsbehovet:

Antalet sanktioner inforda av EU har vuxit pdtagligt frdn och med 2010-talet. De flesta nya EU-
sanktioner ar baserade pd EU-beslut, inte beslut av FN. Sanktionerna — dven kallade restriktiva
dtgarder — har blivit ett allt vanligare verktyg for politiskt tvdng i EU:s utrikes relationer. De politiska
mélen med sanktionspolitiken anges ofta vara att férebygga konflikter och framja fredsprocesser,
forsvara demokrati och manskliga rattigheter, reagera pé allvarliga krankningar av folkratten och
bekampa terrorism.

P3 2000-talet har sanktionspolitiken i huvudsak gétt ut pd sanktioner mot specifika personer och
sektorer istallet for vidstréckta handelsblockader, bl.a. pd grund av de ddliga erfarenheterna av
programmet Oil for food som FN inrattade for Irak. Typiska sanktioner @r vapenembargon, restrikt-
ioner av import och export, finansiella restriktioner samt rese- och visumférbud. Dessa konkreta
dtgarder har tillsammans kunnat utgora en situation som kan likstédllas med en handelsblockad,
genom att handeln med det berérda landet i praktiken ar ytterst begransad. Detta hander sarskilt
om foretag, i synnerhet finansinstitut, flyr undan de vaxande riskerna pd den marknad som belagts
med sanktioner.

En potentiell framtida riktning ar att sanktioner ocksd borjar anvandas i EU:s sdkerhets- och for-
svarspolitik: de kunde till exempel sattas in for att reagera pé olika grader av anfall mot en eller
flera medlemsstater (cyberattacker, CBNR-vapen osv.). Den allt bredare anvandningen av sankt-
ioner ses ofta som en f6ljd av EU:s sardrag och styrkor (EU &r inte en militar makt utan en handels-
och ekonomisk makt) och av unionens starkta behdrighet i yttre fragor. I dessa dagar verkar EU
(och sarskilt USA) gé fram med en allt aktivare sanktionspolitik. Bddas ekonomiska stéllning globalt
ar just nu tillrackligt stark for att utdva inflytande 6ver flera lander, till och med genom unilaterala
sanktioner — dvs. utan FN eller annan omfattande backning. Om ndgra dartionden &r det inte langre
sagt att EU eller USA har lika stor makt i forhdllande till andra léander. I EU géller det ocksd att
komma ihdg att vissa medlemslander spelar en betydande roll for hur den gemensamma sanktions-
politiken utformas. I handelse av att Storbritannien — som aktivt understdéder en gemensam sankt-
ionspolitik — trader ut ur EU kan EU:s sanktionspolitik pdverkas avsevart pa kort sikt.

Huvudfokus i detta forskningsprojekt ska ligga pd EU:s sanktionspolitik och pa att utvardera dess
betydelse for Finland och det finlandska naringslivet. En underordnad frdga ar konsekvenserna av
USA:s nuvarande sanktionspolitik for EU-lander och finléndska foretag.

Forskningsfragor:

¢ Vilka har konsekvenserna av sanktionerna varit och vilka @r riskerna av att sanktioner an-
vands och blir vanligare? Hur bor sanktionernas verkningsfullhet utvarderas? Vilka slutsatser
kan man dra av olika fallstudier? Vilka &r kriterierna d& sanktioner ska valjas, vilka ar sva-
righeterna med att hitta den effektivaste sanktionen och hur har praxis foréandrats pa detta
omrade?

e Vad signalerar utvecklingen om hur EU:s utrikespolitiska handlingsformdga har utvecklats?
Beror den 6kande mangden sanktioner pd att EU har fatt en starkare geoekonomisk roll,

6(21)



STATSRADETS UTREDNINGS-
OCH FORSKNINGSVERKSAMHET

eller mahanda pa en ovilja hos landerna att satsa pa krishanteringsarbete som kréver storre
politiska insatser och mer resurser? Hur bér sanktionspolitiken kombineras med andra poli-
tiska insatser i olika fall for att maximal effektfullhet ska uppnds?

e Kan sanktionsmekanismer bli mindre effektiva genom att de blir vanligare? Hur ser man bast
till att det finns en strategisk helhetsbild 6ver sanktionspolitiken? Hur inverkar Brexit pd EU:s
sanktionspolitik?

e EU:s och USA:s nuvarande sanktioner har storre direkta konsekvenser for finlandska foretag
an tidigare. Upplever foretagen i Finland ndgra tekniska svarigheter i efterlevnaden av sankt-
ionerna? Ar sanktionerna lampligt inriktade eller blir foretagen tvungna att begrénsa sin
verksamhet i betydligt bredare omfattning for sakerhets skull?

e Vilka konsekvenser har USA:s unilaterala men extraterritoriellt verkande sanktioner for fo-
retag i Europa och Finland? Vilka konsekvenser har EU:s antibojkottférordning for foreta-
gen?

Samband med genomforandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Datan som produceras bidrar till prioriteringarna i regeringens utrikes- och sakerhetspolitiska re-
dogdrelse (2016), sarskilt prioriteringen att starka Europeiska unionen som sdkerhetsgemenskap
och det darmed sammanhangande utrikespolitiska planeringsarbetet och beslutsfattandet.

Rapportering:

Projektet producerar analysdata om EU:s sanktionspolitik och dess verkningar. Projektet ska ut-
mynna i en allman analys (slutrapport) av utvecklingen och av utvecklingstendenserna och de cen-
trala frdgorna pd detta omrdde, samt i en serie politiska rekommendationer. Under de forsta sex
mdanaderna ska dessutom minst en mellanpublikation med snavare tema ges ut. Medan projektet
pagar ska bakgrundsbriefing och diskussion ordnas for tjansteman efter behov. Dartill ska minst ett
diskussionsméte ordnas om amnet.
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4.4 Risken for terrorism och atgarder mot terrorism i Finlands och EU:s utrikes- och
sakerhetspolitik

Ovre griins for det disponibla anslaget: 80 000 €
Tidsplan: 3/2019-12/2019

Beskrivning och motivering av informationsbehovet:

Under de senaste dren har terrorism varit en hogaktuell frdga pa den politiska agendan i EU och i
mdanga medlemsstater. En stark bidragande orsak &r Parisattackerna, efter vilka Frankrike &bero-
pade skyldigheten till bilateral hjalp och assistans i Lissabonférdraget. Att forebygga och bekampa
terrorism ar ett omrdde som kraver samordning av EU:s olika politikomrdden (bl.a. réttsliga och
inrikes fragor, gemensam utrikes- och sakerhetspolitik och gemensam sakerhets- och forsvarspoli-
tik).

Arbetet i EU pa detta omrade foljer strategin fér kampen mot terrorism fran 2005 och den revide-
rade strategin fér att bekdmpa radikalisering och rekrytering till terrorism som antogs 2008. Ovriga
relevanta dokument ar bl.a. uttalandet fradn Europeiska rddets medlemmar om kampen mot
terrorism och ministerrddets slutsatser om terrorismbekémpning, som bada betonar att det inter-
nationella samarbetet maste starkas. Europeiska utrikestjansten deltar i samordningsarbetet inom
sitt omrdde dvs. den yttre dimensionen av kampen mot terrorism, med stéd fran bl.a. EU:s arbets-
grupp mot terrorism (COTER). Kopplingarna mellan den yttre och den inre sakerheten blir allt fler,
ndgot som syns bl.a. i genomférandet av EU:s globala strategi. Ur den inre sakerhetens synvinkel
ar det internationella polissamarbetet, EU-samarbetet medraknat, av vasentlig betydelse i kampen
mot terrorism. Ett annat led i arbetet mot terrorism ar det bilaterala och multilaterala samarbetet
mellan nationella sakerhetstjanster, utanfér EU-institutionerna.

Hur olika sdkerhetsproblem bor prioriteras &r en frdga som det inte rdder enighet om i EU. Med-
borgarenkéterna i mdnga lander visar att terrorism ses som det storsta hotet mot sakerheten och
tryggheten. Aven finldndare upplever terrorism som ett stérre hot &n tidigare i EU, enligt de senaste
matningarna. Utrikesdimensionen av kampen mot terrorism i Finland analyseras bl.a. i Statsradets
utrikes- och sakerhetspolitiska redogdrelse (2016) och sarskilt i Nationella strategin fér bekdmpning
av terrorism 2014-2017.

Forskningsprojektet ska utreda hur risken for terrorism har paverkat EU:s och Finlands utrikes- och
sakerhetspolitik, vilka utrikes- och sakerhetspolitiska medel som akttrerna pa detta omrade har for
att bekampa terrorism och vilka resultat som har uppnétts hittills med medlen i frdga. Fokus ska
ligga p& mélen, medlen och verksamheten inom utrikes- och sékerhetspolitik; den ska alltsd inte
handla om kampen mot terrorism i hela dess omfattning.

Forskningsfragor:

e Hur paverkar risken for terrorism och dess olika former EU:s, medlemsstaternas och sarskilt
Finlands utrikes- och sdkerhetspolitik (prioriteringar, mal och verksamhet)?

¢ Vilka har konsekvenserna pa kortare och langre sikt varit av dberopandet av artikel 42.7 i
fordraget om EU:s funktionssatt (FEUF) efter terrorddden i Paris 2015?

e Vilka utrikes- och sakerhetspolitiska medel anvander EU och medlemsstaterna i kampen
mot terrorism? Av vilken typ ar de och pa vilken nivd anvands de? Vilka resultat har upp-
natts med dem?
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e Har EU-samarbetet med tredje lander i syfte att bekampa terrorism gett ndgra konkreta
resultat eller har det stannat pd diskussionsniva?

e I vilken utstrackning bér hotet av terrorism styra den dvergripande utvecklingen av EU:s
forsvarssamarbete samt av unionens inrikes sdkerhet och utrikes dtgarder?

Samband med genomférandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Den producerade datan kommer att vara till stod for planeringen och besluten inom Finlands utri-
kespolitik.

e Den skapar forutsattningar for ett narmare samarbete mellan olika ministerier.
e Datan ar dessutom nddvandig for att Finland ska kunna delta i utvecklingen av en europe-
isk sakerhetsdoktrin.

Ovrig utrednings- och forskningsverksamhet:

Turvallisempi Euroopan unioni: Kansalaisten ndkemykset, arvot ja asenteet, projekt inom statsra-
dets utrednings- och forskningsverksamhet (pa gang).

Rapportering:

Projektet ska utmynna i en rapport som ger svar pa forskningsfrdgorna. Rapporten kan innehalla
politiska rekommendationer. Minst ett diskussionsméte om amnet ska ordnas.
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4.5 Hatretorik som syftar till att paverka beslutsfattandet i samhallet

Ovre griins for det disponibla anslaget: 100 000 €
Tidsplan: 02/2019-09/2019

Beskrivning och motivering av informationsbehovet:

Den mest anvanda definitionen av hatretorik ar den som har givits av Europarddets ministerkom-
mitté (Council of Europe, 1997). Den lyder som foljer: “"Hatretorik técker alla former av uttryck som
sprider, véllar, foresprdkar eller rattfardigar rasistiskt hat, framlingsfientlighet, antisemitism eller
andra former av hat baserat pa intolerans”. I detta forskningsprojekt ligger fokus pa hatretorik som
fors i syfte att pdverka den offentliga maktens eller darmed jamforbara aktorers beslut och plane-
ring genom att paverka den forskning, de beslut, den offentliga debatt och den allmédnna opinions-
bildning som férenamnda besluts- och planeringsprocesser bygger pa. Hatretorik i denna kontext
gar ut pd att kasta ett negativt sken pa inblandade personers personliga egenskaper i syfte att
paverka den allmanna uppfattningen om dessa personer och fa dem att framstd som opdlitliga eller
pd annat satt dubisa. Malet &r att ogiltigférklara och ifrdgasatta trovardigheten hos sakargumenten
i frdgan. Hatretorik kan riktas direkt frdn person till person eller uppkomma via indirekta kanaler
och férmedlare.

Hatretorik ar ett utbrett fenomen och inriktas pé olika slags grupper. Hatretorik som brottsanméls
kommer till polisens kdnnedom. Forutom den hatpropaganda som uppfyller respektive brottsrekvisit
forekommer det en avsevard mangd hatretorik som inte anmaéls, trots att det ar skadligt och pa-
verkar den berdrda personens sakerhet och trygghetskansla. Hatretorik &@r kréankande for offret och
paverkar offrets sakerhet och trygghetskansla. Det kan pdverka den allmdnna opinionen och 6ka
konfrontationen i samhéllet. I yttersta fall kan hatretorik efterstrava att paverka demokratiska beslut
och det demokratiska rattssystemet, och undergrava deras trovardighet. Hatretorik och manipulat-
ion kan vara inriktade p& yrkesgrupper (myndigheter, journalister, forskare) eller minoriteter (et-
niska minoriteter, religisa minoriteter, kdnsminoriteter, sexuella minoriteter). Hatretoriken mot
kvinnor har tilltagit pd senare tid. Hatretorik kan vara komplex och mélen kan variera. Malet kan
vara att pdverka opinionen och styra manniskors handlande &t ett visst hall, att paralysera myndig-
heternas verksamhet eller till exempel att ifrdgasatta myndigheternas pélitlighet.

Hatretorik och manipulation som riktas mot myndigheter, politiska beslutsfattare eller andra perso-
ner som deltar i den offentliga debatten, sdsom forskare och journalister, kan férsvaga yttrandefri-
heten och vara avsedd att pdverka den demokratiska beslutsprocessen och rattssystemet. Hatreto-
rik och manipulation som riktas mot personer som deltar i den offentliga debatten kan hdmma deras
vilja att fatta vissa beslut eller tala offentligt om vissa fragor. Att myndigheter, forskare och jour-
nalister tiger om konfliktfyllda amnen bidrar ytterligare till att hatretoriken f&r mer plats och osaklig
information sprids. Hatretorik har ofta som mal att stoppa spridningen av information som inte
understoder personens eller gruppens egna 3sikter.

For att forebyggande tillvdgagdngssatt ska kunna skapas mot hatretorik och manipulation som ho-
tar beslutsfattandet behdvs data om sddan hatretorik och manipulation som &r inriktade p& ovan
namnda maélgrupper. Det beh6vs ocksd data om hatretorikens och manipulationens omfattning, pd
vilka satt saken kommer fram (till exempel hur tjdnsteman berattar om hatretorik som de har utsatts
for) och hur hatretorik paverkar beslut, planering och beredning.
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Resultaten av utredningen kan anvandas for att forebygga valdsbejakande radikalisering och extr-
emism, motarbeta polarisering och desinformation, starka det demokratiska systemet, framja goda
relationer mellan befolkningsgrupper och trygga samhallsfreden. Datan hjalper myndigheter och
andra aktorer att rikta in sina dtgarder och resurser sd att storsta méjliga verkningsfullhet kan
uppnas.

Forskningsfragor:

1. Hur utbrett &r hatretorik som fenomen avsett att paverka beslutsfattandet, och vilka konse-
kvenser har det?

e I vilken omfattning ar personer som deltar i offentligheten och den offentliga debatten f6-
remal for straffbar hatretorik?

e I vilken omfattning forekommer annan hat- och otrygghetsframjande retorik som paverkar
offentliga framtradanden, beslut eller den offentliga debatten?

e Paverkar hatretoriken och manipulationen myndigheternas handlingsférmaga eller den all-
méanna debatten? Hur i s& fall?

2. Vilka ar de framsta malgrupperna for denna typ av hatretorik och hur véljs de?

e Kéanner de som representerar malgrupperna igen forsoket till paverkan?

e Hurudana tillvagagdngssatt har en malgrupp till hands i en situation dér den &r foremal for
hatretorik och manipulation?

e P34 vilka satt bor en arbetsgivare vara till stéd for en person som ar foremal for hatretorik
och manipulation i arbetet?

e Hur kan man skydda sig mot hatretorik och manipulation?

3. Vilka &r de paverkningssatt som hatretorik efterstravar?

e Vilka uttrycksformer anvander sig hatretorik av?
e I vilken utstréckning ar hatretorik och manipulation planerad och i vilkken man ar det fraga
om spontana reaktioner?

4. Vilka lésningar kan rekommenderas for att sakerstalla att beslutsfattandet inte paverkas av hat-
retorik?

Samband med genomforandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Hyva elama — turvallinen arki, Valtioneuvoston periaatepaatds sisdisen turvallisuuden strategiasta
5.10.2017

Nationella dtgardsprogrammet for forebyggande av valdsam radikalisering och extremism
Den nationella handlingsplanen fér grundldaggande och manskliga rattigheter
Projektet Against Hate, justitieministeriet

Slutrapporten fran arbetsgruppen som har berett handlingsplanen mot hatpropaganda och hat-
brott 14.11.2016

Regeringens 3tgarder mot hatpropaganda och valdsbejakande extremistrorelser (26.9.2016), pro-
memoria: Vakivaltaisiin aariliikkeisiin puuttuminen
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Council of Europe (1997) Recommendation No. R (97) 20, of the Committee of Ministers to Mem-
ber States on "Hate Speech"

Rapportering:
Projektet ska utmynna i en slutrapport (i elektronisk form), en policy brief-artikel (elektronisk)
samt ett for allmant bruk avsett konkret referat med férslag pd rekommendationer eller &tgarder.
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4.6 Landskapens och kommunernas sdakerhetsplanering och beredskap

Ovre griins for det disponibla anslaget: 150 000 €
Tidsplan: 3/2019-3/2020

Beskrivning och motivering av informationsbehovet:

Enligt 142 § i den foéreslagna landskapslagen ska landskapet ha hand om uppgifter med anknytning
till gemensam beredskap for myndigheterna, kommunerna, naringslivet och organisationerna inom
sitt omrdde (samordning av regional beredskap). Enligt 6 § 1 mom. 2 punkten i forslaget hor ex-
pertstod till kommunerna inom bl.a. sékerhet till landskapets uppgiftsomrade. Uppgifterna p&d om-
rddet gemensam beredskap innefattar att i samarbete med andra organisera en forvaltningsover-
gripande fdljning och analys av de férandringar i omvarlden som har relevans for sékerheten. Med
detta avses till exempel regelbundna Oversikter dver férandringar av sakerhetsrelevans och konse-
kvensbeddmningar for eventuellt behdvlig beredskap, som tas fram och behandlas gemensamt.
Forandringar av den typ som namns ovan kan ta sig uttryck i stérningar som kraver beredskapsin-
satser eller i vardagliga sakerhetsincidenter, vilka den lokala sakerhetsplaneringen ska efterstrava
att stavja. Huvudenheten i frdga om sakerhetsplanering ar kommunen, men till det expertstdd som
avses i 6 § i lagforslaget hor att évervaka och bedéma sakerhetslaget.

Férutom den nationella riskanalys och de regionala riskanalyser (hotmodeller) som ska tas fram
med jamna mellanrum ar det viktigt att man analyserar foérandrings- och utvecklingstendenserna i
samhallet sd att sdkerhets- och beredskapsinsatserna i landskapet kan dimensioneras sa realistiskt
som mojligt och sd att det gdr att reagera forutseende pd eventuella foréndringar. Ju mer den
gemensamma regionala beredskapen, prestandan och det forebyggande sakerhetsarbetet utgar
fran ordentliga analyser av riskerna och férandringarna i samhallet, desto battre forutsattningar har
landskapen att forebygga negativa utvecklingstendenser och att reagera pd dagliga olycks- och
storningssituationer och undantagsforhdllanden. Férutom olycks- och stérningssituationer som han-
der i normala férhéllanden bor alltsd omvarldsanalyserna dven beakta undantagsférhéllanden enligt
vad som avses i 3 § i beredskapslagen. Detta forutsatter en nationell omvérldsanalys med fokus pd
hur sdkerheten pdverkas och med beaktande av det internationella sakerhetslaget.

Den uppgift som avses i 142 § i forslaget till landskapslag forutsatter att landskapen i samband
med Ovrig beredskapsberedning tar fram forvaltningsévergripande omvarldsanalyser pd omradet
sakerhet, i vilka nulaget och utvecklingsutsikterna pd omrddena sakerhet och beredskap beskrivs.
For dessa omvarldsanalyser som landskapen ska utarbeta enligt nationellt enhetliga grunder beho-
ver de konceptuella definitioner av tillvagagdngssatten samt av Gvervaknings- och bedémningsme-
toderna baserade pd indikatorer for inre sékerhet. Med hjélp av dem kan forandringar och det
aktuella sdkerhetslaget beskrivas, och det blir aven méjligt att folja och analysera den kommande
utvecklingen. For basta riksomfattande effekt och fér att datan ska vara jamforbar ar det viktigt att
en enhetlig modell for omvarldsanalyser utreds och beskrivs for landskapen.

For inrikesministeriet utgér omvarldsférandringar en av grunderna pa vilka ministeriet ska bedéma
laget och finansieringsprincipen for de uppgifter som ministeriet ska styra enligt 13 § i landskaps-
lagen. Omvarldsforandringar ar aven en faktor som styr mélen for de nationella riktlinjerna for
sakerhetsplanering. For dessa riktlinjer kravs gemensamma férutbestéamda indikatorer och bedém-
ningskriterier utifrdn vilka en lagesbild 6ver landskapets sakerhetsmiljo och eventuella foréndringar
dari kan skapas — bade for varje landskap for sig och pa riksomfattande niva.

13(21)



STATSRADETS UTREDNINGS-
OCH FORSKNINGSVERKSAMHET

Datan som behdvs for omvarldsanalysen kan till exempel skapas utifrdn myndigheters data som
fangar upp svaga signaler som bero6r sakerhet och beredskap, samt genom att plocka och kombi-
nera statistik fran olika myndigheters informationskallor, eller till exempel baserat p& enkater. Uti-
frdn dessa data framtas indikatorer och analysmetoder med vilka sdkerhetslaget kan féljas. For
narvarande ar det inte méjligt for landskapen att samla data fran offentliga kéllor i den utstrackning
som beh6vs. Om varje landskap méste samla in sin statistik pd egen hand ar arbetsméngden enorm,
och arbetet utfors dessutom pd olika satt i alla landskap samtidigt. Denna metod gor det dven
besvarligt att uppdatera informationen s& att Gvervaknings- och bedémningsarbetet inte blir li-
dande. Den grundlaggande utgdngspunkten bor vara en nationell modell fér insamling av riksom-
fattande och landskapsbaserad data pa ett centraliserat satt och sa att varje landskap kan ta den
data det behéver och analysera den enligt gemensamma indikatorer.

Det centralaste malet for projektet ar att beskriva en tydlig rutin och enhetliga metoder for den
Overvakning och férutseende analys av omvarlden som landskapen ska utféra enligt 142 § i forsla-
get till landskapslag. Regionala och lokala férhdllanden och sardrag ska tas i beaktande. For detta
andamal behdvs dven en gemensam metod for datainsamling som gor det majligt att anvénda data
frén olika myndigheter, analysera den i jamforelse med tidigare data och berdkna i vilken riktning
foérandringen utvecklas. Viktigt ar att den nationella/regionala riskanalysmodellen och trendanalys-
modellen har nytta av omvérldsanalyserna och att dessa samordnas sd att de motsvarar behoven
pd landskapsniva.

Befintliga landskapsomfattande och kommunala natverk och natverksevenemang med beredskaps-
tema, sd som natverket for beredare av beredskapsuppgifter, ska anvandas for insamling av data
och spridande av information i projektet. Den resulterande rutinen ska beskrivas i en skriftlig rap-
port. Rapporten ska framstallas i en form som gor det méjligt att vidareutveckla rutinen elektroniskt.

Forskningsfragor:

1. Definition av dataunderlaget och av relevant data

Det bor utredas vilken data som ar relevant for en forutseende analys av sakerhetsmiljon, nationellt
respektive regionalt. Kallorna frén vilka data insamlas bor analyseras med avseende pa validitet,
relevans och kvalitet. Det bor aven faststallas vilka indikatorer for sakerhet och valbefinnande som
anvands for att folja utvecklingen i omvarlden. De olika kallor fran vilka indikatordata inhamtas ska
definieras och kategoriseras.

2. Sammanstadllande och analys av data

Nuldget for informationskallorna bér beskrivas. Har bér det analyseras hur den data som finns i
olika myndigheters informationskallor och som ar vasentlig féor omvarldsanalyser och for att félja
utvecklingen kan goras tillganglig nationellt och regionalt. Det bor ocksd utredas hur och med vilka
mekanismer datan i olika informationskallor kan kombineras och analyseras for att skapa en for-
valtningsdvergripande lagesbild éver sakerhetsmiljon och féréandringarna dar.

3. Anvandning av sammanstilld data och forslag pa handlingsmonster

En enhetlig rutin for analys av sakerhetsmiljon ska foreslas i projektets slutsatser. Den foreslagna
rutinen ska kunna anvéndas for att analysera nuldget i sékerhetsmiljon pa ett férutseende satt och
félja med férandringarna dar. Hur detta fungerar i praktiken bér garna foérklaras med hjalp av ett
fallexempel. Om rutinen medfor tekniska eller lagstiftningsmassiga problem eller problem som an-
knyter till verksamhetskulturen pd grund av vilka det ar besvarligt att fa, sammanstélla eller analy-
sera data ska slutsatserna innehdlla operativa och tekniska rekommendationer om hur problemen
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kan avhjalpas sd att en vallopande insamling av data kan sdkras. Slutsatserna av forskningspro-
jektet ska innehdlla utvecklingsinriktade rekommendationer om hur arbetet med att analysera, for-
utse och félja med omvaérlden ska organiseras regionalt och nationellt.

Rapporten om punkterna 1 och 2 ska inlamnas fore 8/2019 och rapporten om punkt 3 fére
3/2020.

Samband med genomférandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Projektrapporten ar ett led i genomférandet av regeringens sakerhetsarbete inom inrikesministeri-
ets forvaltningsomrade.

Utkast — Sisaisen turvallisuuden keskeiset ilmi6t ja turvallisuutta mittaavat indikaattorit (Sisdisen
turvallisuuden strategian ohjausryhma) samt Sisdisen turvallisuuden tila (rapport, publicering
uppskattad till december 2018)

Utkast — Turvallisuutta kaikkialla — paikallisen ja alueellisen turvallisuussuunnittelun kansalliset lin-
jaukset

Hyva elama — Turvallinen arki. Valtioneuvoston periaatepdatds sisdisen turvallisuuden strategiasta
Vi gor Finland till varldens tryggaste land. Inrikesministeriets framtidsoversikt (referat pd svenska)
Raddningsverkets strategi Turvallinen ja kriisinkestava Suomi — yhteistydssa

Omvarldsbeskrivning for Raddningsverket (pa finska)

Sakerhetsstrategi for samhallet, Statsrddets principbeslut 2.11.2017

Nationell riskbedémning for Finland 2015, uppdateringen 2018 samt regionala riskbedémningar
(under arbete)

Landskapens valfardsberattelser

Rapportering:

Forskningsprojektet ska utmynna i en rapport som svarar pd forskningsfrdgorna, motiverar och
analyserar indikatordatan och dess relevans och presenterar ett forslag pa rutin for forutseende
analys och 6vervakning av sakerhetsmiljon. Rapporten ska publiceras pa finska och svenska.
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4.7 Konsekvensbedomning med tanke pa den nationella sakerheten

Ovre griins for det disponibla anslaget: 100 000 €
Tidsplan: 1/2019-10/2019

Beskrivning och motivering av informationsbehovet:

Statsrddet har i sitt framtidsarbete behandlat de centrala férandringsfaktorer i omvarlden som ge-
nomsyrar samhéllet och livsviktig samhéllsservice. Ett stort forandringstryck riktas dven pa den
offentliga forvaltningens roll, strukturer och arbetssatt. Férandringar innebar bade méjligheter och
sarbarhet, och forutsatter ny beredskap. Finlands militdra férsvar samt 6vriga intressen som handlar
om nationell sékerhet maste kunna beaktas medan dessa forandringar sker.

Den framsta uppgiften fér de konsekvensbedémningar som utgor ett led i lagberedningsprocessen
ar att producera information om konsekvenserna av de olika genomférandealternativen, som un-
derlag till besluten. Guiden fér konsekvensbeddmning behandlar de olika faserna och metoderna
for konsekvensbeddmning pd omrddena ekonomi, miljo, jamstalldhet, myndighetsarbete och 6vriga
samhadlleliga effekter. Guiden innehéller inga narmare riktlinjer om hur konsekvenser av relevans
for nationella intressen kan identifieras.

Malet for detta projekt ar att skapa ett informationsunderlag och forutsattningar att utveckla kon-
sekvensbedémningarna med det nationella sakerhetsperspektivet i dtanke. Forutom lagberedning
ar det viktigt att man i projektet aven identifierar de andra processer dar den nationella sakerheten
systematiskt ska beaktas i konsekvensbedomningar. For att utveckla tillvagagangssatten behovs ett
overgripande dataunderlag om behoven inom nationell sékerhet, om de olika omrddena som pa-
verkas och om konsekvenskedjorna. Malet med utvecklingsarbetet &r att skapa en checklista som
hjélper upptacka, bedéma och félja sddana konsekvenser som har relevans for Finlands militéra
forsvar eller som till exempel paverkar funktionssakerheten for kritisk infrastruktur i normala for-
hallanden och undantagsférhallanden.

Det ar frdga om ett utrednings- och analysprojekt i syfte att producera data for kommande utveckl-
ing. Malet ar att samla in och klassificera data, och att baserat p& datan skapa en checklista for
identifiering av nationella sdkerhetsaspekter i konsekvensbedémningar. I projektet ar det meningen
att utnyttja samma klassificering som i samarbetsmodellen Overgripande sikerhet samt rutiner fr&n
befintliga konsekvensbedomningsmodeller. Projektet ska utgd frdn begreppen och processerna i
Finlands férvaltningsstruktur.

Forskningsfragor:

e Vilka faktorer ar viktiga dd konsekvenser bedéms utifrdn den nationella sékerheten?
e Vilka ar de centrala processer, forutom lagberedningen, dar den nationella sakerheten sys-
tematiskt bor beaktas i konsekvensbedémningar?

Samband med genomférandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Valtioneuvoston yhteiset muutostekijdt, Statsrddets kanslis publikationsserie 14/2017

Valtioneuvoston muutostekijakortit 2017
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Sakerhet och férsvar — grundvalen fér det finska samhéllet (referat pd svenska). Frsvarsministe-
riets framtidsoversikt, Statsrddets kanslis publikationsserie 19/2018.

Forvaltningsomrddenas framtidsoversikter 4.6.2018

Saadosehdotusten vaikutusten arviointi. Ohjeet. Justitieministeriets publikation 2007:06

Sékerhetsstrateqi for samhallet, Statsrddets principbeslut 2.11.2017

Rapportering:

Projektet ska resultera i en offentlig rapport pé finska som kan anvandas for att utveckla rutinerna
for konsekvensbedémningar. Bakgrundsmaterialet for rapporten kan innehdlla information som en-
ligt offentlighetslagen (621/1999) ska héllas hemlig. En begransad sakerhetsutredning enligt vad
som avses i sakerhetsutredningslagen (726/2014) gors for alla som deltar i arbetet. En sadan ut-
redning ar aven villkoret for att avtal ska kunna ingas.
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https://vnk.fi/julkaisut/julkaisu?pubid=URN:ISBN:978-952-287-593-8
https://vnk.fi/sv/framtidsoversikterna
http://julkaisut.valtioneuvosto.fi/handle/10024/76082
http://julkaisut.valtioneuvosto.fi/handle/10024/76082
https://turvallisuuskomitea.fi/wp-content/uploads/2018/04/YTS_2017_svenska.pdf
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4.8 Ryssland — Strategisk kommunikation

Ovre griins for det disponibla anslaget: 150 000 €
Tidsplan: 1/2019-12/2019

Beskrivning och motivering av informationsbehovet:

Var informationsmiljo har forandrats mycket kraftigt till foljd av nya intelligenta kommunikations-
medel och ny kommunikationsteknik, férandringarna i de traditionella mediernas vérld och vara
andrade medievanor. Dagens varld kan beskrivas som ett “postfaktiskt samhalle” i vilket det rader
en stark osakerhet och oklarhet kring vad som utgdr objektiv information. Medielandskapet har
blivit mer mangfacetterat och splittrat och praglas dessutom av kortsiktighet, jakt efter uppmark-
samhet och tillspetsad retorik. Attityder, varderingar och intressen kan kommuniceras friare och
kraftigare an tidigare, och daven mer systematiskt och effektinriktat. Denna férandring fér med sig
nya utmaningar och risker. Som samhalle behover vi forstd dessa komplexa fenomen for att kunna
vara beredda och méta dem.

Den statliga strategiska kommunikationen i Ryssland, informationspolitiken och statsledningens sa-
kerhetsretorik har blivit hdrdare pa senare ar. Féremalet for statsledningens retorik ar bade det
egna folket och den internationella publiken, Finland medraknat. Vad kommunicerar det officiella
Ryssland och varfér, och hur presenteras Finland i den ryska retoriken och i rysk media? Informat-
ionspaverkan ar ett begrepp som ofta har varit pa tapeten under de senaste dren. Finland, sdsom
andra lander, ar foremal for en oavbruten informationspdverkan. For att vi ska forstd vad denna
paverkan innebar ar det viktigt att bakgrunden till fenomenet, begreppen och fenomenets olika
dimensioner klarlaggs.

Forskningsprojektet bor kasta ljus pd bakgrunderna, kriterierna, strukturerna, metoderna och be-
greppen i Rysslands statliga strategiska kommunikation och informationspolitik, med beaktande av
sprak- och kulturskillnaderna, tolkningsutmaningarna och riskerna fér missforstand.

Dessutom bor Finlands stéllning i den strategiska kommunikation och informationspolitik som Ryss-
land for analyseras, ocksa i relation till andra EU-lander, baserat pd bl.a. medieunderlag och sta-
tistik. I detta sammanhang boér man dven analysera skillnaderna mellan rysk myndighetskommuni-
kation och fria ryska medier.

Resultatet av projektet bor vara en dverblick 6ver de olika elementen av Rysslands strategiska
kommunikation och informationspolitik, och Gver forutsattningarna for att forstd dem. Baserat pd
detta bor det ges utvecklingsrekommendationer for hur Finland kan forutse, férbereda sig fér och
svara pa eventuella kommunikationsutmaningar och pdverkningsatgarder samt forebygga och for-
hindra att felaktig information sprids. I understkningen ar det ocksd viktigt att fa en 6verblick Gver
hur informationspaverkan kan identifieras. Rekommendationerna boér innehdlla utvecklingsforslag
for hur Finland i sin kommunikation och i annan verksamhet kan utveckla en samarbetsinriktad
dialog med Ryssland.

Med anledning av informationsbehovets art och omfattning stalls kravet att forskningsprojektet
genomférs som ett konsortium.

Forskningsfragor:
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Vilka bakgrunder, kriterier och metoder anvands i rysk strategisk kommunikation och in-
formationspolitik, hurudan logik styrs de av och vilket &r det vésentliga innehéllet?

Vilka uttryck tar sig den ryska strategiska kommunikation samt den ryska informationspoli-
tik och -verksamhet som galler Finland?

Vilken plats har Finland i rysk strategisk kommunikation i forhallande till andra EU-lander?
Hur kan Finland 6ka sin forstdelse av rysk strategisk kommunikation och informationspolitik
och vilka &r forutsattningarna for battre forstaelse, inbegripet i frdga om samhalleliga, sprak-
liga och kulturella skillnader samt dialog och kommunikation?

Hur kénner man igen informationspdverkan och dess olika dimensioner? Hur kan Finland
forutse, gora sig beredd for, pdverka och svara pd detta fenomen och dess foljder samt
kommunicera med Ryssland i starkare dialoganda?

Samband med genomforandeplanen for regeringsprogrammet, statsradets strategier
och annan utrednings- och forskningsverksamhet:

Forskningen ar till stod for statsradets arbete inom planering av strategisk kommunikation och
omvarldsanalys, i synnerhet pd omrddena utrikes- och sakerhetspolitik och forsvarspolitik.

Befintlig relevant forskning och befintliga utredningar bér utnyttjas i projektet.

Rapportering:

Projektet ska utmynna i en offentlig rapport pa finska och ett utforligt referat pd engelska. Bak-
grunds- eller resultatmaterialet kan omfatta information som enligt offentlighetslagen maste hallas
hemlig. I s fall utférs begransade sakerhetsutredningar om de personer som genomfor projektet.
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4.9 Nya tekniska mojligheter for utnyttjande av rymden

Ovre griins for det disponibla anslaget: 200 000 €
Tidsplan: 2/2019-11/2019

Beskrivning och motivering av informationsbehovet:

I takt med att rymdséker teknik — sdsom elektronik och sensorteknik — blir billigare, satellittek-
nik miniatyriseras och marknaden for kommersiella uppskjutningar utvecklas blir rymden allt
mer tillganglig. Teknikutvecklingen har medfért nya disruptiva koncept och affarsmdjligheter
och péverkat rymdsektorn i den grad att tanken om rymden som spelplan for endast ndgra stor-
makter har fordldrats.

Den s.k. nya rymdekonomin (“new space economy”), som har sin borjan pa 2010-talet, bygger
pd en utveckling och dynamik dar den privata sektorn gér i spetsen for global affarsverksamhet i
rymden. Omrddet praglas samtidigt av ett oundvikligt behov av samarbete mellan den privata
sektorn och myndighetssektorn. Den globala utvecklingen pd rymdmarknaden och de nya tek-
niska mojligheterna innebdr ocksa att sékerhetskonsekvenser maste analyseras och lagstiftningen
utvecklas. Utvecklingen inom fjdarranalys, positionsbestéamning och datadverféring och de kom-
mersiella tillampningarna baserade pa tekniken har 6ppnat for nya mojligheter i rymden. En stark
kompetens pa omrddet ger mojligheter att vara med och pdverka den globala teknikutvecklingen
i denna tid av forandring samt definiera reglerna for den nya rymdekonomin.

En oavbruten strom av sensordata och natverk for datadverforing hor till var vardag idag. Majlig-
heterna och tillampningarna ar ménga, till exempel automatisk tolkning av satellitbilder och intel-
ligenta larm. Satellitdata kan kombineras med annan sensordata for att skapa en battre lagesbild.
D3 monsterigenkanning och artificiell intelligens kombineras med tolkning och kronologisk jamfo-
relse av satellitbilder blir det mojligt att upptdcka bade plétsliga och mer Idngsamma och svar-
identifierade forandringar. Med hjélp av en sddan lagesbild blir lagesrapporterna, ledningen och
skyddsinsatserna battre i kriser och olyckssituationer. Baserat pd denna lagesbild far man aven
fram mer exakta modeller vilket kan ge bl.a. ekonomiska och materiella férdelar t.ex. i bekamp-
ningen av floder och miljoskador. Battre lagesbilder innebér inte bara fordelar utan ocksa storre
krav pa t.ex. Forsvarsmaktens styrkor, forsvarssystemen, materiell beredskap och logistik. M6j-
ligheterna till standig 6vervakning utifrdn gér dock samhallet sarbart och det kan vara svart att
begransa tillgdngen till information.

Omraden dar den finlandska kompetensen ar stark &r rymd- och atmosfarforskning samt elektro-
nik och programvara fér rymdkomponenter. Finlandska féretag och forskningsorganisationer har
forkovrat sig bl.a. genom att delta i planeringen av tiotals satelliter och deras nyttolast. De forsta
finlandska miniatyrsatelliterna har skjutits upp i rymden. Finland har dven specialkompetens om
arktiska forhallanden (kold) och glest bebodda omrdden. Darfor har Finland bdde kompetens och
forutsattningar att utnyttja den nya rymdekonomin. En arbetsgrupp tillsatt av arbets- och na-
ringsministeriet och kommunikationsministeriet arbetar just nu med att analysera hur atgarderna
for tillvaxt och sysselsattning i den nationella rymdstrategin bor uppdateras. Arbetsgruppen blir
klar hosten 2018.

For ett litet land ar det sarskilt viktigt att definiera vilka nya risker och méjligheter som framtidens
rymdsektor innebar for den nationella sakerheten. Vi maste kunna forstd vartdt utvecklingen gar
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och vilka de framsta férandringsfaktorerna ar som driver de tekniska disruptionerna framat. Sam-
tidigt méste vi analysera hur den nationella lagstiftningen bor utvecklas sd att vi kan hantera
potentiella sékerhetshot frén internationella rymdaktorer mot var kritiska infrastruktur, med be-
aktande av frédgor som galler bl.a. fastigheters dgarskap, anvandning av satellitdata och verksam-
het i rymden. Baserat pd dessa insikter bor vi kunna forutse vilken kompetens och vilket samar-
bete som statens sékerhetsintressen kraver i framtidens varld.

Syftet med detta projekt ar att analysera de olika nya tekniska méjligheterna att utnyttja rymden,
med avseende p& sdval teknikutveckling, omvarldens inflytande och kompetens. Den som ge-
nomfor projektet mdste ha en bred kunskapsbas att tillgd, forslagsvis i form av ett konsortium.

Forskningsfragor:

o Vilka sakerhets- och sakerhetspolitiska konsekvenser har den senaste teknikutvecklingen
for utnyttjande av rymden?

e Hur kan vi maximera nyttan av den information vi far medan vi minimerar tillgangen till
sddan information som vi inte vill ge &t andra, i en varld déar vi ar foremal for standig
"geodvervakning”?

e Hur bdr det nationella och internationella samarbetet inom rymdsektorn samt myndighets-
samarbetet eller samarbetet mellan myndigheter och privata aktorer utvecklas for att
sakra den nationella sékerheten och beredskapen for olika undantagsforhadllanden?

o I vilken utstrackning tilldter eller begrénsar den nationella lagstiftningen att ny teknik tas
till vara i jamforelse med andra lander? Hur pdverkas Finland av internationella regler?

e Vilka ar vdra kompetensstyrkor i den nya rymdekonomin?

e Hur kan vi maximera den finlandska rymdkompetensens effektfullhet pa den globala mark-
naden?

e P4 vilka kompetensomrdden ar extra uppmarksamhet och resurser motiverade?

Kopplingar till verkstallighetsplanen for regeringsprogrammet, statsradets strate-
gier och ovrig utrednings- och forskningsverksamhet:

Strategin for Finlands rymdverksamhet for &ren 2013—2020 (Arbets- och ndringsministeriets
publikationer 3/2013)

Effektivt utnyttjande av satellitnavigering i Finland. Atgérdsprogram 2017-2020 (referat pd
svenska) (Kommunikationsministeriets publikationer 14/2017)

Ministeriernas framtidsoversikter

Ympadriston tilan seurannan strategia 2020 (miljéministeriets rapporter 23/2011, ses éver 2019)
Suomen sata uutta mahdollisuutta 2018-2037 (Riksdagens framtidsutskott, publikation 1/2018)

Ailisto, H. et.al.: Tekoalyn kokonaiskuva ja osaamiskartoitus (Publikationsserien for statsradets
utrednings- och forskningsverksamhet, 46/2018). Projekt inom statsrddets utrednings- och
forskningsverksamhet, mellanrapport, juni 2018 (pa finska).

Rapportering:
Rapport pa finska, referat pa engelska.
1-2 policy brief-artiklar p& engelska.
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http://julkaisut.valtioneuvosto.fi/handle/10024/160397
https://vnk.fi/sv/framtidsoversikterna
http://julkaisut.valtioneuvosto.fi/handle/10138/41382
https://www.eduskunta.fi/FI/tietoaeduskunnasta/kirjasto/suosittelemme/Sivut/suomen-sata-uutta-mahdollisuutta-2018­-2037.aspx
http://julkaisut.valtioneuvosto.fi/handle/10024/160925
http://julkaisut.valtioneuvosto.fi/handle/10024/160925

